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Luonnos VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta

Yleista ohjeeseen liittyen
Yleiset kommentit ja havainnot ohjeeseen

Kielen ja ulkoasun tarkistus kannattaa viela tehda, ei paljon korjattavaa mutta joitain sanamuotoja
pitdisi korjata.

Kaikkiin liitteisiin ei ole viittauksia tekstissa, ainakin liitteeseen 3 olisi hyva viitata kpl 4.1 — vai onko
se vain em. kappaleen toistoa?

1. Johdanto

Lausuntomme:

2. Tietoturvapoikkeaman hallintaprosessi
Lausuntomme:

Sivulla 5 kuvan ylapuolella vaiheessa 2 puhutaan tietoturvatapahtuman havaitsemisesta ja
analysoinnista, kuvan alapuolella puhutaan tietoturvapoikkeamasta.

3. Tietoturvapoikkeamien kasittelykyvyn muodostaminen
Lausuntomme:

3.1, olisiko syyta maaritelld jonkinlainen minimikokoonpano tai roolit, joita ryhmassa pitaisi olla
edustettuina?

3.3, numerointi on outo; esim. 3.3.2 puhutaan viranomaisyhteistydsta ja seuraavissa kappaleissa
aletaan luetella yksittdisia viranomaisia. Kannattaisiko nama olla kpl 3.3.2 leipatekstissa lueteltuina,
ei omina kappaleinaan? Samoin kpl 3.3.11 ja 3.3.12 viestinnan sisalle?

3.3, mainittujen viranomaisten yhteystiedot kannattaisi laittaa liitteeseen tai ainakin linkittad/kertoa
mista ne l0ytyvat. Erityisesti VIRT on epamaaradinen niille, jotka eivat ole olleet toiminnassa mukana.
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3.3.2, VIRT = Virtual Incident Security Response Team? Vain onko ... Security Incident ...? Kannattaa
tarkistaa myos Liitteen 1 termi.

3.3.5, "Valtiovarainministerion johtama VIRT-toiminta kehittda julkisen hallinnon vakavien tieto- ja
kyberhairididen

operatiivista kyvykkyytta." Edellisessa lauseessa on jotain vialla. Kehittaa hairididen operatiivista
kyvykkyytta? Ehka tarkoitettu hairididen hallinnan, selvittamisen tms. operatiivista kyvykkyytta?

3.3.8, valvova viranomainen on tietosuojavaltuutettu — todennéakdisesti tulee olemaan, tosin sitd ei
ole vield muodollisesti vahvistettu, vaan tehdaan kansallisessa lainsdadanndossa.

3.3.9, 2. lause, samassa lauseessa puhutaan seka poikkeama- ettd hairidtilanteesta.

3.3.9ja 3.3.12, kannattaa nostaa esille organisaation viestinta-toiminnon rooli — ammattitaitoa
kannattaa hyodyntaa viestinnan suunnittelussa seka ulkoisessa viestinndssa, voi parantaa viestinnan
selkeytta ja ymmarrettavyytta.

3.4.1, miksi viittaus lakiluetteloon on tdssa luvussa, se kai koskee ohjetta yleisesti. ei pelkastdaan
lokien keraamista?

3.5, parempi otsikko olisi ...palveluiden hankinnassa tai ...ulkoistuksissa.

3.5, Puhutaan turvallisuussopimuksesta ja tietoturvallisuussopimuksesta. Onko oikeasti molemmat
vai ainoastaan jompi kumpi?

4. Tietoturvapoikkeaman havaitseminen ja analysointi
Lausuntomme:

4.3, mista luokittelu on otettu? eika vahaisen ja vakavan valilla ole mitdaan luokkaa?

5. Tietoturvapoikkeamaan reagointi
Lausuntomme:

Olisiko loogisempaa rakentaa alaotsikointi kuvan 3 vaiheiden mukaisesti? kannattaisiko esimerkit
siirtaa liitteeseen? Esimerkeistad 8 ja 9 puuttuvat kaikki toimintaohjeet.

5.1.4.3, Vaarinkayton seuraamista ei suositella ilman viranomaisen kehotusta. Mita
viranomaista/viranomaisia tassa tarkoitetaan?

5.3.1, viittaus lukuun 2.3 pitada olla 3.3.

6. Toipuminen tietoturvapoikkeamatilanteista
Lausuntomme:

Jarjestelmien toipumissuunnitelmien lisdksi kannattaa mainita jatkuvuussuunnitelmat, joiden
mukaan toiminnot turvataan siina tilanteessa jos/kun jarjestelmat eivat ole kdytettavissa.
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6.2, viestinnan sisaltd luonnollisesti riippuu kohderyhmasta.

Liite 1. Sanasto
Palautetta sanastosta, puuttuuko sanastosta esimerkiksi keskeisia termeja?

Onko sanastossa tarpeen olla termej3, joita ei kdytetd muualla dokumentissa eikd termien takana
olevan teknologian kdyttoa avata sen tarkemmin? Esim Honeypot.

Liitteet 2-5

Lausuntomme:

Liitteet 6-9
Lausuntomme:

Liite 8 ei ole yhteensopiva kpl 5.1.3 lueteltujen tietojen kanssa.

Vaatimus-Excel ja vaatimukset

Palaute, kommentit ja kehittamisideat koskien vaatimuksia

Ehdotetut perustason vaatimukset ovat
Mahdollista tayttaa - vaatii jonkin verran toimintamme kehittamista
Muuta palautetta tai toiveita ohjeluonnokseen liittyen

Mita muuta palautetta haluatte antaa ohjeen valmisteluryhmalle tai VAHTIlle?

Ohje soveltuu organisaatiomme sellaisenaan tai sopivasti muokattuna:

Hyvin

Miettinen Timo
Verohallinto
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