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Valtionhallinnon tieto- ja kyberturvallisuuden
johtoryhma (VAHTI)

Keskusrikospoliisin lausunto ohjeluonnoksesta VAHTI 3/2016; Tietoturvapoikkeamatilanteiden
hallinta sekd vaatimuksista tietoturvapoikkeamanhallinnalle

Valtiovarainministerién Valtionhallinnon tieto- ja kyberturvallisuuden johto-
ryhmé& (VAHTI) on pyytanyt Keskusrikospoliisilta lausuntoa ohjeluonnok-
sesta VAHTI 3/2016; Tietoturvapoikkeamatilanteiden hallinta seka luon-
noksesta vaatimuksiksi tietoturvapoikkeamanhallinnalle eri tietoturvallisuu-
den tasoilla. Lausunto tuli antaa viimeistaan maanantaina 10.10.20186.
Lausunnot pyydettiin antamaan sahkéisen lausuntopalvelun kautta, mika
vaatii rekisterditymisen. Keskusrikospoliisi antaa virallisen lausuntonsa tas-
ta poiketen tassa asiakirjassa.

Keskusrikospoliisi pitéda lausunnolla olevia luonnoksia lahtékohtaisesti kan-
natettavina ja perusteltuina. Yhteiskunnan nopeasti muuttuessa entist tie-
toteknisemmaksi toimintaymparistoksi, on tarkeaa varmistaa yhdenmukai-
set mekanismit tietoturvapoikkeamiin varautumisessa, niihin reagoimisessa
seké niistd toipumiseen. Keskusrikospoliisi kiinnittda kuitenkin huomiota
seuraaviin luonnoksissa oleviin kohtiin.

LAUSUNTO

Ohjeluonnos VAHTI 3/2016; Tietoturvapoikkeamatilanteiden hallinta

Kohta 2. Tietoturvapoikkeaman hallintaprosessi

Johdannossa sivulla 4 on maaritelty tietoturvatapahtuma ja tietoturvapoik-
keama. Tahan perustuen sivulla 5 voidaan péaételld olevan asiavirhe. Tieto-
turvapoikkeaman hallintaprosessi on jaettu ohjeessa neljaén paavaihee-
seen. Toisessa kuvatussa vaiheessa kaytetaan tietoturvatapahtuman kasi-
tettd, kun taas taté selventavassa tekstissa samalla sivulla kaytetéaan tieto-
ruvapoikkeaman kéasitetta.

Kohta 3.3.3 Viestintaviraston Kyberturvallisuuskeskus

Ensimmaisessa kappaleessa tietoturvapoikkeaman havaitsemisen jélkeen
pyydetdén ottamaan ensisijaisesti yhteytta Viestintaviraston Kybertuvalli-
suuskeskukseen.

Keskusrikospoliisin nékemyksen mukaan kohtaa tulisi tarkentaa yhteyden-
oton suhteen eli kenelle organisaatiossa kuuluu viime k&dessé yhteyden-
oton tekeminen. Ohjeesta saa kasityksen, etta kuka tahansa organisaatios-
ta voi tehda yhteydenoton, jolloin tiedonkulku organisaation sisalla voi jaa-
dé vajaaksi. Ohjeessa tulisikin ainakin viitata organisaation virallisiin pro-
sesseihin yhteydenoton suhteen tiedonkulun varmistamiseksi. Lausunnolla
olevissa tietoturvapoikkeamanhallinnan vaatimuksissa tdma on kuitenkin
otettu asianmukaisesti huomioon.
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Kohta 3.3.4 Poliisi

Ensimmaisessa kappaleessa todetaan, ettd mikali havaituissa tietoturva-
poikkeamissa epailldan rikosta, on aina syyta tehda rikosilmoitus. Rikosil-
moitus tehdéan paikallispoliisille, josta asia tarvittaessa siirretdan Keskusri-
kospoliisin tutkittavaksi.

Keskusrikospoliisi korostaa, etta rikosilmoitus on aina syyta tehda mahdol-
lisimman nopeasti. Tekstia voisi tarkentaa myds siltd osin, etts tarvittaessa
rikosilmoitus siirretaan paikallispoliisista Keskusrikospoliisin Kyberrikostor-
juntakeskuksen tutkittavaksi. Kyberrikostorjuntakeskus voi antaa myés ne-
voja jo ennen rikosilmoituksen tekemisté tai sen yhteydessa siita, milla ta-
voin todistusaineisto turvataan kyseisessa tapauksessa taikka muista ta-
paukseen liittyvista seikoista.

Kohta 3.5 Tietoturvapoikkeamien huomioiminen sopimusmenettelyssa

Kolmannessa kappaleessa mainitaan esimerkkina haasteet pilvipalvelujen
kaytOssa ja siité sovittaessa turvallisuussopimuksessa. Pilvipalvelut ovat
jatkuvasti kasvavassa asemassa tietoyhteiskunnassa. Pilvipalveluihin liitty-
vid haasteita voitaisiin Keskusrikospoliisin ndkemyksen mukaan avata
enemman myos tassa ohjeessa. Olisi tarpeellista todeta ainakin ne vahim-
maisvaatimukset, jotka pilvipalveluja kaytettdessa olisi otettava tietoturva-
poikkeamina huomioon.

Pilvipalvelut liittyvat vahvasti myés eri maiden lainsaadénnsllisiin eroihin,
mika korostaa pilvipalvelujen ohjeistamista ohjeessa tarkemmin. Ohjeistaa
voitaisiin myds se, milloin sopimus tulisi jattaa tekematta kokonaan. Pilvi-
palvelut voisivat olla myés kohdassa 5.1.4 esimerkkin erilaisista poik-
keamatilanteista, kuten riskina tietojen joutumisesta ulkopuolisen hallintaan
tai erilaisista tietoihin liittyvista kiristyshaittaohjelmista. Asian merkitys ko-
rostuu erityisesti organisaatioissa, joissa kasitelladdn mitd tahansa salassa
pidettdvaa tai muutoin luottamuksellista tietoa.

5.1.2 Poikkeaman léhteen selvittaminen

Kappaleessa todetaan, etta mikali selvida tai epaillaan rikosta, on poik-
keaman ldhteen selvittdminen poliisin tehtéva.

Keskusrikospoliisi korostaa tassakin yhteydessa, etta poliisille tulisi iimoit-
taa rikosepailyn kyseessa ollessa mahdollisimman varhaisessa vaiheessa
seka turvata poliisille mahdollisimman autenttiset edellytykset poikkeaman
selvittdmiseen.
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5.1.3 Tapahtumapaivékirjan pitdminen

Ensimmaisesséa kappaleessa todetaan, etté tietoturvapoikkeamien késitte-
lyssa tehtavat havainnot, paatokset ja toimenpiteet on kirjattava tapahtu-
mapaivakirjaan samalla, kun niita tehdaan.

Ohjeessa voitaisiin Keskusrikospoliisin nakemyksen mukaan korostaa do-
kumentaation laatimisen ohella sen huolellista s&ilyttamista. Dokumentaa-
tio voi olla tarkea tekija myds poliisille, mikali tietoturvapoikkeamaa tutkit-
taisiin myéhemmin rikoksena.

5.3.2 Viestinta reagoinnin aikana

Ensimmaisessa kappaleessa todetaan, ettd poikkeamasta on syyta viestia
ennen kuin virheellisia tai puutteellisia tietoja alkaa levitd muuta kautta.

Keskusrikospoliisi korostaa, etta esitutkintalain 11 luvun 7 §:n 4 momentin
mukaan oikeus antaa esitutkinnasta tietoja julkisuuteen on tutkinnanjohta-
jalla ja hdnen esimiehilldadn seka heidan maaraamallaan muulla virkamie-
hella. Oikeus tietojen antamiseen on my6s syyttajalla esitutkinnan paatty-
misen jalkeen.

Liite 7. Tietoturvapoikkeaman ilmoituslomakkeen malli

Keskusrikospoliisin ndkemyksen mukaan lomake voisi olla ohjaavampi tai
lomakkeeseen tulisi liittéda tarkentava ohjesivu. Esimerkiksi lomakekohta
'kokemuksesta oppiminen' voi jaada lomaketta tayttavalle epéaselvaksi il-
man kuvausta tarkoitetusta asiasta.

Liite 8. Tapahtumapaivakirjan malli

Keskusrikospoliisin ndkemyksen mukaan tapahtumapaivakirjamallissa voisi
olla yhtena sarakkeena poikkeaman vakavuutta kuvaava merkinta esimer-
kiksi numerollisena arviona. Merkinta kuvaisi selkeasti poikkeaman vaka-
vuutta ja tarvittavien toimenpiteiden merkitysta. Lisaksi lista todistusaineis-
tosta olisi selkedmpaa kirjata taulukkomuotoon yksilsityihin tietosarakkei-
siin, joita olisivat esimerkiksi paivamaara, havainto ja tehdyt toimenpiteet.
Liite 9. Tietoturvapoikkeamien hallintaan liittyva lainsdadants

Liitteesséa on lueteltu samat sdadokset kahteen kertaan.

Keskusrikospoliisin ndkemyksen mukaan ohje soveltuu hyvin kaytettavaksi
organisaatioiden tietoturvapoikkeamien kasittelyyn.

Vaatimukset tietoturvapoikkeamanhallinnalle v.0.82

Tietoturvapoikkeamien kasittely ja torjunta otsikoidussa kohdassa on yhte-
na vaatimuksena, etta rikosepaéilyissé organisaatio tekee rikosilmoituksen
poliisille. Vaatimus on esitetty kaikille tietoturvatasoille suosituksena. Kes-
kusrikospoliisin mukaan vaatimuksen tulisi olla ainakin korotetulla ja korke-
alla tietoturvatasolla vahvana suosituksena.
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Keskusrikospoliisilla ei ole muuta yksityiskohtaisempaa lausuttavaa esitet-
tyihin vaatimuskohtiin. Kohdat etenevat systemaattisesti tietoturvatasojen
mukaisesti. Vaatimuskohdat ovat riittdvan kattavia ottamalla huomioon, etta
kyseessa on ohjetasoinen ohjaava asiakirja. Keskusrikospoliisin nakemyk-
sen mukaan ehdotetut vaatimukset soveltuvat hyvin kaytettavaksi organi-
saatioiden tietoturvapoikkeamien kasittelyyn.
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