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Viestintaviraston lausunto VAHTI 3/2016
Tietoturvapoikkeamien hallinta - ohjeluonnokseen
14.9.2016

Viestintdvirasto kiittdd mahdollisuudesta esittda lausuntonsa VAHTI 3/2016
Tietoturvapoikkeamien hallinta - ohjeluonnokseen 14.9.2016 ja tuo esille
seuraavat ehdotukset:

1 Kohta 3.3.5

"Kokouksen koollekutsujana toimii usein Kyberturvallisuuskeskus." -kohta
pitdisi muuttaa "Kokouksen koollekutsujana toimii Viestintdviraston
Kyberturvallisuuskeskus.".

2 Kohta 3.3.8

Ensimmaisessa virkkeessa tarkoitetaan varmaankin tietosuojavaltuutettu
tietoturvavaltuutetun sijaan.

3 Kohta 5.1.4.5 Haittaohjelmatilanteet

"Kiristyshaittaohjelmia vastaan voi suojautua rajaamalla kaytt&jien
kayttooikeuksia, pitamalla virustorjunnan ajan tasalla sekéd huolehtimalla
varmuuskopioiden ajantasaisuudesta ja palautusjarjestelyjen saannéllisesta
testaamisesta."”

Tassa kohdassa tulisi huomioida, etta varmuuskopiot tulee fyysisesti
erottaa suojattavasta jarjestelmasta. Varmuuskopiointi toiselle loogiselle
levypartiolle tai toiselle, jérjestelmdan yhteydessa olevalle
verkkolevyasemalle, ei valttdmatta esta jarjestelman saastumista.

4 Kohta 5.1.4.7 Tietojen kalastelu (phishing)

"Tarkein suojauskeino tietojenkalasteluyrityksiin on kayttajien
tietoturvakoulutus. Tiedot, joita useimmiten yritetdan vieda, ovat
kayttajatunnuksia ja salasanoja, mutta hydkkdaja saattaa olla kiinnostunut
myo6s muista tiedoista."

Tdssa kohdassa voisi olla esimerkkeja: "kuten organisaatiorakenteesta,
maksuprosesseista, organisaation kaytdssé olevista jarjestelmistd,
henkiléiden vastuista, loma-ajoista ja sijaisjarjestelyista"
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5 Kohta 5.2 Todistusaineiston turvaaminen

"Todistusaineiston kasittelyssa on olennaista turvata aineiston eheys ja
aikaleimat."”

T&ssa kohdassa tulisi korostaa ennakkotoimintaa esimerkiksi seuraavasti
"Taman vuoksi onkin térkeda, ettd jarjestelmien kayttamat kellot
synkronoidaan mahdollisen tapahtuman selvittdmisen helpottamiseksi."

6 Kohta 6.1. Tekniset toipumistoimenpiteet

"Toipumisvaiheessa tehtavét toimenpiteet voivat vaihdella paljonkin
riippuen siitd, minkalaisesta poikkeamasta on ollut kysymys. Poikkeaman
seurauksena voidaan joutua mm.:

- palauttamaan tietoja varmuuskopioista

- korjaamaan haavoittuvuuksia

- paivittdmaan jarjestelmia tai asentamaan niitéd kokonaan uudelleen
- vaihtamaan salasanoja tai

-tiukentamaan tietoturvavaatimuksia"

Tassa kohdassa voitaisiin lisdaksi mainita tilanne, ettd poikkeaman
seurauksena voidaan olemassa olevia laitteita joutua vaihtamaan tai
hankkimaan kokonaan uusia laitteita, jos vanhojen kapasiteetti tai
yhteensopivuus aiheuttaa ongelmia nykyjérjestelmassa.

7 Kohta LIITE 2

TLP-protokollasta julkaistiin ensimmainen laajaan valmisteluun perustuva
maarittely CERT:ien yhteistydjarjestdé FIRST:n toimesta. Keskeisin muutos
tietoturvayhteisossa liittyy TLP:AMBER-luokan maéarittelyyn.

Uusi Amber-luokan maarittely kuuluu seuraavasti: "Tieto voidaan jakaa
muille tiedonvaihtoryhman jasenille, tiedot vastaanottavan henkildn
edustaman organisaation sisdisesti sekd organisaation sidosryhmissa tiedon
edellyttamiin toimenpiteisiin ryhtymiseksi védlttamattémille henkilbille.
Tiedon luovuttaja voi tarvittaessa asettaa luokituksen yhteydessa
lisdrajoituksia tai -vapauksia tiedon kasittelylle. "Yksildity tarve tietaa"."

Liitteen kuvaukset voisi varmistaa yhdenmukaiseksi Viestintdviraston
sivuilta 16ytyvan dokumentin
(https://www.viestintavirasto.fi/attachments/cert/certtiedostot/julkaisu 00
3 2016 J.pdf) mukaiseksi.
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