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Luonnos VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta

Yleista ohjeeseen liittyen
Yleiset kommentit ja havainnot ohjeeseen

Helsingin kaupungin lausunto ohjeesta VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta

Ohje tuo hyvin esille kuinka vaativaa toimintaa on tietoturvapoikkeamien hallinta seka siihen
oleellisesti liittyva tieto- ja viestintakyvykkyyden jatkuvuuden hallinta. Hyvan, ymparivuorokautisen
tietoturvapoikkeamien hallintakyvyn saavuttaminen vaatii merkittavaa tyopanosta, osaamista ja
myo0s teknisia tukijarjestelmia.

Digitalisaation edetessa jatkuvasti suurempi osa kunnan palveluista on saavutettavissa kellon ajasta
riippumatta. Ja nekin kunnan palvelut, joita kaytetddn normaalina tydaikana, vaativat
ymparivuorokautista ongelmiin reagointikykya. Vaikka laiterikko, jarjestelmaan tunkeutuminen tai
muu hairio sattuisikin viikonloppuydna, niin silti seuraavalla arkipaivan tyovuorolla jarjestelmaa ja
sen tietoja taas tarvitaan.

Tama ohje antaa hyvia kaytannon toimintamalleja tietoturvan laatupoikkeamien hallintatydlle.
Ohjeesta nousee esille my0s tarve tietoturvatiedon jakamisen tekniselle ymparistolle.

Korkean turvallisuuden ja korkean kaytettavyyden tieto- ja viestintdjarjestelmien tulisi olla osa
kunnalle tarjottavia normaaleja arjen tieto- ja viestintdratkaisuja. Tall6in sellaisen kaytto olisi
normaaliajan perustoimintaa ja olisi kunnan tietojen kayttdjalle helposti omaksuttava. Kuntien
laajasti kayttamat korkean turvallisuuden ja kdytettavyyden normaaliajan tieto- ja
viestintajarjestelmat tukisivat kansallista kyberturvallisuutta erittdin merkittavasti. Iso osa
kansalaisten, yritysten ja yhteis6jen toimintaa tukeutuu toimivaan kuntaan.

1. Johdanto

Lausuntomme:
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Johdannon esittdmaan lahtdkohtaan on helppo yhtya. Kuntien digitalisaatio ja
monitoimittajaratkaisut vaativat kaikilta palvelun tuotantoon osallistuvilta kykya tietoturvan
(kyberturvan) vaalimiseen.

2. Tietoturvapoikkeaman hallintaprosessi
Lausuntomme:

Esitetty kuvaus tietoturvapoikkeamien hallinnasta on pateva. Prosessin vuokaavio jasentaa hyvin
kuinka vaativasta asiasta on kyse.

Maininta rikosilmoitusprosessiin liittymisesta voisi sopia jo téhankin kappaleeseen.

3. Tietoturvapoikkeamien kasittelykyvyn muodostaminen
Lausuntomme:

Tietoturvapoikkeamien kasittelyn organisoinnin kuvaus auttaa ymmartamaan, etta kyvykkyyden
saavuttaminen vaatii laajasti henkilostdén tydpanoksen kohdentamista ja osaamiseen sijoittamista.

Menettelyjen periaatteet soveltuvat myos kuntatoimijalle, vaikkakin tekstissa puhutaan
valtionhallinnosta. Tietoturvatiedon luokittelua kuvaava taulukko auttaa hyvin asian jasentamista.

Taulukko tietoturvapoikkeamien ilmoittamisesta alleviivaa tehokkaasti millaisia reagointikykyja
tavoitellaan. Kunnissa ja kunnille tieto- ja viestintdpalveluita tuottavissa palvelutoimittajissa tullaan
tarvitsemaan merkittavia panostuksia, jotta kuntien digitalisaatiosta valttamatta seuraavat
laatupoikkeamien hallinnan reagointikyvyt saadaan taulukossa esitetyille tasoille.

Yksityiskohtana voisi kappaleessa 3.3.7 mainita mika ja missa toimii Suomen kansallinen
turvallisuusviranomainen.

Teknisena huomiona kappaleen 3.3.9 otsikkotyyli on luonnoksessa italics muista kappaleen
samantasoisista otsikoista poiketen.

Kappaleessa esitetyt viestinnan, lokihallinnon, palvelusopimusten ja poikkeamatilanteiden
harjoittelun tarpeet kuvaavat hyvin kuinka vaativasta toiminnasta on kokonaisuudessaan kyse.

4. Tietoturvapoikkeaman havaitseminen ja analysointi
Lausuntomme:

Esitetty kolmitasoinen poikkeaman vakavuusasteen luokittelu (vahainen, vakava, kriisitilanne)
tuntuu kaytannolliselta lahtokohdalta ongelmaan reagoinnin tarvetta tunnistettaessa.

5. Tietoturvapoikkeamaan reagointi

Lausuntomme:
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Kappaleessa esitetyt esimerkit erilaisilta poikkeamatilanteista antavat hyvan kuvan kuinka erilaisia
reagointia vaativat tilanteet ovat. Samalla kappaleessa tuodaan hyvin esille se, ettd onnistuva
poikkeamiin reagointi vaatii organisaatiolta riittavaa henkilostda sekd johtamaan etta suorittamaan
kaytannollisia toimenpiteita. Organisaation, joka pyrkii tallaisen kyvyn rakentamaan, on tehtava
merkittdva investointi tydpanokseen, osaamiseen ja tarvittaessa myos teknisiin jarjestelmiin.

Kuntien tietoturvatiedon jakamista tukisi, jos tarjolla olisi valmiiksi tallaista varten rakennettuja
tiedonjakopalveluita. Korkeaa turvallisuutta ja korkeaa kdytettavyytta vaativien teknisten tieto- ja
viestintdjarjestelmien toteuttaminen on kallista, vaatii palvelutoimittajalta erityisosaamista ja voi
muodostua hinnaltaan liian kalliiksi markkinaehtoisille toimijoille. Siksi kuntatoimijoiden voisi olla
mielekkdinta hankkia tallaisia erillispalveluita niihin erikoistuneilta palvelutoimittajilta.

Tallaisen tietoturvatiedon jakamisen ympariston tulisi olla osa normaalia arjen tieto- ja
viestintdratkaisujen tarjontaa. Talloin sen kaytto ei vaadi erityisia ponnisteluita ja omaa, muusta
arjesta irrallista tyoskentelytapaa. Normaaliajan perustoimintaan liittyva korkean turvallisuuden ja
korkean kaytettavyyden tieto- ja viestintdjarjestelma olisi oltava kunnan tietojen kayttdjalle helposti
omaksuttava. Sellainen tukisi perustavaa laatua olevalla tavalla kansallista kyberturvallisuuden
tavoitetta.

6. Toipuminen tietoturvapoikkeamatilanteista

Lausuntomme:

Kappale vetaa yhteen riittavalla tavalla poikkeamatilanteen loppuselvittelyn viitaten samalla
jatkuvuuden hallinnasta tuotettuun omaan VAHTI-ohjeeseen. Tama liittaa hyvalla tavalla
jatkuvuuden hallinnan ja poikkeamien hallinnan yhdeksi, laajaksi osaamiskokonaisuudekseen.

Liite 1. Sanasto

Palautetta sanastosta, puuttuuko sanastosta esimerkiksi keskeisia termeja?

Tallaisessa ohjekirja muotoisessa julkaisussa ohjekohtainen sanasto on oikein hyva olla olemassa.
Tietoturvan (kyberturvan) erityissanastojen verkkojulkaisuissa voisi olla yleis6a palvelevaa saada
tarvittavat termit osaksi yleisesti saatavia sanastoja, kuten esimerkiksi Sanastokeskus TSK ryn
sanastoihin.

Liitteet 2-5

Lausuntomme:

Traffic Light Protocol —luokittelu antaa hyvan mallin tietojen jakelutoiveiden esittamisesta, kun
lahettdja tahtoo rajata tietojen kohderyhmaa. Esimerkkina voisi laittaa vaikka kuinka sahkopostin
otsikkotiedoissa lahettdja voisi naita kayttaa. Liitesivulle voisi myos laittaa viittauksen
verkkolahteeseen, mista |6ytyy taustaa mitd TLP-luokittelu on ja mista se tulee.

Esimerkit poikkeaman ilmenemisestd, havaintojen kerdamisesta ja viestinnasta tuovat ohjeessa
esitettyja asioita hyvalla tavalla [ahemmaksi kdytannon arkityota.
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Liitteet 6-9
Lausuntomme:

Esimerkit poikkeamatilanteen hallinnan ohjeistamisesta, ilmoituslomakkeesta seka tapahtumien
kirjaamisesta antavat lukijalle hyvan lahtokohdan ymmartaa kuinka paljon osaamista ja tekemista
onnistuva poikkeamanhallinta vaatii.

Lakikooste antaa riittdvan mielikuvan siita, ettd myos kunnalle on lakiperusteita kyeta hallitsemaan
tieto- ja viestintajarjestelmiin ja tietoihin itsessaan kohdistuvat laatupoikkeamat.

Erityisesti kuntien toimintaan kohdistuvista lakivelvoitteista voisi olla hyodyllistd koota oma
luettelonsa esimerkiksi kuntien eri toimialoihin jakautuen. Kullakin kunnan toimialalla tai
palvelukokonaisuudella on omaa lainsaadantoa, joista voi I6ytaa perusteluja kunkin toiminnan
vaatimiin erityisjarjestelyihin. Tallainen kaikkien kuntien yhteisia lakivelvoitteita kuvaava luettelo
voitaisiin tuottaa ohjeen julkaisun jalkeen joillain sopivilla kuntien lakipalveluiden, tietosuojan tai
tietoturvan (kyberturvan) yhteisty6foorumeilla.

Vaatimus-Excel ja vaatimukset
Palaute, kommentit ja kehittamisideat koskien vaatimuksia

Taulukko auttaa ymmartamaan kuinka vaativasta toiminnasta on kyse, kun pyritdan hyvaan
poikkeamienhallintaan. Viitteet muihin VAHTI-ohjeisiin auttavat tunnistamaan kuinka laaja osa-alue
tietoturvan (kyberturvan) johtaminen ja kdytanndssa toteuttaminen on.

Ehdotetut perustason vaatimukset ovat

Mahdollista tayttaa - vaatii merkittavaa toimintamme kehittamista

Muuta palautetta tai toiveita ohjeluonnokseen liittyen
Mita muuta palautetta haluatte antaa ohjeen valmisteluryhmalle tai VAHTIlle?

Tallaiset tiettyyn teemaan liittyvat ohjekirjat soveltuvat erinomaisen hyvin asioiden
jarjestelmalliseen oppimiseen kunnassa ja kuntien palvelutoimittajissa. VAHTI-ohjeet auttavat
vyhdenmukaistamaan tietoturvan laatua tieto- ja viestintdjarjestelmissa, palvelutoimittajien
toiminnassa seka kuntien omassa toiminnassa.

Ohje soveltuu organisaatiomme sellaisenaan tai sopivasti muokattuna:

Hyvin

Aaro Antero Hallikainen
Helsingin kaupunki
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