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Lausunto luonnokseen VAHTI 3/2016 Tietoturvapoikkeamatilantei-
den hallintaohje

Valtiovarainministerién asettama Valtionhallinnon tieto- ja kyberturvalli-
suuden johtoryhma (VAHTI) on 16.9.2016 pyytanyt lausuntoa aiheesta
Luonnos VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta. Tama
lausunto kattaa Valtion tieto- ja viestintatekniikkakeskus Valtorin keraa-
mat lausunnot aiheeseen.

1 Yleiset kommentit

Tietoturvapoikkeamien hallinnan merkitys on viime vuosina korostunut
entisestdan, ja toimiva yhteisty6 ja tiedottaminen hairiétilanteissa on en-
sisijaisen tarkeda. Valtionvarainministerién ja Kyberturvallisuuskeskuk-
sen tekema tyd aiheen osalta on ollut erittdin arvokasta, ja toivomme
tydn ja osa-alueen yhteisten kdytantdjen kehittdmisen jatkuvan.

Esityksena toteutettavaksi keskitetty tietoturvallisuuden poikkeamatieto-
kantapalvelu, johon virastojen tietoturva-asiantuntijoilla on paasy tieto-
jen yllapitoa ja esiintymien tarkastelua varten. Tietokannasta saisi mah-
dollisimman tarkkaa tietoa esiintyvista tietoturvaongelmista ja siité voi-
daan nostaa esiin hakuotannoilla selkeitad puutteita tai trendeja. Rat-
kaisu auttaisi koordinoimaan valtionhallinnon tietoturvaa ja I6ytamaan
heikot kohdat, jotka toistuvat virastoittain. Palveluun tallennettava tieto
tulisi anonymisoida, sekad mahdollisesti tallentaa riittavalla viiveella itse
tapahtumien jalkeen, jotta tarvittavat korjaukset ja kontrollit ehditdan
muualla valtionhallinnossa toteuttaa.

Kokonaisuutena ohjeluonnos vaikuttaa kattavalta ja hyvin valmistellulta.

2 Ohjeluonnos VAHTI_luonnos_03_2016_tietoturvapoikkeamien_hal-
linnan_ohje_1409_2016

2.1 Tietoturvapoikkeamien hallintaprosessi

Luvussa 2 esitetaan tietoturvapoikkeamien hallintaprosessiin liittyvia
malleja ja esimerkkeja. Yksi kdytdnndn osoittama haaste on poikkeama-
tapausten luokittelu ja tietoturvapoikkeamien tunnistaminen. Léhes
kaikki hairiét ja poikkeamat tunnistetaan aluksi toiminnallisiksi hairi6iksi,
ja niiden oikea luokittelu tietoturvapoikkeamaksi vaatii ty6ta ja osaa-
mista. Monesti organisaatioilla on omat vastuut "tavallisten” palvelujen
tai toiminnan hairididen hallintaan, seka erilliset vastuut tilanteisiin, jotka
luokitellaan tietoturvapoikkeamiksi. Tama johtaa usein viiveisiin, epasel-
viin vastuihin seka paatoksiin vajavaisilla tiedoilla.

Valtorin ndkemyksen mukaan ideaalitilanteessa tietoturvapoikkeamien
hallinta on osa normaalia hairidhallintaa, eika poikkeamatyyppi muuta
tilanteen selvittamisen tai viestinndn vastuita. Tietoturvapoikkeamat
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vaativat kuitenkin erityisosaamista seka tietyissa tapauksissa rajoittavat
tai ainakin muuttavat tilanteissa tehtavaa tiedottamista ja raportointia,
joten tarvittavien resurssien saaminen mukaan selvitystyéhén seka ope-
ratiivinen ohjeistus naiden tilanteiden varalta on tietysti valttamatonta.
Kuitenkin silld, ettd poikkeaman selvitys- ja tiedostusvastuut poikkeama-
tyypista riippumatta ovat aina samoilla rooleilla selkeytetaan tilanteiden
vastuita, seka estetdan ns. vastuiden pallottelu organisaation sisalla sen
mukaan mihin kategoriaan poikkeama missakin selvitystydn vaiheessa
katsotaan kuuluvan.

Onhjeessa tulisi siis ehka tuoda esiin suositus siitd, etta tietoturvapoik-
keamat hallinnoidaan organisaatioissa samoin prosessein ja vastuin
kuin muutkin toiminnalliset hairiét ja poikkeamat, mutta selvitysryhmaa
tarvittaessa vahvistetaan tarvittavilla tietoturvallisuuden resursseilla,
seka tietoturvapoikkeamien mm. tiedotukseen, viestintdan, salassapi-
toon ja viranomaisyhteistyéhon liittyvat asiat kuvataan omaan ohjeistuk-
seensa. Ohje voisi myds sisaltda esimerkin siita, miten tietoturvapoik-
keamien kasittelyn erityisvaatimukset integroidaan esim. ITIL-prosessei-
hin. Talld myds osaltaan pyritaan valttdmaan mielikuvaa siita, etta tieto-
turvapoikkeamien kasittely tai tietoturvallisuus ylipaataan ovat jotenkin
organisaation linjatyén ulkoista toimintaa, jonka vastuut eivat liity tyénte-
kijdiden normaaliin tyéhon.

Luvussa 3.3. maaritellddn ensin tietoturvatiedon jakamisen ja viestinnan
ero. Alaluvussa 3.3.1 kasitelldan tt-tiedon jakamista, mutta sitten seu-
raavissa alaluvuissa maaritellaan tiedon jakamiselle olennaiset tahot.
Vasta alaluvussa 3.3.9 palataan taas viestintaan. Tata ryhmittelya tai
jasentelya voisi selkiyttaa.

Siséllysluettelo on sekaisin ja/tai useita lukuja puuttuu (esim 3.3.3.-
3.3.8.). Lisdksi luvussa 5.3.1 viitataan taysin olemattomiin lukuihin 4.3.1
ja2.3.

Luku 5.3.2 Viestinta reagoinnin aikana puhuu valilla tiedon jakamisesta,
valilla tiedottamista ja valilla viestinnasta. Lukua 5.3. olisi viela syyta tar-
kentaa ja lukea sitd verraten luvun 3.3. kanssa.

Tietoturvapoikkeamien késittelyn organisointi

Kappaleessa 3.1 esitetdan suositukset hallintaryhméan kokoonpanolle.
Esityksessa voisi ottaa vield tarkemmin kantaa toimi- ja paatésvaltaky-
symyksiin. Ryhmalla tulee olla riittdva paatantavalta yleisimpien kontrol-
likeinojen toimeenpanolle, ja ndma voisi olla hyva esim. palvelu- tai pro-
sessikohtaisesti maarittda etukateen. Yhtena esimerkkina voisi kayttaa
vaikka sita, ettd ryhmalla on valta paattda esim. poikkeaman kohteena
olevan palvelun véliaikaisesta alasajosta, ja varmistaa, ettd mandaatti
talle 16ytyy.

Taulukkoon yksi voisi lisata optionaalisena mukaan organisaation laki-
osaston edustuksen, jotta voidaan arvioida tarkasti tehtdvien paatdsten
juridiset tai sopimusvaikutukset.
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Luonnos sisaltada 38 kappaletta vaatimuksia, joista perustasoa koskevia
pakollisia vaatimuksia on 24 kappaletta. Suosittelisin viela kdymaan
asetetut vaatimukset tihealla kammalla I&pi arvioiden niiden vaikutta-
vuutta ja toteuttamisen seka toteuttamisen valvonnan kustannuksia,
seka paallekkaisyyksia jo maariteltyjen vaatimusten kanssa. Vaatimus-
ten tulee kuitenkin maarittda asetettu minimitaso, joka on kustannuste-
hokkaasti toteutettavissa kaikissa valtionhallinnon organisaatioissa, ei
tavoiteltavaa optimitasoa turvallisuuskriittisissa ympéristdissa.

Oheen nostettuna esimerkinomaisesti vaatimuksia, joiden tarkoituksen-
mukaisuutta pyytaisin erityisesti arvioimaan:

Vaatimus

Kommentit

Organisaatio on asettanut tietoturvapoikkeamien
kasittelyryhman, jonka kokoonpano voi vaihdella
poikkeaman vakavuuden perusteella

Onko ryhman nimeaminen valttdmatonta?
Pitaisin olennaisena, etta selvitysvastuut on
maaritelty, sen miten selvitystyé on organi-
soitu katsoisin olevan toissijaista.

Organisaatio on maarittanyt tietoturvapoik-
keamien kasittelyvastuut

Paallekkainen 2/2010 kanssa

Organisaatio on maarittanyt tietoturvapoik-
keamien paatdksentekovaltuudet

Ehdottomasti suositeltavaa, mutta onko var-
masti valttamatonté kaikissa organisaa-
tioissa?

Organisaatio on maarittanyt vastuutahon ja me-
nettelytavat tietoturvapoikkeaman ilmoittamisesta
vastuuviranomaisille

Paallekkdinen 2/2010 kanssa

Organisaatiolla on kaytettavissa kriittisten poik-
keamien hallintaan liittyvat johtamistilat

Vaatimuksella oletettavasti tavoitellaan poik-
keamatilanteissa kaytettyjen tietojen kasitte-
lyn suojaamista. Edellyttdaké tama aina eri-
tyisia johtamistiloja?

Organisaatiolla on tietoturvapoikkeamien hallin-
taan liittyvat viestintavalineet

Voisiko mieluummin maarittaa, etta poik-
keamien hallintaan kaytettavista viestintavali-
neistd on sovittu? Pitdisin kuitenkin enem-
man suosituksena kuin pakollisena vaati-
muksena, kaikilla organisaatioilla on kuiten-
kin jo pakollisena luokiteltujen tietojen kasit-
telysdannot ja -ohjeet tietoturvatasojen vaati-
muskohdan 1.5.1 nojalla.
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Organisaatiolla on tietoturvapoikkeamien hallin-
taan tarvittaville tiedoille ja dokumenteille keski-
tetty sailytyspaikka

Keskitettya sailytyspaikkaa en pitaisi pakolli-
sena vaatimuksena milléan tasolla. Keski-
tetty sijainti, josta |6ytyy tiedot mita tietoja ja
dokumentteja aiheeseen liittyy voisi olla kui-
tenkin hyva suositus.

Sopimuksessa on maaritelty tietoturvapoik-
keamien kasittelyn ja tiedon jakamisen toiminta-
mallit

Toimintamallien kuvaus perustasolla kaikissa
sopimuksissa kuulostaa liialliselta. Pitaisin
olemassa olevia vaatimuksia tdméan osalta
rittdvana (Kumppanin kanssa tehdaan kirjal-
linen sopimus, jossa maaritellaan yhteistydn
tai hankinnan kohteen tietoturvavaatimukset
seka miten tietoturvallisuuden valvonta, seu-
ranta, auditointi ja raportointi tapahtuu.)

Organisaatio kannustaa henkiléstéa ilmoitta-
maan tietoturvapoikkeamista

Pitaisin ymparipyéredna ja mahdottomana
mitata, selkedsti suositus, ei vaatimus.

Organisaatio viestii poikkeamasta henkiléstolle ja
sidosryhmille

Vaatimus ristiriidassa salassapitovelvoittei-
den ja rikostutkinnan vaatimusten kanssa.
Yleisemman tason laajempi tiedottaminen ei-
sensitiivisten tietojen osalta varmasti erittain
suositeltavaa, mutta en nae poikkeamien
selvittdmisen nakékulmasta pakollisena.

Organisaatio jakaa poikkeamatietoa sisdisten ja
ulkoisten sidosryhmien kanssa

Kuten edelld. VM:n tulee maarittaa tarkasti
velvoitteet mistad poikkeamista ja mita tietoja
on pakollista jakaa ja kenelle.

Palvelusopimuksissa toimittaja on velvoitettu val-
vomaan tietojarjestelmien tietoturvallisuutta

Tassa pitaisi maaritella mita tarkkaan ottaen
tarkoitetaan valvonnalla ja mita tietojarjestel-
mia. Mika on riittdvaa valvontaa esim. runko-
verkkopalvelun, sdhk&postipalvelun tai pil-
vesta tuotettavan sovelluksen osalta? Mikali
vaatimusta ei tarkenneta, sen toteutumista ei
voida auditoimalla varmentaa. Jos tarkenne-
taan, se hyvin suurella todennakoéisyydella
aiheuttaa merkittavia lisdkustannuksia sopi-
muksiin myds tilanteissa joissa se ei ole tar-
koituksenmukaista. Suosittelisin muuttamaan
suositukseksi.

Organisaatiolla on ajantasaiset varmistukset tie-
doista ja jarjestelmistd

Mitd tarkoitetaan ajantasaisella, mista tie-
doista ja jarjestelmista? Monissa jarjestel-
missa ajantasaisten varmistusten ottaminen
on tarpeetonta (tiedot staattisia tai helposti
uudelleen rakennettavissa). Mielestani vaati-
mus on myds poikkeamahallinnan skoopin
ulkopuolella.
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