VALTIOVARAINMINISTERIO VM166:18/2003
Hallinnon kehittdmisosasto
VAHTI 19.12.2006

Jakelussa mainituille

VALTION TIETOTURVATYON YLEISOHJEEN PAIVITTAMINEN

Asettaminen
Valtiovarainministerié (VM) on tdn&én asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmén (VAHTI) alaisuuteen tydryhman paivittdméan valtion tietoturvatyon yleis-
ohjetta (VAHTI 1/2001).

Taustaa
Tietoturvallisuus on tarke& osa valtionhallinnon toimintaa ja se koskee koko henkildstoa.

Tietoturvallisuudesta huolehtiminen on sekd toimintojen ja palvelujen edellytys etté saa-
dosvelvoite. Tietoturvallisuus on myds osa johtamista ja riskienhallintaa. Tietoturvalli-
suuden yll&pitdminen ja kehittdminen edellyttdd jatkuvaa seurantaa, raportointia seké ke-
hitystyota ohjeistuksen ja koulutuksen osalta.

Valtiovarainministeri6 vastaa valtionhallinnon tietoturvallisuuden yleisesté ohjauksesta
ja kehittdmisesta. Naissa tehtavissé yhteisty0-, ohjaus- ja koordinaatioelimen toimii mi-
nisterion asettama ja johtama Valtionhallinnon tietoturvallisuuden johtoryhméa VAHTI,
jolla on keskeinen rooli hallinnon tietoturvallisuuden kehittdmisessé ja ohjauksessa.

Valtiovarainministerié on kdynnistanyt valtionhallinnon tietoturvallisuuden kehitysoh-
jelman. Ohjelma on késitelty paa@ministeri Vanhasen johtamassa tietoyhteiskuntaohjel-
man ministeriryhmdssé sek& ministeri Mannisen johtamassa hallinnon ja aluekehityksen
ministeriryhmassa. Laajaan ohjelmaan siséltyy 29 kehittdmiskohdetta.

Valtion tietoturvatyon yleisohjeen (VAHTI 1/2001) péivittdminen on tarkeé osa valtion
tietoturvaohjeiston jatkuvaa kehittdmista ja valtion tietoturvallisuuden kehitysohjelman

toimeenpanoa. Ohje VAHTI 1/2001 on vanhentunut tietosisalléltdéan kuluneina vuosina.
Ohjeen ilmestymisen jélkeen tietoturva-asioissa seka niitd koskevissa saddoksissa ja oh-
jeissa on tapahtunut merkittavaa kehitysta.

Toimikausi
19.12.2006 — 30.4.2007

Tyoryhman tavoitteet ja tehtavaalueet

TyOryhman tehtdvana on uudistaa valtion tietoturvatyon yleisohje (VAHTI 1/2001).
Tyon tuloksena syntyy uusi, péivitetty Valtionhallinnon tietoturvatyon yleisohje.

Ohje on tarkoitettu ohjeeksi hallinnon organisaatioiden johdolle ja tietoturvallisuudesta
vastaaville henkil6ille. Uudistetun ohjeen hyddynsaajina ovat koko valtionhallinto seka
kunnallishallinto ja yritysmaailma.

Ohjeessa tulee painottaa muun muassa tietoturvallisuuden ohjaamista, tulosjohtamista ja
organisointia sek& mittaamista ja sen teravoittamista. Ohjeen tulee siséltaa osio tietotur-
vallisuuden toimeenpanosta ja seurannasta. Organisaatioiden toiminnan jatkuvuuden hal-
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Organisointi

linta, laatuty0 ja riskienhallinta tulee myos sisallyttdé ohjeeseen tietoturvallisuuden kehit-
tdmisen ja varmistamisen kannalta.

TyOryhman tulee valmistella suunnitelma uudistetun ohjeen kdyttdonoton tehostamiseksi,
tueksi ja edistamiseksi.

Ty6ryhman tulee myos valmistella esitys ohjeen rakenteistamisesta sahkoisen kdyton
edistdmiseksi. Yleisohjeen on tarkoitus toimia VAHTI —ohjeiden runkoteoksena kooten
ohjeiden keskeiset sisallot tiivistelmiksi. Ohjeen sdhkdiseen versioon toteutetaan linkit
muihin VAHTI ohjeisiin.

Uusimistydssé tulee ottaa huomioon saaddskehitys, valtion tietoturvallisuuden kehitysoh-
jelma, VAHTI-ohjeet ja -hankkeet, valtion IT strategia, kansainvélinen ja kansallinen ke-
hitys sek& muu ohjeen kannalta keskeinen kehitys.

Tyoryhma perustetaan Valtionhallinnon tietoturvallisuuden johtoryhmén VAHTI alaisuu-
teen ja ohjaukseen. Ryhman kokoonpano:

Puheenjohtaja:

Seppo Sundberg, turvallisuuspaallikko, Valtiokonttori

Jasenet:

Kalevi Hyytig, tietoturvapaallikko, Padesikunta

Olli Jokinen, yli-insin6ori, Maanmittauslaitos

Erja Kinnunen, tietoturvapaallikkd, Ajoneuvohallintokeskus
Minna Manninen, tietoturva-asiantuntija, Teknillinen korkeakoulu
Minna Romppanen, tietoturva-asiantuntija, valtiovarainministerio
Juhani Sillanpéaa, tietoturvallisuusasiantuntija, valtiovarainministerio
Ari Uusikartano, tietohallintojohtaja, UM

Tyoryhman kokoonpanoa voidaan tarvittaessa muuttaa VAHTIn tai sen puheenjohtajan
paatoksella.

Kustannukset

JAKELU:

Ty6ryhman tarvitsemat asiantuntijapalvelut maksetaan momentilta 28.01.21.

Kukin organisaatio vastaa edustajiensa matkakustannuksista.

Ylijohtaja Jorma Karjalainen

Neuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja

Tyoryhmasséa edustetut organisaatiot, tydryhman puheenjohtaja ja jasenet, VAHTI



