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Viite: Sosiaali- ja terveysministerion lausuntopyyntd STM065:00/2012 suomalaisten biopankkien

integraatioita

koskevasta asiantuntijaraportista

Sosiaali- ja terveysministerié on pyytanyt tietosuojavaltuutetun toimiston lausuntoa
suomalaisten biopankkien integraatioita koskevasta asiantuntijaraportista (raportti).
Kiitan mahdollisuudesta lausua asiassa.

Raportissa on esitetty tietosuojalainsdddannon ndkokulmasta tarked havainto siita, etta

biopankkitoiminnasta saatava arvo on suoraan sidoksissa ndytteen luovuttajaa
koskeviin kliinisiin ja muihin tietoihin eli henkil6tietoihin (s.9). Koska kyse on
laajamittaisesta arkaluonteisten henkil6tietojen késittelysta, sijoittautuu
biopankkitoiminta tietosuojan ydinalueelle.

Tietosuojavaltuutetun toimisto pitaa raportissa esitettya ns. yhden luukun -
palvelumallia kannatettavana muun muassa rekisterdidyn oikeuksien ja niiden
kayttdmiseen liittyvien prosessien kehittdamisen seké tiedon hyddynnettavyyden
kannalta. Yhden luukun -palvelumalli mahdollistaisi myds laajemmin tietosuojaan
liittyvien ns. parhaiden kaytantdjen harmonisoimisen ja yhdenmukaistamisen.

Tietosuojavaltuutetun toimisto pitaa tarkeana, etta raportista kavisi ilmi myos se
nakokulma, miten biopankkien integraatio vaikuttaa tutkittavien (rekisterdityjen,
joiden naytteita ja niihin liittyvid henkil6tietoja kasitella&dn biopankissa) asemaan.

Tietosuojavaltuutetun toimisto esittad seuraavia asioita edelleen tyostettavaksi
raportissa esitettyjen ndkokohtien pohjalta.

Toimijoiden roolit

Raportissa esitetyn biopankkitoiminnan koordinointimallia tulee tarkastella myds

henkilGtietojen kasittelyyn liittyvien vastuukysymysten kannalta. Raportissa esitetysta

mallisuosituksesta voidaan hahmottaa kolme toimijaa 1) yhteenliittymé& (osuuskunta),
2) palveluntuottaja (Single Service Provider) ja 3) yksittdiset biopankit.
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Osittain epaselvaksi raportin pohjalta jaa se, onko osuuskunta toimintaa ohjaava taho
vai, vastaako osuuskunta tosiasiallisesti esimerkiksi henkilotietojen kasittelyyn
liittyvista prosesseista ja velvollisuuksista kaikkien biopankkien osalta niin, etté se
katsottaisiin rekisterinpitdjaksi. Raportissa esitettyjen ndkokohtien perusteella
vaikuttaa siltd, ettd yksittaisten biopankkien ohella myos palveluntuottaja kasittelisi
henkilttietoja (s.18). Niin rekisterdityjen oikeuksien toteutumisen kuin mygds
valvonnan nakdkulmasta biopankkitoimintaan liittyvien vastuiden ja velvollisuuksien
tulee olla avointa ja lapindkyvaa kaikilla tasoilla.

Henkilotietolaissa (kuten myos yleisessa tietosuoja-asetuksessa) henkildtietojen
kéasittelysta vastaa rekisterinpitdjd, joka méaarittdd henkilotietojen kasittelyn
tarkoitukset ja keinot. Jos kasittelyn tarkoitukset ja keinot maaritell&aan
lainsd&dannossa, rekisterinpitdjé tai tamén nimittdmista koskevat erityiset kriteerit
voidaan vahvistaa lainsaadanndn mukaisesti. Henkil6tietojen kasittelyn tarkoitukset ja
keinot voidaan madrittad myos kahden tai useamman rekisterinpitéjan kesken, talloin
on kyse yhteisrekisterinpitéjistd. HenkilOtietojen kasittelyyn liittyvat vastuut on
madritettava lapinakyvélla tavalla. Yhteisrekisterinpitdjien vastuualueet voidaan
maarittdd myos kansallisessa lainsaadanndssa.

Henkil6tietojen kasittelija on taho, joka kasittelee henkil6tietoja rekisterinpitdjan
lukuun. Yleisessa tietosuoja-asetuksessa on tarkennettu mm. edellytyksid, jotka
henkil6tietojen késittelijan tulee tayttaa seka sdddetty (toimeksianto)sopimuksen tai
muun oikeudellisen asiakirjan sisallosta (artikla 28). Yleisen tietosuoja-asetuksen
mukaisesti valvontaviranomainen voi kayttaa toimivaltaansa myos suhteessa
henkilttietojen késittelijdén (esim. artiklat 58 ja 83).

Biopankkitoiminta erottamaton osa terveydenhuollonjérjestelmia

Raportissa on useassa kohtaa todettu, etta biopankkitoiminnan tulee olla erottamaton
osa terveydenhuollonjarjestelmaa. Raportista ei kuitenkaan kay ilmi, mita talla
yksiselitteisesti tarkoitetaan. Koska em. asiaa kuvataan yhtend biopankkitoiminnan
tulevaisuuden visioista, olisi se ndkemyksemme mukaan tarpeellista "’kirjoittaa auki”
ja tdsmentéa.

Tietosuojan nakokulmasta tulisi selvittdd mm., miten eri tietovirrat kulkisivat
terveydenhuollonjérjestelmien ja biopankkien vélilla seka sitd, mika tdssé kontekstissa
olisi henkil6tietojen kasittelyn tavoite ja tarkoitus. T&mén jalkeen visiota voidaan
tarkastella myos tietosuojaperiaatteiden, esimerkiksi kéyttotarkoitussidonnaisuuden
periaatteen, seka tietosuojasaannosten nakdkulmasta.
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- Vaikka biopankkitoiminnan integroitumisella pyritddn saavuttamaan néytteiden ja tietojen
kriittinen massa, on kiinnitettdva huomiota siihen, etta pyydetyt biopankkisuostumukset
rajaavat sitd, miten ndytteet ja niihin liittyvat henkilGtiedot ovat kéytettavissa
biopankkitutkimuksessa.

- Raportissa todetaan, ettd naytteeseen haluttaisiin liittdd mahdollisimman laajasti ndytteen
antajaan liittyvia henkil6tietoja. Talloin on kiinnitettdva huomiota erityisesti siihen, etta
henkil6tietojen on oltava asianmukaisia ja olennaisia seké rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niité k&sitell4&n. Yleinen tietosuoja-
asetus ei sisélla kansallista lilkkkumavaraa kyseisen periaatteen osalta. Kiinnitamme
erityisesti huomiota siihen, etté yleisen tietosuoja-asetuksen mukaisesti rekisterinpitgjan
vastuulla on osoittaa, ettd asetuksen saannoksia noudatetaan (osoitusvelvollisuus).

- Raportissa esitettyja viittauksia tulisi viel& tdsmentdd. Esimerkiksi s. 9 on todettu, etta ”’suuri
enemmistd suomalaisista on valmis antamaan suostumuksen biopankkitutkimusta varten..”,
raportissa tulisi tarkentaa mista tdma tieto on peraisin. Liséksi s. 22 oleva viittaus tekeilld
olevaan uuteen EU:n lainsaadantoon, jonka odotetaan sallivan tietojen toissijainen kéayttd
tutkimuksessa..”, raportissa tulisi tarkentaa, mista EU:n lainsaddanndsta on kysymys.
Kiinnitimme huomiota lisaksi siihen, ettd jo voimassa oleva lainsaadantd (myds yleinen
tietosuoja-asetus) mahdollistaa henkilGtietojen mydhemman kayton tieteellisesséa
tutkimustarkoituksessa lainsaadannossa asetettujen reunaehtojen mukaisesti.

- Kiinnitimme myds huomiota siihen, ettd raportissa kaytetty sosiaaliturvatunnus” on
poistettu kaytosta jo 1970-luvulla ja korvattu myonnettavalla henkilétunnuksella.

Mahdollisissa lisdkysymyksissa voitte olla yhteydessa allekirjoittaneeseen ylitarkastajaan p. 029
5666 796 tai ylitarkastaja Raisa Leivoseen p 029 56 66736.

Tietosuojavaltuutetun toimiston puolesta,

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Anna Héanninen

TIETOSUOJAVALTUUTETUN TOIMIVALTA

Henkildtietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkildtietojen kéasittelya koskevaa
ohjausta ja neuvontaa sekd valvoo henkilGtietojen kasittelyd tdméan lain tavoitteiden toteuttamiseksi ja k&yttad
paatosvaltaa siten kuin t&ssé laissa saddetaan.
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Henkildtietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on edistettava hyvéa tietojenkésittelytapaa seké ohjein
ja neuvoin pyrittdva siihen, ettei lainvastaista menettelyd jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on
saatettava asia tietosuojalautakunnan paatettavaksi taikka ilmoitettava syytteeseen panoa varten.
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