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LUONNOS HALLITUKSEN ESITYKSEKSI SOSIAALI- JA TERVEYDENHUOLLON
ASIAKASTIETOJEN SAHKOISESTA KASITTELYSTA JA ERAIKSI SIIHEN LITTYVIKSI
MUIKSI LAEIKSI

Sosiaali- ja terveysministerid pyytda lausuntoa luonnoksesta hallituksen
esitykseksi. Esitykselld ehdotetaan sdadettavaksi uusi laki sosiaali- ja
terveydenhuollon asiakastietojen s&hkoisestd kasittelystd. Samalla
kumottaisiin vanha asiakastietolaki. Lisaksi ehdotetaan muutettavaksi
lakia sd@hkdisesta ladkemaarayksesta (61/2007) ja lakia sosiaalihuollon
asiakasasiakirjoista (254/2015) sekd muita asiakastietolakiin liittyvia
lakeja.

Lausuntopyyntd on paivéatty 19.1.2017.

Lausuntopyyntddn vastataan 3.3.2017 klo.16:15 mennessa sahkoisella
kyselylla, jossa on kohdennettuja kysymyksia luonnoksesta hallituksen
esitykseksi. Sahkoistd kyselya voi tdydentaa kirjallisella lausunnolia,
joka pyydetdadn toimittamaan 3.3.2017 klo.16:15 mennessa ministerion
kirjaamoon.

Lausunnon valmisteluun Pohjois-Suomen aluehallintovirastossa ovat
allekirjoittaneiden liséksi osallistuneet sosiaali- ja terveydenhuolion
yksion paallikkd, lakimies Pirjo Makeldinen, lakimies Heli Kajava ja
aluehallintoylilaékari Pasi Eskola.

ESITYKSEN PAAASIALLINEN SISALTO

Sosiaali-ja terveysministerion mukaan ehdotettavat muutokset luovat
edellytykset valtakunnallisten tietojarjestelméapalvelujen kayttédnotolle
sosiaalihuollossa seké asiakastiedon joustavalle kasittelylle sosiaali- ja
terveydenhuollossa. Lakiehdotus sisaltda sosiaali- ja terveydenhuollon
palvelujéarjestelmauudistuksen kannalta tarpeelliset tiedonhallintaa
koskevat sadnndkset.

Esityksessd ehdotetaan valtakunnallisten tietojérjestelméapalvelujen
sisallon laajentamista siten, ettd kyseisiin palveluihin voidaan tallentaa
asiakasasiakirjojen lisaksi sosiaali- ja terveydenhuollon jarjestdmiseen,
ohjaukseen, valvontaan, toiminnan arviointiin, kehittdmiseen ja
tiedonhallintaan liittyvia tietoja tai asiakirjoja seké hyvinvointitietoa.

Sosiaali- ja terveydenhuollon asiakastiedot talletettaisiin lakiluonnoksen
mukaan yhteen asiakasrekisteriin. Asiakastietojen kasittely perustuisi
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esitettdvaan lainsaadantoon, asiakas- ja hoitosuhteeseen seka sosiaali-
ja terveydenhuollon ammattihenkildlle tydtehtdvien mukaisesti
annettuihin kayttdoikeuksiin seka asiakkaan antamaan suostumukseen
ja kielto-oikeuteen.

Kansalaisella olisi lisaksi mahdollisuus tallentaa omia
hyvinvointitietojaan tai erilaisten hyvinvointisovellutusten tuottamia
tietoja kansalaisen omatietovarantoon.

Esityksen tarkoituksena on lisata lakiin sdannokset, jotka mahdollistavat
sosiaali- ja terveydenhuollon asiakastietojen ja asiakkaan itsensa
tuottamien hyvinvointitietojen tietoturvallista kasittelya ja hyddyntamista.
Ehdotuksessa esitetddn kokonaisladkityksen hallintaan  liittyvan
palvelun toteuttamista Kanta-palveluihin nykyisen reseptikeskuksen
pohjalta. Tama helpottaisi lakiluonnoksen mukaan ammattihenkildiden
tyota laakityksen hallinnassa ja yhtendistdisi tietojen nakymista
asiakkaalle.

HALLITUSOHJELMAN TAVOITTEET

Hallituksen linjaukset edellyttavat tiedon integraatiota, tiedon liikkumista
eri palveluiden tuottajien valilla, vertikaalisesti (esimerkking hoitoketjut)
ja horisontaalisesti (esimerkkina terveydenhuollon ja sosiaalihuolion
palvelukokonaisuudet).  Integraation avulla tulisi myds saavuttaa
kustannussaastoja.

SOTE-TIETO HYOTYKAYTTOON-STRATEGIA 2020

Sosiaali- ja terveysministerid on tehnyt sosiaali- ja terveydenhuollon
sahkdisen tiedon hallinnan strategian laajassa yhteistyossa eri
toimijoiden kanssa. Lainsaddanndn osalta strategiassa on linjattu, etta
laaditaan yhtendinen sosiaali- ja terveydenhuollon tietojen kasittelya

ohjaava lainsdédantdkokonaisuus. Sosiaalihuollon
tietovarantoratkaisun osalta on linjattu, ettéd se toteutetaan osana kanta-
palveluja.

Tavoitetila on, ettd kansalaisen asiakastiedot ovat aina saatavilla siella
missd kansalainen saa sosiaali- ja terveyspalveluja. Tiedot ovat
ajantasaiset, yhdenmukaiset, ja niité kasitelldén tietoturvallisesti.

MUUTOKSET SAHKOISEEN LAAKEMAARAYSLAKIIN

Esityksessé todetaan, ettd ladkehoidon tiedonhallinta on keskeisimpié
sosiaali- ja terveyspalveluiden toteuttamisen ja integraation edellytyksia.
Ongelmaksi on koettu erityisesti |a&kitystietojen pirstaleisuus.
Tavoitetilaan paaseminen edellyttaa esityksen mukaan
kertakirjausperiaatteen hyvaksymista. Tavoitteena olisi
kertakirjausperiaatteen mukaisesti kirjata laékitystieto yhteen kertaan ja
tallentaa se yhteen tietovarantoon, Reseptikeskukseen.

YKSITYISKOHTAISET PERUSTELUT

Lakiluonnoksen laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd pykélien yksityiskohtaisista perusteluista on
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varsinaiseen lausunto-osaan poimittu joitakin keskeisiksi katsottuja
kohtia.

Lakiluonnoksen mukaan lainsaadéntdon ehdotettavat muutokset luovat
edellytykset valtakunnallisten tietojarjestelméapalvelujen kayttéénotolle
sosiaalihuollossa sekéd asiakastiedon joustavalle kasittelylle sosiaali- ja
terveydenhuollossa.

Asiakastietojen sahkdisella kasittelylla tarkoitetaan lakiluonnoksessa
sdhkoisesti tapahtuvaa asiakastietojen kerdamistd, tallentamista,
jarjestamista, kayttéa, siirtdmistd, luovuttamista, sailyttamista,
suojaamista, poistamista, tuhoamista ja muita mahdollisia toimenpiteita.
Asiakastiedot ovat salassa pidettdvia tietoja, ja niitd koskevia
sdanndksid on voimassa olevassa lainsdddaénndssa runsaasti.
Lakiluonnoksen voimaan saattaminen edellyttdd runsaasti muutoksia
naihin lakeihin, ja nadma ehdotukset on koottu samaan
lausuntokierroksella olevaan Ilakipakettiin, eikd niitd erikseen avata
tassa lausunnossa.

Lakiehdotuksen mukaan samaan asiakastietojarjestelmaan
tallennettaisiin asiakkaan itsensé tuottama terveystieto ja kaikki sosiaali-
ja terveydenhuollon tuottama asiakastieto pienimmét yksikét ja
itsendiset ammatinharjoittajat mukaan lukien. Esityksesséd ehdotetaan
liséksi valtakunnallisten tietojarjestelmapalvelujen siséllén laajentamista
siten, ettd kyseisiin palveluihin voitaisiin tallentaa asiakasasiakirjojen
lisdksi sosiaali- ja terveydenhuollon jarjestdmiseen, ohjaukseen,
valvontaan, toiminnan arviointiin, kehittdmiseen ja tiedonhallintaan
liittyvia tietoja tai asiakirjoja seka@ hyvinvointitietoa.

Tulevan tietojérjestelmén sisaltama tietoaines tulee muodostamaan
massiivisen tietovaraston, jonka hallinta asettaa paljon vaatimuksia
tiedonhallintajarjestelmalle. Na&in suuren jarjestelman kayttdédnotto on
huolella suunniteltava vaiheittaiseksi. Jarjestelmén rakentaminen ja
toimijoiden ehdoton liittymisvaade ei saa lamaannuttaa sosiaali- ja
terveydenhuollon toimintaa, toiminnan suunnittelua, ohjausta ja
valvontaa. Lakiluonnoksen séadokset kohdistuvat moneen toimijaan,
Maakunta, Kansaneldkelaitos, Terveyden- ja hyvinvoinnin laitos,
palvelujen tuottajat, ammattihenkildt, asiakkaat ja valvontaviranomaiset.

Terveydenhuollossa Kanta-palvelut ovat jo osa arjen tydta ja kdytantéa.
Tosin  jarjestelman  rakentaminen  kesti pitkdan ja sen
toimintavarmuudessa oli pitkdan puutteita. Hairidtilanteita esiintyy
edelleen sangen usein. Sosiaalihuollossa ollaan myos aktiivisesti
rakentamassa valtakunnallista asiakastietoarkistoa. Viimeisen
sosiaalihuolion tiedonhallinnan kehittdmistd koskevan tiedotteen
mukaan sosiaalihuolion tiedonhallinnan kokonaisuus laajenee koko
ajan, sivusto taydentyy ja kasvaa.

Sosiaali- ja terveydenhuollon palvelujarjestelman toimivuus edellyttaa
tietojarjestelma ratkaisuja, joilla tietoja voidaan kayttda organisaatio- ja
aluerajoista riippumattomasti, 24/7 periaatteella. Kansaneldkelaitos
vastaisi valtakunnallisen tietojérjestelmépalvelun teknisena toteuttajana
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ja yllapitdjand palvelun yleisestd toiminnasta ja toiminnan
lainmukaisuudesta.

Pykalaan 9 sisallytetty ehdoton liittymisvelvollisuus edellyttdd kaikkien
pienimpienkin palvelun antajien hankkivan hyvaksytyn tietojarjestelman
kayttdbonsa. Tassa vaiheessa ei avaudu, mitkd kaikki potilas- ja
asiakasasiakirjajarjestelmét ovat hyvaksyttyja. Lain tdma pykala vaatii
melkoiset investoinnit pienissa yksikdissa, joiden on kuitenkin koko ajan
todisteltu  voivan sdilyd markkinoilla. Pykdldssd Sosiaali-ja
terveysministeridlle ehdotetaan asetuksenantovaltuutusta saataa siita,
missd vaiheessa sosiaalihuolto on liitettdva valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi, siis ehdoton liittymisvelvollisuus
olisi alkuun vain terveydenhuollon yksikéilld ja terveydenhuollon
itsendisilla ammatinharjoittaijilla.

Esityksella tavoitellaan samaan aikaan mittavia taloudellisia sédastoja ja
laadullisia hy6tyja. Taméa yhdistelma harvoin toteutuu toivotulla tavalla.
Erityisesti tietojarjestelma hankkeiden kustannustaso pyrkii nousemaan
herkasti siihen mittakaavaan, etta jarjestelman luomisen ja yllapitimisen
kulut kuittaavat sdastéhaaveet.

Esityksessd kdydadn voimassa oleva lainsdddanté ja EU:n yleinen
tietosuoja-asetus kiitettdvan yksityiskohtaisesti lapi. EU:n tietosuoja
maaraykset asettavat tiedonhallintajérjestelmalle ja sen kaytélle tiukkoja
vaatimuksia, joiden noudattamisen taytyy olla todennettavissa.

Esityksessd ehdotetaan, ettd sosiaali- ja terveydenhuollon
ammattihenkildn oikeus kasitella tydssaan tarvitsemaansa asiakastietoa
perustuisi padsdantdisesti lainsdadantddén ja  asiakassuhteen
olemassaoloon, eikd asiakkaalta kysyttdvaan suostumukseen. T&ama
olisi tervetullut parannus erillisten suostumus/kielto lappusten sijasta,
joiden arkistoiminen paperisina sdhkoisten jarjestelmien rinnalla on
osoittautunut ongelmalliseksi. Erityisen tarkeda on kuitenkin selkiyttaa
niitd tilanteita, joissa asiakas voilei voi kieltda tietojen luovuttamista.
Nykyinen jarjestelma on johtanut tilanteisiin, joissa asiakkaat ovat
pyrkineet kieltamaén jopa kaiken asiakirjojensa kaytdn palveluiden
toteuttamisessa. Tama on vienyt kohtuuttomasti aikaa
asiakaspalvelutilanteissa erityisesti terveydenhuollon ammattihenkil6ilta
ja jatkossakin tdméa asiakkaan tarvitsema informoiminen pitdd pystya
toteuttamaan ja kirjaamaan erikseen, ei hoitotilanteessa.

Rekisterinpitdja kasitteena tuntuu olevan kansalaisille vieras, onneksi
kasite Maakunta on tutumpi ja konkreettisesti tarkkarajaisempi ja ehka
tdssa yhteydessa ymmarrettdvampi. Asiakkaalla olisi kielto-oikeus vain
asiakastietojen luovuttamisessa rekisterin pitajaita toiselle, ei rekisterin
pitdjan "sisalld”.

Tavoitteena on, ettd palvelunantajat saisivat yhdestd paikasta
kayttoonsad keskeisimmat tiedot asiakkaasta ja hanen tekemistdan
tahdonilmaisuista.

On taysin totta, ettd ajantasaista tietoa potilaan (kdytdmme asiakkaasta
mieluummin nimitystd potilas tédssd yhteydessad) kokonaisladkityksesta
ei ole kootusti missdan. Vield vihemman on tietoa siitd, minkalaista
laakitystd  potilas  todellisuudessa  kayttdd, kuinka  monia
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itsehoitovalmisteita on kaytdssé, mitd on mahdollisesti tilattu netisté tai
lainattu sukulaisilta tai ystaviltd. Koskaan ei paésta siihen tilanteeseen,
ettd potilaalla kdytdssd oleva ladkitys olisi ajantasaisesti jossakin
tiedossa. Tatd tietoa potilas tuskin tuo esille mydskaén itse
tuottamissaan terveystiedoissa. Kaiken I|aakitystiedon tallentaminen
Reseptikeskukseen edellyttaa arkistointikapasiteetin lisaysta.
Esityksen pohjalta j&i avoimeksi, mitd potilas/asiakas asiakirjoihin
laakityksesta tdmén lain voimaantulon jélkeen merkittaisiin. Vietaisiinko
esimerkiksi kaikki sairaalaosastolla potilaalle annetut akuuttinoidot myos
tahan reseptikeskukseen, vai liittyisikd reseptikeskus vain "lagkarin
maaraamiin” avohoidossa toteutettaviin laakityksiin ja
laakitysmuutoksiin, siis tilanteisiin, jossa potilas saa “reseptin”
ldakkeestd. Toivottavasti jarjestelmd, "kertakirjaaminen” mahdollistaa
myds tietojen korjaamisen ja poistamisen Reseptikeskuksesta.

Lakiehdotuksen 22§ siséltdd saadokset toisen henkilén puolesta
asioinnista. Lakiehdotuksen mukaan taman tulisi perustua erikseen tata
tarkoitusta varten annettuun valtuutukseen tai holhoustoimilain (29§ 2
momentti) nojalla annettuun edunvalvojan mééréykseen. Alaikaisen
potilaan oikeus pé&attdéd hoidostaan ja kieltdd asiakirjojensa
kasitteleminen vanhemmiltaan sailyisi. Tassd kaytdnnén toimijat
kaipaisivat yksiselitteistéd ikdrajaa, tulkinnanvaraisuuksia on nykyisessa
kaytannossa liikkaa.

Lakiehdotuksen 23§ siséltaa sdadokset kansalaisen kayitoliittyméasta ja
sen vilitykselld naytettdvistd asiakastiedoista ja tahdonilmaisuista.
Lakiesityksen mukaan kayttliittyma on toteutettava niin, etta asiakas
voi antaa 13§:ssé esitetyt tahdonilmaisut ja hoitaa asiakkuuteensa
liittyvia asioita kayttolittyman vélitykselld. Tietojen saanti kayttoliittyman
kautta ei vaikuta potilaan henkildtietolain mukaiseen
tarkastusoikeuteen. Tama pyk&ld herattad vasjaamattd kysymyksen
siitd "Mistd kaikille kayttélittyma?” Missd voi séhkoisesti asioida
henkild, jolla ei ole tietokonetta kaytdssa, naiti palveluja on varattava
asiakkaiden kayttéén. Jos tdman lainsdadannén ajatellaan tulevan
voimaan samaan aikaan sosiaali- ja terveydenhuollon laajan
valtakunnallisen uudistuksen kanssa, ei koko maan koteja
varmaankaan ehditd varustaa riittavilla  toimintaedellytyksilla
tietojarjestelmien kayttéon. Ei koteja eikd vallankaan kansalaisia.
Tama pykala vaatii laajaa kansalaistiedottamista vaarinkésitysten ja
virheellisten odotusten vélttamiseksi. Yhdenvertaisuus jaa tassakin
taas kauaksi, ja jattda sivuun suuren joukon ihmisid, jotka erilaisista
syista eivat voi asioida séhkdisesti.

Asiakastietojen kaytdén ja luovutuksen riittdva seuranta on keskeinen
edellytys asiakkaan yksityisyyden suojan toteutumiselle ja tietojen
kayton valvonnalle. Rekisterinpitdjallda on velvollisuus seurata
asiakastietojen kayttdd ja luovutusta. Tama vaatii useita rinnakkaisia
lokitiedostoja ja lokirekisterejd. Kansaneldkelaitoksen olisi kerattéva
lokitiedot ammattilaisen  kéayttélittymaan, arkistointipalveluun ja
tiedonhallintapalveluun talletettujen tietojen seka myos
tiedonhallintapalvelun  kautta naytettyjen tietojen luovutuksista.
Kayttolokin kerdamisvelvoite koskisi myds kayttolittyméan, kuten
esimerkiksi Kelaimen kéyttajia. Miten tdssd kohdassa on ajateltu
kaikkien niiden ldakareiden toimivan, jotka satunnaisesti kirjoittavat
Kelaimen turvin s3hkdisid reseptejd? Edellyttddké tédmé kohta



6/7

hyvaksytyn sahkoisen potilastietojarjestelman hankintaa, vai riittdako
Kelain ja varmennekortinlukija omaksi jérjestelmaksi?

Palvelunantajalle sédadettéisiin velvoite laatia tietoturvasuunnitelma, joka
muodostaa osan omavalvontasuunnitelmasta. Tdman tarkoituksena on
varmistaa, ettd palvelun antajan henkildkunta hallitsee tietojarjestelmien
kayton ja osaa ottaa salassapitoon ja tietoturvaan liittyvat vaatimukset
huomioon. Tama vaatii pienissd yksikdissd melkoista ryhtiliketta
omavalvontasuunnitelman laatimisessa ja tietoisessa toteuttamisessa.
Pienin  palvelunantaja  yksikké lienee yksittdinen itsendinen
ammatinharjoittaja.

Luvussa 6 kasitelldan tietojarjestelmien kayttotarkoitusta, luokittelua ja
kayttéén ottoa. Sdaddksen mukaan tietojarjestelméan on toteutettava
kaikki kayttdtarkoitukseensa liittyvat toiminnot, joita lait ja muut
sdddokset edellyttavat. Vaatimukset koskevat niin tietosuojaa,
tietoturvaa kuin  yhteentoimivuuttakin. Tietojérjestelmat  tulisi
rekisterdida ja esityksen mukaan Valvira yllapitaisi
tietojarjestelmarekisteria sille ilmoitetuista sosiaali- ja terveydenhuollon
tietojarjestelmista. Valvira voisi antaa myds tarvittaessa tarkempia
maarayksia ilmoituksen sisalléstd, voimassaolosta, ilmoituksen
uusimisesta ja rekisteriin merkittavista tiedoista. A-luokkaan luokiteltua
tietojarjestelmaa ei saisi ottaa tuotantokayttdéon ennen sen sertifiointia.

33-39§:ss8 saadetddn tietojarjestelmapalvelun tuottajan yleiset
velvollisuudet, tietojérjestelmalle asetettavat olennaiset vaatimukset,
vaatimustenmukaisuuden osoittaminen, yhteentoimivuuden
testaaminen, tietoturvallisuuden arviointi,
vaatimustenmukaisuustodistuksen peruuttaminen ja tietoturvallisuuden
arviointilaitoksen ilmoittamisvelvollisuus.

Avoimeksi jaa, milld tavalla nama saadokset kohtaavat nykyisellaan
kaytossa olevat lukuisat erilaiset sosiaali- ja terveydenhuollon
asiakastietojarjestelmat. Vuoden 2017 alun sahkdiseen reseptiin
siirtyminen sai esimerkiksi monet pienet |ladkéarikeskukset hankkimaan
halvimman mahdollisen séahkodisen potilastietojarjestelman, ja samaan
aikaan hammaslaékarit hankkivat omia jarjestelmiaan.

Tietojarjestelmien valvonta ja tarkastukset pykélassd saadetdan
Valviran oikeudesta tehda tarkastuksia. Kotirauhan piirissa olevat tilat
on rajattu tarkastusoikeuden ulkopuolelle. Vaikka pykalan alussa
mainitaan tdman lain mukaisen valvonnan tdydentdvdn Valviran ja
Aluehallintovirastojen muuta sosiaali- ja terveydenhuollon valvontaa, ei
aluehallintovirastoille ole saadetty tarkastusvelvollisuutta.

Valvonta ja tarkastus osion osaitahan tulee vuoden 2018 lopussa
tapahtumaan suuri muutos, seka Valviran ettd aluehallintovirastojen
sulautuessa uuteen Valtion lupa- ja valvontavirastoon. Nainpa tatakin
tulossa olevaa lakia jouduttaneen muuttamaan jo ennen sen
voimaantuloa.

Lakiesitys sisaltdd paljon hyvid elementteja, ja maarayksia, jotka
toteutuessaan parantavat tiedon oikea-aikaista saantia ja kaytettavyytta
merkittavasti. Erityisesti yhteisesti kaytettdvissd olevaa kattavaa tietoa
tarvitaan moniongelmaisten ja runsaasti sekd sosiaalihuollon etta
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terveydenhuollon palveluja tarvitsevien asiakkaiden ja potilaiden
kohdalla.

Lakiesitys siséltdd myds paljon epavarmuustekijoitd, erityisesti liittyen
tulevan sosiaali- ja terveydenhuollon lainsdddannon keskeneraisyyteen.
Tavoitteena on sosiaali- ja terveydenhuollon integraatio, jota
tiedonhallintajarjestelméa ei yksindan toteuta.
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