i 3 Lausunto SM17113748 1(5)
SISAMINISTERIO 00.02.04

INRIKESMINISTERIET SMDno-2017-112
02.03.2017

Sosiaali- ja terveysministeri

kirjiaamo@stm.fi

STMO015:00/2015

Poliisiosaston lausunto STM:lle koskien luonnosta HE:ksi sosiaali- ja
terveydenhuollon asiakastietojen sdhkoisesta kasittelysté ja erdiksi siihen
liittyviksi muiksi laeiksi

Sosiaali- ja terveysministerié on pyytanyt 19.1.2017 paivatylla lausuntopyynnélla
sisdministeridlté lausuntoa luonnoksesta hallituksen esitykseksi sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta ja eraiksi siihen liittyviksi
laeiksi.

Sisaministerién poliisiosasto on saanut asiassa Poliisihallitukselta 28.2.2017 p&ivatyn
lausunnon, joka on samansisaltdinen kuin Poliisihallituksen sahkoiseen kyselyyn
antama vastaus sosiaali- ja terveysministeritlle.

Sisaministerion poliisiosasto on yrittanyt vastata sosiaali- ja terveysministerion
lausuntopyynnén mukaisesti tayttamalla sahkoisen kyselyn, mutta se ei toiminut
lausunnon antamishetkelld. Lisaksi sisdministerién poliisiosasto toteaa, etta
sahkoiseen kyselyyn vastaaminen ei mahdollista lausunnon tarkoituksenmukaista
kasittelya sisaisesti, esimerkiksi arkistoinnin tai allekirjoittamisten kannalta niihin
liittyvine oikeusvaikutuksineen. Nain ollen sisaministerié antaa lausunnon erillisella
asiakirjalla.

Sisaministerion poliisiosasto vastaa sahkoisen kyselyn kysymyksiin seuraavasti,
I&hinné poliisin toiminnallisesta nakékulmasta:

e Mahdollistavatko tai tukevatko mielesténne esitettavat asiakastietolain
muutokset sote-palvelujarjestelman uudistusta riittavalla tavalla?

Sisaministerion poliisiosasto ei ota kantaa.

¢ Lain tarkoituksena olisi edistéda sosiaali- ja terveydenhuollon asiakastietojen
ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista sahkoista
kasittelya sosiaali- ja terveydenhuollossa seka saataad asiakas- ja
hyvinvointitietojen kasittelyyn sovellettavista yhtenaisista ja yleisista
periaatteista ja vaatimuksista. Lailla toteutettaisiin yhtenainen sdhkoinen
asiakastietojen arkistointipalvelu sosiaali- ja terveydenhuoltoon.
Varmistavatko esitettdvat saadokset riittavalla tavalla sadhkéisen kasittelyn ja
digitalisaation edistamisen sosiaali- ja terveydenhuollossa?

Sisaministerién poliisiosasto ei ota kantaa.

o Esityksen mukaan sosiaali- ja terveydenhuollon jarjestdmisessa ja
tuottamisessa ja suunnittelussa syntyvét asiakasta koskevat tiedot talletetaan
sosiaali- ja terveydenhuollon asiakasrekisteriin. Kannatatteko esitysta
sosiaali- ja terveydenhuollon asiakasrekisterista?

Sisaministerion poliisiosasto kannattaa esitysté p&aosin.
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Esityksen mukaan asiakastietojen kasittelyn perusteena on oltava asiakas-
tai potilaslain mukainen asiakas- tai hoitosuhde tai muu lakiin perustuva
oikeus. Kannatatteko esitysta, ettd ammattihenkild voi kasitellé asiakastietoa
asiakas - tai potilassuhteen tai lain perusteella, paasaantoisesti iiman
asiakkaan suostumusta?

Sisaministeritn poliisiosasto kannattaa esitysta paosin.

Asiakkaalla on esityksen mukaan oikeus kieltaa rekisterinpitéjaa
luovuttamasta hanta koskevia asiakastietoja toiselle rekisterinpitéjalle.
Rekisterinpitajan sisalla asiakkaalla ei ole kielto-oikeutta. Kannatatteko
esitysta, etta asiakas ei voi kieltaa asiakastietojensa luovuttamista
rekisterinpitajan sisalla?

Sisaministerién poliisiosasto kannattaa esitysta paaosin. Asiaa kasitelldan
tarkemmin myéhemmin.

Henkil® voi esityksen mukaan tallettaa tietojaan tai hyvinvointisovelluksen
tuottamia tietoja omatietovarantoon. Henkilélia on oikeus paattas tietojensa
kaytosta ja poistamisesta omatietovarannosta. Henkild voi antaa
suostumuksen siihen, etté palvelunantaja saa hytdyntaa tyétehtévissaan
asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkiléll& on oikeus
kieltsd omatietovarannossa olevan hyvinvointitiedon nayttamisen.
Kannatatteko esitysta hyvinvointitietojen kasittelysta ja siihen liittyvista
suostumuksista ja kielloista?

Sisaministerion poliisiosasto kannattaa esitysté padosin.

Reseptikeskuksessa olevia tietoja potilaan 1adkemaarayksista, niiden
toimitustiedoista ja uudistamispyynndista seké muista laakitystiedoista saisi
esityksen mukaisesti kasitella hoito- tai asiakassuhteessa ilman potilaan
suostumusta. Potilas voisi kuitenkin kieltaa yksildimiensa ldakkeiden ja niihin
liittyvien merkintdjen luovutuksen. Kannatatteko esitysta lagkemaaraysten
kasittelysta?

Sisaministerion poliisiosasto kannattaa esitysté pagosin. Erityisesti
huumausaineiden ongelmakayttajien ja ladkkeiden vaarinkayttajien oikeus
kieltas tiettyjen laakkeiden merkintéjen nakyminen mahdollistaisi
laakeaineiden vaarinkayton jatkumisen, jos henkild voisi hakeutua 1a&karilta
toiselle saadakseen huumaavia laakkeita. Vaarinkayton mahdollisuus tulisi
estaa, esimerkiksi rajaamalla tiettyja ladkeryhmia pois kielto-oikeuden piirista.
Asialla voisi olla merkitysta myés liikenneturvallisuuden kannalta, kuten ajo-
oikeuksiin liittyvien laakarilausuntojen kannalta.

Lisaksi sisaministerion poliisiosastolla on seuraavia kyselyssa tiedusteltuja,
vapaaehtoisia huomioita hallituksen esitysluonnoksesta:

Sisaministerion poliisiosasto on tarkastellut esitysta erityisesti poliisin toiminnallisesta
nakdkulmasta, jolloin huomion kohteena on ollut erityisesti viranomaisten valisen
tiedonvaihdon tai tiedon luovutusta koskevan saantelyn selkeys. Yleisend huomiona

on, etté kokonaisuus jaa osin tulkinnanvaraiseksi ja vaikeasti hahmotettavaksi,

etenkin kaytannon lainsoveltajan kannalta. Tiedonvaihdon esteité pitéisi pikemmin

purkaa kuin lisata. Omalta osaltaan taustalla vaikuttaa EU:n tietosuoja-asetus.

Esityksessa (s. 49, 52, 86 - 87) on todettu, ettd ehdotetussa laissa esitetdan muutosta

nykyiseen (sosiaali- ja terveydenhuollon alan) ns. asiakkaan

perussuostumusmenettelyyn, ja etta lakiin ei sisally séannoksia, joiden nojalla tietoja

voitaisiin luovuttaa sivulliselle iiman asiakkaan suostumusta. Siséministerion
poliisiosasto toteaa, etta nykyisesta suostumusmenettelysté luopuminen ei tulisi
kuitenkaan johtaa sellaisiin ns. asiakasta suojaaviin toimiin, jonka seurauksena
heikkenisivat edellytykset tiedonvaihtoon viranomaisten, erityisesti sosiaali- ja
terveydenhuollon seka poliisin, valilla. Esitys on osittain jattanyt kysymyksen
epaselvaksi ja talta osin esitysta tulisi selkeyttaa. Asiaa kasitelldan tarkemmin
my&hemmin.
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Esityksessa on arvioitu vaikutuksia kansalaisen, sosiaali- ja terveydenhuollon seka
yhteiskunnan kannalta. Jatkovalmistelussa tulisi ottaa huomioon myos sosiaali- ja
terveydenhuoltoa laajempi, sektorirajoja ylittdva moniammatillinen nékékulma, jolla
tavoitellaan yhteiskunnallista vaikuttavuutta asiakkaan kokonaistilanteen
edistamiseksi. Syrjaytymisen ehkaisy ja siihen liittyva sosiaalihuolto eri
palvelumuotoineen ovat tarkeita tekijoita rikosten ehkaisyn ja estdmisen seké
rikoskierteen katkaisemisen kannalta.

Vaikuttavuuden kannalta asiakasmy®énteinen lopputulos saadaan usein
moniammatillisen yhteistyén kautta, joka on my®s valtion kokonaistalouden kannalta
tehokas toimintatapa. Asiakas saa apunsa koordinoidusti ja eri viranomaistahojen
yhteen sovittamana eik& paallekkaisia toimintoja ole. Sosiaalihuoltolain (1301/2014)
kokonaisuudistuksessa painopistetta siirrettiin nimenomaan ennaltaehkaisyyn ja
sosiaalihuoltolain 41 §:ssa sédadettiin monialaisesta yhteistyosta.

Esityksen tavoitteena on muun muassa parantaa ajantasaista tiedonkulkua ja tiedon
hyédyntamista sosiaali- ja terveydenhuollon tydssa. Uudistus voi siten luoda
mahdollisuudet myds entista ajantasaisempaan ja yhdenmukaisempaan tietoon
moniammatillisessa yhteistydssa. Esimerkiksi moniammatillisessa Ankkuri-mallissa’
kaytannon ongelmatilanteet ovat voineet syntya asiakkaan muutettua toisesta
kunnasta, jolloin ajantasaista tietoa ei ole saatu eri tietojarjestelmien takia.
Sisaministerion poliisiosasto pitédakin tarkeéna, ettd moniammatillisen yhteistyon
edellytykset huomioidaan jatkovalmistelussa. My&s toimeenpanovaiheessa, kuten
sosiaalihuollon kdyttdoikeus- ja asiakassuhteen varmistamisen méaarittelyissa on
varmistettava moniammatillisen yhteistyén edellytykset, ettei esimerkiksi tekninen
asiakassuhteen varmistaminen perustu vain sairaalan vuodenpaikkaan jne.

Erityisen tarke&da on, ettéd sosiaalihuollon erityinen luonne suhteessa
terveydenhuoltoon tunnistetaan eika tietojarjestelmien yhdistdminen ja uudistaminen
seka yhteisen asiakastietojen kasittelya koskevan lain my6ta heikenneta
sosiaalihuollon nykyisid mahdollisuuksia moniammatilliseen yhteistyéhén ja
yleisemmin tiedonluovutukseen, esimerkiksi poliisille. Poliisin toiminnallisesta ja
yleisemmin viranomaisten tiedonvaihdon nakékulmasta sosiaalihuoltoa koskeva
saantely ja sitd koskeva asiakaslaki on koettu poikkihallinnollisestikin (esimerkiksi
perhevékivallan uhrin auttamisen tai rikoskierteen katkaisun kannalta) selkeammaksi
ja moniammatillisen yhteistyén edellytyksia luovaksi eri toimijoiden kesken kuin sita
vastoin terveydenhuoltoa koskeva vastaava saéntely.

Erityisid huomioita

Esitetyssa sosiaali- ja terveydenhuollon asiakastietojen sahkdista kasittelya koskevan
lakiluonnoksen 18 §:n asiakkaan informointivelvollisuuden osalta kokonaisuus jaa
jasentymatta. Vaikuttaa silta, ettd samassa sdanndksessa kasitellaan seka yleista
etta tapauskohtaista informointivelvollisuutta (esimerkiksi ennen tiedon luovutusta,
lakiluonnoksen 24 §:n viittaus 18 §:8an). Saanndsta tulisi talta osin selkeyttaa, etta
siita kavisi ilmi, milloin, missa tilanteissa ja mista seikoista informoinnin tulisi tapahtua
eli mika olisi niin sanottua yleisinformointia ja mika on yksittaistapauskohtaista
tiedonkasittelyyn liittyvaa informointia. 2 momentin osalta riittéisi ainoastaan viittaus
henkilétietolaki 24 §:4an. Henkildtietolaissa mainitaan "jos rekisterdity on jo saanut
nama tiedot" ja siten "jos asiakasta on jo informoitu" ei ole tarpeen toistaa, ellei
informoinnilla tarkoiteta jotakin muuta asiaa, joka ei sdannodksesta tai perusteluista
iimene. Lis&ksi informointiin liittyen on huomioita my&hemmin.

Esitetyssa sosiaali- ja terveydenhuollon asiakastietojen sahkoista kasittelya koskevan
lakiluonnoksen 24 § 1 momentissa sdadetaén tiedonluovutuksesta jarjestamislain 62
§:ssd maaritellylta rekisteripitajalta toiselle rekisterinpitajalle, kun asiakasta on
informoitu ja hoito- ja asiakassuhteen olemassaolo on varmistettu, ellei potilaslain 7 ja
13 § 3 momentin tai asiakaslain 17 ja 18 §:n nojalla muuta johdu. 2 momentissa
séadetaan luovutuksesta muille kuin 1 momentissa mainituille rekisterinpitajille, joka

! Ankkuri-mallilla tarkoitetaan varhaisen puuttumisen toimintamallia, joka on kohdistettu ensikertaa lakia rikkoneille alaikaisille lapsille tai nuorille
esimerkiksi pdihteiden kayton, népistyksen tai vakivaltaisen kayttdytymisen vuoksi. Ankkuri-mallissa tydskentelee poliisin lisaksi
sosiaalitydntekijd, psykiatrinen sairaanhoitaja ja nuorisotyotekijd yhdessa auttaakseen esimerkiksi alle 18-vuotiasta nuorta ajautumasta
rikoskierteeseen tai perhevakivallan uhria itautumaan vékivallasta.
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edellyttaa asiakkaan informointia ja EU:n tietosuoja-asetuksen mukaista asiakkaan
suostumusta tai tietojen luovuttamista koskevaa lainsdénnostéa. Jarjestamislaista (ja
62 §:n mukaisista rekisterinpitsjista) ei ole voimassaolevaa saadostalviitetta.
lImeisemmin 1 momentissa tarkoitetaan vain sosiaali- ja terveydenhuolion
rekisterinpitajia, eiké muita rekisteripitajia, kuten poliisia. Osaltaan tulkintavaikeutta
tuo yleisperustelujen kirjaukset (sivuiliselle ei luovuteta ilman suostumusta) ja
toisaalta lakiluonnoksen 2 §:n soveltamisala. Lakiluonnoksen 24 § 1 tai 2 momenttia
tulisi selkeyttaa siten, etta ei jaa epaselvaksi, etta edelleen on mahdollista luovuttaa
asiakastietoa esimerkiksi asiakaslain 17 ja 18 §:n edellytysten tayttyessa tarvittaessa
ilman asiakkaan suostumusta my®s sivulliselle, kuten poliisille. Yksityiskohtaisissa
perusteluissa tata on sivuttu 1 momentin osalta. Mik&li 1 momentti koskee ainoastaan
sosiaali- ja terveydenhuollon rekisterinpitajia tulisi vastaavat sosiaalihuollon
asiakaslain viittaukset lisata selvyyden vuoksi tuoda myds 2 momenttiin tai tuoda
esiin yksityiskohtaisissa perusteluissa nykyista selkeammin. Lisaksi viitattuihin
lainkohtiin tulisi sis&llyttas potilastietolain (785/1992) 13 § 4 mukainen
terveydenhuoltohenkilén oikeus salassapitosaannosten estamatta ilmoittaa oma-
aloitteisesti poliisille uhkatilanteissa ilman asiakkaan suostumusta vastaavin
perusteluin. Eduskunta on varsin tuoreeltaan vuonna 2014-2015 arvioinut tilannetta
sosiaali- ja terveysministerion esittelysta, saatanyt lakimuutoksen eika sité tulisi talla
muutoksella poistaa, vaan sisallyttaa ehdotettuun sdannékseen. Huomioitavaa on,
etta eraana saantelyn taustatekijana oli korkean hengen ja terveyden
suojaamisintressin liséksi se, etta virkamiehen oikeusturvan kannalta ei ole
tarkoituksenmukaista, ettd viranomaisen ilmoittaminen térkeasté hankkeilla olevasta
rikoksesta poliisille perusteltaisiin rikoslain kriminalisoinnilla ja sen takia saadettiin
oma-aloitteinen ilmoitus poliisille salassapidon estamatta tarkoin maaritetyissa
tilanteissa.

Sisaministerion poliisiosasto viittaa edella mainittuihin seikkoihin myos lakiluonnoksen
20 §:n asiakkaan kielto-oikeuteen liittyen. Esityksessa jaa epaselvaksi kielto-oikeuden
laajuus eli voiko asiakas kielto-oikeudellaan rajoittaa tiedon luovuttamista myos
toiselle viranomaiselle, esimerkiksi poliisin pyytaessa tietoja lakiin perustuvan
tiedonsaantioikeutensa perusteella. Kielto-oikeuden ei tulisi menna laajemmalle kuin
mita eri laeissa on nyt saadetty tiedonluovutuksesta tai -saantioikeudesta.
Sisaministeridn poliisiosasto viittaa my6s oman lakiin perustuvan
tiedonsaantioikeuden lisaksi muun muassa sosiaalihuollon 17 ja18 §:4&n ja potilaslain
13 § 4 momenttiin. Lakiluonnoksen 20 §:n 4 momentissa viitataan asiakaslain 17-21
§:aan, mutta se koskee vain tilannetta, jossa annetaan sosiaalipalveluita. Saantelya
(ja/tai perusteluita) tulisi silta osin selkeyttaa.

Lisaksi esitetyn sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelya
koskevassa lakiehdotuksessa tulisi huomioida nykyista selkeammin ne tilanteet,
joissa asiakkaan informointivelvollisuus tiedon luovutuksesta ja asiakkaan
tiedonsaantioikeus tietojensa kasittelysta voi vaarantaa jonkun hengen ja terveyden.
Esimerkiksi kyse voisi olla perhesurman tai muun vaarallisen ja vakavan
uhkatilanteen estamisesta, jossa potentiaalisen tekijan toiminnan kaynnistymisen voi
laukaista se, etta han huomaa poliisin saaneen hanta koskevia tietoja, vaikka poliisilla
on asian selvittely tai tilanteen uhan arviointi viela kesken. Osaltaan esitetyn
lakiluonnoksen 18 §:n 2 momentin viittaus henkilttietolain 24 §:8&n ja esitetyn
lakiluonnoksen 26 §:n 1 momentin osalta henkilttietolain 26-28 §:iin mahdollistavat,
ettei tietoa anneta. Kuitenkin lainsoveltajan kannalta viittaustekniikka saattaa tehda
kokonaisuudesta tulkinnallisen. Asiaan liittyy myos esitetyn lakiluonnoksen 26 §:n 3
momentti, jonka mukaan asiakkaalla ei olisi oikeutta saada lokitietoja, jos se saattaisi
aiheutua vakavaa vaaraa muun muassa asiakkaan terveydelle tai jonkun oikeuksille
(ja se on lokitietojen luovuttajan tiedossa). Selvyyden vuoksi siihen tulisi lisata
asiakkaan terveyden lisaksi vakava vaara jonkun muun terveydelle tai hengelle.
Ongelmana on my®s, etts lokitietojen tai tiedonkaytosta tietoa luovuttavan tahon
tiedossa ei valttamatta ole tietoa mahdollisesta uhkatilanteesta. Taman takia olisi
useimmiten tarkoituksenmukaista tapauskohtaisesti arvioida tilannetta yhteisty6ssa
tietoja saavan tai asiaa hoitavan poliisin kanssa. Sen liséksi, etta asiakkaan
tiedonsaantioikeutta voidaan edella mainitusti rajoittaa, eras ratkaisu voisi olla saétaa
joihinkin tilanteisiin (joissa poliisi on tiedonsaaja) ns. siitymé&aika ennen kuin asiakas
voi saada tiedonsaantioikeutensa mukaisesti tiedon tietojensa kasittelysta tai
tarkastella 23 §:ss4 tarkoitetun katseluyhteyden avulla, esimerkiksi lokitietoja.
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Sisdministeridn poliisiosasto kiinnittdaa huomioita edelld mainittuihin seikkoihin
huomiota my6s esityksessa olevan sahkgista ladkemaaraysta koskevan lain
muutosluonnokseen ja erityisesti asiakkaan kielto- ja tiedonsaantioikeuden liittyen.

Sisdministerién poliisiosasto tuo esille, ettd poliisin toiminnalle on usein
luonteenomaista akuutit tilanteet, joissa esimerkiksi keskitetyn tiedon pyytaminen, ei
ole tarpeeksi nopeaa poliisin virkatehtavien kiireellisesta luonteesta johtuen. Taman
takia on syyta ottaa varmistaa tiedonluovutuksen mahdollisuus paikallisten
viranomaisten valilla, kuten tahankin asti sek& asianmukainen koulutus
saadésmuutoksista.

Sisdministerién poliisiosasto korostaa selkeyden tarkeytta tiedonluovutusta
koskevassa saantelyssa. On luonnollista, ettd uudistustarpeet ja kansainvéliset
velvoitteet aiheuttavat lakiteknistd haastavuutta, mutta lainsoveltajat ovat usein
kaytannén toimijoita, eri ammattitaustoista tulevia ja heidén tulee kyeta soveltamaan
s&annoksia kaytanndn tydssaan asiakkaan parhaan edun toteutumiseksi.

Sisaministerién poliisiosastolla ei ole poliisin toiminnallisesta nakékulmasta muuta
lausuttavaa.
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