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Sosiaali- ja terveysministerio on pyytanyt oikeusministerién lausuntoa edelld maini-
tusta esitysluonnoksesta. Oikeusministerié esittda lausuntonaan seuraavaa.

1. Yleista

Ehdotetun sdantelyn tarkoituksena on laajentaa valtakunnallisten tietojirjestelmé-
palvelujen sisdlt6a siten, ettd kyseisiin palveluihin voidaan tallentaa asiakasasiakirjo-
jen lisdksi sosiaali- ja terveydenhuollon jarjestamiseen, ohjaukseen, valvontaan, toi-
minnan arviointiin, kehittdmiseen ja tiedonhallintaan liittyvii tietoja tai asiakirjoja
seka hyvinvointitietoa.

Ehdotuksen mukaan sosiaali- ja terveydenhuollon asiakastiedot tallennettaisiin yh-

teen asiakasrekisteriin. Asiakastietojen kasittely perustuisi esitettdvaan lainsaadan-
t66n, asiakas- ja hoitosuhteeseen seka sosiaali- ja terveydenhuollon ammattihenki-
I6lle ty6tehtdvien mukaisesti annettuihin kdyttéoikeuksiin seki asiakkaan antamaan
suostumukseen ja kielto-oikeuteen.
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Oikeusministerio pitdaa ehdotuksen tavoitteita kannatettavana. Se on tarkastellut esi-
tysluonnosta erityisesti EU:n yleisen tietosuoja-asetuksen (2016/679 (EU)) kannalta
ja esittaa ehdotuksesta yleiselld tasolla seuraavat huomiot.

2. EU:n yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus on tullut voimaan 24.5.2016 ja sen soveltaminen alkaa
25.5.2018. Koska yleistd tietosuoja-asetusta ei vield sovelleta, sen soveltamisesta ei
ole muodostunut kansallista tai EU:n tuomioistuimen kaytantoa.

EU:n yleinen tietosuoja-asetus on suoraan sovellettavaa lainsdadantda. Asetus sisal-
t33 kuitenkin merkittiaviaa direktiivinomaista kansallista liilkkumavaraa tarkkaan raja-
tuissa tilanteissa. Tarkasteltaessa esitysluonnosta yleisen tietosuoja-asetuksen kan-
nalta, on arvioitava, voidaanko ehdotettuja lainsdadantotoimenpiteitd toteuttaa
kansallisen liilkkumavaran puitteissa (esim. 14§, 18 §).

Esityksessa todetaan, ettd siind on huomioitu EU:n tietosuoja-asetuksen vaatimuk-
set. On hyvi, ettd EU:n tietosuoja-asetus on otettu huomioon jo valmistelun tassa
vaiheessa. Oikeusministerid pitdd kuitenkin tirkednd, ettd hallituksen esityksessa
selvennetiin tarkemmin milld tavoin ja miltd osin yleinen tietosuoja-asetus on tar-
kalleen ottaen huomioitu esityksessa.

Yleisesti tietosuoja-asetuksesta poikkeaminen

Esityksen perustelujen sivulla 23 todetaan, etta ”tietosuoja tai yksityisyyden suoja ei-
Vit siten ole absoluuttisia oikeuksia, vaan niistd voidaan poiketa yhteiskunnan toimi-
vuuden tai muiden henkildiden oikeuksien hyviksi.” Oikeusministeri6lle jad epasel-
viksi, mitd yhteiskunnan toimivuudella tdssd yhteydessd tarkoitetaan ja mihin ylei-
sen tietosuoja-asetuksen sddnndkseen tama poikkeamismahdollisuus perustuu.

Lisaksi esityksen perustelujen sivulla 23 todetaan, ettd yleista tietosuoja-asetusta so-
velletaan seki automaattiseen ettd manuaaliseen henkilstietojen kasittelyyn, kun
muodostuu tai on tarkoitus muodostaa rekisteri. Yleistd tietosuoja-asetusta sovelle-
taan kuitenkin aina henkildtietojen kasittelyyn, joka on osittain tai kokonaan auto-
maattista.

Kasittelyperusta

Ehdotuksesta ei kay selvasti ilmi, miki olisi henkiltietojen kdsittelyn oikeudellinen
peruste. Yleisen tietosuoja-asetuksen soveltamisen alkaessa 25.5.2018 tulee henkil6-
tietojen kasittelylld olla asetuksen 6 artiklan mukainen oikeudellinen perusta. Henki-
I6tietojen kasittelyn kohdistuessa yleisen tietosuoja-asetuksen 9 artiklassa tarkoitet-
tuihin erityisiin henkilétietoryhmiin, tulee henkil6tietojen kasittelyssa tayttya myos
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jokin 9 artiklan 2 kohdassa luetelluista tilanteista. Osa 9 artiklan 2 kohdan henkilétie-
tojen kdsittelyn oikeuttavista tilanteista on suoraan rekisterinpitdjan sovellettavissa,
osa edellyttad kansallista lainsdddant6a, jossa sdadetdan asianmukaisista ja erityisis-
ta toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Lakiehdotuksen 16 §:n mukaan asiakastietojen kisittelyn perusteena on oltava asia-
kas- tai potilassuhteen mukainen asiakas- tai hoitosuhde tai muu lakiin perustuva oi-
keus. Pykaldn toisen momentin mukaan hyvinvointitietojen kasittelyn perusteena on
oltava asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde ja asiakkaan antama

suostumus.

Na&ilta osin henkil6tietojen kdsittelyn oikeusperuste nayttiisi olevan johdettavissa
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a-alakohdan mukaisesta suostu-
muksesta ja f- alakohdan mukaisesta rekisterinpitadjan oikeutetusta edusta. Yleisessa
tietosuoja-asetuksessa ei ole annettu jasenvaltioille kansallista lilkkkumavaraa mu-
kauttaa asetuksen sddnnoksia kasittelyn perustuessa yleisen tietosuoja-asetuksen 6
artiklassa tarkoitettuun suostumukseen tai rekisterinpitdjin oikeutettuun etuun.
Kansallisessa lainsddddnndssa on mahdollista maaritelld kisittelyn oikeusperusta ai-
noastaan kasittelyn perustuessa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c-
tai e- alakohtaan. Kansallisessa lainsdadannossa on sitd vastoin mahdollista saataa
esimerkiksi asianmukaisista suojatoimista henkil6tietojen kisittelyn kohdistuessa 9
artiklassa tarkoitettuihin erityisiin henkiltietoryhmiin riippumatta siita, mika oikeu-
dellinen perusta henkilotietojen kasittelyyn soveltuu.

Kansallista liikkumavaraa on mahdollista kdyttaa myds tilanteissa, joissa tima mah-
dollistetaan yksittaisen artiklan tasolla yleisessa tietosuoja-asetuksessa.

Oikeusministeri6 katsoo, ettd hallituksen esityksesta tulisi kdyda selvisti ilmi, milla
tavoin yleisen tietosuoja-asetuksen kansallista liikkumavaraa kdytetian.

Kdyttotarkoitussidonnaisuus

Esityksessa todetaan, ettd samalla kuin palvelut integroituvat, pitdisi myos tiedon
siirtya palvelusta toiseen. Lisaksi jarjestelmien kdyttdjien ndkékulmasta on tarpeen,
ettd tietojdrjestelmakokonaisuudet ovat keskendan yhteensopivia. Oikeusministerié
pitdd kehitystd ndiden tavoitteiden saavuttamiseksi tavoiteltavana. Keskeist3 tdssa
kehityksessa on rakentaa jarjestelmd, jossa teknisten tietosuojavaatimusten lisdksi
henkilGtietojen suojaa koskevat keskeiset periaatteet on otettu asianmukaisesti
huomioon.

Esityksessa todetaan, ettd sosiaalihuollon tietovarantoratkaisun osalta on linjattu, et-
td se toteutetaan osana Kanta-palveluja. Talla halutaan varmistaa sosiaali- ja tervey-
denhuollon yhteisid asiakkaita koskevan tiedon kulku. Sosiaali- ja terveydenhuollon
kansallisen asiakas- ja potilastiedon tietovarantojen ansiosta tieto kulkee organisaa-
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tio- ja sektorirajojen yli tietosuoja huomioiden, ja tietoa voidaan hyédyntda myos

valtakunnallisten ja alueellisten tilastojen toteuttamiseksi. Oikeusministerio pitaa

naitd paamaaria tarkeina. Tiedon kulkiessa yli organisaatio- ja sektorirajojen tulee
erityistd huomiota kuitenkin kiinnittaa kdyttotarkoitussidonnaisuuden periaatteen
toteutumiseen.

Yleisen tietosuoja-asetuksen 5 artiklan mukaan henkil6tiedot on kerdattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitelld my6hemmin ndi-
den tarkoitusten kanssa yhteensopimattomalla tavalla. T&ltd osin on syytd huomata,
ettd sosiaali- ja terveydenhuollon tiedot ovat luonteeltaan hyvin erilaisia.

Kerattidessa sosiaali- ja terveydenhuollon tiedot yhteen asiakasrekisteriin, voidaan
helpottaa viranomaisten hallinnollista taakkaa. Tassa yhteydessa on kuitenkin kiinni-
tettdva erityistd huomiota siihen, ettd henkilGtietojen kasittelyn yleiset periaatteet
toteutuvat. Viranomaisella voi olla oikeus saada ainoastaan tehtdviensa hoitamisen
kannalta tarpeelliset tai vilttimattdmait tiedot. N&in ollen viranomaisella ei tule olla
edes selailumahdollisuutta muiden tietojen osalta.

Oikeusministerié kiinnittda erityistd huomiota siihen, ettd henkilGtietojen kayttétar-
koituksen madarittelya ja kayttotarkoitussidonnaisuuden toteutumista on arvioitava
jatkovalmistelussa tarkemmin. Viranomaisen oikeudesta saada ainoastaan omien
tehtiviensa hoitamisen kannalta tarpeellisia tai valttamattomia tietoja tulee saataa
lain tasolla. Tasta voisi sdataa esimerkiksi lakiehdotuksen 24 §:ssa.

Maaritelmat

Lakiehdotuksen 3 §:n 3 kohdan mukaan asiakastiedolla tarkoitetaan potilasta koske-
vaa tietoa, joka sisiltyy potilaslaissa tarkoitettuun terveydenhuollon potilasasiakir-
jaan, seka sosiaalihuollon asiakkaita koskevaa henkilétietoa, joka sisaltyy asiakaslais-
sa ja asiakasasiakirjalaissa tarkoitettuun sosiaalihuollon asiakirjaan tai sosiaali- ja ter-
veydenhuollon yhteiseen asiakaskirjaan. Saman pykaldn 13 kohdan mukaan hyvin-
vointitiedolla tarkoitetaan kansalaisen terveytta ja hyvinvointia koskevia tietoja, jot-
ka eivat sisally asiakastietoihin ja jotka voidaan tallettaa omatietovarantoon.

Yleinen tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsadadant6a. Ase-
tuksen tekstia ei voida muotoilla kansallisella lainsdadannolla uudelleen. Yleisen tie-
tosuoja-asetuksen mairitelmia ei myodskaan voida toistaa kansallisessa lainsdaadan-
ndssa. Asiakastietoa koskeva maaritelma nayttaisi sisdltdvan yleisen tietosuoja-
asetuksen 4 artiklan 1 kohdassa tarkoitettuja henkilGtietoja seka asetuksen 9 artik-
lassa tarkoitettuja erityisiin henkildtietoryhmiin kuuluvia tietoja. Yleisen tietosuoja-
asetuksen erityisiin henkil6tietoryhmiin kuuluvat tiedot vastaavat suurelta osin ny-
kyisen henkil6tietolain 11 §:ssd tarkoitettuja arkaluonteisia henkil6tietoja.
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Hyvinvointitiedon kdsite ndyttdisi olevan joiltain osin paallekkdinen yleisen tie-
tosuoja-asetuksen 4 artiklan 15 kohdassa tarkoitetun terveystiedon kanssa. Kuten
edelld on todettu, kansallisessa laissa ei voida uudelleen maaritella tietosuoja-
asetuksen maaritelmia.

Lakiehdotuksen 3 §:n 20 kohdan mukaan sertifioinnilla tarkoitetaan menettely3, jolla
todennetaan tietojarjestelman tayttavan sita koskevat tuotantokayttda varten vaa-
dittavat olennaiset vaatimukset yhteentoimivuuden testauksen ja tietoturvallisuu-
den arvioinnin kautta. Epaselvaksi jaa, mika on 3 §:n 20 kohdassa tarkoitetun sertifi-
oinnin suhde yleisen tietosuoja-asetuksen 42 artiklassa tarkoitettuun sertifiointiin.
Kuten edelld on todettu, kansallisella lainsaadannolla ei voida maaritelld yleisessa
tietosuoja-asetuksessa kaytettyja termeja.

Ottaen huomioon yleisen tietosuoja-asetuksen sisdltamat maaritelmat jatkovalmiste-
lussa tulee arvioida, ovatko esitysehdotuksen maaritelmat valttamattomia yleisen
tietosuoja-asetuksen tdaydentamiseksi tai ylipdataan mahdollisia.

Rekisterinpitaja

Yleisen tietosuoja-asetuksen 4 artiklassa rekisterinpitdja maaritellddn luonnolliseksi
henkiloksi tai oikeushenkiloksi, viranomaiseksi, virastoksi tai muuksi elimeksi, joka
yksin tai yhdessa toisten kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja
keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maaritelldan unionin tai jasen-
valtioiden lainsdddanndssa, rekisterinpitdjd tai tdmdn nimittdmistd koskevat erityiset
kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsééddédnnén mukai-
sesti.

Yleisen tietosuoja-asetuksen 26 artiklan mukaan kyse on yhteisrekisterinpitajista, jos
vahintaan kaksi rekisterinpitdjaa maarittaa yhdessa kasittelyn tarkoitukset ja keinot.
Yhteisrekisterinpitdjien on maariteltava keskinaisellad jarjestelylla lapinakyvalla tavalla
kunkin vastuualueen yleisessd tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi, erityisesti rekisterdityjen oikeuksien kaytoén ja 13 ja 14 artiklan mu-
kaisten tietojen toimittamista koskevien tehtaviensa osalta, paitsi jos ja siltd osin
nossa maaritellaan rekisterinpitdjien vastuualueet. Jarjestelyn yhteydessa voidaan
nimeta rekisteroidyille yhteyspiste.

Yleisen tietosuoja-asetuksen 26 artiklan 2 kohdan mukaan kyseisen artiklan 1 koh-
dassa tarkoitetusta jarjestelysta on kaytava asianmukaisesti ilmi yhteisten rekisterin-
pitdjien todelliset roolit ja suhteet rekisteréityihin ndhden. Jarjestelyn keskeisten
osien on oltava rekisteréidyn saatavilla. Lisdksi artiklan 3 kohdan mukaan riippumat-
ta 1 kohdassa tarkoitetun jarjestelyn ehdoista rekisterdity voi kdyttaa asetuksen mu-
kaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdjaan ja kutakin rekisterinpitdjaa
vastaan.
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Esitysluonnoksen perusteluissa todetaan, ettd muiden kuin maakunnan jarjestamis-
vastuun piiriin kuuluvien palveluiden osalta asiakas- ja potilasasiakirjojen rekisterin-
pitdjana toimii palvelun tuottaja. Perusteluja koskevassa 5 §:ssd puolestaan tode-
taan, ettd maakunta on sen jarjestdmisvastuulle kuuluvassa toiminnassa syntyvien
sosiaali- ja terveydenhuollon potilas- ja asiakasasiakirjojen rekisterinpitdja.

Lisaksi lakiehdotuksen 5 §:n mukaan kansaneldkelaitos on valtakunnallisten tietojar-
jestelmapalveluihin kuuluvien jiljempana 14 §:ssé saddetyn tiedonhallintapalvelun,
15 §:ssd saddetyn kansalaisen omatietovarannon ja sahkoisessa ladkemadrayslaissa
saadetyn reseptikeskuksen rekisterinpitéja. Lakiehdotuksen valtakunnallisia tietojar-
jestelméapalveluja koskevan 8 §:n mukaan kansaneldkelaitoksen on puolestaan jarjes-
tettdvi palvelunantajien lukuun asiakastietojen sailytysta ja kasittelyd varten valta-
kunnalliset tietojarjestelmipalvelut. HenkilGtietojen kasittelija toimii rekisterinpita-
jan lukuun. Epaselviksi jad, missi tilanteessa kansaneldkelaitos toimii rekisterinpita-
jana ja missa tilanteessa henkil6tietojen kasittelijana.

Rekisterinpitajien ja rekisterinpitijien ja henkilotietojen kasittelijdiden valisen vas-
tuunjaon selkeyden vuoksi eri toimijoiden roolien tulee olla selkedsti madritelty. Ta-
m3 on tirkeda myos sen vuoksi, ettd rekisterdidylle olisi selvda kenen puoleen sen
tulee kaantya oikeuksiensa toteuttamiseksi. Jatkovalmistelussa tulee selkiyttdd, kuka
toimii rekisterinpitdjana ja kasittelijana missakin tilanteessa.

Lisdksi esitysluonnoksen perusteluosiossa kaytetaan ilmaisua “tekninen rekisterinpi-
tdja”. Kyse on joko rekisterinpitijdsta tai henkil6tietojen kasittelijasta. Yleisen tie-
tosuoja-asetuksen mairitelmia ei voida kansallisella lainsaadannélla muotoilla.

Edelleen lakiluonnoksen 7 §:ssi ehdotetaan siddettavan rekisterinpidon vastuiden
jakautumisesta. Pykildn mukaan sekd palveluntuottaja ettd palvelunjarjestdja vas-
taavat henkilotietolaissa sdddettyjen asiakkaan oikeuksien toteuttamisesta. Vaikut-
taa siltd, etta tietosuoja-asetuksen soveltamisen alkaessa 25.5.2018 seka palvelun-
tuottaja ettd palvelunjarjestdja vastaavat kaikista yleisen tietosuoja-asetuksen mu-
kaisista velvoitteista rekisterdityyn ndhden. Toisin sanoen molemmat tahot olisivat
tillaisessa tilanteessa velvollisia esimerkiksi poistamaan rekisterdidyn tiedot rekiste-
roidyn pyytiessa sitd yleisen tietosuoja-asetuksen 17 artiklan nojalla tai esimerkiksi
toimittamaan rekisterdidylle tiedot yleisen tietosuoja-asetuksen 13 artiklan mukai-
sesti. Rekisterdity voisi siten kiyttaa yleisen tietosuoja-asetuksen mukaisia oikeuksi-
aan seka palveluntuottajaa ettd palvelunjarjestdjaa kohtaan. Rekisterinpitdjdan voi-
daan kohdistaa yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sank-
tioita, mikali rekisterinpitdja rikkoo sille asetuksessa asetettuja velvoitteita.

Kansalaisen mahdollisuus tallentaa omia tietoja

Esityksesta ei kdy selvasti ilmi, mita tietoja kansalainen voi itsestdan tallentaa ja mi-
ten kansalaisen mahdollisuutta tallentaa itsedan koskevia tietoja on rajattu.
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Henkilotiedot on yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b -alakohdan mu-
kaan kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita saa kasi-
telld myshemmin niiden tarkoitusten kanssa yhteensopimattomalla tavalla. Lisaksi
henkil6tietojen tulee saman artiklan 1 kohdan c -alakohdan mukaan olla asianmukai-
sia ja olennaisia ja rajoitettuja siihen, mikd on tarpeellista niihin tarkoituksiin, joita
varten niita kasitellaan.

Henkilotietojen kisittelyn tulee olla ndiden kasittelyd koskevien periaatteiden mu-
kaista. Esityksesta ei kdy ilmi, mika olisi henkilGtietojen kasittelyperuste kansalaisen
tallentaessa itsedan koskevia tietoja. Mikali henkil6tietoja on talta osin tarkoitus ka-
sitelld rekisterdidyn suostumuksen perusteella, tulee kasittelyn taltakin osin olla ylei-
sen henkiltietoasetuksen mukaista. Suostumuksen edellytyksid koskevan 7 artiklan
2 kohdan mukaan mikian yleista tietosuoja-asetusta rikkova osa suostumuksesta ei
ole sitova.

Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin periaatteiden toteutuminen
voitaisiin varmistaa ainakin osittain esimerkiksi siten, etta rekisterdidylla ei olisi
mahdollista tallentaa itsestdan muita kuin lopullisen kayttétarkoituksen kannalta
tarpeellisia tietoja.

Lisaksi rekistersidylla tulee olla tieto siitd, kuka naita tietoja kayttaa ja mita tarkoi-
tuksia varten.

3. Eriitd muita sddannoskohtaisia huomioita laista sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelysta

9 §. Velvollisuus liittya valtakunnallisen tietojarjestelman kayttdjaksi

Oikeusministerio kiinnittda huomiota siihen, etta sikali kuin kyse on Ahvenanmaan
maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantajan mahdollisuudesta
liittya valtakunnallisen tietojérjestelmapalvelun kayttajaksi itsehallintolain 32 §:n
mukaisen menettelyn perusteella, asia tulee valmistella yhdessd Ahvenanmaan maa-
kunnan hallituksen kanssa.

20 §. Asiakkaan oikeus kieltida asiakastietojensa luovuttaminen ja kdsittely

Esityksen 20 §:n mukaan asiakkaalla on oikeus kieltaa rekisterinpitdjaa luovuttamas-
ta hanta koskevia tietoja toiselle rekisterinpitdjalle. Lisaksi esityksessa todetaan, etta
rekisterinpitédjan sisilla asiakkaalla ei ole kielto-oikeutta. Yleisen tietosuoja-
asetuksen 21 artiklan mukaan rekistersidylld on oikeus vastustaa hdntd koskevien
henkilstietojen kasittelyd. Rekisterdidylld on yleisen tietosuoja-asetuksen mukainen
vastustusoikeus tilanteissa, joissa henkil6tietoja kasitellddn yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan e- tai f- alakohdan nojalla, toisin sanoen kdsittely on
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joko tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kdyttamiseksi tai kasittely on tarpeen rekisterinpitajan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi.

Esityksestd ei kdy tarkkaan ilmi, mika olisi henkil6tietojen kasittelyn oikeudellinen
peruste esityksessa tarkoitetussa henkil6tietojen kasittelyssa. Sikali kuin kyse on
muusta kuin edelld mainitusta kasittelyperusteesta, ei rekisterdidyn oikeuksia voida
lihtokohtaisesti laajentaa yleisen tietosuoja-asetuksen mukaisista oikeuksista. Mikali
henkil6tietoja puolestaan kasitelldan 21 artiklan tarkoittamissa tilanteissa joko 6 ar-
tiklan 1 kohdan e- tai f-alakohdan nojalla, ei rekisteréidyn vastustamisoikeutta voida
Iahtokohtaisesti rajoittaa.

Siltad osin kuin kyse on rekisterdidyn oikeudesta vastustaa henkil6tietojen kdsittelya
eli tassa tilanteessa henkilotietojen siirtoa rekisterinpitajalta toiselle, ei kansallisella
lainsdadannolla voida Iahtokohtaisesti luoda rekisterdidylle oikeuksia. Rekisterdidyn
oikeudet seuraavat suoraan yleisesta tietosuoja-asetuksesta, eikd muista oikeuksista
voida kansallisesti sdataa. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan
jasenvaltiot voivat kuitenkin pitdd voimassa tai ottaa kdyttoon lisdehtoja, mukaan lu-
kien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai terve-
ystietojen kasittelya. Lisdksi usea 9 artiklan 2 kohdan tilanteista, joissa erityisten
henkil6tietoryhmien kasittely on mahdollista kansallisen lainsdadadannén nojalla edel-
lyttaa, ettd kansallisessa lainsdadanndssa on huolehdittu asianmukaisista suojata-
keista.

Koska yleista tietosuoja-asetusta ei vield sovelleta, sen soveltamisesta ei ole muo-
dostunut kansallista tai EU:n tuomioistuimen kaytantoa. Silta osin kuin kyse on ylei-
sen tietosuoja-asetuksen 9 artiklan 4 kohdassa tarkoitetuista tilanteissa, ndyttaisi
kansallisella lainsaatdjalla olevan kohtuullisen laaja harkintamarginaali lisdehtojen ja
rajoitusten kdyttéonottamiseksi. Esityksen 20 §:ssa ehdotettua oikeutta voitaisiin
tarkastella tallaisena lisdehtona tai rajoituksena. Silta osin kuin kyse on muista kuin 9
artiklan 4 kohdassa tarkoitetuista tiedoista, on kielto-oikeuden laventaminen henki-
I6tietojen kasittelyn ja yleisen tietosuoja-asetuksen ndakdkulmasta vaikeammin pe-
rusteltavissa. Vastustusoikeuden laajentamista voisi arvioida 9 artiklan 2 kohdassa
tarkoitettuna kasittelyn oikeuttavana asianmukaisena suojatoimena. Suojatoimien
asianmukaisuudesta tai riittavyydesta ei kuitenkaan ole vield kansallista eikd EU:n
tuomioistuimen kaytant6a. Arvioitaessa, voitaisiinko vastustusoikeuden laajentamis-
ta pitda 9 artiklan 2 kohdassa tarkoitettuna suojatoimena, arvioinnissa on kiinnitet-
tava erityisesti huomiota siihen, etté yleinen tietosuoja-asetus on suoraan sovellet-
tavaa lainsdadantoa. Kansallinen erityislainsdadantoé on mahdollista niissa tilanteissa,
joissa se asetuksessa nimenomaan sallitaan.
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Sikali kuin kyse on kuitenkin muista kuin erityisiin henkilétietoryhmiin kuuluvista tie-
doista, ei vastustusoikeuden laventamista voitaisi arvioida edes 9 artiklan 2 kohdassa
tarkoitettuna suojatoimena.

Vastustusoikeuden rajoittamisen osalta voidaan todeta, etta silta osin kuin henkilo-
tietoja kasitelldan 6 artiklan 1 kohdan e-alakohdan nojalla, voidaan rekisterdidyn oi-
keutta vastustaa henkilStietojensa kasittelya rajoittaa yleisen tietosuoja-asetuksen
23 artiklan nojalla. T4ll6in rajoituksen tulee olla vélttamaton jonkin artiklan 1 koh-
dassa luetellun edun takaamiseksi. Lisdksi rajoituksen on tdytettava saman artiklan 2
kohdan mukaiset edellytykset. Artiklan toisen kohdan mukaan lainsaadantGtoimen-
piteiden on sisillettdva tarpeen mukaan erityisia sddnnoksid, joista on luettelo 23 ar-
tiklan 2 kohdassa.

278. Tietoturvallisuus

Lakiluonnoksesta tai sen perusteluista ei kédy selvasti ilmi, mika tietoturvallisuutta
koskevan 27 §:n suhde on yleisen tietosuoja-asetuksen 25 artiklassa tarkoitettuun si-
sadnrakennettuun ja oletusarvoiseen tietosuojaan. Yleisen tietosuoja-asetuksen 25
artiklassa rekisterinpitajille on asetettu velvollisuus toteuttaa tehokkaasti tekniset ja
organisatoriset toimenpiteet, joilla toteutetaan tietosuojaperiaatteita.

Yksityiskohtainen kansallinen lainsdddéanto voi joissain tilanteessa toimia yleisessa
tietosuoja-asetuksessa tarkoitettuna suojatoimena. Tama edellyttaa, etta yksityis-
kohtaisempi lainsaadantd on mahdollista kansallisen liikkumavaran puitteissa.

28 §. Tietosuojan ja tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Lakiluonnoksessa ehdotetaan, etta jokaisella palveluntarjoajalla, Kansaneldkelaitok-
sella, valittajalla sekd palvelun jarjestajalla on oltava seuranta- ja valvontatehtavaa
varten tietosuojavastaava. Ehdotuksesta ei kdy ilmi, miltd osin ehdotuksessa tarkoi-
tettu henkildtietojen kisittely ei olisi yleisen tietosuoja-asetuksen tietosuojavastaa-
van nimittimista koskevan 27 artiklan 1 kohdan a- tai c-alakohdan mukaista. Yleisen
tietosuoja-asetuksen 27 artiklan 1 kohdan a-alakohdan mukaan rekisterinpitdjan tai
henkilotietojen kasittelijin on nimitettdva tietosuojavastaava aina, kun tietojenkasit-
telya suorittaa jokin muu viranomainen tai julkishallinnon elin kuin lainkdyttétehta-
viddn hoitava tuomioistuin, ja c-alakohdan mukaan tietosuojavastaava on nimitetta-
vi aina, kun rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostu-
vat laajamittaisesta kasittelystd, joka kohdistuu 9 artiklan mukaisiin erityisiin henkil6-
tietoryhmiin.

Henkil6tietojen kasittelyn kuuluessa yleisen tietosuoja-asetuksen 37 artiklan 1 koh-
dan a- tai c-alakohdan piiriin, velvollisuus nimetd tietosuojavastaava seuraa suoraan
yleisesta tietosuoja-asetuksesta. Kansallisella lailla ei voida naissa tilanteissa sadtaa
velvollisuudesta tietosuojavastaavan nimedmiseksi. Esitysluonnoksen perusteella
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vaikuttaisi siltd, ettd kyseessa olisi yleisen tietosuoja-asetuksen 37 artiklan 1 kohdas-
sa tarkoitettu henkil6tietojen kasittely. Kansallisella lailla voidaan saataa velvollisuu-
desta tietosuojavastaan nimeamiseen ainoastaan niissa tilanteissa, joissa henkilétie-
toja ei kdsitella yleisen tietosuoja-asetuksen 37 artiklan 1 kohdassa tarkoitetuissa ti-
lanteissa.

41 §. Ohjaus, valvonta ja seuranta

Esitysluonnoksen 41 §:ssa sdadettaisiin, ettd Sosiaali- ja terveysalan lupa- ja valvon-
taviraston on tarkastusta toteutettaessa noudatettava, mita hallintolain 39 §:n 1
momentissa sdddetddn tarkastuksen tekemisesta. Perustuslakivaliokunta on kdytan-
nossdan kiinnittanyt huomiota siihen, ettd valvontatyyppisten tarkastusten sdidnte-
lyssa on syyta viitata hallintolain 39 §:n sddnndksiin hallintoasian kisittelyyn liittyvias-
sd tarkastuksessa noudatettavasta menettelysta (esim. PeVL 44/2016 vp, PeVL
11/2013 vp). Asiassa jai kuitenkin epéselviksi, minka vuoksi viittaus 41 §:n 2 mo-
mentissa kohdistuu ainoastaan hallintolain 39 §:n 1 momenttiin eikd myés sen 2
momenttiin eli koko pykalaan.

Mainitun 41 §:n yksityiskohtaisissa perusteluissa todetaan, etta tarkastuksen toteut-
tamisesta sdddettdisiin 3 momentissa ja etta tarkastuksen tarkoituksen toteuttami-
seksi se voidaan tehda ennalta ilmoittamatta (s. 72). Ehdotuksen 3 momentissa ei
kuitenkaan saadetd, ettd tarkastus voidaan tehda ennalta ilmoittamatta. Pykaldn 2
momentissa viitataan hallintolain 39 §:n 1 momenttiin, jonka mukaan viranomaisen
on ilmoitettava toimivaltaansa kuuluvan tarkastuksen aloittamisajankohdasta asian-
osaiselle, jota asia valttamattomasti koskee, jollei ilmoittaminen vaaranna tarkastuk-
sen tarkoituksen toteutumista. Yksityiskohtaisia perusteluita olisi syyta niiltd osin
tarkentaa jatkovalmistelussa.

Edelleen luonnoksen 1. lakiehdotuksen 41 §:ssd on rajattu pois Sosiaali- ja terveys-
alan lupa- ja valvontaviraston oikeus tehda valvonnan edellyttdmia tarkastuksia py-
syvdisluonteiseen asumiseen tarkoitettuihin tiloihin. TAma on perusteltua, silld edel-
lytykset pysyvdisluonteiseen asumiseen tarkoitettuihin tiloihin ulottuvista toimenpi-
teistd saatamiselle eivat tayty (PL 10.3 §). Epaselvyyksien vilttdmiseksi yksityiskoh-
taisissa perusteluissakin olisi syyta kayttaa termia pysyviaisluonteiseen asumiseen
kaytetyt tilat kotirauhan piirin asemesta.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tiedonsaantioikeus salassapitosaan-
nosten estamattd on 1. lakiehdotuksen 43 §:sséa rajattu asianmukaisesti valvontaa
varten vdlttdmdttdmiin tietoihin. Kuitenkin pykaldn yksityiskohtaisissa perusteluissa
tiedonsaantioikeus on kytketty valvonnan kannalta tarpeellisiin tietoihin. Yksityiskoh-
taisia perusteluita tulee nailta osin tarkentaa vastaamaan pykalamuotoilua.

42 §. Poikkeamista ilmoittaminen
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Esitysluonnoksen 42 §:ssa sdaddettaisiin palvelunantajan, tietojarjestelmapalvelun
tuottajan, valmistajan ja Kansaneldkelaitoksen velvollisuudesta ilmoittaa Sosiaali- ja
terveysalan lupa- ja valvontavirastolle tietojarjestelmdn poikkeamasta, joka voi aihe-
uttaa merkittavan riskin potilasturvallisuudelle. Lisdksi pykalassa saddettaisiin, etta
“muun tahon on ilmoitettava Sosiaali- ja terveysalan lupa- ja valvontavirastolle ha-
vaitsemistaan riskeista”. Esitysluonnoksessa jaa epaselvaksi, mika tallainen muu taho
olisi seka mitkda nama muut havaitut riskit olisivat. Asiaa ei ole myoskdan avattu yksi-
tyiskohtaisissa perusteluissa, joissa on toistettu vain pykalateksti.

Lain 42 §:ssa asetettaisiin siten ilmoitusvelvollisuus havaituista riskeistd epamaarai-
seksi jaaville muulle taholle, joka vaikuttaa viittaavaan maarittelemattémaan jouk-
koon esimerkiksi yksityishenkil6ita ja yrityksid. Havaittuja riskeja ei ole my6skaan ra-
jattu koskemaan tietojarjestelmapoikkeamia. Oikeusministerié muistuttaa, etta yksi-
I6n velvollisuuksien perusteista on saddettava lailla (PL 80 §). Pykdlamuotoilua tulee
siten nailtd osin tarkentaa jatkovalmistelussa.

Yleisend huomautuksena oikeusministerio toteaa, etta yksityiskohtaisissa peruste-
luissa tulisi valttaa ainoastaan toistamasta lakitekstia. Yksityiskohtaisissa perusteluis-
sa tulee selvittaa lyhyesti ehdotettujen sddnndsten sisdltd, antaa esimerkkeja sovel-
tamistilanteista seka selvittaa yleiskielelle vieraita kasitteita.

44 §. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantunti-
jan kaytto6n

Luonnoksen 1. lakiehdotuksen 44 §:ss3 saadettaisiin Sosiaali- ja terveysalan lupa- ja
valvontaviraston oikeudesta kayttda ulkopuolista asiantuntijaa. Ulkopuoliset asian-
tuntijat voisivat 1 momentin mukaan arvioida tietojarjestelman vaatimustenmukai-
suutta ja osallistua tdman lain mukaisiin tarkastuksiin sekd tutkia ja testata tietojar-
jestelmia.

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin vi-
ranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvan tarkoituksenmu-
kaiseksi hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan
hallinnon vaatimuksia. Lisiksi sddntelyn on tdytettdva perustuslain 124 §:std johde-
tut vaatimukset toimivaltuuksien tismallisestd sddntelystd, sddntelyn yleisestd tark-
kuudesta ja muusta asianmukaisuudesta seka asianomaisten henkilgiden sopivuu-
desta ja patevyydesta.

Esityksen suhde perustuslakiin ja sddtamisjdrjestys -osiossa tulee kasitelld ulkopuolis-
ten asiantuntijoiden asemaa ja kdyttod perustuslain 124 §:n ndkdkulmasta. Vaikuttaa
silts, ettd asiantuntijat olisivat yksityisia tahoja, jotka tehdessdan tarkastuksia kayt-
taisivat julkista valtaa sekd kenties myds hoitaisivat julkista hallintotehtavaa muissa
44 §:n 1 momentissa luetelluissa tehtavissa. Epdselvdaa myos on, voisivatko ulkopuo-
liset asiantuntijat tehda hallintopaitoksia. Oikeusministerié muistuttaa, etta muu-
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toksenhausta viranomaiskoneiston ulkopuolisen tekemaan hallintopdatokseen tulee
aina saataa erikseen.

Ulkopuolisiin asiantuntijoihin sovellettaisiin 44 §:n 2 momentin mukaan virkamiehen
esteellisyyttd koskevia hallintolain sdannéksia seka rikosoikeudellista virkavastuuta
hdnen suorittaessa tassa laissa tarkoitettuja tehtavia. Lisaksi 3 momentissa saddet-
taisiin ulkopuolisten asiantuntijoiden salassapitovelvollisuudesta.

Oikeusministerié muistuttaa, etta viittausta hallinnon yleislakeihin ei enda nykyisin
ole perustuslain 124 §:n takia valttamatonta sisallyttaa lakiin, koska hallinnon yleisla-
keja sovelletaan niiden sisdltimien soveltamisalaa, viranomaisten madaritelmaa tai
yksityisen kielellistd palveluvelvollisuutta koskevien sdanndsten nojalla my6s yksityi-
siin niiden hoitaessa julkista hallintotehtavaa. Kuitenkin mikali hallinnon yleislakeihin
viitataan, tulisi luettelon olla tdydentédva. Oikeusministeridé muistuttaa, etta julkisuus-
lain soveltamisesta julkista hallintotehtdvaa hoitavaan tulee kuitenkin saataa, silla
julkisuuslain soveltamisala kiinnittyy julkisen vallan kaytté6n (laki viranomaisten toi-
minnan julkisuudesta 4 §:n 2 momentti). Edelleen jatkovalmistelussa tulee tarkastel-
la ehdotettua 3 momenttia suhteessa julkisuuslakiin ja sen 23 §:3adn, jossa sdddetdadn
salassa pidettaviin tietoihin liittyvasta vaitiolovelvollisuudesta ja hyvaksikayttokiel-
losta. Vaikuttaa siltd, ettd ehdotettu 3 momentti on tarpeeton, mikali ulkopuolisiin
asiantuntijoihin sovelletaan julkisuuslakia.

Rikosoikeudellisen virkavastuun lisdksi momentissa tulisi todeta, ettd vahingonkor-
vausvastuusta sdddetdan vahingonkorvauslaissa (412/1974).

45 §. Maardys velvollisuuksien tayttamiseksi

Luonnoksen 1. lakiehdotuksen 45 §:ssa sdadettaisiin, etta jos sosiaali- tai terveyden-
huollon tietojdrjestelman valmistaja, palvelunantaja, valittdja taikka Kansanelakelai-
tos on laiminlyonyt tassa laissa saadetyn velvollisuutensa, Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto voi maarata velvollisuuden taytettavaksi maardajassa. Oike-
usministerio toteaa, ettd jatkovalmistelussa voisi pohtia, olisiko tdssa yhteydessa tar-
vetta sdaatdaa myos Sosiaali- ja terveysalan lupa- ja valvontaviraston mahdollisuudesta
asettaa uhkasakko maarayksen tehosteeksi.

49 §. Rangaistussddnndkset

Oikeusministerio toteaa, ettd ehdotetun uuden asiakastietolain 49 §:n rangaistus-
saannos on vield puutteellinen. Esitysluonnokseen sisallytetty rangaistussaannés on
kdaytanndssa identtinen voimassa olevan asiakastietolain vastaavan saannoksen
kanssa, eika tarvittavia pykaldviittausmuutoksia sen sisaltoon ole tehty. Taman vuok-
si oikeusministerio ei lausu tdssa yhteydessa rangaistussaannoksesta. Sosiaali- ja ter-
veysministerié on luvannut toimittaa oikeusministeriélle uuden luonnoksen lakiesi-
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tykseen sisillytettdvasta rangaistussaannoksestd. Oikeusministerio lausuu ehdotet-
tavasta rangaistussaannoksesta nain ollen tarkemmin vasta taman jalkeen.

51 §. Uhkasakko

Lakiehdotuksen 51 §:n mukaan sosiaali- ja terveysalan lupa- ja valvontaviraston t&-
mén luvun nojalla antamaa maardysta tai tekemaa paatdsta voidaan tehostaa uh-
kasakolla. Oikeusministeriosta vaikuttaa siltd, ettd sadnndsta tulisi tarkistaa siten, et-
td luvun sijaan pykaldssa viitattaisiin lakiin.

52 §. Muutoksenhaku

Oikeusministeri® pitda my6s kannatettavana seka oikaisuvaatimusmenettelya etta
valituslupaedellytystd korkeimpaan hallinto-oikeuteen luonnoksessa esitetylla taval-
la. Endotetut sanamuotojen muutokset 52 §:n 1 momenttiin vastaavat HE 230/2014
vp:ssa kaytettyja sanamuotoja.

Ehdotuksen 2 momentti vaikuttaa olevan poikkeus 1 momentissa saddettyyn ja sana
"kuitenkin” voisi selkeyttdd sdanndsten suhdetta. Valituskiellosta ei ole tarpeen saa-
t33 2 momentin alussa. Oikaisuvaatimusmenettelysta sdadetadn luonnoksessa yksi-
selitteisesti varsinaisen muutoksenhaun esivaiheena. Tatd muutoksenhakutieta on
my®&s selitetty yksityiskohtaisissa perusteluissa.

Perusteluissa voisi olla syyta viitata hallintolain yleissdantelyyn (mm. 49 b §:3an oi-
kaisuvaatimuksen tekemisesti ja valituskiellosta). Myos oikaisuvaatimusohjeiden liit-
tamisesta hallintopaatdkseen sdddetdan hallintolaissa (46 §). Esimerkiksi voimassa
olevan vahvasta sihkoisesta tunnistamisesta ja sahkoisistd luottamuspalveluista an-
netun lain (617/2009) 49 ja 49 a §:ssi saddetéan, ettd oikaisua saa vaatia siten kuin
hallintolain 7 a luvussa sédddetddn. Pykalatasolla yleislakiin ei kuitenkaan yleensa vii-
tata eiki yleislain saannoksia saa toistaa erityislaissa (Lainkirjoittajan opas, luku 12).

Hallintolaissa siaidetdan myds siitd, ettéd oikaisuvaatimus on tehtava 30 pdivan kulu-
essa paatoksen tiedoksisaannista. Oikeusministerio esittda harkittavaksi myos talta
osin luonnoksessa olevan péaillekkdisen sddntelyn poistamista. Tarvittaessa hallinto-
lain sainndksia voidaan selittda yksityiskohtaisissa perusteluissa.

Pastoksen mukaisiin toimenpiteisiin ryhtymisestd muutoksenhausta huolimatta saa-
detiin 3 momentissa, joka kattaa seké hallinnon sisdisen muutoksenhaun (oi-
kaisuvaatimusmenettelyn) etté varsinaisen muutoksenhaun hallintotuomioistuimes-
sa. Siksi 52 §:n 2 momentissa ei ole tarpeen sdataa siitd enda erikseen. Mainittua py-
kalaa voisi kehitelld seuraavasti:

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén lain nojalla tekemaan
paatokseen saa hakea muutosta valittamalla hallinto-oikeuteen halinte-
oikeudelta siten kuin hallintolainkéyttélaissa (586/1996) saddetaan. Hallinto-
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oikeuden paatokseen saa hakea muutosta valittamalla korkeimpaan hallinto-
oikeuteen vain, jos korkein hallinto-oikeus myontaa valitusluvan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekeman tarkastuksen yhteydes-
sd annettuun padtokseen eisaa-hakea-muutosta-valittamalla—Padtokseen saa
kuitenkin hakeavaatia oikaisua [lupa- ja valvontavirastolta 30 pdivan kuluessa
tarkastuksen paattymisestd]. Paaté Htettava-ohi Heal i

- Sosiaali- ja terveys-
alan lupa- ja valvontaviraston oikaisuvaatimuksen johdosta antamaan paatok-
seen saa hakea muutosta valittamalla siten kuin 1 momentissa saadetaan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdman lain nojalla tekemda paa-
tOsta [tai maardystd] on muutoksenhausta huolimatta noudatettava, jollei muu-
toksenhakuviranomainen toisin maaraa.

Lisaksi sdannoksen perusteluissa voisi olla hyva selventda, mita sddanndksessa maini-
tuilla maarayksilla tarkoitetaan.

4. Lopuksi

Esitysluonnos vaikuttaa vield monessa kohdin keskeneriiseltd ja teknisesti puutteel-
liselta, eika tdssa lausunnossa ole sen vuoksi arvioitu esitysluonnosta kattavasti yksi-
tyiskohtaisella tavalla.

Oikeusministerio toivoo voivansa esittda lakiehdotuksesta huomioita sen valmistelun
my6hemmassa vaiheessa.
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