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HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI SOSIAALI-
JA TERVEYDENHUOLLON ASIAKASTIETOJEN SAHKOISESTA
KASITTELYSTA JA ERAIKSI SIIHEN LIITTYVIKSI LAEIKSI

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan saddettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta kasittelysta seka tarvittavat muutokset muihin lakeihin. Lailla kumottaisiin voimassa
oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta.

Ehdotettu laki pohjautuu pa&osin voimassa olevaan lakiin kuitenkin niin, etta lain rakenne,
kirjoitusasu ja terminologia olisivat nykyisté selkedmmét ja johdonmukaisemmat.

Terveydenhuollossa on siirrytty kayttdmaan valtakunnallisia sahkoisié tietojarjestelmépalveluja.
Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojarjestelmapalvelujen
kayttoonotolle sosiaalihuollossa seka asiakastiedon joustavalle késittelylle sosiaali- ja
terveydenhuollossa. Lakiehdotus sisaltéa sosiaali- ja terveydenhuollon
palvelujarjestelmauudistuksen kannalta tarpeelliset tiedonhallintaa koskevat sdédnnokset.

Esityksessa ehdotetaan valtakunnallisten tietojarjestelmépalvelujen sisallén laajentamista siten, etta
kyseisiin palveluihin voidaan tallentaa asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon
jarjestamiseen, ohjaukseen, valvontaan, toiminnan arviointiin, kehittdmiseen ja tiedonhallintaan
liittyvi tietoja tai asiakirjoja sek& hyvinvointitietoa.

Sosiaali- ja terveydenhuollon asiakastiedot tallennettaisiin yhteen asiakasrekisteriin. Asiakastietojen
késittely perustuisi esitettavaan lainsdéddantdon, asiakas- ja hoitosuhteeseen seka sosiaali- ja
terveydenhuollon ammattihenkilGlle tyotehtdvien mukaisesti annettuihin kayttooikeuksiin seka
asiakkaan antamaan suostumukseen ja kielto-oikeuteen.

Esityksen tarkoituksena on lisata lakiin sddnnokset, jotka mahdollistavat sosiaali- ja
terveydenhuollon asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista
késittelya ja hyodyntamistd. Kansalaisella olisi mahdollista tallentaa omia hyvinvointitietojaan tai
erilaisten hyvinvointisovellusten tuottamia tietoja kansalaisen omatietovarantoon. Asiakkaalla olisi
mahdollisuus valtuuttaa toinen henkil® asioimaan puolestaan sdhkdisesti.

Ehdotuksessa esitetdén kokonaislaakityksen hallintaan liittyvan palvelun toteuttamista Kanta-
palveluihin nykyisen reseptikeskuksen pohjalta. Palvelu helpottaisi sosiaali- ja terveydenhuollon
ammattihenkil6iden tyota laékityksen hallinnassa ja yhtendistaisi tietojen nakymisté asiakkaalle.

Esitys toteuttaa hallitusohjelmassa linjattua vaatimusta asiakastiedon yhteiskayt0sta sosiaali- ja
terveydenhuollossa. Esityksessé on otettu huomioon EU:n yleinen tietosuoja-asetus (EU)2016/679.

Ehdotettu laki on tarkoitettu tulemaan voimaan.... Osa lakien muutoksista sovellettaisiin kuitenkin
vasta siirtyméajan jalkeen. Siirtymaajat koskevat muun muassa ....kattavaan kayttoon siirtymisté.
Naiden osalta vaatimuksia sovellettaisiin asteittain vuosina x-X.
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YLEISPERUSTELUT
1 Nykytila
1.1 Yleista

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysté (asiakastietolaki) tuli
voimaan 9 péivana helmikuuta 2007. Asiakastietolain tarkoituksena on edist&a sosiaali- ja
terveydenhuollon sédhkdisessé tietojenkasittelyssa valtakunnallisten tietojérjestelmépalveluiden
toteutusta ja hyddyntamist, tietosuojaa ja tietoturvaa seka tietojarjestelmien yhteen toimivuutta ja
toiminnallisuutta saatamalla naita koskevista periaatteista ja valvonnasta.

Arkaluonteisten ja salassa pidettavien tietojen késittely tietojarjestelmissé edellyttad, etta kaikki
osapuolet voivat luottaa siihen, ettd k&ytettavat teknisesti monimutkaiset
tietojarjestelmakokonaisuudet ovat periaatteiltaan, teknisilta ratkaisuiltaan ja toteutukseltaan
lainsdadannon mukaisia ja tayttavat kaikki tietoturvallisuuden vaatimukset. Liséksi jarjestelmien
kayttdjien nakokulmasta on tarpeen, etta tietojarjestelmakokonaisuudet ovat keskenaédn yhteen
toimivia ja tayttavat kaytannon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on saannokset sosiaali- ja terveydenhuollon tietojérjestelmien tietosuojan ja
tietoturvan sekd yhteen toimivuuden ja toiminnallisuuden keskeisista vaatimuksista ja menettelyista.
Samoin sosiaali- ja terveydenhuollon toimintayksikoille on saddetty velvollisuus laatia
omavalvontasuunnitelma ja sen avulla varmistaa tietosuoja ja tietoturvallisuus sahkoisia
tietojarjestelmia kaytettdessa. Tietojarjestelmétoimittajien ja tietojarjestelmié kéyttavien
organisaatioiden on huolehdittava naiden kriteerien noudattamisesta. Lisdksi ulkopuolisen tahon on
hyvaksyttava kansanelékelaitoksen yllapitdmiin valtakunnallisiin tietojarjestelmapalveluihin
liitettdvat tietojarjestelmat.

Terveydenhuollossa on jo pitkalti toteutettu valtakunnalliset tietojarjestelmépalvelut, jotka
koostuvat séahkdisestéd ladkeméaarayksestd, valtakunnallisesta sahkoisesta potilasasiakirja-arkistosta
(arkistointipalvelu) seké ndihin liittyvista ladketietokannasta, kansalaisen kayttoliittymésta
(omakanta) ja potilaan tiedonhallintapalvelusta. Ndma muodostavat yhdessé Kanta-palvelut.

Sosiaalihuollossa ollaan valmistelemassa valtakunnallisen asiakastiedon arkiston kayttdonottoa.
Sipilan hallitusohjelma
Sipilan hallitusohjelmassa on todettu hyvinvoinnin ja terveyden osalta, ett4
Suomalaiset voivat paremmin ja kokevat parjadvansa erilaisissa elamantilanteissa.
Jokainen ihminen kokee voivansa vaikuttaa, tehda valintoja ja ottaa vastuuta.
Sosiaali- ja terveydenhuollossa painopiste on ennaltaehkaisyssa, hoitoketjut ovat
sujuvia, henkil®sto voi hyvin ja tietojarjestelmat toimivat.
Sosiaali- ja terveydenhuollon tietojarjestelmat yhtendistetaén jarjestamisvastuussa

olevilla alueilla ja kokonaisarkkitehtuuria kehitetédan ja sen toteutumista valvotaan
kansallisella tasolla, kansallisen palveluvaylan yhteentoimivuuden varmistamiseksi.
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Strategisia tavoitteita ovat terveys ja hyvinvointi, tyollisyys, kilpailukyky ja
kasvu, koulutus ja osaaminen, biotalous ja puhtaat teknologiat seka
toimintatapojen muuttaminen esimerkiksi edistamall& digitaalisuutta ja
purkamalla turhaa saantelya ja byrokratiaa.

Hallituksen huhtikuussa 2016 julkistamien linjausten mukaan sosiaali- ja terveydenhuollon
uudistuksessa edellytetadn jarjestdmisen, rahoituksen, palveluketjujen ja tuotannollisen integraation
lisaksi tiedon integraatiota. Tiedon integraatio tarkoittaa sitd, ettd tieto liikkuu eri palveluiden
tuottajien valilla. Vertikaalisessa integraatiossa eri tason palvelut yhdistetdan toisiinsa. Esimerkiksi
hoitoketjut, joissa potilas siirtyy erikoissairaanhoidosta perusterveydenhuoltoon ja kuntoutukseen
ovat vertikaalista integraatiota. Horisontaalisessa integraatiossa yhteen sovitetaan saman tason
palveluita palvelukokonaisuuksiksi, esimerkiksi perusterveydenhuollon ja sosiaalihuollon
palvelukokonaisuus. Samalla kun palvelut integroituvat, pitéisi myos tiedon siirtya palvelusta
toiseen. Integraation avulla tulisi saavuttaa kustannusséastoja.

Sote-tieto hyotykayttoon -strategia 2020

Sosiaali- ja terveysministerio on tehnyt sosiaali- ja terveydenhuollon séhkdisen tiedonhallinnan
strategian, joka tukee sosiaali- ja terveyspoliittisen strategian mukaista sosiaalisesti kestavéaa
yhteiskuntaa. Strategia on tehty laajassa yhteistyossa kansalaisten, sosiaali- ja terveydenhuollon
organisaatioiden seké eri ministerididen ja Kuntaliiton kanssa. Liséksi Strategiaa laadittaessa on
otettu huomioon muun muassa Sosiaalisesti kestava Suomi-, JulkICT-, terveysalan kasvu-, &ly-,
genomi- ja big data strategiat.

Strategian tavoitteena on tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten
aktiivisuutta oman hyvinvointinsa yllapidossa parantamalla tiedonhallintaa ja lisadmalla s&hkoisia
palveluja. Tavoitteisiin pd&dsemiseksi on olennaista saada sote-tieto hydtykéayttéon hyvinvoinnin ja
uudistuvien palveluiden tueksi seké jalostaa sitd tietdmykseksi, joka auttaa niin palvelujarjestelméaa
kuin yksittaistd kansalaistakin.

Strategiassa todetaan, etta tulevaisuudessa sosiaali- ja terveydenhuolto tuottaa valtakunnallisesti
yhtenevaisid tietoja, ja ettd tietojarjestelmat ovat alueellisesti yhtenéisia seka kansallisesti
yhteentoimivia. Uusia sahkoisid palveluja kehitetéaan ja hankitaan yhteisty0ssé niin, etté
hyodynnetadn kansallista palveluarkkitehtuuria ja noudatetaan modulaarisuuden periaatetta.
Séhkaisilla ratkaisuilla voidaan turvata, etta palvelut ovat tasa-arvoisesti saatavilla harvaan asutuilla
alueilla ja erityisryhmille. My0s sosiaali- ja terveydenhuollon ammattilaisilla on kdytossaan tyota ja
sen toimintaprosesseja tukevia tietojarjestelmia ja sahkoisia sovelluksia, joita he osaavat kayttaa ja
joita he ovat motivoituneita kéyttdmaan. Palvelujérjestelmén vaikuttavuutta ja tehokkuutta lisatdén
séhkdisen tiedonhallinnan ratkaisujen avulla.

Lains&d&dannon osalta strategiassa on linjattu, ettd laaditaan yhtendinen sosiaali- ja terveydenhuollon
tietojen kasittelyd ohjaava lainsdéddantokokonaisuus. Sosiaalihuollon tietovarantoratkaisun osalta on
linjattu, etta se toteutetaan osana Kanta-palveluja. Talla halutaan varmistaa sosiaali- ja
terveydenhuollon yhteisié asiakkaita koskevan tiedon kulku. Sosiaali- ja terveydenhuollon
kansallisten asiakas- ja potilastiedon tietovarantojen ansiosta tieto kulkee organisaatio- ja
sektorirajojen yli tietosuoja huomioiden ja tietoa voidaan hyédyntdad myos valtakunnallisten ja
alueellisten tilastojen toteuttamiseksi.
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Sosiaalihuollon kansallinen tiedonhallinta

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittdminen k&ynnistyi osana Sosiaalialan
kehittdmishanketta vuonna 2005, jossa teknologian hyddyntdminen sosiaalipalveluissa oli yksi
hankkeen osa- kokonaisuuksista. Sosiaalialan tietoteknologiahanke (Tikesos) toimi omana
hankekokonaisuutenaan vuosina 2008-2011 luoden pohjaa tietotekniikan hyddyntamiseksi
sosiaalipalveluissa. Tikesos-hankkeen paatyttya sosiaalihuollon tiedonhallinnan kansallista
kehittdmista on jatkettu Terveyden ja hyvinvoinnin laitoksessa (THL).

Sosiaalihuollossa (Tikesos-hanke) on tehty sosiaalihuollon valtakunnallisille tietojérjestelmille
tavoitetilan kuvauksia. Tavoitteita on kuvattu vuonna 2011 julkaistussa Tikesos-hankkeen
dokumentissa ”Sosiaalihuollon kansallinen kokonaisarkkitehtuuri, Linjaukset ja kuvaukset” on
linjattu sosiaalihuollon valtakunnalliselle tietojarjestelmalle seuraavia tavoitteita (Leinonen ja 11
muuta Kirjoittajaa):

e tietojen sujuva ja tietoturvallinen jakaminen sosiaalihuollon toimijoiden vélill&

e yhdenmukaisista tietosisalloista muodostuvat rakenteiset asiakasasiakirjat; asiakirjojen rakenne
ja niissé kéaytettavat kasitteet, termit ja luokitukset ovat kansallisesti yhtendisia

e paperiton asioiden késittely

e sosiaalipalvelujen luokituksen mukaisesti luokitellut sosiaalipalvelut

¢ yhtenevit sosiaalihuollon tiedonhallinnan prosessit, jotka tukevat sosiaalipalvelujen laadukasta
tuottamista

e sosiaalihuollon asiakastietojarjestelmat, jotka osaavat tuottaa ja hyddyntaa kansallisen
standardin mukaisia asiakasasiakirjoja ja varustaa ne metatiedoilla, ja ne k&yttavat avoimia
rajapintoja ja yhteisia tietojarjestelmapalveluja

e kaikilla sosiaalihuollon palvelunantajilla kayt0ssé oleva kansallinen arkisto, joka hoitaa
asiakirjojen madréaikaissailytyksen, pysyvéissailytykseen siirtdmisen ja havittdmisen sek&
toimii tiedonvaihdon valineend toimijoiden valilla

o kaikilla sosiaalihuollon palvelunantajilla on tietosuojavaatimukset tayttava kayttoliittyma
Kansaan

o kayttoliittymén valityksella ammattilaiset tuottavat sosiaalihuollon asiakirjastandardin mukaisia
tietoja Kansaan

o kayttoliittymén valityksella ammattilaiset pystyvat hakemaan ja hyddyntdamaén padosin
reaaliaikaista tietoa Kansasta asiakastydssaan

o tilasto- ja tutkimusrekistereiden aineisto tuotetaan Kansaan tallennetuista tiedoista

e sosiaalihuollon asiakkaalla on mahdollisuus katsoa omia tietojaan, tuottaa itsedén koskevaa
asiakastietoa sdhkoisessd muodossa, mahdollisuus toimittaa viranomaisen tarvitsemaa tietoa
sekd seurata prosessin tai asiankasittelyn etenemisté

e asiakirjallisen tiedon liikuttamiseen vaadittava valmius pystytdén kehittdméan sosiaali- ja
terveydenhuollon palvelunantajien vélilla hyodyntamallda Kanta- ja Kansa-arkistoja seké
yhteiskayttoisia tietojarjestelmapalveluita

e sosiaalihuollon séhkoisen tiedonhallinnan tilaa seurataan systemaattisesti ja sen kehitysta
ohjataan kansallisella tasolla.
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Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitteena on maéritella ja toteuttaa
sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuus, joka koostuu valtakunnallisista
tietojarjestelma- palveluista ja niihin tukeutuvista alueellisista tietojarjestelmaratkaisuista. Sosiaali-
ja terveysministerion linjausten mukaisesti ensin on toteutettu sahkdinen ladkemaarays ja
kansallinen terveysarkisto. Niiden rinnalla on kehitetty sosiaalihuollon valtakunnallista
asiakastiedon arkistoa, joka toteutettaisiin vaiheittain Potilastiedon arkiston kayttoonoton jalkeen.

Sosiaalihuollon asiakastietojen sahkdisen arkistoinnin toteuttamisen esiselvitystyo toteutettiin
vuonna 2008. Sosiaalihuollon tarpeita, arkistointiratkaisun toiminnallisuutta ja rajapintoja
tarkasteltiin erityisesti suhteessa terveydenhuollon valtakunnallisiin tietojarjestelmapalveluihin.
Esiselvitystyon lopputuloksena Tikesos-hankkeen johtoryhma linjasi keskeiset padvaatimukset
toteutettavasta sosiaalihuollon arkistoratkaisusta, joka olisi Kanta-palveluiden yhteyteen
toteutettava viranomaisen hallinnoima keskitetty tieto- varanto. Kanta-palveluihin perustuva malli
tarkoittaa nojautumista terveydenhuollon valtakunnallisiin tieto- jarjestelmapalveluihin ja niita
varten tehtyyn méarittely- ja toteutustydhon ja toimintamalleihin. Valintaa perusteltiin sosiaali- ja
terveydenhuollon tarpeiden samankaltaisuudella, paéallekkaisen méérittely- ja toteutustyon
vahentamiselld, kustannustehokkuudella seka sosiaali- ja terveydenhuollon jarjestamisen ja
tiedonhallinnan yhteistydlla valtakunnallisella ja paikallisella tasolla.

Sosiaalihuollon valtakunnallisia tietojarjestelmédpalveluja ja méaradmuotoista kirjaamista
toimeenpannaan ns. Kansa-hankkeessa vuosina 2015-2020. Hankkeen keskeinen tavoite on
toteuttaa muutos, jonka avulla sosiaalihuollon asiakastiedot yhdenmukaistetaan ja saatetaan
tietojarjestelmien avulla sinne, missé asiakasta palvellaan. Muutoksella tuetaan toiminnan
tehostamista ja sosiaalipalveluiden kehittdmistd. Hankesuunnitelma on tehty vuosille 2015-2020.
Hankeen keskeisia toteuttajia ovat Terveyden ja hyvinvoinnin laitos (THL), Sosiaali- ja
terveysministerio (STM), Kansaneldkelaitos (Kela), sosiaalipalveluja antavat organisaatiot,
sosiaalialan osaamiskeskukset ja sosiaalihuollon asiakastietoja kasittelevien tietojarjestelmien
toteuttajat.

Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri

Sosiaali- ja terveysministerio ja Terveyden ja hyvinvoinnin laitos vastaavat valtakunnallisesta
sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. Sosiaali- ja terveydenhuollon
valtakunnallinen kokonaisarkkitehtuuri on kuvattu Terveyden ja hyvinvoinnin laitoksen julkaisussa:
Sosiaalihuollon asiakastietojen kasittely ja valtakunnalliset tietojérjestelmépalvelut, Sosiaali- ja
terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laaksonen ym. 2015).

Julkaisussa kokonaisarkkitehtuuri kattaa kuvaukset kaikissa arkkitehtuurin osa-alueista, eli
periaatetason, toiminta-, tieto-, jarjestelma- ja teknologia-arkkitehtuurin. Kokonaisarkkitehtuurin
tavoitteena on kuvata sellainen tiedonhallinnan kokonaisuus, joka kuvaa toiminnan, toiminnassa
tarvittavien ja syntyvien tietojen, toiminnassa ja tietojen késittelyyn hyddynnettévien
jarjestelmien ja eri teknologioiden yhteyksia valtakunnallisten tietojarjestelméatoteutusten
nékodkulmasta. Arkkitehtuurikuvausten tavoitteena on myos osoittaa eri toimialojen ja
sosiaalihuollon vélisid yhteyksia ja riippuvuuksia. Sosiaalihuoltoa on verrattu paéasiassa suhteessa
terveydenhuoltoon.

Julkaisussa esitetty arkkitehtuuri on tavoitetilan arkkitehtuuri, jonka toteuttaminen edellyttaa
muutoksia nykylainsdadantoon. Keskeiset lait ovat laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta ja laki sosiaalihuollon asiakasasiakirjoista. Keskeisimmat lainsd&ddannon
kehittdmistarpeet liittyvét valtakunnallisten tietojarjestelmépalvelujen toteuttamiseen ja eri
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viranomaisten tehtavista saatdmiseen naiden toteuttamiseksi. Terveydenhuoltoa koskevat
asiakastietolain sdédokset olisi ndin ollen saatava myos sosiaalihuoltoa koskeviksi.

Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkkitehtuurin arkkitehtuurivisio on kuvattu
SoTe-KA periaatteet ja linjaukset -julkaisussa (Huovila ym.2015a). Vision mukaan:

Kansalaisen asiakastiedot ovat aina saatavilla siell& missa kansalainen saa sosiaali-
ja terveyspalveluja. Tiedot ovat ajantasaiset ja yhdenmukaiset ja niité kasitellaan
tietoturvallisesti ja teknisesti standardoidussa muodossa. Asiakastietojen
rakenteisuus mahdollistaa tiedoista tehtavat alykkaat yhteenvedot ja tiivistykset.
Valtakunnalliset tietojarjestelmapalvelut toimivat yhteisena tiedonvalityksen ja -
tallentamisen alustana, jota sosiaali- ja terveydenhuollon organisaatioiden
asiakastietojarjestelmat hyodyntavat.

1.2 Kansallinen lainsdadanto

Suomen perustuslaki

Perustuslain (731/1999) 10 8:n 1 momentin mukaan jokaisen yksityiseldmd, kunnia ja kotirauha on
turvattu. Henkil6tietojen suojasta sdadetaan tarkemmin lailla. Sddnndksen sisaltama erityinen
tietosuojaa koskeva sadnnos otettiin hallitusmuodon 8 §:4an vuoden 1995
perusoikeusuudistuksessa. S&annds viittaa tarpeeseen lainsaddannollisesti turvata yksilon
oikeusturva ja yksityisyyden suoja henkilttietojen kasittelyssa, rekisterdinnissa ja kayttamisessa.
Tietyn tasovaatimuksen henkil6tietojen suojaa koskevalle lainsdddannolle asettaa Euroopan
neuvoston piirissa hyvaksytty yksildiden suojelua henkil6tietojen automaattisessa
tietojenkasittelyssa koskeva yleissopimus (SopS 35 ja 36/92).

My®os perustuslain muut perusoikeussaannokset vaikuttavat osaltaan tapaan, jolla asiakastietoja
tulisi késitell&. Erityisesti asiakastietojen kasittelyn kannalta merkityksellisia ovat yhdenvertaisuus
ja syrjinnan kielto (6 8), viranomaisten asiakirjojen julkisuusperiaate ja oikeus saada tieto julkisesta
asiakirjasta (12 8), oikeus osallistua itseddn koskevaan paatoksentekoon (14.4 8), kielelliset
oikeudet (17 8) seka oikeus sosiaaliturvaan riittavat sosiaali- ja terveyspalvelut mukaan lukien (19
8).

Kansanterveyslaki

Kansanterveyslaki (66/1972) tuli voimaan 1 paivané huhtikuuta 1972. Laki sisaltaa sddnnokset
kansanterveystyostd seka sen hallinnosta ja valvonnasta. Lain 2 8:n mukaan kansanterveystyon
yleinen ohjaus ja valvonta kuuluu sosiaali- ja terveysministeridlle. Aluehallintovirasto ohjaa ja
valvoo kansanterveystyotd toimialueellaan. Lisaksi sosiaali- ja terveysalan lupa- ja valvontavirasto
ohjaa ja valvoo kansanterveystyota valtakunnallisesti ja erdissa erityistilanteissa (1537/2009).

Kunnat ovat puolestaan vastuussa perusterveydenhuollon jarjestdmisestd kunnan asukkaille. Kunnat
voivat tuottaa laissa mainitut palvelut yksin tai ne voivat muodostaa keskenaan kuntayhtymig, jotka
tuottavat palvelut kokonaan tai osittain yhdessé. Ne voivat myos ostaa palveluja valtiolta, muilta
kunnilta tai yksityissektorilta.

Kansanterveystyolla tarkoitetaan lain mukaan yksiloon, véestoon ja ympéristoon kohdistuvaa
terveyden edistdmistd mukaan lukien sairauksien ja tapaturmien ehkaisy seka yksilon sairaanhoito.
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Kansanterveyslain mukaisia palveluja tai kunnan erikseen paattdmia kansanterveystyohon kuuluvia
tehtévia varten kunnalla tai kuntayhtymaéll& on oltava terveyskeskus, jolla on yleensa useita
toimipaikkoja eli terveysasemia seka sairaaloita. Jotkut kunnat ostavat l&hes kaikki
terveyskeskuspalvelut yksityisiltd palvelujen antajilta.

Erikoissairaanhoitolaki

Erikoissairaanhoitolaki (1062/1989) tuli voimaan 1 péivana tammikuuta 1991. Laki sisaltaa
sdédnnokset sairaanhoitopiireisté ja niiden vastuualueista ja tehtavistd, sairaanhoitopiirien
sairaaloista ja muista toimintayksikoistg, hallinnosta, yliopistollisista sairaaloista, sairaanhoidon
jarjestamisestd, korvauksista seka opetus- ja tutkimustoiminnan jarjestamisesta.

Erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta kuuluu sosiaali- ja
terveysministeriolle. Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa ja valvoo
erikoissairaanhoitoa valtakunnallisesti ja erdissa erityistilanteissa. Aluehallintovirastolle kuuluu
erikoissairaanhoidon suunnittelu, ohjaus ja valvonta toimialueellaan (1548/2009).

Terveydenhuoltolaki

Terveydenhuoltolaki (1326/2010) tuli voimaan 1 pdivana toukokuuta 2011. Lakia sovelletaan
kansanterveyslaissa (66/1972) ja erikoissairaanhoitolaissa (1062/1989) sdadetyn kunnan
jarjestamisvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja siséltoon. Laissa on sadnnokset
terveyden ja hyvinvoinnin edistamisesta kunnissa, kunnallisen sairaanhoidon jarjestamisesté,
terveydenhuollon sisdisesta ja sosiaali- ja terveydenhuollon vélisesta yhteistyosta,
erityisvastuualueista, hoitoon péésysta ja opetus- ja tutkimustoiminnan jarjestdmisesta.

Perusterveydenhuollolla tarkoitetaan lain 3 §:n maaritelméasaannésten mukaan kunnan jarjestaméaa
vaeston terveydentilan seurantaa, terveyden edistdmisté ja sen osana terveysneuvontaa ja
terveystarkastuksia, suun terveydenhuoltoa, ladkinnallistd kuntoutusta, tyoterveyshuoltoa,
ymparistoterveydenhuoltoa seka paivystystd, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala- ja
sairaalahoitoa, mielenterveystyo6té ja paihdety6ta siltd osin kuin niitd ei jarjesteté sosiaalihuollossa
tai erikoissairaanhoidossa. Erikoissairaanhoidolla puolestaan tarkoitetaan laéketieteen ja
hammaslaaketieteen erikoisalojen mukaisia sairauksien ehkaisyyn, tutkimiseen, hoitoon,
ensihoitoon, paivystykseen ja la&kinnélliseen kuntoutukseen kuuluvia terveydenhuollon palveluja ja
erityistason erikoissairaanhoidolla sairaanhoitoa, joka sairauden harvinaisuuden,
erikoissairaanhoidon vaativuuden tai erikoissairaanhoidon jarjestamisen asettamien erityisten
vaatimusten perusteella on sellaiseksi valtioneuvoston asetuksella saadetty.

Sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveydenhuollon ja erikoissairaanhoidon
potilasasiakirjat muodostavat lain 9 §:n mukaan terveydenhuollon yhteisen potilastietorekisterin.
Rekisterinpitdjana ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayksikot niiden omien
potilasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin edellyttamista
koordinointitehtavista. Kukin terveydenhuollon toimintayksikko vastaa omassa toiminnassaan
syntyneiden potilasasiakirjojen rekisterinpidosta henkil6tietolain (523/1999) mukaisesti.

Potilasta hoitava terveydenhuollon toimintayksikko saa kayttad potilastietorekisterissé olevia toisen
toimintayksikon tietoja potilaan hoidon edellyttdmassa laajuudessa. Y hteiseen potilastietorekisteriin
liittyneiden terveydenhuollon toimintayksikoiden vélinen potilastietojen kaytto ei edellytd potilaan
nimenomaista suostumusta. Potilaalla on kuitenkin oikeus kieltaa toisen toimintayksikon tietojen
kéytto. Potilas saa tehdé ja peruuttaa kiellon milloin tahansa. Kielto-oikeuden mahdollistamiseksi
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potilaalle on annettava selvitys yhteisesté potilastietorekisterista, tietojen kasittelystd ja h&nen
mahdollisuudestaan kieltda toimintayksikodiden vélinen tietojen luovutus. Selvitys on annettava
ennen ensimmaisté toimintayksikoiden vélista tietojen luovutusta. Potilasasiakirjoihin on merkittava
tieto potilaalle annetusta selvityksestd sekd hanen tekemistaan luovutuskielloista.

Kéytettdessa toisen terveydenhuollon toimintayksikon tietoja tietojarjestelmien valitykselld, on
potilastietojen kayttoad seurattava sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd
késittelysta annetun lain (159/2007) edellyttamalla tavalla. Hoitosuhde potilaan ja luovutuspyynnén
tekijan valilla on varmistettava tietoteknisesti.

Sosiaali- ja terveydenhuollossa on lain 32 §:n mukaan tehtévé sellaista yhteisty6t, jota tehtavien
asianmukainen hoitaminen sek& potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve edellyttavat.

Henkil0 voi valita, mistd kuntansa terveyskeskuksen terveysasemalta han saa kiireettoman
terveydenhuollon palvelut. Han voi myds valita terveyskeskuksen hoitovastuussa olevan kunnan
ulkopuolelta, jolloin hoitovastuu siirtyy uudelle terveyskeskukselle. Terveysaseman vaihtamisesta
on tehtavé kirjallinen ilmoitus seké sille terveysasemalle, jota henkilo kayttaa etta sille, jonka han
valitsee. Valinta voi kohdistua samanaikaisesti vain yhteen terveysasemaan. Uuden valinnan voi
tehda aikaisintaan vuoden kuluttua edellisesté valinnasta. Pidempiaikainen tai sédnnénmukainen
oleskelu kotikunnan ulkopuolella tyon, opiskelun, vapaa-ajan vieton, ldhiomaisen tai muun l&heisen
asumisen tai muun vastaavan syyn vuoksi oikeuttaa kayttdmaan hoitosuunnitelman mukaisen
hoidon toteuttamiseen myds muun kuin kuntansa perusterveydenhuollon palveluja hoidosta
vastaavan terveyskeskuksen muuttumatta. Potilaalla on my6s mahdollisuus valita hanta
terveydenhuollon yksikdssa hoitava laillistettu terveydenhuollon ammattihenkil® toimintayksikon
toiminnan tarkoituksenmukaisen jarjestdmisen sallimissa rajoissa. Kiireellinen sairaanhoito on
annettava potilaalle hénen asuinpaikastaan riippumatta.

Samoin henkil6 voi valita hoidon antavan kunnallisen erikoissairaanhoidon toimintayksikon.
Muulla erityisvastuualueella opiskelun, tyon tai muun syyn vuoksi olevalle annetaan sairaanhoitoa
tdman erityisvastuualueen sairaanhoitopiirin sairaalassa tai muussa toimintayksikossé.

Laki yksityisesta terveydenhuollosta

Laki yksityisesté terveydenhuollosta (152/1990) tuli voimaan 1 paivana tammikuuta 1991. Lain
tarkoituksena on varmistaa yksityisen terveydenhuollon palvelujen laatu mahdollistamalla ndiden
palvelujen ladketieteellisen tason valvonta. Kunnallisen terveyden- ja sairaanhoidon tuottamia
palveluja tdydentdé seké tukee laaja terveyden- ja sairaanhoidon palveluja tuottava yksityinen
toiminta. Laki sisaltdad sadnnokset yksityisen terveydenhuollon jérjestdmisestd, viranomaisten
ohjaus- ja valvontatehtévista seka Sosiaali- ja terveysalan lupa- ja valvontaviraston ja
aluehallintoviraston antamista maarayksista, pakkokeinoista ja seuraamuksista.

Palvelujen tuottajalla on oltava aluehallintoviraston lupa terveydenhuollon palvelujen antamiseen.
Itsendisen ammatinharjoittajan puolestaan tulee tehdé Kirjallinen ilmoitus toiminnastaan
aluehallintovirastolle ennen kuin hé&n antaa laissa tarkoitettuja terveyden- ja sairaanhoidon
palveluja. Myds toiminnan lopettamisesta tulee tehda ilmoitus aluehallintovirastolle 30 pdivan
kuluessa siité, kun palvelujen antaminen lopetetaan. Lain 2 §:n mukaan terveydenhuollon
palveluilla tarkoitetaan 1) laboratoriotoimintaa, 2) radiologista toimintaa ja muita siihen verrattavia
kuvantamis- ja tutkimusmenetelmi&, 3) muita terveydentilan tai sairauden toteamiseksi taikka
hoidon méarittelemiseksi tehtdvia tutkimuksia ja toimenpiteitd, 4) fysioterapeuttista toimintaa ja
muita suorituskykyéd parantavia ja yllapitévia toimenpiteité ja terapioita, 5) tyoterveyshuoltoa, 6)
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la&kari- ja hammaslaékaripalveluja ja muuta terveyden- ja sairaanhoitoa sekd ndihin rinnastettavia
palveluja, 7) hierontaa, seké 8) sairaankuljetuspalveluja.

Yksityisella terveydenhuollon palvelujen tuottajalla tarkoitetaan yksittdista henkilod taikka yhtiota,
osuuskuntaa, yhdistysta tai muuta yhteisoa taikka saatiota, joka yllapitaé terveydenhuollon palveluja
tuottavaa yksikkoa. Palvelujen tuottajana ei pidetd itsendista ammatinharjoittajaa tai tydnantajaa,
joka jarjestaa itse tyoterveyshuoltopalvelut. Itsendiselld ammatinharjoittajalla tarkoitetaan sellaista
terveydenhuollon ammattihenkil@ista annetun lain (559/1994) 2 §:n 1 momentissa tarkoitettua
terveydenhuollon ammattihenkil64, joka harjoittaa itsendisesti ammattiaan.

Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992, jaljempana potilaslaki) tuli voimaan 1 péivana
maaliskuuta 1993. Laki sisaltda potilaan hoitoon ja kohteluun liittyvat keskeiset periaatteet ja se
koskee seka julkista ettd yksityista terveyden- ja sairaanhoitoa. Laissa saadetddn muun muassa
potilasasiakirjojen sisallosta seké niihin sisdltyvien tietojen salassapidosta ja luovuttamisesta.

Potilaslain 2 8:n maaritelmasaanndsten mukaan potilaalla tarkoitetaan terveyden- ja
sairaanhoitopalveluja kdyttavaa tai muuten niiden kohteena olevaa henkila. Terveyden- ja
sairaanhoidolla puolestaan tarkoitetaan potilaan terveydentilan maérittamiseksi taikka hanen
terveytensa palauttamiseksi tai yll&pitamiseksi tehtavié toimenpiteitd, joita suorittavat
terveydenhuollon ammattihenkil6t tai joita suoritetaan terveydenhuollon toimintayksikossa.
Potilasasiakirjoilla tarkoitetaan potilaan hoidon jarjestamisessé ja toteuttamisessa kéytettavia,
laadittuja tai saapuneita asiakirjoja taikka teknisia tallenteita, jotka siséltavat hanen
terveydentilaansa koskevia tai muita henkilokohtaisia tietoja.

Terveydenhuollon toimintayksikoll4 tarkoitetaan kansanterveyslaissa tarkoitettua terveyskeskusta,
erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siité erillddn olevaa sairaanhoidon
toimintayksikkoda seka sairaanhoitopiirin kuntayhtymén paattdmaa muuta hoitovastuussa olevaa
kokonaisuutta, yksityisesta terveydenhuollosta annetussa laissa tarkoitettua terveydenhuollon
palveluja tuottavaa yksikkod, Tyo6terveyslaitosta siltd osin kuin se tuottaa tyoterveyslaitoksen
toiminnasta ja rahoituksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoidon
palveluita, valtion mielisairaaloita sekd eréita vankeinhoitolaitoksien ja puolustusvoimien
hoitolaitoksia.

Lain 13 8:n mukaan potilasasiakirjoihin siséltyvét tiedot ovat salassa pidettavié eika tietoja saa
luovuttaa ilman potilaan tai hénen laillisen edustajansa kirjallista suostumusta. Terveydenhuollon
ammattihenkil® tai muu terveydenhuollon toimintayksikdssa tyoskenteleva taikka sen tehtévia
suorittava henkil0 ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin
sisaltyvid tietoja. Jos potilaalla ei ole edellytyksié arvioida annettavan suostumuksen merkitysta,
tietoja saa antaa hanen laillisen edustajansa kirjallisella suostumuksella. Sivullisella tarkoitetaan
tassd laissa muita kuin asianomaisessa toimintayksikossa tai sen toimeksiannosta potilaan hoitoon
tai siihen liittyviin tehtéviin osallistuvia henkil6it4. Salassapitovelvollisuus séilyy palvelussuhteen
tai tehtévén paattymisen jalkeen.

Pykaldn 3 momentissa luetellaan edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. Ilman suostumusta potilasasiakirjatietoja voidaan antaa, jos tiedon antamisesta tai
oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdédetty. Potilaan tutkimuksen ja
hoidon jarjestamiseksi tarpeellisia tietoja saadaan antaa toiselle terveydenhuollon toimintayksikdlle
tai terveydenhuollon ammattihenkil6lle sekd yhteenveto annetusta hoidosta potilaan hoitoon
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lahettaneelle terveydenhuollon toimintayksikolle tai terveydenhuollon ammattihenkil6lle ja potilaan
hoidosta vastaavaksi la&kariksi mahdollisesti nimetylle l&&kérille potilaan tai hanen laillisen
edustajansa suullisen suostumuksen tai asiayhteydestd muuten ilmenevan suostumuksen mukaisesti.

Potilaan tutkimuksen ja hoidon jarjestamiseksi tai toteuttamiseksi valttaméattomia tietoja saadaan
antaa potilaan suostumusta edellyttamaétta toiselle suomalaiselle tai ulkomaiselle terveydenhuollon
toimintayksikolle tai terveydenhuollon ammattihenkildlle, jos potilaalla ei ole
mielenterveydenhairion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksia
arvioida annettavan suostumuksen merkitysta eika hénelld ole laillista edustajaa, taikka jos
suostumusta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

Lisaksi tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hdnen laheiselleen saadaan antaa tieto potilaan henkildsté ja hanen
terveydentilastaan, jollei ole syyté olettaa, ettd potilas kieltéisi ndin menettelemasta. Kuolleen
henkilon elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja puolestaan saadaan antaa
perustellusta Kirjallisesta hakemuksesta sille, joka tarvitsee tietoja tarkeiden etujensa tai
oikeuksiensa selvittamisté tai toteuttamista varten silta osin kuin tiedot ovat valttdmattomié etujen
tai oikeuksien selvittdmiseksi tai toteuttamiseksi. Luovutuksensaaja ei saa kayttaa tai luovuttaa
tietoja edelleen muuhun tarkoitukseen.

Pykaladn 4 momentissa saddetaan tietojen luovuttamisesta tieteellistd tutkimusta ja tilastointia
varten.

Laki terveydenhuollon ammattihenkil@ista

Laki terveydenhuollon ammattihenkil6isté (559/1994, jaljempand ammattihenkildlaki) tuli voimaan
1 péivana heindkuuta 1994. Lailla ajanmukaistettiin ja yhtendistettiin terveydenhuollon
ammatinharjoittamista koskeva lainsaadanté kokoamalla yhteen lakiin terveydenhuollon eri
ammatinharjoittamista koskeviin lakeihin siséltyneet hajanaiset ja osittain epayhtendiset sadnnokset.
Laki sisaltdd sdannokset oikeudesta toimia terveydenhuollon ammattihenkilona, terveydenhuollon
ammattihenkilon yleisista velvollisuuksista, 1adkarin ja hammaslaakarin erityisisté oikeuksista ja
velvollisuuksista, seka terveydenhuollon ammattihenkildiden ohjauksesta ja valvonnasta.

Terveydenhuollon ammattihenkil6lla tarkoitetaan henkild, joka on ammattihenkil6lain nojalla
saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkil®) tai ammatinharjoittamisluvan
(luvan saanut ammattihenkil®) seka henkild, jolla tdman lain nojalla on oikeus kayttéa asetuksella
séédettya terveydenhuollon ammattihenkilon ammattinimikettd (nimikesuojattu ammattihenkil®).

Terveydenhuollon ammattihenkildiden velvollisuus laatia ja séilyttaa potilasasiakirjoja maaraytyy
potilaslain mukaisesti. Terveydenhuollon ammattihenkilon salassapitovelvollisuudesta sdadetaan
lain 17 8:ss&. Terveydenhuollon oikeusturvakeskus pitdé terveydenhuollon ammattihenkildiden
keskusrekisterig, johon merkitéén lain 24 a §:ssd sdédetyt tiedot.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista
Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009) tuli voimaan 1 pdivana

elokuuta 2009. Asetus siséltda sadnnokset potilasasiakirjojen laatimista ja sailyttdmista koskevista
yleisisté periaatteista sekd muun hoitoon liittyvan materiaalin séilyttdmisesté.
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Asetuksen 3 8:n mukaan potilasasiakirjat tulee laatia ja séilyttaa sellaisia valineitd ja menetelmia
kayttéen, ettd asiakirjoihin siséltyvien tietojen eheys ja kédytettdvyys voidaan turvata tietojen
sdilytysaikana.

Potilasasiakirjoihin siséltyvid tietoja saavat asetuksen 4 8:n mukaan késitell& vain potilaan hoitoon
ja siihen liittyviin tehtdviin osallistuvat tehtaviensé ja vastuidensa edellyttdmassé laajuudessa.
Séhkdoisessa potilastietojarjestelmassé tulee olla kéyttdoikeuksien hallintajarjestelmé, jonka avulla
kullekin kayttajalle voidaan maaritelld tdmén tehtdvien mukaiset kéyttdoikeudet potilasasiakirjoihin
ja potilastietojarjestelman eri toimintoihin. Hankittaessa palveluja toiselta palvelujen tuottajalta on 5
8:n mukaisesti varmistettava potilasasiakirjoihin sisaltyvien tietojen salassapidon ja
vaitiolovelvollisuuden noudattaminen.

Asetuksen 6 — 21 8:ss8 séadetddn potilaskertomukseen tehtévista merkinndista ja niiden
korjaamisesta. Asetuksen 22 8:n mukaan potilasasiakirjojen ja hoitoon liittyvdn muun materiaalin
séilyttamisesta vastaa se terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoittava
terveydenhuollon ammattihenkild, jonka toiminnassa ne ovat syntyneet. Jos potilasasiakirja on
luonteeltaan sellainen, etta potilaan terveyden- tai sairaanhoidolle on haittaa merkintdjen
tekemisestd erikseen kussakin toimintayksikossa, asiakirja voidaan potilaan hoitovastuun siirtyessa
toiseen toimintayksikkdon kuitenkin siirtdd potilaan tai hanen laillisen edustajansa suostumuksella
alkuperdisend mainitulle toimintayksikolle.

Asetuksen 23 §:n mukaan potilasasiakirjoja seka tutkimuksessa ja hoidossa syntyvié biologista
materiaalia siséltavia ndytteita ja elinmalleja on séilytettdva asetuksen liitteessa maaratyn ajan.
Sailytysajan pééatyttya tai kun mainitut asiakirjat ja biologinen materiaali eivat ole enda
valttamattomia potilaan hoidon jéarjestamisen tai toteuttamisen kannalta, ne hdvitetaan valittomasti
ja siten, etteivat sivulliset saa niista tietoa. Kansaneldkelaitos huolehtii arkistointipalveluun
tallennettujen asiakirjojen teknisesta havittamisesté terveydenhuollon toimintayksikon tai
itsendisesti ammattiaan harjoittavan terveydenhuollon ammattihenkilon potilasasiakirjalle
maéadritteleman sdilytysajan paatyttya.

Sosiaalihuoltolaki

Sosiaalihuoltolaki (1301/2014) tuli voimaan 1 paivané huhtikuuta 2015. Lailla kumottiin vanha
sosiaalihuoltolaki (710/1982) siten, ettd kumotun lain lain 2 luku, 27 d, 27 e, 40 § ja41 8 sekd 5ja 8
luku jaivat kuitenkin voimaan. Uuden lain tavoitteena on vahvistaa asiakkaiden yhdenvertaisuutta,
siirtda painopistetta erityispalveluista yleispalveluihin ja tiivistdd viranomaisten yhteistyota. Laki
sisaltédd saannokset hyvinvoinnin edistdmisesta kunnissa, kunnallisista sosiaalipalveluista ja
sosiaalihuollon toteuttamisesta, toimenpiteista palvelujen laadun varmistamiseksi seké
muutoksenhausta sosiaalipalveluista annettuihin paatoksiin.

Lain 3 8:n maaritelmdaséénnosten mukaan sosiaalipalveluilla tarkoitetaan kunnallisia
sosiaalipalveluja ja niihin sisaltyvia tukipalveluja sek& muita toimia, joilla sosiaalihuollon
ammatillinen henkil6sto edistad ja yllapitaa yksilon, perheen ja yhteison toimintakykya, sosiaalista
hyvinvointia, turvallisuutta ja osallisuutta. Asiakkaalla taas tarkoitetaan sosiaalihuoltoa hakevaa tai
kéyttavaa taikka tahdostaan riippumatta sen kohteena olevaa henkil6a.

Kunnan jarjestettdvia sosiaalipalveluja ovat lain 14 8:n mukaan sosiaalityd, sosiaaliohjaus,
sosiaalinen kuntoutus, perhetyo, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, liikkumista
tukevat palvelut, paihdetyd, mielenterveystyo, kasvatus- ja perheneuvonta, lapsen ja vanhemman
valisten tapaamisten valvonta ja muut tarpeelliset ja asiakkaan hyvinvoinnille valttdmattomat
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sosiaalipalvelut. Kunnan on myds huolehdittava kehitysvammaisten erityishuollosta,
vammaisuuden perusteella jarjestettavistd palveluista ja tukitoimista, toimeentulotuen antamisesta
kunnassa oleskelevalle henkil6lle, sosiaalisen luoton myontadmisesta kunnan asukkaille,
kuntouttavasta tyotoiminnasta, paihdyttavien aineiden véaarinkayttajien huoltoon kuuluvista
palveluista, omaishoidon tuen, lasten ja nuorten huollon, lastensuojelun, ottolapsineuvonnan,
perheasioiden sovittelun, lapsen huoltoa ja tapaamisoikeutta koskevan péaatoksen vahvistamiseen ja
ratkaisemiseen liittyvien tehtdvien seka paatosten taytdntoonpanossa toimitettavaan sovitteluun
kuuluvien toimenpiteiden ja lapsen huoltoa ja tapaamisoikeutta koskevan asian
tuomioistuinsovitteluun kuuluvien asiantuntijapalveluiden, isyyden selvittdmiseen ja
vahvistamiseen liittyvien tehtdvien seka opiskeluhuollon jéarjestamisesta sen mukaan kuin niista
lisaksi erikseen saddetaan.

Sosiaalihuoltoasia tulee lain 34 8:n mukaan vireille hakemuksesta tai kun kunnan sosiaalihuollon
tyontekija on muutoin tehtdvisséddn saanut tietdd mahdollisesti sosiaalipalvelujen tarpeessa olevasta
henkil6std. Asiakkuus puolestaan alkaa hakemuksesta tai kun muulla tavoin vireille tullutta asiaa
ryhdytaan kasittelemaan tai henkildlle annetaan sosiaalipalveluja. Asiakkuus paattyy, kun
sosiaalihuollon asiakasasiakirjaan merkitadn tiedoksi, etta sosiaalihuollon jérjestamiselle ei ole
perustetta.

Lain 41 §:ssa saddetdén, ettd sosiaalihuoltoa toteutetaan yhteistydssa eri toimijoiden kanssa siten,
ettd sosiaalihuollon ja tarvittaessa muiden hallinnonalojen palvelut muodostavat asiakkaan edun
mukaisen kokonaisuuden. Tietojen antamisesta ilman asiakkaan suostumusta ja asiakastietojen
kirjaamisesta monialaisessa yhteistydssa seka sosiaali- ja terveydenhuollon yhteisissa palveluissa
seka sosiaalihuollon viranomaisen oikeudesta saada laissa séadettyjen tehtaviensa suorittamiseksi
tarpeellista virka-apua muilta viranomaisilta séadetéan sosiaalihuollon asiakkaan asemasta ja
oikeuksista annetussa laissa.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jaljempéna asiakaslaki) tuli
voimaan 1 péivana tammikuuta 2001 ja se sisaltaéd sosiaalihuollon asiakkaan osallistumiseen,
kohteluun ja oikeusturvaan liittyvat keskeiset oikeudelliset periaatteet. Laki koskee asiakkaan
asemaa ja oikeuksia seké viranomaisen etté yksityisen jarjestimassa sosiaalihuollossa. Asiakaslaki
sisaltad saannokset sosiaalihuollon asiakkaan oikeuksista ja velvollisuuksista, salassapidosta,
vaitiolovelvollisuudesta ja salassa pidettavien tietojen luovuttamisesta, sosiaalihuollon
viranomaisen oikeudesta salassa pidettaviin tietoihin ja virka-apuun sek& muistutuksesta ja
sosiaaliasiamiehista.

Asiakaslain 11 §:ssd sdadetéan tietojen antamisesta asiakkaalle tai hdnen edustajalleen. Asiakkaan
ja hanen edustajansa velvollisuudesta antaa sosiaalihuollon jarjestdmisessa ja toteuttamisessa
tarvittavat tiedot saddetddn 12 §:ssé. Asiakkaalle on annettava tieto siitd, mista hanta koskevia
tietoja voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava myos tilaisuus
tutustua naihin tietoihin. Ennen kuin asiakas tai hédnen edustajansa antaa sosiaalihuollon jarjestéjalle
tai toteuttajalle tietoja, h&dnelld on 13 §:n mukaan oikeus saada tietdd, miksi hanen antamiaan tietoja
tarvitaan, mihin tarkoitukseen niita kaytetdan, mihin niitd sdédnnénmukaisesti luovutetaan seké
minké& henkil6tietolaissa tarkoitetun rekisterinpitdjan henkiltrekisteriin tiedot talletetaan. Lisaksi
asiakkaalle ja hénen lailliselle edustajalleen on annettava tieto siitd, miten han voi kéyttaa
henkil6tietolaissa tarkoitettuja oikeuksiaan, jollei asiakas ole jo saanut tata tietoa.
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Sosiaalihuollon asiakirjojen salassapidosta sd&detdan 14 8:ssé. Salassa pidettdvaa asiakirjaa tai sen
kopiota tai tulostetta siita ei saa nayttaa eika luovuttaa sivulliselle eiké antaa sita teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen ndhtavéksi tai kaytettavaksi. Salassapidon
lakkaamisen osalta viitataan viranomaisten toiminnan julkisuudesta annetun lain (621/1999,
jaljempéana julkisuuslaki) 31 §:44n. Asiakaslain 15 §:ssé kielletddn muun muassa sosiaalihuollon
jarjestdjaa tai tuottajaa tai heidan palveluksessaan olevaa paljastamasta tai hyvaksikayttdmasta
salassa pidettavaa tietoa, ellei asiakas tai hdnen edustajansa ole antanut t4han suostumusta 16 8:n
mukaisesti. Lisdksi 17 ja 18 8:ss& saddetddn edellytyksistd, joiden perusteella salassa pidettavia
tietoja voidaan antaa asiakkaan hoidon ja huollon turvaamiseksi myos ilman h&nen suostumustaan.
Lain 19 8:ssd s&dédetadn vaitiolovelvollisuudesta poikkeamisesta ja sen lakkaamisesta.
Viranomaisten oikeudesta saada salassa pidettavia tietoja sdédetddn 20 8:ssd. Sosiaalihuollon
viranomainen voi 22 8:n mukaan saada virka-apua laissa séadettyjen tehtdviensé suorittamiseksi.

Laki sosiaalihuollon ammattihenkildista

Laki sosiaalihuollon ammattihenkil6ista (817/205) tuli voimaan 1 péivana maaliskuuta 2016. Laissa
séédetéan sosiaalihuollon keskeisten ammattiryhmien ammatinharjoittamisoikeuden myoéntamisesta,
ammatinharjoittamisoikeuden rekisteréinnistd, ammattihenkildiden ohjauksesta ja valvonnasta seké
valvontaviranomaisten tehtavista ja tyonjaosta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto myontad hakemuksesta oikeuden harjoittaa
sosiaalityOntekijan, sosionomin ja geronomin ammatteja ja yll&pitaa valvontaa varten
sosiaalihuollon ammattihenkildiden keskusrekisterié. Laki sisaltdd saannokset sosiaalihuollon
ammattihenkil6iden keskusrekisteriin siséllytettévista tiedoista. Laissa saddetddn myos oikeudesta
kayttaa sosiaalihuollon ammattihenkilén ammattinimikettd. Nimikesuojatun ammattihenkilon
ammattinimikkeistd ja vaadittavasta koulutuksesta sdadetddn valtioneuvoston asetuksella.
Terveydenhuollon ammattihenkildiden valvontalautakunnan tehtdvana on valvoa sosiaalihuollon
ammattihenkil6iden toimintaa.

Laki edistad sosiaalihuollon asiakkaan oikeutta laadultaan hyvé&én sosiaalihuoltoon ja hyvéén
kohteluun edellyttamalld, ettd sosiaalihuollon ammattihenkil6lla on ammattitoiminnan edellyttdma
koulutus, riittdvda ammatillinen pétevyys ja ammattitoiminnan edellyttdmat valmiudet.

Laki edistaa sosiaalihuollon ammatillisen henkil6ston tehtavérakenteiden ja tydnjaon uudistamista.
Lakiehdotus tukee sosiaali- ja terveydenhuollon integraatiota, kun sosiaali- ja terveydenhuollossa
toimivia ammattihenkil6ita koskeva saantely yhdenmukaistuu.

Laki sosiaalihuollon asiakasasiakirjoista

Laki sosiaalihuollon asiakasasiakirjoista (254/2015) on tullut voimaan 1. pdivana huhtikuuta 2015.
Lain tarkoituksena on yhtendist&4 sosiaalihuollon asiakasasiakirjojen tietosiséltdja, laatimista,
séilyttamisté ja muuta kasittelya sosiaalihuollon palvelujen tuottamiseksi seka edistaa
sosiaalihuollon asiakastietojen sahkoista kasittelya ja osaltaan myos sosiaalihuollon
valtakunnallisen asiakirja-arkiston muodostamista. Lakia sovelletaan seké julkisen ettd yksityisen
sosiaalihuollon palvelunantajiin niiden jarjestéessa sosiaalihuoltoa tai antaessa sosiaalipalveluja.

Sosiaalihuollon asiakasasiakirjoista annetussa laissa saddetdan sosiaalihuollon tyontekijén
velvollisuudesta kirjata ja tallettaa sosiaalihuollon asiakastiedot maaramuotoisiin
asiakasasiakirjoihin. Laki koskee paperimuotoisia ja sahkoisia asiakasasiakirjoja. Laissa on
maéadritelty sosiaalihuollon asiakasta koskevat perustiedot ja ne tiedot, mitké eri asiakirjatyyppeihin
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on kirjattava palvelutehtdvakohtaisesti sek& monialaisessa eri viranomaisten ja sosiaalipalvelujen
palvelunantajien valisessa yhteistydssa. Laissa on madritelty sosiaalihuollossa kéytettavat
asiakirjatyypit. Asiakirjatyyppeja ovat asian vireille tulo, palvelutarpeen arviointi,
asiakassuunnitelma, asiakaskertomus ja paatos. Lisaksi kirjataan paatoksen toimeenpanoon liittyvia
kirjauksia ja sivullista koskevia tietoja. Laissa on mééritelty myos asiakasasiakirjojen
séilyttamisajat.

Sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon ilmoitusrekisteriin tai sosiaalihuollon
asiakasrekisteriin. Tiedot talletetaan palvelutehtévittdin. Sosiaalihuollossa palvelutehtavia ovat
muun muassa: lastensuojelu, vammaispalvelu, toimeentulotuki jne.

Laissa on sadnnokset merkinnoistd, jotka asiakasasiakirjoihin on tehtavé, kun asiakasta koskevia
tietoja luovutetaan sivulliselle tai saadaan sivulliselta. Laki ei sisélla sadnnoksia asiakastietoja
koskevista salassapitovelvoitteista tai perusteista poiketa niista eika sosiaalihuollon viranomaisen
oikeudesta salassa pidettéaviin tietoihin. Néista sdédetéan laissa sosiaalihuollon asiakkaan asemasta
ja oikeuksista (812/2000). Vastaavat potilasasiakirjoja koskevat sddnnokset siséltyvét lakiin potilaan
asemasta ja oikeuksista (785/1992).

Laissa on saannos sosiaalihuollon tydntekijan kayttdoikeuksista sahkoisesti tallennettujen
asiakastietoihin. Terveyden ja hyvinvoinnin laitos antaa tarkemmat maaraykset niista perusteista,
joiden mukaan palvelunantajan olisi maariteltdva kayttooikeudet. Liséksi laissa saddetaan
palvelunjérjestdjan, palveluntuottajan ja palveluntoteuttajan asiakastietojen késittelyyn liittyvista
vastuista ja vastuiden jakautumisesta. toisen lukuun toimittaessa

Laki yksityisista sosiaalipalveluista

Laki yksityisistd sosiaalipalveluista on tullut voimaan 1 paivana lokakuuta 2011. Laki siséltada
sdannokset, jotka koskevat lain tarkoitusta, palvelujen tuottajan vastuuta palvelukokonaisuuden
laadusta, omavalvontasuunnitelmaa, valtakunnallista lupaa useamman aluehallintoviraston
toimialueella toimivalle palvelujen tuottajalle seka kantelujen kasittelyajan rajoittamista niin, etté
valvontaviranomainen ei paasaantoisesti tutki yli viisi vuotta vanhasta asiasta tehtyé kantelua.
Laissa on aluehallintovirastojen ja kuntien toimivaltuuksiin liittyvat sddnnokset, jotka koskevat
yksityisten sosiaalipalvelujen ohjausta ja valvontaa.

Laissa on saannokset ilmoituksenvaraisten palvelujen rekisterdinnistd. Lisaksi lupaviranomaisen
tulee tehda valituskelpoinen hallintop&atts ilmoituksen rekistergintiasiassa.

Henkilbtietolaki

Henkilotietolaki (523/1999) tuli voimaan 1 pdivana kesédkuuta 1999. Silla korvattiin vuoden 1987
henkilorekisterilaki. Henkil6tietolailla saatettiin voimassa oleva henkil6tietojen kerddmista,
tallettamista, kayttéa ja luovuttamista koskeva yleislainsdadant6é vastaamaan yksiléiden suojelua
henkil6tietojen kasittelyssa ja ndiden tietojen vapaata liikkuvuutta koskevaa Euroopan parlamentin
ja neuvoston direktiivia (95/46/EY, jaljempana tietosuojadirektiivi) ja muita kansainvélisia
velvoitteita. Lakia valmisteltaessa otettiin huomioon myds vuonna 1995 voimaan tullut silloisen
hallitusmuodon perusoikeussaédnnoksid koskeva uudistus, jonka mukaan henkil6tietojen suojasta
séédetaan tarkemmin lailla.
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Henkildtietolain 3 8:ssé séédetddn keskeisista henkil6tietoihin ja niiden kasittelyyn liittyvista
maéaritelmistd. Sen mukaan henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka
h&nen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintjg, jotka voidaan tunnistaa hanta tai
hé&nen perhettaén tai hanen kanssaan yhteisessa taloudessa eldviéd koskeviksi. Henkil6tietojen
késittelylla tarkoitetaan henkilGtietojen keraa@mistd, tallettamista, jarjestamistd, kayttoa, siirtdmista,
luovuttamista, sdilyttamistd, muuttamista, yhdistamistd, suojaamista, poistamista, tuhoamista seké
muita henkil6tietoihin kohdistuvia toimenpiteita.

Henkilorekisteri on kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuva
henkil6tietoja sisaltava tietojoukko, jota késitelld&n osin tai kokonaan automaattisen
tietojenkaésittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néihin
verrattavalla tavalla siten, etté tiettyd henkil6d koskevat tiedot voidaan 10ytéé helposti ja
kohtuuttomitta kustannuksitta. Rekisterinpitdjéll tarkoitetaan yhta tai useampaa henkil9d, yhteisoa,
laitosta tai saatiotd, jonka kayttod varten henkildrekisteri perustetaan ja jolla on oikeus maéarata
henkil6rekisterin kaytosta tai jonka tehtévaksi rekisterinpito on lailla sd&detty. Rekisterdidylla
tarkoitetaan henkil64, jota henkilétieto koskee.

Sivullisella tarkoitetaan henkilGtietolaissa muuta henkil0d, yhteisod, laitosta tai saatioté kuin
rekisterdityd, rekisterinpitdjaa, henkilotietojen kasittelijaa tai henkildtietoja kahden viimeksi
mainitun lukuun késittelevéé ja suostumuksella kaikenlaista vapaaehtoista, yksil6itya ja tietoista
tahdon ilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa kasittelyn. Suostumus on kaikenlaista
vapaaehtoista, yksilOityé ja tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa
késittelyn.

Henkilotietolaissa sdadetdan henkilotietojen kasittelya koskevista yleisista periaatteista. Naita ovat
muun muassa huolellisuusvelvoite henkil6tietojen késittelyssa, henkilttietojen késittelyn
suunnittelun periaate seka tarkoitussidonnaisuuden periaate.

Arkaluonteisten tietojen késittely on 11 8:n mukaan lahtokohtaisesti kielletty. Arkaluonteisina
tietoina pidetaé&n henkilGtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan 1) rotua tai etnista
alkuperaa 2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista, 3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta, 4) henkilon
terveydentilaa, sairautta tai vammaisuutta taikka hdneen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia, 5) henkilon seksuaalista suuntautumista tai kayttaytymista taikka 6) henkilon
sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Lain 12 8:ssd sd&detadn poikkeukset arkaluonteisten tietojen késittelystd. Sen mukaan
arkaluonteisten tietojen késittelykielto ei estd terveydenhuollon toimintayksikkoa tai
terveydenhuollon ammattihenkil6a kasittelemasté néiden téssa toiminnassa saamia tietoja
rekisterdidyn terveydentilasta, sairaudesta tai vammaisuudesta tai haneen kohdistetuista
hoitotoimenpiteisté taikka muita rekisterdidyn hoidon kannalta valttaméattomié tietoja. Myos
sosiaalihuollon viranomaiset tai muut sosiaalihuollon etuuksia myontévat viranomaiset, laitokset tai
yksityisten sosiaalipalvelujen tuottajat saavat kiellosta huolimatta késitell& kyseisen viranomaisen,
laitoksen tai palvelujen tuottajan toiminnassaan saamia tietoja rekisterdidyn sosiaalihuollon
tarpeesta tai hanen saamistaan sosiaalihuollon palveluista, tukitoimista tai héanelle mydnnetyista
muista sosiaalihuollon etuuksista taikka muita rekisterdidyn huollon kannalta valttaméattomié tietoja.
Henkilotunnuksen kasittelyn edellytyksisté saadetdan 13 8:ssa.
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Rekisteroitya on informoitava hanta koskevien tietojen késittelysta 24 — 25 §:n mukaisesti ja hénella
on omia tietojaan koskeva tarkastusoikeus (26 — 28 8). Lain 32 8:n mukaan rekisterinpitdjén on
varmistettava tietoturvallisuus ja 33 §:ssd sdadetdan tietojenkasittelijan vaitiolovelvollisuudesta.
Lain 34 8:n mukaan rekisterinpitdjan kannalta tarpeeton henkil6rekisteri on havitettavé, jollei siihen
talletettuja tietoja ole erikseen s&adetty tai maaratty séilytettaviksi tai jollei rekisterid siirretd 35
8:ss4 tarkoitetulla tavalla arkistoon.

Laki viranomaisten toiminnan julkisuudesta

Julkisuuslaki (621/1999) tuli voimaan 1 péivana joulukuuta 1999. Lailla uudistettiin viranomaisten
asiakirjojen julkisuutta ja salassapitoa koskeva lainsaddantd kokonaisuudessaan. Lain tavoitteena on
varmistaa julkisuusperiaatteen toteutuminen kaikessa julkisen vallan kaytossa. Sen soveltamisalan
piiriin kuuluvat kaikki julkista tehtédvéaé hoitavat riippumatta siitd, onko ne organisoitu
viranomaisiksi. Laki siséltdd sd&nnokset asiakirjajulkisuudesta, hyvasté tiedonhallintatavasta,
salassapitovelvoitteista ja salassapidosta poikkeamisesta seka sen lakkaamisesta.

Viranomaisten asiakirjat ovat lain 1 8:n mukaan julkisia, jollei erikseen toisin sd&deta. Lain 5 §:n
mukaan asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisaksi sellaista kayttonsa vuoksi
yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa viestig,
joka on saatavissa selville vain automaattisen tietojenkasittelyn tai ddnen- ja kuvantoistolaitteiden
taikka muiden apuvélineiden avulla. Viranomaisen asiakirjalla puolestaan tarkoitetaan viranomaisen
hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on
toimitettu viranomaiselle asian kasittelyé varten tai muuten sen toimialaan tai tehtaviin kuuluvassa
asiassa. Viranomaisen laatimana pidetddn myos asiakirjaa, joka on laadittu viranomaisen antaman
toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on annettu
viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtdvan suorittamista
varten.

Lain 6 8:ss& méaaritellaan, milloin viranomaisen laatima asiakirja tulee julkiseksi. Viranomaiselle
toimitettu asiakirja tulee 7 8:n mukaan julkiseksi, kun viranomainen on sen saanut, jollei asiakirjan
julkisuudesta taikka salassapidosta tai muusta tietojen saantia koskevasta rajoituksesta tassa tai
muussa laissa saddetd. Asiakirja, jonka siséltd on saatavissa selville vain apuvalinein, tulee
julkiseksi, jollei salassapitosadnnoksista tai muista tietojen saantia koskevista rajoituksista muuta
johdu, aikaisintaan silloin, kun se on viranomaisen tai tdman lukuun toimivan kaytettavissa.
Jokaisella on 9 §:n mukaan oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen. Lain 10
8:n mukaan salassa pidettavasta viranomaisen asiakirjasta tai sen sisallosté saa antaa tiedon vain, jos
niin erikseen téssé laissa sdadetaan.

Asianosaisen tiedonsaantioikeudesta séadetdan julkisuuslain 11 §:ssd. Jokaisella on 12 §:n mukaan
lahtokohtaisesti oikeus saada tieto hénesta itsestdadan viranomaisen asiakirjaan sisaltyvista tiedoista.
Viranomaisen ratkaisuista automaattisen tietojenkasittelyn avulla yll&pidetyn rekisterin julkisista
tiedoista on 16 8:n nojalla oikeus saada kopio teknisend tallenteena tai muutoin sdhkoisessa
muodossa, jollei erityisistd syistd muuta johdu. Tietojen antaminen vastaavassa muodossa muusta
julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin séadeta. Liséksi rekisterista saa
antaa henkilttietoja sisaltdvan kopion tai tulosteen tai sen tiedot sahkoisessda muodossa, jollei laissa
ole toisin erikseen séadetty, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien saanndsten
mukaan oikeus tallettaa ja kayttaa sellaisia henkil6tietoja. Lain 17 — 21 §:ssd saddetéan
viranomaisen velvollisuuksista edistéd tiedonsaantia ja hyvéaa tiedonhallintatapaa.
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Julkisuuslain 24 8:n 1 momentin 25 kohdan mukaan asiakirjat, jotka siséltavat tietoja
sosiaalihuollon asiakkaasta ja hdnen saamastaan etuudesta tai tukitoimesta tai sosiaalihuollon
palvelusta sek& henkilon terveydentilasta tai vammaisuudesta taikka hdnen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kayttaytymisesta ja
suuntautumisesta, ovat salassa pidettaviéd viranomaisen asiakirjoja, jollei erikseen toisin sdddeta.
Viranomainen voi 26 8:n 1 momentin mukaan antaa salassa pidettévésté viranomaisen asiakirjasta
tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
séédetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on saddetty, antaa siihen
suostumuksensa.

Viranomainen voi 29 8§:n 3 momentin nojalla avata toiselle viranomaiselle teknisen kayttéyhteyden
henkil6rekisterinsa sellaisiin tietoihin, jotka toisen viranomaisen on laissa erikseen sdadetyn
velvollisuuden mukaan otettava paatoksenteossaan huomioon. Jos henkil6tiedot on sédédetty salassa
pidettavaksi, kayttoyhteyden avulla saa hakea tietoja vain henkildistd, jotka ovat antaneet siihen
suostumuksensa, jollei salassa pidettavien tietojen luovuttamisesta erikseen nimenomaisesti saddeta
toisin.

Laki sdhkoisesta asioinnista viranomaistoiminnassa

Sahkoisesta asioinnista viranomaistoiminnassa annettu laki (13/2003) tuli voimaan 1 paivana
helmikuuta 2003. Lain tarkoituksena on lisata asioinnin sujuvuutta, joutuisuutta ja
tietoturvallisuutta hallinnossa, tuomioistuimissa ja muissa lainkéayttoelimissa seké ulosotossa
edistamalla sahkaoisten tiedonsiirtomenetelmien kéyttoa.

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa lainkéayttéelimissa,
ulosottoviranomaisissa seka julkista hallintotehtévéé hoitavissa muissa kuin viranomaisissa. Se
sisaltad sdannokset muun muassa viranomaisen velvollisuudesta jérjestad sdhkdoiset asiointipalvelut,
sahkoisen viestin l&hettdmisesté seka paatdsasiakirjan sahkoisesta allekirjoittamisesta ja sahkoisesta
tiedoksiannosta.

Sahkoisella tiedonsiirtomenetelmalla tarkoitetaan lain 4 §:n mukaan telekopiota ja telepalvelua,
kuten sahkoistd lomaketta, sahkopostia tai kayttdoikeutta sahkoiseen tietojarjestelmaén, seka muuta
séhkdiseen tekniikkaan perustuvaa menetelmég, jossa tieto valittyy langatonta siirtotietd tai kaapelia
pitkin. Sahkoisella tiedonsiirtomenetelmélla ei kuitenkaan tarkoiteta puhelua. Sahkéinen viesti on
séhkaiselld tiedonsiirtomenetelmalld lahetetty tarvittaessa kirjalliseen muotoon tallennettavissa
oleva informaatio. Sahkoisell& asiakirjalla tarkoitetaan sahkoisté viestid, joka liittyy asian
vireillepanoon, késittelyyn tai paatoksen tiedoksiantoon.

Lain mukaan viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on niiden
rajoissa tarjottava kaikille mahdollisuus l&hett&dd ilmoittamaansa sdhkdiseen osoitteeseen tai
maéadriteltyyn laitteeseen viesti asian vireille saattamiseksi tai k&sittelemiseksi. Viranomaisen on
myos huolehdittava séhkdisten tiedonsiirtomenetelmien toimintakunnosta seka ilmoitettava
séhkdisessé asioinnissa kaytettavat yhteystietonsa.

Sahkainen viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla. Vireillepanossa ja asian
muussa kasittelyssa vaatimuksen kirjallisesta muodosta tayttdd myos viranomaiselle toimitettu
séhkdinen asiakirja. Allekirjoitusvaatimuksen tayttaa puolestaan myos séhkaoisisté allekirjoituksista
annetussa laissa tarkoitettu sahkoinen allekirjoitus. Laki siséltdd myos sd&dnnokset sahkoisen viestin
saapumisajankohdan maéarittelysté seké sahkdisen asiakirjan Kirjaamisesta tai muusta
rekisterdinnistg, teknisestd muokkaamisesta ja siirrosta.
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Laki koskee lisaksi paatosasiakirjan sahkaoisté allekirjoittamista ja paatoksen séhkoista
tiedoksiantamista. Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai
muuten todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myds sahkoisené
viestind. Paatoksen todisteellinen sdhkdinen tiedoksianto tapahtuu viranomaisen osoittamalta
palvelimelta, tietokannasta tai muusta yhteystiedostosta. Paatoksen noutaessaan asianosaisen tai
tdman edustajan on tunnistauduttava kéayttaen allekirjoitusvaatimuksen tayttavaa varmennetta tai
muuta tietoturvallisuudeltaan ja todisteellisuudeltaan luotettavaa tunnistautumistekniikkaa. Jos
todisteellinen sahkdinen tiedoksianto ei ole tapahtunut seitseman péivan kuluttua viranomaisen
ilmoituksesta, tiedoksianto toimitetaan siten kuin siité erikseen saadetd&n. Muu asiakirja voidaan
antaa tiedoksi asianomaiselle séhkoisena viestind hanen suostumuksellaan Jos asianomaisen
yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien turvaaminen
sitd edellyttaa, asiakirjan tiedoksianto on toimitettava siten kuin todisteellinen sahkdinen
tiedoksianto.

Laissa sdadetdan laadullisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista, jotka
parantavat sahkoisen allekirjoituksen luotettavuutta. Velvollisuudet koskevat muun muassa
varmenteen hakijan luotettavaa tunnistamista, turvallisten jarjestelmien kayttod, riittavia teknisia ja
taloudellisia voimavaroja seka henkildston patevyyttd. Laissa ovat myds laatuvarmenteen sisaltoa
koskevat minimivaatimukset. Laatuvarmenteita yleisolle tarjoava varmentaja on laissa sdédetyin
rajoituksin vastuussa virheellisen laatuvarmenteen aiheuttamista vahingoista laatuvarmenteella
varmennettuun séhkdiseen allekirjoitukseen luottaneelle taholle. Laatuvarmenteen tarjoajan on
tehtdva ilmoitus toiminnastaan Viestintavirastolle, joka valvoo laatuvarmenteiden tarjontaa.

Laissa maériteltyjen turvallisen allekirjoituksen luomisvalineen ja laatuvarmenteen avulla tehdylle
kehittyneelle sahkaiselle allekirjoitukselle taataan tasavertainen asema perinteisen kasin tehdyn
allekirjoituksen kanssa. Varmentaja, joka tarjoaa yleisolle varmenteita, saa lahtokohtaisesti kerata
varmenteen myontamisessa ja yllapidossa valttamattomia henkiltietoja ainoastaan allekirjoittajalta
itseltédan tai hanen nimenomaisella suostumuksellaan.

Varmennetoiminnan yleinen ohjaus ja valvonta kuuluu liikenne- ja viestintaministeriolle.
Viestintavirasto puolestaan valvoo séhkaisista allekirjoituksista annetun lain noudattamista ja silla
on kyseisen tehtavan hoitamiseen liittyva tiedonsaantioikeus seka tarkastusoikeus.

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisisté luottamuspalveluista

Laki vahvasta séhkoisesta tunnistamisesta ja sdhkdoisisté luottamuspalveluista (616/2009) tuli
voimaan 1 péivana syyskuuta 2009. Lakiin on tehty muutokset, jotka ovat tulleet voimaan 1.7.2016.
Lain tavoitteena on ollut luoda perustason sadntely vahvan sédhkdisen tunnistamisen palveluiden
tarjonnalle Suomessa seka luoda puitteet toimiville vahvan sahkdisen tunnistamisen palveluiden
markkinoille.

Vahvasta sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain lisaksi myds
muut lait vaikuttavat vahvaan sahkoiseen tunnistamiseen ja séhkaisiin allekirjoituksiin. Téllaisia
lakeja ovat erityisesti laki sdhkdisesta asioinnista viranomaistoiminnassa (13/2003),
vaestotietojarjestelmad ja Vaestorekisterikeskuksen tarjoamia varmennepalveluita koskeva
lains&adanto (661/2009) seké henkil6tietolaki (523/1999).

Lakia vahvasta séhkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista sovelletaan vahvaan
séhkdiseen tunnistamiseen, sahkaisiin allekirjoituksiin seka niihin liittyvien palveluiden
tarjoamiseen palveluntarjoajille ja yleisolle. Se sisaltdd sddnndkset muun muassa toimien
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oikeusvaikutuksista, henkilttietojen kasittelystd, vahvasta sahkoisesta tunnistamisesta, séhkoisesta
allekirjoituksesta ja valvovista viranomaisista.

Sahkaisen tunnistamisen ja sahkdisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttaa sahkoisia palveluja. Julkiset ja kaupalliset sahkoiset palvelut, joissa
tarvitaan henkilon vahvaa tunnistamista lisdantyvat. Suomessa vahvan sahkaoisen tunnistamisen ja
séhkdisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua sdénnellaan lailla.

Sahkaisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014
(jaljempéané sahkaisesta tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai eIDAS-
asetus). Tassé asetuksessa perustettiin sahkoisen tunnistamisen yhteentoimivuusjarjestelma, jonka
tavoitteena on mahdollistaa tulevaisuudessa se, etté toisessa jasenvaltiossa myonnetyilla sdhkaisilla
tunnistamisvélineilld voidaan tunnistautua toisen jasenvaltioiden julkisiin tai yksityisiin sdhkoista
tunnistamista vaativiin palveluihin. EU:n laajuinen séhkdisen tunnistamisen
yhteentoimivuusjérjestelmé on edellyttanyt EU:n tasolla sahkdisen tunnistamisen yhteisten
varmuustasojen maarittelyn.

Sahkdisen tunnistamisen jarjestelmalla tarkoitetaan elDAS-asetuksessa sahkdiseen tunnistamiseen
liittyvaa jarjestelmad, jonka puitteissa sdhkoisen tunnistamisen menetelmid myonnetdan
luonnolliselle henkil6lle, oikeushenkildlle tai oikeushenkild edustaville luonnollisille henkildille.

Lain 2 §:n mééaritelméséénndsten mukaan vahvalla sahkoiselld tunnistamisella tarkoitetaan
henkilon, oikeushenkildn tai oikeushenkil6a edustavan luonnollisen henkilon yksildimista ja
tunnisteen aitouden ja oikeellisuuden todentamista sahkoistd menetelmaa kayttaen perustuen
elDAS-asetuksessa maariteltyihin korotettuun tai korkeaan varmuustasoon.

Sahkoisella allekirjoituksella tarkoitetaan EU:n asetuksessa sahkdisessd muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy muuhun s&hkoisessa muodossa olevaan tietoon ja jota
allekirjoittaja kéyttaa allekirjoittamiseen. Sahkoinen allekirjoitus perustuu siihen, ettd sahkoiset
tiedot liitetddn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelm4, joka mahdollistaa
allekirjoittajan todentamisen. Yksinkertainen sdhkoinen allekirjoitus on laaja késite. Sen
tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessa voi yksinkertaisimmillaan olla
séhkdpostin allekirjoittaminen henkilén nimelld, mutta varsinaisia vaatimuksia liittyy
kehittyneeseen tai hyvéksyttyyn varmenteeseen perustuvaan hyvaksytylla allekirjoitusvélineelld
tehtdvaan sahkoiseen allekirjoitukseen.

Kehittyneella sahkoisella allekirjoituksella tarkoitetaan sédhkdista allekirjoitusta, joka tayttaa
elDAS-asetuksen 26 artiklassa sdédetyt vaatimukset. Sahkoisen allekirjoituksen tulee liittya
yksiloivasti allekirjoittajaansa ja silla tulee voida yksil6ida allekirjoittaja. Kehittynyt sahkéinen
allekirjoitus on luotu kayttéden séhkdisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla kéyttaa yksinomaisessa valvonnassaan. Edelleen kehittyneen sdhkdisen
allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, etta tiedon mahdollinen
my6hempi muuttaminen voidaan havaita.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkoisen
tunnistamisen palveluita niita kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvélineitéa
yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkaoista todistusta, joka todentaa
henkil6llisyyden tai todentaa henkildllisyyden ja liittaa allekirjoituksen todentamistiedot
allekirjoittajaan ja jota voidaan kayttad vahvassa sahkoisessa tunnistamisessa seka sdhkodisessé
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allekirjoituksessa ja varmentajalla luonnollista henkil64 tai oikeushenkil6d, joka tarjoaa varmenteita
yleisolle.

Vahvan séhkoisen tunnistamisen lainsaadantovastuu jakaantuu liikenne- ja viestintdministerion ja
valtiovarainministerion vélille. Liikenne- ja viestintdministeri0 vastaa sahkoisen tunnistamisen
yleisesta lainsdadanndsta ja valtiovarainministerio VVaestorekisterikeskusta koskevasta
lains&dadannosta sekad sahkoisen tunnistamisen kayton ohjauksesta julkisessa hallinnossa. Vahvan
tunnistamisen toimijoiden toimintaa valvoo Viestintavirasto.

Viestintaviraston tehtdvana on valvoa sahkaista tunnistamista ja luottamuspalveluja koskevan
Euroopan unionin lainsdé&ddanndn noudattamista. Suomessa toimivilta vahvan sédhkdisen
tunnistamisen jarjestelmiltd vaaditaan vahintadn samat luotettavuutta ja tietoturvaa koskevat
vaatimukset kuin, mit4 Euroopan unionin lainsdddannossé vaaditaan unionin rajat ylittavilta
sahkoisen tunnistamisen jarjestelmilta korotetulla varmuustasolla.

Viestintdviraston ja VVaestorekisterikeskuksen tehtdvana on toteuttaa ne toimenpiteet Suomessa,
joita Euroopan unionin séhkdisen tunnistamisen yhteentoimivuusjarjestelma edellyttaa.

Arkistolaki

Arkistolaki (831/1994) tuli voimaan 1 péivana lokakuuta 1994. Silla vahennettiin merkittavasti
viranomaisten arkistotoimen yksityiskohtaista saatelya ja arkistolaitoksen valvontatehtavia. Laissa
otettiin huomioon myads tietotekniikassa ja tiedon kaytdssa tapahtunut kehitys, jolla on vaikutuksia
arkistotoimeen. Laki siséltdd saannokset arkistolaitoksesta, arkistotoimesta ja sen jarjestdmisesta,
asiakirjojen laatimisesta, sailyttdmisestd ja kdytosta sekd yksityisista arkistoista.

Lain 4 8:n mukaan arkistolaitoksen tehtdvana on varmistaa kansalliseen kulttuuriperintéon
kuuluvien asiakirjojen sailyminen ja niiden kéytettavyys, edistaa tutkimusta seka ohjata, kehittéa ja
tutkia arkistotointa. Lain 6 8:n mukaan arkistoon kuuluvat asiakirjat, jotka ovat saapuneet
arkistonmuodostajalle sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan
yhteydessé. Asiakirjalla tarkoitetaan arkistolaissa kirjallista tai kuvallista esitysta taikka sellaista
séhkdisesti tai muulla vastaavalla tavalla aikaansaatua esitystd, joka on luettavissa, kuunneltavissa
tai muutoin ymmarrettévissa teknisin apuvélinein. Arkistotoimen tehtdvana on lain 7 §:n mukaan
varmistaa asiakirjojen kaytettavyys ja sailyminen, huolehtia asiakirjoihin liittyvasta tietopalvelusta,
maéaritell asiakirjojen sailytysarvo ja havittaa tarpeeton aineisto.

Arkistotointa on hoidettava siten, ettd se tukee arkistonmuodostajan tehtdvien suorittamista seka
yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista siten, etta yksityisten ja
yhteisojen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja siten, etta
yksityisten ja yhteis6jen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seké etta
asiakirjat palvelevat tutkimuksen tiedon lahteind. Arkistotoimen vaatimukset on otettava huomioon
arkistonmuodostajan tieto- ja asiakirjahallinnossa. Arkistonmuodostajan on méérattava, miten sen
arkistotoimen suunnittelu, vastuu ja kdytannon hoito jarjestetdan. Arkistonmuodostajan on 8 §:n
mukaan méaéarattava tehtdvien hoidon tuloksena kertyvien asiakirjojen séilytysajat ja -tavat seka
yllapidettava niisté arkistonmuodostussuunnitelmaa. Asiakirjojen sdilytysaikoja maarattaessa on
otettava huomioon, mité niista on erikseen séédetty tai maaratty. Arkistolaitos maéraa, mitka
asiakirjat tai asiakirjoihin siséltyvat tiedot séilytetddn pysyvasti.

Arkistotoimen jarjestdminen kunnassa kuuluu 9 §:n mukaan kunnanhallitukselle.
Kunnanhallituksen on maaréattava se viranhaltija tai toimihenkild, joka johtaa kunnan arkistotointa



23 (125)

ja arkistonmuodostusta seka huolehtii kunnan pysyvasti séilytettavista asiakirjoista. Tama koskee
myo6s kuntayhtymaéa tai muuta vastaavaa yhteistydomuotoa. Lain 10 8:n mukaan arkistolaitoksella on
oikeus salassapitosda@nndsten estamétta saada tietoja arkistonmuodostajien arkistotoimesta ja
tarkastaa muun muassa valtion virastojen ja laitosten sekd kunnallisten viranomaisten ja
toimielinten arkistotointa. Lain 11 — 16 §:ssd sd&det&én asiakirjojen sailyttdmisesta.

EU:n yleinen tietosuoja-asetus

Yleista

Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkil6tietojen kasittelyssa seka
néiden tietojen vapaasta liikkuvuudesta ((EU) 2016/679, yleinen tietosuoja-asetus) astui voimaan
24. pdivana toukokuuta 2016. Sit4 aletaan soveltaa kahden vuoden kuluttua sen voimaantulosta eli
25. toukokuuta 2018. Asetus vaikuttaa voimassa olevaan lainsdéddant6on suoraan. Se péatee yleisesti,
on kaikilta osiltaan velvoittava ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa. Asetus
korvaa Euroopan parlamentin ja neuvoston direktiivin yksildiden suojelusta henkilGtietojen
késittelyssa ja néiden tietojen vapaasta liikkuvuudesta (95/46/EY, henkil6tietodirektiivi). Asetuksen
tarkoituksena on paivittaa ja nykyaikaistaa henkilGtietodirektiivin periaatteet.

Yleisen tietosuoja-asetuksen tavoitteena on yhtendistad jasenmaiden erilaisia tietosuojaa koskevia
kéytéanteita ja vahvistaa rekisterdityjen itsemadraamisoikeutta. Vaikka asetuksella on tarkoitus tehda
tietosuojalainsdéddannon soveltamisesta johdonmukaisempaa koko EU:ssa, asetus jattdd kansallista
lilkkumavaraa lainsaatédjalle. Jasenvaltiot voivat antaa asetusta tdsmentdvaa lainsdadantoa julkisella
sektorilla esimerkiksi siitd, milla ehdoilla henkilGtietojen kasittely on lainmukaista.

Asetuksen taustalla vaikuttavat kansainvaliset ihmisoikeussopimukset ja EU:n perusoikeuskirja.
Perusoikeuskirjan yksityisyyden suojaa koskevan 7 artiklan mukaan jokaisella on oikeus siihen, etté
h&nen yksityis- ja perhe-elamaansa, kotiaan ja viestejaan kunnioitetaan. Jokaisella on 8 artiklan
mukaan oikeus henkilGtietojensa suojaan. Tietojen késittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyd tarkoitusta varten. Kaé&sittelyn on tapahduttava asianomaisen henkilon
suostumuksella tai laissa saadetylla perusteella. Jokaisella on oikeus tutustua niihin tietoihin, joita
hé&nesté on keratty ja saada ne oikaistuksi.

Perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan 52 artiklan mukaan rajoittaa vain lailla.
Oikeuksien olennaista siséltbd on talloinkin  noudatettava.  Rajoitusten on oltava
suhteellisuusperiaatteen mukaisia. Suhteellisuusperiaate edellyttdd, ettd rajoitusten on oltava
hyvaksyttavid ja valttamattomid niilla tavoiteltavaan pddmadrdédn néhden. Rajoitusten on
kunnioitettava rekisterdidyn eli henkiltietojen késittelyn kohteena olevan henkilon ja sivullisten
oikeuksia ja vapauksia sek& vastattava EU:n tunnustamia tavoitteita. Tietosuoja tai yksityisyyden
suoja eivat siten ole absoluuttisia oikeuksia, vaan niistd voidaan poiketa yhteiskunnan toimivuuden
takaamiseksi tai muiden henkildiden oikeuksien hyvaksi.

Yleista tietosuoja-asetusta sovelletaan sek& automaattiseen ettd manuaaliseen henkilGtietojen
késittelyyn, kun muodostuu tai on tarkoituksena muodostaa rekisteri. Henkil6tiedoilla asetuksessa
tarkoitetaan tunnistettavaan tai tunnistettavissa olevaan rekisteréityyn liittyvaa tietoa. Tunnisteena
voi olla esimerkiksi nimi, henkilétunnus tai sijaintitieto.

Saantelyssd on omaksuttu riskiperusteinen l&hestymistapa. Yhtdéltd tavoitteena on Vélttaa
vahéariskisten toimien ylisdantelyd ja toisaalta varmistaa rekisterdidyn suoja korkean riskin
toiminnassa. Riskiné on asetuksen johdanto-osan kohdassa 75 mainittu muun muassa geneettisen tai
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terveyteen liittyvan tiedon kasittely, heikossa asemassa olevien yksildiden, kuten lasten tiedon
késittely ja suuren henkildtietomééran kasittely, joka koskee suurta maéraa rekisteroityja.

Asetuksen 25 artiklassa erotellaan tietosuojan ennakkoon suunnitteleminen seka sisdanrakennettu ja
oletusarvoinen tietosuoja. Ennakkoon suunnittelemisessa tietosuoja on otettava huomioon jo
suunnitteluvaiheessa ja henkil6tietojen késittelyyn liittyvat tekniset ja organisatoriset toimenpiteet
on toteutettava niin, ettd rekisterdityjen oikeudet ja asetuksen noudattaminen toteutuvat.
Oletusarvoinen ja sisadnrakennettu tietosuoja puolestaan tarkoittaa, ettd oletusarvoisesti vain
kulloinkin tarpeellisia tietoja ké&sitellddn ja rekisterinpitdjdn on rakennettava tietoturvallinen ja
suojattu palvelu.

Rekisterdidyn oikeuksista saddetddn 15-22 artikloissa. Rekisterdidylla on oikeus tutustua hénesta
kerattyihin tietoihin. Hanelld on oikeus vaatia, ettd hantd koskevat virheelliset tiedot oikaistaan ja
oikeus myotavaikuttaa siihen, ettd hédnen tietonsa poistetaan rekisteristd. Hanella on oikeus
halutessaan siirtaa tiedot rekisterinpitdjalta toiselle ja oikeus vastustaa tietojensa kayttoa esimerkiksi
profilointiin.

Asetuksen 4 artiklassa erotetaan toisistaan rekisterinpitdja ja henkilttietojen kasittelija.
Rekisterinpitajalla tarkoitetaan tahoa, joka yksin tai yhdessé muiden kanssa maéérittaa
henkil6tietojen kasittelyn tarkoituksen ja keinot. Henkilotietojen késittelijé puolestaan on taho, joka
késittelee henkilGtietoja rekisterinpitjan lukuun. Rekisterinpitdjan ja henkilGtietojen kasittelijan
tehtdvista sdddetdan 28-34 artikloissa. Molempien vastuulla on varmistaa kasittelyn ja suojattavien
henkil6tietojen asianmukainen turvallisuustaso. Rekisterinpitajan on yllapidettava selostetta kaikista
vastuullaan  olevista tietojenkasittelytoimista. Hanelld on  velvollisuus  ilmoittaa
valvontaviranomaiselle ja rekisterdidylle tietoturvaloukkauksista. Henkilotietojen kasittelijalla on
vastaavasti velvollisuus ilmoittaa tietoturvaloukkauksista rekisterinpitéjélle. Rekisterinpitdjalla on
lisaksi 12-14 artikloiden mukainen velvollisuus antaa rekisterdidylle ilmaiseksi tiettyja tietoja hanen
henkil6tietojensa késittelysta.

Rekisterinpitajan ja henkilotietojen  kasittelijan  on nimitettdvd tietosuojavastaava, jos
tietojenkésittelya hoitaa viranomainen tai julkishallinnon elin. Tietosuojavastaava on nimettava
myos, jos rekisterinpitgjan tai késittelijan ydintehtaviin kuuluu sellaisia kasittelytoimia, jotka
edellyttdvat laajamittaista rekisterdityjen seurantaa. Tietosuojavastaavan tehtaviin  kuuluu
esimerkiksi tyontekijoiden neuvonta seké rekisterinpitdjan ja henkilttietojen késittelijdn asetuksen
noudattamisen valvonta. Tietosuojavastaavasta saddetdan asetuksen 37-39 artikloissa.

HenkilGtietojen kasittelyssa padsadantonad 5 artiklan mukaan on, ettd tietoa saa kayttaa vain siihen
tarkoitukseen, johon se on alun perin keratty (kayttotarkoitussidonnaisuuden periaate). Muuhun
tarkoitukseen niitd voi kayttdd wvain, jos uusi kayttotarkoitus sopii yhteen alkuperdisen
kayttotarkoituksen kanssa. Tietosuoja-asetuksen mukaan henkilotiedot on kerattava tiettyd,
nimenomaista ja laillista tarkoitusta varten.

Henkilotietojen yleiset kasittelyperusteet ja suojatoimenpiteet

HenkilGtietojen kasittely yleensdkin vaatii asetuksessa asetetun kasittelyperusteen. Yleisia
késittelyperusteita on nimetty asetuksen 6 artiklassa ja arkaluonteisten tietojen késittelyperusteita 9
artiklassa. Késittely voi perustua muun muassa henkilon suostumukseen, rekisterdidyn tai toisen
luonnollisen henkilon elintarkeiden etujen suojaamiseen, rekisterinpitdjan lakiséateisen velvoitteen
noudattamiseen taikka yleistd etua koskevan tehtavén suorittamiseen tai rekisterinpitdjalle kuuluvan
julkisen vallan kayttamiseen. Arkaluonteisia henkilGtietoja ovat muun muassa geneettinen tai
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biometrinen tieto henkilon yksiselitteiseksi tunnistamiseksi, seka terveyttd koskeva tieto. Ne saavat
asetuksessa erityisté suojaa ja niiden késittely on rajatumpaa kuin muiden henkil6tietojen kasittely.

Asetuksen 6 artiklan 1 kohdan mukaan késittely on lainmukaista jos ja vain siltd osin kuin
vahintdan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhta tai useampaa erityista
tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta;

c) kasittely on tarpeen rekisterinpitdjan lakiséateisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisteréidyn tai toisen luonnollisen henkilén elintarkeiden etujen
suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitgjéalle kuuluvan
julkisen vallan kayttamiseksi;

f) késittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.
Ensimmadisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat
tehtéviensé yhteydessa.

Asetuksen 6 artiklan 2 kohdan mukaan jasenvaltiot voivat pitdéd voimassa tai ottaa kayttoon
yksityiskohtaisempia sd&dnnoksié kun késittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi tai késittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi maarittaméalla tdsmallisemmin
tietojenkaésittely- ja muita toimenpiteité koskevat erityisen vaatimukset, joilla varmistetaan laillinen
ja asianmukainen tietojenkasittely muun muassa muissa erityisissa kasittelytilanteissa siten kuin
asetuksen 9 luvussa saadetaan.

Asetuksen 9 artiklassa on séédetty arkaluonteisten tietojen kasittelyperusteista. Artiklan 1 kohdan
mukaan sellaisten henkilttietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten tai
biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien
tietojen taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevien
tietojen kasittely on kiellettya.

Kuitenkin edell& mainittua tietojen késittelykieltoa ei sovelleta, jos muun muassa:

e rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen kasittelyyn
yhté tai useampaa tiettya tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion
lains&dadannossa saddetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota
rekisterdidyn suostumuksella;

o Kkasittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, silt4 osin kuin se
sallitaan unionin oikeudessa tai jasenvaltion lainsd&ddanndssé tai jasenvaltion lainsdddannon
mukaisessa tyoehtosopimuksessa, jossa sdédetdan rekisterdidyn perusoikeuksia ja etuja
koskevista asianmukaisista suojatoimista;

o Kkasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;



26 (125)

o Kkasittely on tarpeen ennalta ehkéisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tyokyvyn arvioimiseksi, l4aketieteellisia diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai ké&sittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jarjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsdadannon
perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja
noudattaen 3 kohdassa esitettyja edellytyksia ja suojatoimia;

Edelld 1 kohdassa tarkoitettuja henkil6tietoja voidaan késitelld viimeisessa alakohdassa esitettyihin
tarkoituksiin, kun kyseisia tietoja kasittelee tai niiden kasittelysté vastaa ammattilainen, jolla on
lakisdateinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsdaddannon perusteella tai
kansallisten toimivaltaisten elinten vahvistamien saantdjen perusteella, taikka toinen henkild, jota
niin ikaan sitoo lakiséateinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion
lainsdadannon tai kansallisten toimivaltaisten elinten vahvistamien sdént6jen perusteella.

Asetus asettaa suojakeinoja rekisterdidyn henkil6tietojen suojan takaamiseksi arkistoinnissa,
tutkimuksessa ja tilastoinnissa. Kasittelyn on perustuttava lakiin, sen on oltava suhteellisuus-
periaatteen mukaista ja noudatettava keskeisiltd osin oikeutta henkilétietojen suojaan. Liséksi laissa
on asianmukaisilla ja erityisilla suojatoimilla turvattava rekisteréidyn perusoikeudet ja edut. (9
artikla.) Suojatoimilla on varmistettava, etta on toteutettu tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan etenkin tietojen minimoinnin periaatteen noudattaminen. Tiedon
minimointi tarkoittaa, ettd késiteltdvien henkil6tietojen on oltava riittavia, olennaisia ja rajattu vain
kasittelyn kannalta tarpeellisiin tietoihin (5 artikla). Suojatoimena voi olla esimerkiksi
pseudonymisointi. Pseudonymisointia tulisi kéyttad aina, jos késittelyn tarkoitukset voidaan
saavuttaa siitd huolimatta, ettd rekisteroityja ei ole enda mahdollista tunnistaa. (83 artikla.)

Rekisteroidyn oikeus saada tietonsa poistetuksi ei koske arkistointi-, tutkimus- tai tilastointitietoja
(17 artikla). Lailla voidaan saataa poikkeuksia myos rekisterdidyn oikeuteen saada tietoa (artikla
15), oikeuteen Kkorjata tietoja (16 artikla), oikeuteen rajata tiedon kasittelya (18 artikla) ja oikeuteen
vastustaa tietojen kéayttéa (21 artikla). Poikkeukset voivat koskea tiedon kasittelya vain
tutkimukseen, tilastointiin ja arkistointiin, jos ne estdisivat tiedon kasittelyn tavoitteen ja
poikkeukset ovat tarpeen tavoitteen saavuttamiseksi. Arkistoinnin osalta poikkeuksia voidaan saataa
my0s rekisterdidyn oikeuteen siirtéa tietonsa (20 artikla).

2 Esityksen tavoitteet ja keskeiset ehdotukset

2.1 Tavoitteet

Sosiaali- ja terveydenhuollon uudistuksen tavoitteena on toiminnan muutos, jonka avulla
parannetaan palvelujen saatavuutta ja yhdenvertaisuutta. Muutoksen tarkeé véline on digitalisaatio.
Jatkossa tietojarjestelmat ja uudet sahkoiset palvelut tukevat asiakkaita ja sosiaali- ja
terveydenhuollon ammattilaisia mahdollisimman hyvin. Digitalisaation avulla palveluita myds
voidaan tuottaa taysin uusilla tavoilla ja tehostaa prosesseja.

Tieto- ja viestintateknologian (ICT, information and communications technology) ratkaisut ja
digitalisaatio ovat valineité sosiaali- ja terveydenhuollon asiakkaiden paremmalle palvelulle sek&
hyvinvoinnin ja toimintakyvyn yllapitdmiselle ja kehittamiselle. Sahkoisilla palveluilla voidaan
myos tukea kansalaisten mahdollisuuksia itse yllapitéé toimintakykyaan ja terveyttaan.

Sosiaali- ja terveydenhuollon palvelujarjestelman toimivuus edellyttad ICT-ratkaisuja, joilla
asiakkaiden tietoja voidaan kdyttéa organisaatio- ja aluerajoista riippumattomasti.
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Sosiaali- ja terveydenhuollon palvelurakenteen uudistuksella on tarkoitus kuroa umpeen iso osa
julkisen talouden kestavyysvajeesta. Hallituksen 10 miljardin euron saastotavoitteesta noin 3
miljardia euroa on tarkoitus saada sosiaali- ja terveydenhuollon -uudistuksesta. Esittavat
lakimuutokset ovat valttamattémia sosiaali- ja terveydenhuollon palvelurakenteen uudistamisen
kannalta. Esitettavilla lakimuutoksilla saavutetaan mittavia taloudellisia saastojéa.

Esityksen tavoitteena on mahdollistaa sosiaali- ja terveydenhuollon tietointegraation toteutuminen
ja parantaa asiakas- ja la&kitystiedon saatavuutta ja hyddynnettavyytta seké asiakkaan
osallistumismahdollisuuksia. Vaikuttava ja integroitu palvelutuotanto edellyttad asiakasta ja
palveluita koskevaa taydellist4 tietointegraatiota seka tietojen saatavuutta yli organisaatio- ja
hallintorajojen. Tavoitteet edellyttdvat muutoksia sosiaali- ja terveydenhuollon asiakastietojen
séhkdisesta kasittelysta annettuun lakiin, ladkemadréyslakiin ja muihin tarvittaviin lakeihin.

Valtakunnalliset tietojarjestelmapalvelut, Kanta-palvelut, toimisivat sosiaali- ja terveydenhuollon
asiakastietojen, hyvinvointitietojen seka laékitystietojen sailytyksen etté jakamisen keskuspaikkana.
Kanta-arkiston olisi tarkoitus toimia valtakunnallisena sosiaali- ja terveydenhuollon
yhteiskayttOisend asiakastietovarantona, johon seké sosiaali- ja terveydenhuollon palvelunantajat
tallentaisivat asiakasty0ssa sekd yhteistydssa syntyneet potilas- ja asiakasasiakirjat heti niiden
valmistuttua. Asiakasty6té tekevien olisi mahdollista hyodyntéé asiakasasiakirjojen siséltamia
tietoja asiakkuuden edellyttdmdssa laajuudessa organisaatiosta riippumatta. Keskitetyt Kanta-
palvelut mahdollistaisivat asiakkaan hoidon ja hoivan perustumisen ajantasaiseen ja kattavaan
tietoon sekd hyviin k&ytantoihin. Keskitetyt palvelut mahdollistaisivat myos sosiaali- ja
terveydenhuollon asiakastiedon hyédyntamisen tasapuolisesti eri alueilla ja kansalaisten tasa-arvoa
edistaen.

Esityksen tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon
asiakastyossa seka asiakastiedon ja hyvinvointitiedon hyédyntdmisté asiakastyon lisaksi palvelujen
johtamisessa, kehittdmisessa seka tutkimuksessa ja tilastoinnissa. Tamé parantuisi keskitetyn
tietovarannon avulla. Lisaksi tiedon loppusijoitustentava eli arkistointi ja havittdminen muuttuisivat
helpoksi ja selkeéksi kokonaisuudeksi.

Esityksen tavoitteena on parantaa kansalaisen osallistumista terveydestaan ja hyvinvoinnistaan
huolehtimiseen. Osallistuminen parantaisi ymmartamysté hoidosta ja palveluista, tietojen saatavuus
lisdisi my0ds valinnanvapauden toteutumismahdollisuutta seké kansalaisen voimaannuttamista.
Lisdksi kansalaisilla olisi mahdollisuus tarkistaa omat Kantaan tallennetut asiakastietonsa suojatun
kansalaisen kayttoliittymén avulla.

Esityksen tavoitteet tuottaisivat seka taloudellisesti mitattavia etté laadullisia hyotyja. Esityksessé
on otettu huomioon EU:n tietosuoja-asetuksen vaatimukset.

2.2 Keskeiset ehdotukset

Esityksen keskeisia ehdotuksia ovat sosiaalihuollon asiakastiedon arkiston siséallyttdminen osaksi
valtakunnallisten tietojarjestelmapalveluiden kokonaisuutta, yhteisen sosiaali- ja terveydenhuollon
asiakastiedon rekisterin muodostaminen, niin sanotusta perussuostumuksesta luopuminen seka
kansalaisen omatietovaranto. Lisaksi esityksessa luovuttaisiin reseptiarkistosta ja tarkoitus olisi
kertakirjausperiaatteen mukaisesti kirjata ladkitystieto yhteen kertaan ja tallentaa se yhteen
tietovarantoon, Reseptikeskukseen. Valtakunnalliseen palveluun voitaisiin tallentaa
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asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon j&rjestdmiseen, ohjaukseen, valvontaan,
toiminnan arviointiin, kehittdmiseen ja tiedonhallintaan liittyvié tietoja tai asiakirjoja seka
hyvinvointitietoa. Esityksessa saddettaisiin myds valtakunnallisiin tietojarjestelmapalveluihin
liittyvista Kansaneldkelaitoksen ja Terveyden ja hyvinvoinnin laitoksen vastuista.

Esityksessa ehdotetaan saddettavaksi sosiaali- ja terveydenhuollon yhteisesté rekisteristd. Tahan asti
sekd sosiaali- ettd terveydenhuollossa asiakas- ja potilastiedot on tallennettu erillisiin rekistereihin.
Sekaé terveyden- ettd sosiaalihuollossa on kéytetty useita eri rekistereitd. Sosiaalihuollossa ollaan
siirtymassé yhteen asiakasrekisteriin. Esityksen mukaiseen yhteiseen asiakasrekisteriin
tallennettaisiin kaikki sosiaali- ja terveydenhuollossa syntyvat asiakkaan palvelun ja hoidon
toteuttamiseen liittyvéat asiakastiedot. Muut palveluiden jarjestdmistd, suunnittelua ja toteuttamista
koskevat tiedot kuuluisivat jatkossakin erillisiin rekistereihin. Téllaisia tietoja ovat esimerkiksi
hallintoasiat ja lokitiedot.

Esityksessa ehdotetaan, ettd sosiaali- ja terveydenhuollon ammattihenkilon oikeus kasitellad tydssaan
tarvitsemaansa asiakastietoa perustuisi padsaantoisesti lainsaadantoon ja asiakassuhteen
olemassaoloon, eiké asiakkaalta kysyttavaan suostumukseen. Kukin ammattihenkilo tai
asiakastietoa kasittelevé henkildsto saisi kayttooikeuden tydssaédn tarvitsemiinsa asiakastietoihin.
Kéayttooikeushallinnalla, henkildston kouluttamisella ja muilla teknisill ja organisatorisilla
toimenpiteilld estetdén vaarinkaytto ja lainvastainen paasy tietoihin. Ammattihenkil6t, organisaatiot
ja tietotekniset laitteet olisi tunnistettava luotettavasti. Samalla estettaisiin tietojen saattaminen
rajoittamattoman henkiloméaarén saataville ja varmistettaisiin, etta kasitellaan vain kulloinkin
tarpeellisia henkil6tietoja.

Esityksessa ehdotetaan, ettd Terveyden ja hyvinvoinnin laitos antaisi maarayksen kéayttooikeuksien
perusteista ja madrittelisi asiakas- ja hoitosuhteen varmistamisen toteuttamistavan. Palvelunantaja
antaisi ammattihenkildlle kayttooikeudet niihin vélttamattomiin asiakastietoihin, joita
ammattihenkil® tydsséén tarvitsee.

Asiakastiedon luovuttaminen rekisterinpitajalta toiselle edellyttéisi asiakkaan informointia.
Asiakastietoa voitaisiin luovuttaa, miké&li asiakastiedon luovuttamisen edellytykset tayttyisivat.
Néité edellytyksia olisivat hoito tai asiakassuhteen olemassaolon todentaminen ja laissa oleva
oikeutus tiedon luovuttamiseen. Mikali naita edellytyksia asiakastiedon luovuttamiseen ei olisi,
tarvittaisiin tiedon luovutukseen asiakkaalta pyydettdva EU:n tietosuoja-asetuksen mukainen
nimenomainen suostumus. Asiakkaalla olisi oikeus kieltad asiakastietojensa luovuttaminen
rekisterinpitéjélta toiselle.

Silloin, kun palvelua tuotetaan palvelun jarjestamisesta vastaavan palvelunantajan lukuun, olisi
palvelunjérjestajalla rekisterinpitdjané oikeus saada palveluntuottajalta kyseiset asiakastiedot.
Talloin kyse ei ole asiakastiedon luovutuksesta, eika asiakas voi ndin ollen Kkieltaa tietojensa
luovuttamista rekisterinpitéjalle.

Kaytto- ja luovutuslokitietojen kerdadmiselld ja lokivalvonnalla varmistettaisiin, etta rekisteroity tai
muu lokivalvontaa suorittava henkild voisi jalkikateen tarkastaa, kuka on katsonut hénen tietojaan
ja puuttua mahdollisiin vaarink&ytoksiin.

Riskien minimoimiseksi tekniikan kehitystd olisi seurattava, jotta tiedot voidaan suojata
luotettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Esityksen
mukaan tietojérjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava tietojen
suojaaminen. Terveydenhuollossa on kaytdssé tietojarjestelmien sertifiointimekanismi, joka sdilyy
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myos asiakastietolakia uudistettaessa. Jarjestelmid on seurattava ja arvioitava ja niiden on taytettava
tietyt olennaiset vaatimukset.

Esityksessa esitetdan, etta valtakunnallisten tietojéarjestelmépalvelujen yhteyteen perustettaisiin
kansalaisen omatietovaranto. Kansalainen voisi paattad omatietovarannossa olevien hyvinvointi-
tietojensa tai hyvinvointisovellusten tuottamien tietojen kaytosta. Tama tarkoittaisi sitd, etta
kansalainen voisi tallentaa tai poistaa omia hyvinvointitietojaan omatietovarannosta. Lisaksi
kansalainen voisi antaa suostumuksensa siihen, ettd palvelunantaja saisi hyodyntéa
omatietovarannossa olevia kansalaisen hyvinvointitietoja.

Muutokset sahkdiseen ladkemaarayslakiin

Laakehoidon tiedonhallinta on keskeisimpia sosiaali- ja terveyspalvelujen toteuttamisen ja
integraation edellytyksid. Nykyisin l&&kityslistojen ongelmana on laékitystietojen pirstoutuneisuus.
Laakitystietoja voidaan kirjata eri tavoin potilaan tietoihin, kuten laakityslistoille, jakotaulukoihin,
kertomusmerkint0in& epikriisiin tai kayntitekstiin, hoitoyhteenvedolle ja potilaskorttiin. Laadituista
resepteista on lain vaatimustenkin pohjalta tehtdava erillinen kertomusmerkinté. Ajantasaista tietoa
potilaan kokonaislaakityksesta ei ole kootusti missaan ja keraantyva tieto ei tue kokonaislaakityksen
hallintaa riittavassd méaarin. Palvelu helpottaisi sosiaali- ja terveydenhuollon ammattihenkildiden
tyota ladkityksen hallinnassa ja yhtendistaisi tietojen nakymistd myos asiakkaalle.

Terveyden ja hyvinvoinnin laitos on tehnyt ladkitysmaérittelyja, joiden pohjalta, viimeistdan vuoden
2020 loppuun mennessd, voitaisiin ottaa kdyttoon yksi yhtendinen ja yhteiskayttoinen
valtakunnallinen l&&kityslista. Tavoitteena olisi kertakirjausperiaatteen mukaisesti kirjata
la&kitystieto yhteen kertaan ja tallentaa se yhteen tietovarantoon, Reseptikeskukseen. Yhdessa
tietovarannossa olevan tiedon kaytto olisi rajattavissa kayttooikeuksin kunkin tyotehtéaviin liittyvien
tarpeiden mukaisiksi.

Nykyinen Reseptikeskuksen toiminta laékkeen toimittamiseksi pysyisi padosin ennallaan. Kaikkien
la&kitystietojen tallentaminen Reseptikeskukseen edellyttda lisad Reseptikeskuksen
arkistointikapasiteettia. Tallennus reseptikeskukseen tarkoittaisi, etta la&kitystiedon
rekisterinpitajana olisi talta osin Kansaneldkelaitos, ei terveydenhuollon organisaatiot, kuten
aiemmin.

Tavoitetilan saavuttaminen edellyttaa kertakirjausperiaatteen hyvaksymista ja luopumista
ladkemadrayksista tehtavisté erillisista potilasasiakirjamerkinnoista. La&kitystietoja tulisi kasitella
yhtendisilla periaatteilla ja kasittelysaédnnoilla ja valtakunnallisesti yhtenaisiin
kayttovaltuussaantoihin perustuen.

Laakemaarayslakiin esitetddn muutokset asiakastiedon kasittelyperusteisiin, jotka olisivat
yhdenmukaiset esitettdvén asiakastietolain kasittelyperusteiden kanssa. Ladkemaaraykset on
laadittava padséannon mukaan séhkaoisesti, esityksessa on kuitenkin lueteltu ne ladkemaaraykset,
joita ei talla hetkella voida laatia sahkoisesti.

3 Esityksen vaikutukset

Esitykselld on seké taloudellisia ettd yhteiskunnallisia vaikutuksia. Vaikutukset voidaan jakaa myds
seka valittomiin ettd valillisiin vaikutuksiin. Yhteiskunnallisia vaikutuksia voidaan tarkastella
asiakkaan, ammattilaisen tai laajemmin yhteiskunnan nakoékulmasta.
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3.1 Taloudelliset vaikutukset

Asiakastiedon arkiston ja muiden valtakunnallisten tietojarjestelmépalvelujen kayttéonotto, kéayttd
ja yllapito aiheuttavat taloudellisia kustannuksia. Osa ndistd kustannuksista on muuttuvia ja
sidoksissa toiminnan volyymiin. Téllaisia kustannuksia voivat olla asiakastiedon tallentamisesta ja
séilyttamisesta aiheutuvat kustannukset. Osa kéayttokustannuksista, esimerkiksi hallinnoinnin
kustannukset, ovat luonteeltaan kiinteitd. Lisaksi muita kiinteit kustannuksia ovat
investointikustannukset, jotka eivat ole sidoksissa arkiston toiminnan volyymiin.
Investointikustannukset sijoittuvat padasiallisesti asiakastiedon arkiston kehittdmisen ja
kayttoonoton alkuvuosille. Investointikustannuksia voi syntyd muun muassa laitteiston ja
ohjelmistojen hankinnasta, palvelujen ostosta sekd oman ja ulkoisen tydvoiman kaytostad. Myos
uuden palvelun kéyttdonotosta aiheutuvat koulutuskustannukset on syytd huomioida
investointikustannuksina. Kayttokustannuksia syntyy tyovoiman ja materiaalien k&ytosta seka
palvelujen ostosta.

Suomen terveydenhuollon vuosikustannukset ovat vuonna 2008 olleet 15,5 miljardia euroa. Kuntien
sosiaali- ja terveydenhuollon IT-kustannukset ovat olleet vuonna 2009 400 milj. euroa.
Valtakunnallisten tietojarjestelmépalvelujen kustannukset paikallisella ja kansallisella tasolla ovat
olleet vuoteen 2014 mennessa noin 208 milj. euroa.

Kun arvioidaan valtakunnallisten tietojarjestelmapalvelujen k&yttéonoton kannattavuutta,
kustannuksia on verrattava maaréllisiin ja laadullisiin hy6tyihin, joita palvelujen kéytosté voitaisiin
ajatella tulevan sosiaali- ja terveydenhuoltoon. Sosiaali - ja terveysministerio,
valtiovarainministerid, Terveyden ja hyvinvoinnin laitos, Kansanelakelaitos ja Kuntaliitto ovat
valmistelleet virkamiestyOna seuraavat arviot saavutettavista hyoddyistd. Taloudellisesti mitattavia
hyotyja syntyisi tietojen yhteiskaytdsté ja tietojen saatavuuden paranemisesta. On arvioitu, etté
terveydenhuollossa tasté syntyisi saastod 91 milj. euroa vuodessa. Asiakastietojen yhteiskaytto
yhtendistaisi myos hoitomalleja ja tietojen kaytettavyys paranisi. On arvioitu, ettd tdma séastéaisi 70
milj. euroa vuodessa. Séhkoiset prosessien yhdenmukaistuminen eri organisaatioiden vélilla toisi
saastoa 23 milj. euroa vuodessa.

Muina suurimpina yksittdisend hyoétyja on arvioitu saavutettavan terveydenhuollossa
paivystyskayntien vahentymisend 42 milj. euroa vuodessa, tiedon tiiviimmasté esittamisesta
rakenteisuutta hyodyntéen ja helposta tiedon saannista 15 milj. euroa vuodessa. Sahkoisesta
ladkemaarayksestad vuonna 2006 on arvioitu saadun hyotyéd 35 milj. euroa vuodessa. S&astoja
syntyisi myos tehostuneen asiakastiedon hankinnan ja alentuneiden arkistointi- ja
postituskustannusten kautta. Mitattavat hyddyt minimisséan olisivat 184 milj. euroa vuodessa.

Valtakunnallisten tietojarjestelmépalvelujen valillisten hy6tyjen potentiaali on moninkertainen
suoriin hy6tyihin verrattuna. Valillisia hyotyja ei ole téssa esityksessa erikseen arvioitu. Téllaisia
valillisid hyotyj4, joista seuraa myos taloudellisia sd&stoja ovat hoidon ja hoivan laadun
parantuminen ja potilasturvallisuuden lisdédntyminen tehostuneen asiakastiedon hyddyntamisen
seurauksena.

On arvioitu, etté investointi kansallisiin tietojarjestelmépalveluihin maksaisi itsend takaisin vuonna
2017, jolloin kumulatiiviset hyodyt ylittéisivat kumulatiiviset kustannukset.

Alla olevassa takaisinmaksutaulukossa on esitetty kumulatiivisten hy6tyjen ja kustannusten
kehittyminen. Osa hyddyistd, kuten lisdantyneet elinvuodet on jatetty muuttamatta euroiksi.
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Paikallisen kustannuksen osuus ei ole tasméllisesti tiedossa. Tahan ollaan parhaillaan kehittdmassa
mittareita. Laskelma on tehty silla perusteella, ettd sahkoisen reseptin ja kansallisen arkiston
kayttoonottokustannus olisi 24,56 euroa/asukas.

Takaisinmaksutaulukko
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3.2 Yhteiskunnalliset vaikutukset
Asiakkaan nakokulma
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Esityksella olisi vaikutuksia asiakkaan nakdkulmasta etenkin esityksen séannoksillg, jotka edistavat
ja parantavat sekd sujuvoittavat asiakastiedon siirtymisté eri palvelunantajien vélilla. Lisaksi
esityksessd on uusi sadnnos kansalaisen omatietovarannosta, johon asiakas voisi niin halutessaan
tallentaa omia hyvinvointitietojaan.

Kun asiakkaan sosiaali- ja terveystiedot olisivat yhdesséa asiakasrekisterissa ja ne olisi tallennettu
sinne valtakunnallisesti yndenmukaisella tavalla, voidaan olettaa, ettd myds asiakkaan saama
palvelu tehostuisi. Asiakasta koskevat tiedot olisivat my6s saatavilla riippumatta siitd, missa tai
mill& palvelunantajalla asiakas asioi. Asiakkaiden tasapuolinen kohtelu paranisi. Lisaksi
asiakkaiden mahdollisuudet vertailla palveluntuottajia paranevat, kun valtakunnallinen yhteinen
sosiaali- ja terveydenhuollon tietoarkisto yhdenmukaistaisi toimintaprosesseja ja palveluja.

Personal Health Record (PHR), omatietovaranto -palvelun avulla asiakkaat pystyvét tallentamaan
kansalliseen tietovarantoon omia henkil6kohtaisia hyvinvointi- ja terveystietojaan. Tavoitetilassa
asiakas voisi tallentaa tietojaan netin, erilaisten asiointipalveluiden tai mobiilisovellusten kautta.
Asiakkaalla olisi mahdollisuus hyédyntdd yha enemman itsensa keradmia hyvinvointi- ja
terveystietoja elamantapojensa parantamiseen. Asiakkaan tallentamia tietoja voisi ammattihenkil®
tarvittaessa kéyttaa asiakkaan suostumuksella, jolloin laajennettaisiin tallennetun omatietovarannon
ja sosiaali- ja terveydenhuollon asiakastiedon yhteiskéyttod ja hyddyntamistd. Omatietovarannon
avulla edistetddn uusien innovaatioiden aktiivista hyddyntamistd oman hyvinvoinnin
huolehtimisessa. Omatietovaranto tarjoaisi myds mahdollisuuden omahoitotiedon toissijaiseen
kayttoon esimerkiksi tutkimustoiminnassa ja paatoksenteossa.

Asiakkaalle annettavan katseluyhteyden avulla téysi-ikainen potilas voisi nahda omat erikseen
séédetyt ajantasaiset hoitotietonsa ajasta, paikasta seka palveluntuottajasta riippumatta oman
paateyhteyden kautta. Potilas voisi yhteyden avulla seurata oman hoitonsa kulkua seké tarkistaa
muun muassa diagnoosi ja laékitystietoja sekd hoito-ohjeita. Potilas voisi my6s saada yhteyden
avulla nopeammin ja joustavammin tiedon esimerkiksi laboratoriotuloksista. Katseluyhteyden
avulla potilas voisi liséksi seurata potilastietojensa luovutukseen liittyvia lokitietoja joustavammin,
koska tiedonsaantipyynt6a ei tarvitsisi erikseen esittda toimintayksikkoon. Valtakunnallisesti
keskitetty katseluyhteys mahdollistaisi eri toimintayksikdiden potilastiedon tuottamisen potilaalle
yhden kéayttoliittyman kautta. Katseluyhteyksia ei siten tarvitsisi luoda jokaisesta hoitoyksikosta,
jossa potilas on ollut hoidettavana.

Sosiaali- ja terveydenhuollon palvelujen tuottamiseen liittyvill& kustannustekijoilla on kansalaisen
nékokulmasta olennainen merkitys, olipa kyse julkisesta taikka yksityisesta sektorista.
Asiakastiedon sahkoiselld luovutuksella ja arkistoinnilla on sosiaali- terveydenhuollon palvelujen
tuottamisen kustannuksia vahentéva vaikutus. Erityisesti sahkoisell& arkistoinnilla kyetaan
pienentdmaan kustannuksia olennaisesti. Liséksi sosiaali- ja terveydenhuollon toimintaprosesseja
kyetdan tehostamaan. Kansalaiselle sosiaali- terveyspalvelujen viimekéatisend maksajana on
olennainen merkitys silla, ettd sosiaali- ja terveydenhuollon palvelujen kustannukset pystytaan
pitdmaan nykyistd alemmalla tasolla siing vaiheessa, kun jérjestelmé on kokonaisuudessaan
rakennettu ja sdhkdisen tietojenkasittelyn taloudelliset hyodyt keskitetystd séhkoisesta
jarjestelmasta asteittain toteutuvat.

Ammattilaisen nakokulma
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Sosiaali- ja terveydenhuollon ammattihenkilot hyotyisivét valtakunnallisista
tietojarjestelmapalveluista, koska tiedonhaku tehostuisi sosiaali- ja terveydenhuollossa johtuen
yhteisestd asiakasrekisteristd. Asiakkaan hoidon ja hoivan toteuttaminen ja sen jarjestaminen olisi
helpompaa ja joustavampaa, kun tarpeelliset ja ajantasaiset tiedot olisivat helposti ja oikea-aikaisesti
kéytettavissé samasta asiakasrekisterista. Siten hoidon ja hoivan laatu ja jatkuvuuden toteutuminen
hoidon eri vaiheissa paranisivat uudistuksen my6td. Kun ammattihenkil® saisi kayttdoikeutensa
perusteella tydsséén tarvitsemansa tiedon yhdesté asiakasrekisteristd, olisi tiedon nopealla
saatavuudella myds merkitysta asiakasturvallisuuteen.

Valtakunnallisena palveluna toteutettava Reseptikeskus helpottaisi ammattihenkildiden tyota
asiakkaan kokonaislaakityksen hallinnassa. Tieto olisi ajantasaista, l4&kitystieto Kirjattaisiin
kertakirjausperiaatteen mukaisesti yhteen kertaan ja se olisi tallennettu kootusti yhteiseen
tietovarantoon.

Valtakunnallisten tietojarjestelmapalvelujen myoté seka arkistointi- ja postituskulut véhentyisivét.
Asiakasta koskevan tiedon keruu tehostuisi ja nopeutuisi, kun asiakasta koskevat tiedot
I0ytyisivat keskitetysti ja yhdenmukaisessa muodossa. Valtakunnallisten tietojarjestelmapalvelujen
voitaisiin myds odottaa alentavan postituksen kuluja etenkin sosiaalihuollon osalta, joka esityksen
mukaan tulisi liittymaén valtakunnallisiin tietojarjestelmépalveluihin. Palvelujentuottajat I0ytaisivat
olennaiset asiakastiedot tietoarkistosta eikd samoja tietoja tarvitse hakea en&a esimerkiksi postin
valitykselld&. Nykymuotoisesta arkistosta luopuminen véhentdisi kustannuksia. Nykyjarjestelmassa
arkistointi aiheuttaa seké tilakustannuksia etta arkistointikustannuksia, jotka aiheutuvat arkiston
henkilokunnan palkkakuluista ja materiaalien k&ytostéa.

Y hteiskunnan nakodkulma

Yhteiskunnan tasolla valtakunnallisten tietojarjestelmapalvelujen hyodyt liittyisivéat sosiaali- ja
terveydenhuollon tehostumiseen, laadun parantumiseen seké paremman ja helpommin saatavilla
olevan tiedon lisdantymiseen. Valtakunnalliseen arkistoon yhdenmukaisesti tallennetut tiedot
vahvistaisivat myos sosiaali- ja terveydenhuollon tietopohjaa ja yhdenmukaista informaatiota seka
edistaisivat osaltaan sosiaali- ja terveydenhuollon vélista tiedonvaihtoa ja yhteistyota. Liséksi
asiakastietoa olisi mahdollista hyddyntdd muun muassa tiedolla johtamisessa, tutkimuksessa seka
tilastoinnissa.

Esityksessa ehdotetun omatietovaranto -palvelun avulla asiakkailla olisi mahdollisuus tallentaa
omia henkildkohtaisia hyvinvointitietojaan. Tavoitetilassa néité tietoja asiakas voisi tallentaa
omatietovarantoon esimerkiksi erilaisten mobiilisovellusten avulla. Tdma edistaisi uusia
innovaatioita ja uusien tuotteiden kehittamista.

Sukupuolivaikutukset

Esityksen sadnnokset asiakastietojen sahkoisesta késittelysta ovat sukupuolineutraaleja.
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4 Asian valmistelu

4.1 Valmisteluvaiheet ja -aineisto

Sosiaali- ja terveysministerio asetti asiakastietojen sahkdoisté késittelya koskevan lainsaadannon
uudistamista valmistelevan tyéryhman toimikaudelle 20.4.2015 - 31.5.2016. Ty6ryhman
toimikautta jatkettiin 30.11.2016 saakka, koska asiakastietolain muutokset ovat riippuvaisia
sosiaali- ja terveydenhuollon jarjestamislakiin tehtévista muutoksista sek& EU:n tietosuoja-
asetuksesta.

Tyoryhma on kokoontunut yhteensa 19 kertaa. Tyéryhman kokoontumisten lisaksi hallituksen
esitysta on valmisteltu virkatyona yhteistydssa Terveyden ja hyvinvoinnin laitoksen seka
Kansaneldkelaitoksen kanssa.

4.2 Lausunnot ja niiden huomioon ottaminen

Luonnoksesta hallituksen esityksesta jarjestettiin lausuntokierros joulukuu 2016 - helmikuu 2017.
Sosiaali- ja terveysministerit vastaanotti x lausuntoa. Yksittaiset lausunnot 16ytyvat
valtioneuvoston hankerekisterista (HARE), asianumerolla XX/XX/xx..

Lausunnoissa....
5 Riippuvuus muista esityksista

Esitys on riippuvainen seuraavista sosiaali- ja terveysministeriossa valmisteilla olevista hallituksen
esityksisté:

- laki sosiaali- ja terveydenhuollon jérjestamisesta

- laki sosiaali- ja terveystietojen tietoturvallisesta hyddyntamisesté

- laki sosiaali- ja terveyspalvelujen tuottamisesta

- valmisteilla oleva valinnanvapauslainséadanto

- maakuntalaki
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta

1 luku Yleiset saannokset

1 8. Lain tarkoitus. Pykalan mukaan lain tarkoituksena olisi edist&4 sosiaali- ja terveydenhuollon
asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista sahkoista
késittelya sosiaali- ja terveydenhuollossa seké séataa asiakas- ja hyvinvointitietojen kasittelyyn
sovellettavista yhtendisisté ja yleisista periaatteista ja vaatimuksista. Lailla toteutettaisiin yhtenéinen
séhkdinen asiakastietojen arkistointipalvelu sosiaali- ja terveydenhuoltoon.

Lain tarkoituksena olisi edistaa asiakas- sekd hyvinvointitiedon hyddyntamista. Tama tavoite
perustuu hallituksen antamaan linjaukseen asiakastiedon mahdollisimman tehokkaasta
hyodyntamisesta seké linjaukseen sosiaali- ja terveydenhuollon horisontaalisesta ja vertikaalisesta
tietointegraatiosta.

Lakiesitys mahdollistaisi asiakastiedon ja asiakkaan itsensa tuottamien hyvinvointitietojen
kokonaisvaltaisen hyddyntdmisen sosiaali- ja terveydenhuollon palveluissa. Sosiaali- ja
terveydenhuollossa tuotettu asiakastieto ja asiakkaan itsensa tuottama hyvinvointitieto olisivat
mahdollisimman tehokkaasti ammattihenkildiden kaytdssa. Asiakastietojen osalta esityksessa
otetaan huomioon arkaluonteisten asiakastietojen tietosuoja ja tietoturvallisuuden vaatimukset.
Liséksi esitys mahdollistaisi asiakastiedon hyédyntamisen silloin, kun sosiaali- ja terveydenhuollon
palveluja jarjestetdén, tuotetaan ja kehitetdan.

Lain avulla edistettaisiin asiakkaan ja ammattihenkilon valista tiedonvaihtoa ja
tiedonsaantimahdollisuuksia. Lisaksi esityksessa on saannokset asiakastiedon séhkoisen kasittelyn
seka siihen liittyvan tietohallinnon yleisesté suunnittelusta ohjauksesta valvonnasta.

Laki paivitettaisiin samalla vastaamaan EU:n yleisen tietosuoja-asetuksen asettamia vaatimuksia
henkil6tietojen késittelylle.

2 8. Soveltamisala. Pykalassa séadettdisiin lain soveltamisalasta. Pykaldn 1 momentin mukaan lakia
sovellettaisiin sosiaali- ja terveydenhuollon asiakastietojen ja asiakkaan itsensé tuottamien
hyvinvointitietojen sahkoiseen késittelyyn. Asiakastietojen sahkoisella kasittelylld tarkoitetaan
sahkoisesti tapahtuvaa asiakastiedon kerdémistd, tallettamista, jarjestamistd, kayttoa, siirtamista,
luovuttamista, sdilyttamistd, suojaamista, poistamista, tuhoamista sek& muita asiakastietoihin
kohdistuvia toimenpiteitd. Hyvinvointitiedoilla tarkoitettaisiin asiakkaan itsensa tuottamia tietoja ja
Kansalaisen omatietovarantoon tallentamia tietoja. Lakia sovellettaisiin julkisen ja yksityisen
sosiaali- ja terveydenhuollon palvelunantajan jarjestdessé taikka tuottaessa sosiaali- ja
terveydenhuoltoa.

Pykalédn 2 momentissa todettaisiin, ettd asiakastietojen séhkdisessa kasittelyssa on noudatettava
yleisesti néiden tietojen kasittelyd koskevia sd&dnnoksid, jollei saddettavasté laista muuta johdu.
Asiakastiedot ovat arkaluonteisia ja salassa pidettavia tietoja ja ne kuuluvat asiakkaan yksityisyyden
suojaan. Huomioon otettavia sdé&nndksia on erityisesti potilaslaissa, asiakasasiakirjalaissa,
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asiakaslaissa, sosiaali- ja terveydenhuollon jarjestdmisestd annetussa laissa, sosiaali- ja
terveyspalveluiden tuottamisesta annetussa laissa, sosiaali- ja terveystietojen tietoturvallisesta
hyodyntdmisesta annetussa laissa, tyoterveyshuoltolaissa, sahkoisestd ladkemaarayksestd annetussa
laissa, henkil6tietolaissa, julkisuuslaissa, sdéhkdisesta asioinnista viranomaistoiminnassa annetussa
laissa, séhkdisista allekirjoituksista annetussa laissa seké arkistolaissa.

3 8. Méaaritelmét. Pykaldssé on madritelty laissa keskeisesti kaytettavéat késitteet.

Pykalan 1 kohdassa maariteltéisiin asiakkaan késite. Asiakkaalla tarkoitettaisiin asiakaslaissa
tarkoitettua asiakasta seké& potilaslaissa tarkoitettua potilasta. On tarkoituksenmukaista kéyttaa yhta
termi& henkil6sta, joka kayttéé joko sosiaali- tai terveydenhuollon palveluja tai sosiaali- ja
terveydenhuollon yhteistydsséa tuottamia palveluja. Mikéli lain sé&dnnoksista sovellettaisiin vain
terveydenhuoltoon, kaytettaisiin termid potilas, jolla tarkoitettaisiin yksinomaan potilaslaissa
tarkoitettua potilasta.

Pykalan 2 kohdassa madriteltaisiin asiakasasiakirjan késite. Sosiaalihuollossa asiakaslain ja
asiakasasiakirjalain mukaan asiakasasiakirjalla tarkoitetaan viranomaisen ja yksityisen jarjestamaan
sosiaalihuoltoon liittyvad, julkisuuslain 5 §:n 1 ja 2 momentissa tarkoitettua asiakirjaa, joka sisaltaa
asiakasta tai muuta yksityishenkilod koskevia asiakastietoja. Vastaavasti terveydenhuollossa
potilasasiakirjalla tarkoitetaan potilaslain 2 8:n 5 kohdan mukaan potilaan hoidon jarjestamisessa ja
toteuttamisessa kaytettavia, laadittuja tai saapuneita asiakirjoja taikka teknisia tallenteita, jotka
sisaltavat hanen terveydentilaansa koskevia tai muita henkilokohtaisia tietoja. Potilasasiakirja-
asetuksen 2 §:n mukaan potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvat potilastiedot
tai asiakirjat seka la&ketieteelliseen kuolemansyyn selvittdmiseen liittyvat tiedot tai asiakirjat
samoin kuin muut potilaan hoidon jarjestdmisen ja toteuttamisen yhteydessa syntyneet tai muualta
saadut tiedot ja asiakirjat. Tassa laissa asiakasasiakirjalla tarkoitettaisiin 2 kohdan mukaan seké
asiakaslaissa ja asiakasasiakirjalaissa tarkoitettua asiakirjaa etté potilaslain ja potilasasiakirja-
asetuksen tarkoittamaa potilasasiakirjaa.

Kohdan 3 mukaan asiakastiedolla tarkoitettaisiin potilaslain 12 8:n mukaan terveydenhuollon
ammattihenkilon potilasasiakirjoihin merkitsemaa potilaan hoidon jérjestamisen, suunnittelun,
toteuttamisen ja seurannan turvaamiseksi tarpeellista tietoa ja potilasasiakirja-asetuksessa
tarkoitetun potilasasiakirjan sisaltamaa potilasta koskevaa tietoa seka sosiaalihuollossa
asiakasasiakirjalain 3 8:n 6 kohdassa tarkoitettua sellaista asiakassuhteessa saatua henkilGtietoa,
joka on Kirjattu tai on asiakasasiakirjalain mukaan kirjattava sosiaalihuollon asiakasasiakirjaan.

Pykalan 4 kohdan mukaan palvelutapahtumalla tarkoitettaisiin voimassa olevan lain mukaisesti
terveydenhuollon palveluantajan ja potilaan vélista yksittdisen palvelun jarjestamisté tai
toteuttamista. Maaritelmén mukaista palvelutapahtumatermid kaytettéisiin tdman lain
terveydenhuoltoon sovellettavissa sdéannoksissd. Palvelutapahtuma olisi esimerkiksi yksittdinen
avohoitokaynti perusterveydenhuollossa tai erikoissairaanhoidossa, seké siihen ajallisesti ja
asiallisesti liittyvat tutkimukset, toimenpiteet ja yhteydenotot. Palvelutapahtuma voi olla myos
laitoshoitojakso, seka siihen liittyvat toimenpiteet, tutkimukset ja konsultaatiot. voi olla myos esim.
séhkdinen tai puhelinkontakti

Pykalén 5 kohdan mukaan palvelutehtavalla tarkoitettaisiin sosiaalihuoltoon kuuluvaa
tehtavdaluetta, jota toteutettaessa kéasitelld&n asiakastietoa. Terveyden ja hyvinvoinnin laitos on
antanut sosiaalihuollon asiakasasiakirjalain 22 8:n nojalla méaérayksen sosiaalihuollon
palvelutehtévistd. Sosiaalihuollon palvelutehtévét ovat lapsiperheiden peruspalvelut, ty6ikaisten
peruspalvelut, idkkdiden peruspalvelut, perheoikeudelliset palvelut, lastensuojelu, vammaispalvelut
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ja péihdehuolto. Palvelutehtéva koostuu joukosta kyseiselle asiakasryhmalle soveltuvista
palvelutehtévistd. Osa sosiaalipalveluista voi esiintyd useammissa palvelutehtavissa.

Pykalén 6 kohdassa maariteltéisiin tietojarjestelma. Méaaritelma perustuu julkisen hallinnon
tietohallinnon ohjauksesta annetun lain (634/2011, jaljempé&na tietohallintolaki), 3 §:ssd olevaan
tietojarjestelman maaritelmaan. Maaritelmaa on kuitenkin tdydennetty siten, ettd ehdotettavassa
laissa tietojarjestelmalla tarkoitetaan sellaisia asiakastietojen kasittelyssa kaytettavia
tietokoneohjelmistoja ja tietojenkaésittelyjarjestelmid, jotka on tarkoitettu kéytettdvaksi nimenomaan
sosiaali- ja terveydenhuollossa asiakkaisiin kohdistuvan palvelutuotannon kayttoon. S&&nnoksen
tarkoittamia tietojarjestelmia ovat tdamén mukaisesti esimerkiksi potilastietojarjestelmét seké
laboratorio- ja kuvantamisjarjestelmissa kaytettavat ohjelmistot, joilla k&sitella&n potilaita koskevia
tietoja. Sen sijaan laitteiden toimintaa ohjaavat tietokoneohjelmat, jotka eivét késittele
asiakastietoja, eivét ole lain tarkoittamia tietojarjestelmia. Myodskaan yleiskayttoiset ohjelmat, kuten
tekstinkasittely- tai taulukkolaskentaohjelmat taikka henkilésto- tai taloushallinnon ohjelmat eivat
ole lain tarkoittamia tietojarjestelmid. Lain tarkoittamiksi tietojarjestelmiksi méaaritelladn myos
valityspalvelut, joita kdytetddn sosiaali- tai terveydenhuollon asiakastietojen valittamiseksi lain
tarkoittamiin valtakunnallisiin tietojérjestelmépalveluihin, joita Kansanelékelaitos yll&pitaa.

Pykalan 7 kohdassa tietojarjestelman kayttdymparistolla tarkoitettaisiin teknisté, organisatorista ja
fyysistd ymparistod, jossa yksi tai useampi palvelunantaja kayttaisi tietojarjestelméaa tai
tietojarjestelmapalvelua sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja asiakastietojen
késittelyssa.

Pykalén 8 kohdassa palvelunantajalla tarkoitettaisiin tassé laissa seké terveydenhuollon etta
sosiaalihuollon palvelunantajaa. Terveydenhuollossa palvelunantajalla tarkoitetaan potilaslain 2 §:n
3 kohdassa tarkoitettua terveydenhuollon ammattihenkil6a, 2 §:n 4 kohdassa tarkoitettua
terveydenhuollon toimintayksikkod, tyterveyshuoltolain (1383/2001) 7 8:n 2 kohdassa tarkoitettua
tyonantajaa seka itsendisend ammatinharjoittajana toimivaa terveydenhuollon ammattihenkil6a.
Sosiaalihuollossa palvelunantajalla tarkoitetaan asiakaslain 3 8:n 2 kohdassa tarkoitettua
sosiaalihuoltoa jérjestavéa viranomaista tai julkista sosiaalipalvelujen tuottajaa. Lisaksi
palvelunantajalla tarkoitetaan sosiaali- ja terveyspalvelujen tuottamisesta tarkoitettua yksityista
palvelujen tuottajaa. Muun lainsd&ddanndn perusteella sosiaali- ja terveydenhuoltoa tuottavaa tahoa
tai henkil6d ovat muun muassa puolustusvoimien terveydenhuolto seké vankiterveydenhuolto.

Pykalan 9 kohdassa palvelunjarjestajalla tarkoitettaisiin palvelunantajaa, jolla on viranomaisena
velvollisuus huolehtia siité, ett4 asiakas saa hé&nelle lain tai viranomaisen paatoksen mukaan
kuuluvan palvelun tai etuuden. Lisaksi palvelunjarjestdjélla tarkoitettaisiin yksityista
palveluntuottajaa, jolla on velvollisuus huolehtia siitg, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien séannésten mukaisen, hénelle kuuluvan palvelun. Maarittely vastaa
asiakasasiakirjalain palvelunjarjestdajan maaritelmaa.

Pykalan 10 kohdassa palveluntuottajalla tarkoitettaisiin palvelunantajaa, joka palvelunjérjestéjan
asemassa tuottaa itse sosiaali- ja/tai terveyspalvelua tai palvelunjérjestajan kanssa tehdyn
sopimuksen perusteella tuottaa sosiaali- ja/tai terveyspalvelua. Madrittely vastaa asiakasasiakirjalain
palveluntuottajan maaritelmaa.

Pykalan 11 kohdassa mééritellaén tietoturvallisuuden arviointilaitos. Sdéannéksen mukaan
tietoturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilaitoksista annetussa
laissa (1405/2011) tarkoitettua yritystd, yhteisté tai viranomaista, jonka Viestintavirasto on
nimennyt suorittamaan sosiaali- tai terveydenhuollon tietojarjestelmien tietoturvan
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vaatimustenmukaisuuden arviointia. Tietoturvan arviointilaitoksen hyvéksymisen yleiset
edellytykset on todettu edelld mainitun lain 5 8:ssé. Liséksi arviointilaitoksella tulee olla hyva
asiantuntemus sosiaali- ja terveydenhuollon tietojérjestelmi& koskevista vaatimuksista joista
s&adetddn ehdotettavissa 34 ja 35 8:issd. Tietoturvallisuuden arviointilaitoksen tehtavana on
tarkastaa, tayttddko Kansaneldkelaitoksen yll&pitdmiin Kanta-palveluihin valittomasti liitettavaksi
suunniteltu tietojarjestelma tietoturvaa ja siihen sisaltyvéa tietosuojaa koskevat olennaiset
vaatimukset.

Tietoturvallisuuden arviointilaitos voi olla yksityinen yritys tai viranomainen. Tietoturvallisuuden
arviointilaitokseksi hakeudutaan erikseen ja jos laitos tayttaa tietoturvallisuuden arviointilaitoksista
annetun lain ja asiakastietolain mukaiset vaatimukset, Tdmé todetaan tietoturvallisuuden
arviointilaitoksista annetun lain 5 8:n mukaisessa menettelysséa. Kaytannossé tama tarkoittaa, etta
Mittatekniikan keskuksen yhteydessa toimiva kansallinen akkreditointielin FINAS on todennut
arviointilaitoksen pétevyyden siten kuin vaatimustenmukaisuuden arviointipalveluista annetussa
laissa (920/2005) s&dadetaan. Tamaé jalkeen Viestintavirasto voi nimeté arviointilaitoksen
tehtévéansé siten kuin tietoturvallisuuden arviointilaitoksista annetussa laissa saadetéan.

Pykalan 12 kohdassa mééritelldan tietojarjestelmien yhteentoimivuus. Yhteentoimivuudella
tarkoitetaan ehdotetussa laissa kahden tai useamman tietojarjestelmén kykyé vaihtaa tietoa ja
hyodynt&4 vaihdettua tietoa. Maéaritelmé vastaa tietohallintolain 3 8:n 4 kohdassa olevaa
maéaritelmad, jonka mukaan tietojarjestelmien yhteentoimivuudella tarkoitetaan sitd, etta
tietojarjestelmat ovat teknisesti ja tietosisélloltaan yhteentoimivia muiden julkisen hallinnon
viranomaisten tietojarjestelmien kanssa silloin, kun ne kayttavat samoja tietoja.

Pykalan 13 kohdassa mééritellaén hyvinvointitieto. Hyvinvointitiedolla tarkoitettaisiin kansalaisen
tallettamia terveytté ja hyvinvointia koskevia tietoja, jotka eivét sisélly asiakastietoihin ja jotka
voitaisiin tallettaa kohdan 14 mainittuun omatietovarantoon. Téllaisia hyvinvointitietoja olisivat
esimerkiksi erilaiset terveydentilaa koskevat mittaus-, valmennus-, arvio- tai suunnitelmatiedot.

Pykalan 14 kohdassa mééritelladn omatietovaranto. Omatietovarannolla tarkoitettaisiin kansalaisen
tuottamien terveys- ja hyvinvointitietojen sailyttdmista varten valtakunnallisiin
tietojarjestelmapalveluihin muodostettua valtakunnallista sahkoisté tietovarantoa. Kansalainen
tuottamilla tiedoilla tarkoitettaisiin kansalaisen omia, erilaisia mittaus-, valmennus-, arvio- tai
suunnitelmatietoja. Kansalainen voisi katsella ja poistaa tuottamiaan tietoja seka halutessaan
myo6ntaa sosiaali- ja terveydenhuollon ammattilaiselle luvan omien tietojensa katseluun.

Pykalan 15 kohdassa mééritellaan hyvinvointisovellus. Hyvinvointisovelluksella tarkoitettaisiin
kansalaisen omatietovarantoon liittyvéaa sovellusta, jolla k&sitelld&n hyvinvointitietoa.
Palveluntuottajien tarjoamien sovellusten ja mobiilipalvelujen avulla kansalainen voisi tuottaa ja
tallettaa omia hyvinvointitietoja kohdassa 14 mainittuun omatietovarantoon.

Pykalan 16 kohdassa mééritellaan arkistointipalvelu. Arkistointipalvelulla tarkoitettaisiin
tietovarantoa, jossa séilytetdén asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta
tarpeellista tietoa. Arkistointipalveluun voisivat liittyd hyvéksytyt tietojarjestelmat.

Pykalan 17 kohdassa mé&éritellaan tiedonhallintapalvelu. Tiedonhallintapalvelulla tarkoitettaisiin
valtakunnallista tietojarjestelmapalvelua, jolla yllapidetédan asiakkaan tahdonilmaukseen liittyvia
asiakirjoja. Téllaisia asiakirjoja ovat asiakkaan antama suostumus tietojen luovutukseen,
mahdolliset tietojen luovutuskiellot sekd suostumuksen ja luovutuskieltojen peruutukset. Muita
asiakkaan tahdonilmaisuja ovat mm. edunvalvontavaltuutus, hoitotahto tai asiakkaan kanta
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elinluovutuksiin toisen ihmisen hoitoa varten. Tiedonhallintapalvelun avulla voitaisiin ndyttaa tai
muuten kasitelld asiakastietoja, jolloin esimerkiksi palvelunantaja saisi kayttoonsa palvelun
kannalta keskeisié asiakastietoja. Tiedonhallintapalvelun rekisterinpitdja on Kansaneldkelaitos.

Pykalan 18 kohdassa tietojarjestelmépalvelun tuottajalla tarkoitettaisiin tahoa, joka tarjoaa tai
toteuttaa palvelunantajalle tietojarjestelméapalvelua, jossa késitelldén asiakastietoa.
Tietojarjestelmépalvelun tuottajan olisi vastattava tietojarjestelmén valmistajana, valmistajan
lukuun tai yhden tai useamman valmistajan puolesta tietojarjestelmalle asetettuihin vaatimuksiin.
Tietojérjestelmissa on oltava kayttotarkoituksen kannalta oikeat toiminnallisuudet, riittavat
tietoturvaominaisuudet ja niiden on pystyttava liittyméén osaksi valtakunnallisten
tietojarjestelmapalvelujen kautta tapahtuvaa tietojen vaihtoa.

Pykalan 19 kohdassa valittajalla tarkoitettaisiin palvelunantajan tietojarjestelmapalvelujen
tuottamisessa tai valtakunnallisiin tietojarjestelmépalveluihin liittymisessé kayttaméa
palveluntarjoajaa, jolla on tassé roolissa mahdollisuus nahda salaamattomia asiakastietoja,
esimerkiksi yllapitotoimien yhteydessé. Valittaja vastaisi tietojarjestelman kayttoymparistoon tai
palvelunantajalle tarjottavaan tiedonhallinnan kokonaispalveluun kohdistuvista vaatimuksista.
Jos vastuu 27 §:n mukaisten palvelunantajaan kohdistuvien vaatimusten toteuttamisesta on
sopimuksen perusteella vélittajalla tai tietojarjestelmapalvelun tuottajalla, koskee vélittajaa tai
tietojarjestelmapalvelun tuottajaa rekisterditymisvelvoite. Lisaksi sitd koskee sen hoitamien
tehtdvien osalta omavalvontasuunnitelman laatimis- ja seurantavelvoite kuten palvelunantajaa.
Valittajan hyvéksymisen edellytyksen& on sen hoitamista palveluista riippuen palvelunantajan tai
Kansaneldkelaitoksen valtuutus, tai valittajan toimintaan kohdistuvien olennaisten
tietoturvallisuusvaatimusten auditointi. Terveyden ja hyvinvoinnin laitos voi antaa tarkempia
maarayksia rekisterditymisessa ja vélittdjien hyvaksymisessa kaytettavista menettelyista.

Pykalan 29 kohdassa sertifioinnilla tarkoitettaisiin testausta, jolla todennetaan tietojarjestelman
tayttavan sitd koskevat tuotantokayttod varten vaadittavat olennaiset vaatimukset. Tama
todentaminen tehdaan yhteentoimivuuden testauksen ja tietoturvallisuuden arvioinnin kautta.

4 8. Asiakastietojen kaytettavyys ja sailyttdminen. Pykal&ssa séadettdisiin asiakastietojen laadusta ja
asiakastietojen késittelysta. Asiakkaalle annettavan palvelun laadun keskeisend edellytyksena on,
ettd asiakasta koskevat tiedot ovat tarvittaessa saatavilla ja kaytettavissa seka se, etta asiakastiedot
séilyvat eheind ja muuttumattomina. Pykala sisaltaisi myods turvaamisvelvoitteen tietojen
saatavuudelle, kaytettavyydelle ja tietoturvalliselle kasittelylle.

Asiakastietojen ja asiakirjojen on sailymiselld eheind ja muuttumattomina tarkoitettaisiin sitg, etta
tiedon kasittelymekanismit takaavat tiedon virheettdman kasittelyn. Tieto ei saa huomaamatta
muuttua kasittelyprosessin aikana. Tiedon saatavuudella tarkoitettaisiin sitg, ettd kyseinen tieto tulee
olla olemassa asiakasasiakirjoissa. Tiedon kaytettavyydell& taas tarkoitettaisiin sitd, etta tieto ja sen
késittelymekanismit ovat sellaiset, etté tieto on aina tarvittaessa oikeutettujen kayttdjien saatavilla.
Tietoturvallinen tietojen kasittely edellyttaa sitd, etta tietojarjestelmat toimivat asianmukaisesti,
tietojarjestelmien kayttdjat tunnistetaan luotettavasti, tietojen kéyttoda rajoitetaan
kayttovaltuushallinnon avulla ja kaytto- ja luovutuslokia valvotaan tehokkaasti.

2 luku Asiakas- ja hyvinvointitiedon rekisterinpito
5 8. Asiakas- ja hyvinvointitietojen rekisterinpitdja. Pykalan 1 momentissa séadettéisiin

rekisterinpidosta ja se olisi luonteeltaan informatiivinen. Rekisterinpitajalla tarkoitetaan EU: n
tietosuoja-asetuksessa luonnollista henkil64 tai oikeushenkil0d, viranomaista, virastoa tai muuta
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elintd, joka yksin tai yhdessa toisten kanssa méérittelee henkilGtietojen kasittelyn tarkoitukset ja
keinot. Jos téllaisen kasittelyn tarkoitukset ja keinot maaritellaan unionin tai jasenvaltioiden
lains&éadannossa, rekisterinpitaja tai tdiman nimittdmistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsdddanndn mukaisesti. Tietosuoja-asetuksen 25
artiklassa on saadetty rekisterinpitdjan vastuista henkilGtietojen tietosuojan osalta. Sen mukaan
rekisterinpitdjén on toteutettava tehokkaasti henkil6tietojen kasittelyn yhteydessé tarvittavat
suojatoimet jotta kasittely vastaisi tietosuoja-asetuksen vaatimuksia ja etta rekisterdityjen oikeuksia
suojattaisiin. N&ité suojatoimia ovat esimerkiksi asianmukaiset tekniset ja organisatoriset
toimenpiteet.

Jarjestamislaissa méadritelty maakunta on rekisterinpitdja sen jarjestdmisvastuun piiriin kuuluvassa
palvelun tuottajan toiminnassa syntyneille sosiaali- ja terveydenhuollon asiakas- ja
potilasasiakirjoille. Maakunnalliseen rekisterinpitoon siirtyminen tarkoittaisi sitd, etta samalla
kumottaisiin terveydenhuoltolain 9 §:n mukainen sainnos sairaanhoitopiirin kunnallisen
terveydenhuollon yhteisesté potilasrekisteristd Muiden kuin maakunnan jarjestamisvastuun piiriin
kuuluvien palveluiden osalta asiakas- ja potilasasiakirjojen rekisterinpitajana toimii palvelun
tuottaja. Jos toiminnalla on vastuullinen palvelun tuottaja, se on asiakas- ja potilasrekisterin
rekisterinpitjd myds sopimusperusteisesti sille palveluita tuottavien muiden palvelun tuottajien
toiminnassa syntyville asiakas- ja potilasasiakirjoille. Kun palvelun tuottaja lopettaa toimintansa,
vastaisi Kansanelékelaitos sosiaali- ja terveyspalvelujen tuottamisesta ehdotetun lain 33 pykélén
mukaan teknisend rekisterinpitdjana sahkoiseen potilastiedon arkistoon talletettujen asiakas- ja
potilasasiakirjojen sahkoisesté sailyttdmisesta.

Pykaldn 2 momentissa saadettaisiin Kansanelakelaitoksen rekisterinpitdjyydestd. Kansanelakelaitos
toimisi valtakunnallisiin tietojarjestelmapalveluihin kuuluvien tiedonhallintapalvelun ja
omatietovarannon seka sahkoisessa ladkemaarayslaissa saddetyn Reseptikeskuksen
rekisterinpitdjand. Tiedonhallintapalvelusta on sé&detty jéljempéna 13 §:ssd ja Omatietovarannosta
14 §:ssd. Omatietovarannon toteuttaminen seka tallentamisen ja haun tietomalli kuuluisivat Kelan
vastuulle. EU:n tietosuoja-asetuksessa sdadetaan rekisterinpitdmiseen liittyvista velvoitteista ja
vastuista.

Arkistointipalvelun ja Omatietovarannon rekisterinpitajand Kansanelékelaitos vastaisi siitd, etta
nadma palvelut toimisivat teknisesti siten, ettd asiakastietoja ei sen kautta voida kasitella tai luovuttaa
lain vastaisesti seka siitd, etta kaytosta ja luovutuksesta tallentuu lokitieto lokirekisteriin.
Kansanelakelaitoksella ei olisi oikeutta maarata Arkistointipalveluun tai Omatietovarantoon
kuuluvista asiakastiedoista eika luovuttaa niitg, ellei toisin sdadetd. Kansaneldkelaitos ei saisi antaa
tietojen sdilytysta toimeksiantotehtdvana ulkopuoliselle ja tietoja ei saisi siirtdd Suomen
ulkopuolelle. Kela kuitenkin voisi kédyttaa palvelujen tuottamisessa ja yllapidossa alihankkijoita tai
toimittajia.

6 8. Asiakasrekisteri. EU:n tietosuoja-asetuksessa rekisterilld tarkoitetaan mité tahansa jasenneltya
henkil6tietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko
sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. T&man esityksen
asiakasrekisteria koskevassa pykaldssa saadettaisiin siitd, etta sosiaali- ja terveydenhuollon
palveluissa tuotettavat asiakkaan hoitoon ja palveluun liittyvat ja palveluissa tarvittavat
asiakastiedot olisi talletettava yhteen asiakasrekisteriin.

Tahan asti sosiaali- ja terveydenhuollon asiakastiedot ovat olleet omissa rekistereissaan.
Terveydenhuollossa tiedot on jaettu eri rekistereihin mm. julkisen terveydenhuollon
potilasrekisteriin ja tyterveyshuollon rekisteriin. Tyoterveyshuollon rekisterissa asiakirjat on
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eroteltu tyOnantajittain. Vastaavasti sosiaalihuollon ilmoitus- ja asiakasrekisterista sdédetéén talla
hetkelld asiakasasiakirjalain 22 §:ssé. Kyseistd asiakasasiakirjalain pykalaa esitetddn muutettavaksi
siten, ett& sosiaalihuollon liittyminen yhteiseen asiakasrekisteriin tulisi mahdolliseksi.

Yhteinen asiakasrekisteri mahdollistaisi hallituksen linjauksen asiakastietojen kustannustehokkaasta
hyodyntamisesté seké horisontaalisen ja vertikaalisen tietointegraation. Rekisterin keskittdmisella
saataisiin sekd taloudellista ettd hallinnollista saastod. Lisaksi ammattihenkilon tydssaan tarvitsemat
valttamattomat asiakastiedot olisivat helpommin ja joustavammin kéytettavissa ja saatavilla, kun
asiakastiedot olisivat yhdessa rekisterissd. Samalla saataisiin erilaisissa sosiaali- ja
terveyspalveluissa joustavammin ja helpommin kokonaisvaltainen kuva asiakkaan tilanteesta ja
pystyttéisiin tehokkaammin suunnittelemaan asiakkaan palvelut. Tama palvelisi erityisesti niita
asiakkaita, jotka tarvitsevat runsaasti erilaisia palveluja samanaikaisesti. Silloin kun asiakastietoa ei
siirrettdisi rekisterista toiseen, tietojen siirtoon liittyva asiakkaalta kysyttdva suostumus ja tahan
liittyva hallinnollinen tyo jaisi pois. Kun asiakastiedot olisivat yhdessa rekisterissd, asiakastiedon
késittely ei perustuisi suostumukseen vaan tassa laissa saddettavaksi esitettyyn ammattihenkilon
oikeuteen késitell& asiakastietoa.

Pykaldn 1 momentissa olisi todettu, ettd asiakasta koskevia talletettavia tietoja olisivat asiakkaan
hoitoa, tutkimusta, ladkitystd, terveydentilaa seka palvelujen jarjestamistd, suunnittelua ja
toteuttamista koskevat tiedot.

Pykaladn 2 momentissa saddettdisiin asiakasrekisterin muodostumisesta. Asiakasrekisteri
muodostuisi sosiaalihuollossa ja terveydenhuollossa seké sosiaali- ja terveydenhuollon yhteistydssé
ja yhteisissa palveluissa syntyvista asiakasasiakirjoista. Sosiaalihuollossa tuotettavista
asiakasasiakirjoista on saddetty sosiaalihuollon asiakasasiakirjalaissa ja terveydenhuollossa
tuotettavista asiakirjoista potilasasiakirja-asetuksessa. Sosiaali- ja terveydenhuollon monialaisesta
yhteistyostd on sé&detty sosiaalihuoltolain 41 §:ssa ja sosiaali- ja terveydenhuollon yhteistyosté
terveydenhuoltolain 32 §:ssa. Sosiaalihuollon asiakasasiakirjalain 7 §:ssé on saddetty sosiaali- ja
terveydenhuollon asiakastietojen kirjaamisesta sosiaalihuollon toimintayksikon siséisessa
yhteistydssa.

Vaikka sosiaali- ja terveydenhuollon asiakastiedot olisivat yhdessa rekisterissa, kaikki asiakasta
koskevat sosiaali- ja terveydenhuollon asiakastiedot eivat olisi kuitenkaan automaattisesti
palvelunantajien kaytossd. Ammattihenkilén oikeus kasitelld asiakastietoja perustuisi
asiakassuhteen olemassaoloon ja lainsdéddannosta tulevaan oikeuteen késitell& asiakastietoa.
Ammattihenkil6lle maariteltaisiin kdyttooikeus vain niihin asiakastietoihin, joita ammattihenkilon
tyotehtavassaan olisi valttaméatonta kasitella. Kayttooikeudesta asiakastietoon séadettéisiin
tarkemmin jaljempand esityksen 17 §:ssd.

7 8. Rekisterinpidon vastuiden jakautuminen. EU:n tietosuoja-asetuksessa on saddetty
rekisterinpitajén velvoitteista. Tietosuoja-asetuksen kansallinen liikkumavara mahdollistaa l1ahinna
rekisterinpitajan velvollisuuksien ulottamisen tilanteisiin, joihin se ei suoraan asetuksen nojalla
soveltuisi. Koska tietosuoja-asetus on suoraan sovellettavaa lainsaadantod, tulee kansallisen
erityislainsaddannon rajoittua asetuksen antamaan kansalliseen liikkumavaraan. Toisin sanoen
kansallisen kansallisessa erityislainsaadanndssa ei tulisi sadtdd muista rekisterinpitéjan velvoitteista.

Tassa pykalassé saadettaisiin rekisterinpitdjastéd seké rekisterinpitdjan ja palveluntuottajan
keskindisesta vastuunjaosta, kun sosiaali- ja terveydenhuollon palveluja tuotettaisiin toisen lukuun.
Pykaldn 1 momentin mukaan asiakasasiakirjat talletettaisiin esityksessa ehdotetun lain 6 8:ssa
tarkoitetun palvelunjarjestdjan asiakasrekisteriin.
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Ottaen huomioon se, ettd kansallisessa lainsaddannéssa ei voida tietosuoja-asetuksen mukaan saataa
rekisterinpitdjén vastuista, taytyy tata pykalaa tarkastella vield jatkovalmistelun yhteydessa.
Tietosuoja-asetuksen mukaan kansallisessa lainsaddéannossa voidaan kuitenkin méaritella
rekisterinpitdjan vastuualueet.

Kun palvelunantaja tuottaa sosiaali- tai terveyspalveluja palvelunjérjestajan lukuun, palvelussa
laadittujen ja saatujen asiakasasiakirjojen rekisterinpitdjalle lailla sdadetyt vastuut jakautuisivat
pykalan 2 momentin mukaan palvelunjarjestdjan ja palveluntuottajan kesken siten kuin pykalan 2
momentin 1 - 7 ja 3 momentin 1 - 7 kohdissa séadettéisiin.

Palveluntuottaja vastaisi momentin 2 mukaan asiakastietojen kirjaamisesta ja tallettamisesta
palvelunjérjestdjan lukuun (kohtal), kayttooikeuksien antamisesta asiakastietoihin omassa
organisaatiossaan (kohta 2), henkil6tietojen késittelyn aktiivisesta ohjauksesta ja valvonnasta
organisaatiossaan (kohta 3), alkuperdéisten asiakasasiakirjojen toimittamisesta palvelunjarjestajalle
siten kuin asiakasasiakirjalain 25 §:n 1 momentissa on sovittu mutta kuitenkin viipymaétta
asiakassuhteen pééatyttya (kohta 4), henkil6tietolaissa ja julkisuuslaissa sdadettyjen asiakkaan
oikeuksien toteuttamisesta yhdessa palvelunjarjestdjan kanssa (kohta 5), seka tietoturvavalvonnan ja
tietosuojavastaavan toiminnan jarjestamisestd omassa toiminnassaan (kohta 6). Lisaksi saadettaisiin
tiedon tallettajan vastuusta ja velvollisuudesta korjata virheellinen tieto. Kansanelakelaitos on
tiedonhallintapalvelun rekisterinpitgja. Kansaneldakelaitos vastaa tiedonhallintapalvelussa olevien
tietojen kaytettdvyydesta ja eheydestd, tietosisaltojen muuttumattomuudesta seka tietojen
séilyttamisesta ja havittdmisesté. Tiedon tallentaja vastaa potilaan tiedonhallintapalveluun
tallennettujen tietojen oikeellisuudesta ja palvelussa olevan virheellisen tiedon korjaamisesta.
Tietojen korjaamiseen sovelletaan mité henkil6tietolain 29 §:ssd saddetéén. (kohta 7). Korjausta on
pyydettava silta taholta, joka on tehnyt virheellisen merkinnén. Jos virheellinen tieto perustuu
palvelunantajan tekem&an merkintadn, asiakas voi saada Kansaneldkelaitoksesta tiedon
asianomaisesta palvelunantajasta. Jos virheellinen tieto perustuu terveydenhuollon palvelujen
antajan tekemaan merkintaan, on korjausvaatimus osoitettava virheellisen merkinnan tehneelle
palvelujen antajalle. Asianomaisen palvelunantajan on télléin huolehdittava virheen korjaamisesta.

Vastaavasti pykalan 3 momentissa saadettaisiin, ettd palvelunjérjestdja vastaa rekisterinpitajana
henkilGtietietolaissa rekisterinpitdjélle sdédetyista velvoitteista, (kohta 1) asiakirjojen pysyvasta
séilyttamisesta ja havittdmisesté (kohta 2), sen varmistamisesta, etta palvelun tuottaja kasittelee
asiakastietoja lainsdadannon ja sopimuksen mukaisesti (kohta 3), henkil6tietolain mukaisten
asiakkaan oikeuksien toteuttamisesta yhdessé palveluntuottajan kanssa seka niihin liittyvista
paatoksisté (kohta 4), seka julkisuuslaissa viranomaiselle sdddetyisté velvoitteista ja asiakirjojen
tiedonsaantiin liittyvista paatoksista (kohta 5), tietoturvasuunnitelman omavalvonnan ja
tietosuojavastaavan toiminnan jéarjestamisestd omassa toiminnassaan (kohta 6), seka asiakastietojen
késittelyyn liittyvien lokitietojen siséallosté ja virheettomyydesta (kohta 7).

Henkildtietolain 10 §8:n 1 momentissa saadet&én rekisterinpitajan velvollisuudesta laatia
henkilorekisterista rekisteriseloste, josta ilmenee rekisterinpitdjan ja tarvittaessa tdiman edustajan
nimi ja yhteystiedot, henkilGtietojen kasittelyn tarkoitus, kuvaus rekisterdityjen ryhmasté tai
ryhmista ja ndihin liittyvista tiedoista tai tietoryhmisté ja tieto siitd, mihin rekisterissa olevia tietoja
sdannonmukaisesti luovutetaan ja siirretadnko tietoja EU:n jasenvaltioiden tai ETA:n ulkopuolelle.
Néiden tietojen liséksi rekisteriselosteessa voi toisinaan olla hyvé kertoa muitakin informaation
kannalta tarkeit4 asioita, kuten tietol&hteet joista rekisteriin hankitaan oma-aloitteisesti tai saadaan
tietoja.
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3 luku Valtakunnallisten sosiaali- ja terveydenhuollon tietojarjestelmépalvelujen
toteuttaminen

8 8. Valtakunnalliset tietojarjestelmapalvelut. Pykélassa saadettéisiin siitd, mitka ovat
asiakastietojen sahkoiseen kasittelyyn liittyvié valtakunnan tasolla keskitetysti hoidettavia
tietojarjestelmapalveluja. Lisaksi sédadettéisiin ndiden palvelujen hoitamisen vastuullisista tahoista.

Valtakunnallisten tietojéarjestelmépalvelujen hoitamisella tarkoitettaisiin kaikkia niita toimenpiteita,
jotka tarvitaan ndiden palvelujen toteuttamiseksi siten, etta kyseisten palvelujen avulla voidaan
toteuttaa tassa laissa tarkoitetulla tavalla asiakastiedon séhkoinen sailyttdminen, kaytto ja luovutus
valtakunnallisesti. Valtakunnalliset tietojarjestelméapalvelut olisivat siten osa sosiaali- ja
terveyspalvelujen kokonaisuutta.

Kansanelékelaitos on hoitanut ja hoitaisi edelleen 1 momentin mukaan palvelunantajien lukuun
asiakasasiakirjojen sailytysta ja kayttoa varten olevaa arkistointipalvelua (kohta a).
Arkistointipalvelussa sailytettavat asiakasasiakirjat eivat siten ole Kansaneldkelaitoksen rekistereita
tai asiakirjoja. Rekisterinpitovastuu sailyisi palvelunjarjestajalla, vaikka Kansanelékelaitos
hoitaakin mainittuja tehtavia ndiden lukuun. Kansanelékelaitos vastaisi edelleen siitd, etta
arkistointipalvelu toimii teknisesti siten, ettd asiakastietoja ei sen kautta voida luovuttaa lain
vastaisesti seké siitd, ettd luovutuksesta tallentuu lokitieto lokirekisteriin. Kansanelakelaitoksella ei
ole oikeutta maaratd arkistointipalveluun kuuluvista asiakastiedoista eikd luovuttaa niit4, ellei toisin
sdédetd. Kansanelékelaitos ei saisi antaa tietojen sailytysta toimeksiantotehtavana ulkopuoliselle ja
tietoja ei saa siirtdd Suomen ulkopuolelle. Kela kuitenkin voisi k&yttaa palvelujen tuottamisessa ja
yllapidossa alihankkijoita tai toimittajia.

Arkistointipalvelu on suojattava valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden
mukaisesti. Arkistopalveluun voitaisiin tallentaa asiakasasiakirjojen lisdksi myds muita sosiaali- ja
terveydenhuollon tiedonhallintaan liittyvié asiakirjoja seka hyvinvointitietoa. Muita sosiaali- ja
terveydenhuollon tallennettavia asiakastietoja olisivat esimerkiksi er&ét ensihoitotoiminnassa
syntyvaét asiakirjat.

Suomeen ollaan rakentamassa usean ministerion ja néaiden alaisten laitosten yhteistoimintana
viranomaisten yhteista kenttdjohtamisen tietojérjestelméaa. Tamaé tietojarjestelmé siséltada toimintoja
ensihoitoon ja sosiaalipéivystykseen. Tietojarjestelméalla luotaisiin muun muassa ensihoitokertomus,
joka on potilasasiakirja ja arkistoituu taten potilastiedon arkistoon. Kustannusten ja paallekkéisen
tekemisen minimoinnin kannalta olisi jarkevéa4, etta yhteinen kenttdjohdonjarjestelmé voisi
arkistoida myos ei-potilaskohtaiset ensihoidon toiminnassa syntyvat asiakirjat kansalliseen
arkistointipalveluun. Ensihoidon jérjestamisvastuullisina toimijat ovat tall4 hetkella
sairaanhoitopiirit ja ne olisivat taten myos rekisterinpitajia syntyville tiedoille. Kansanelakelaitos
hoitaisi myos lokirekisterien séilytyspalvelua (kohta b).

Osa valtakunnallisia tietojarjestelmdpalveluita on ammattilaisen kayttoliittymépalvelu (kohta c) ja
kansalaisen kayttoliittyméapalvelu (kohta d). Ammattilaisen kéyttoliittymépalvelun avulla ladkarit
voisivat kirjoittaa sahkoisia ladkemaarayksia silloin, kun toimivat itsendisen ammattihenkilon,
mutta eivat palvelunantajan roolissa. Kansalaisen kayttoliittymépalvelun avulla kansalaisille
voitaisiin ndyttaa itseddn tai huollettavaansa koskevat yhteenvetotasoiset asiakas- ja potilastiedot
seka hyvinvointitiedot. Huollettavien alaikéisten lasten tietojen ndyttamisessa on otetta huomioon
potilaslain sé&nndkset alaikaisen oikeudet kielt&4 tietojen luovuttaminen huoltajalle, ja
sosiaalihuollon vastaavat sdaannokset. Lisdksi kéayttoliittymépalvelun avulla voitaisiin antaa
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suostumuksia ja tehda kieltoa seka asioida sosiaali- ja terveydenhuollon palvelunantajien kanssa.
Muita kayttoliittyman avulla hoidettavia asioita olisivat esimerkiksi reseptien uusiminen.

Valtakunnallisiin tietojarjestelmapalveluihin ehdotetaan lisattdvaksi kansalaisen omatietovaranto
(kohta e). Omatietovaranto olisi tietovaranto, johon henkilQ voisi tuottaa itse omia tietojaan
esimerkiksi hyvinvointisovellusten avulla ja hallinnoida niitd. Omatietovarannon
tuotantoympéristoon voisivat liittya kaikki hyvaksytyt ja sertifioidut sovellukset. Hyvaksynté- ja
sertifiointikriteerit méariteltdisiin Terveyden ja hyvinvoinnin laitoksen toimesta. Omatietovarantoon
olisi madritelty kansallinen tietomalli, jota voitaisiin my0s laajentaa sovelluskehittdjien toimesta.
Omatietovarannon hyvinvointisovellukset voitaisiin toteuttaa monella tavalla ja ne voisivat olla
www-pohjaisia sovelluksia tai mobiilisovelluksia. Kaikki valtakunnalliseen
tietojarjestelmapalveluihin kytketyt hyvinvointisovellukset kerattdisiin niin sanottuun
sovelluskatalogiin, jonka tehtdvana olisi tarjota kansalaiselle tieto, mita sovelluksia hén voisi ottaa
kayttoon. Sovelluksia voitaisiin kayttaa kansalaisen omassa mobiililaitteessa tai verkkopalveluna
selaimella.

Esityksessa erikseen mainittujen tiedonhallintapalvelun (kohta f) ja kysely- ja viestinvélityspalvelun
(kohta i) lisaksi arkistointipalveluihin kuuluisivat kaikki tarpeelliset tallennus-, rekisterointi-, ja
tiedonvalityspalvelut sekd muut tietotekniset toteutukset seka tehtavat, joiden avulla potilastietojen
ja potilasasiakirjojen séilytys, kaytto ja luovutus voitaisiin toteuttaa sdhkoisesti. Kysely- ja
valityspalvelun avulla (kohta i) sosiaali- ja terveydenhuollon toimijat voisivat vélittda todistuksia,
lausuntoja ja vastaavia asiakirjoja liitteineen kolmansille osapuolille. Suostumusta ei tarvita, jos
asiakirjan luonne on sellainen, ettei suostumuksen pyytaminen ole mahdollista saada tai tarpeellista

pyytaa.

Lisaksi valtakunnallisiin tietojarjestelmapalveluihin kuuluisivat reseptikeskus (kohta g) ja
la&ketietokanta (kohta h). Asiakkaan ladkemaaraykset tallennettaisiin keskitetysti
reseptikeskukseen. Reseptikeskus mahdollistaisi asiakkaan kokonaisladkityksen selvittdmisen ja
huomioon ottamisen ladkehoitoa toteutettaessa. Lisaksi reseptikeskukseen koottuja tietoja voitaisiin
hyodynt&é viranomaistoiminnassa.

Muita valtakunnallisia palveluita olisivat pykalan 2 momentin mukaisesti koodistopalvelu ja rooli-
ja attribuuttipalvelu.

Sosiaali- ja terveysalan lupa-, ja valvontavirasto (Valvira) yllapitdisi valtakunnallisina palveluina 3
momentin mukaan rooli- ja attribuuttipalvelua, koodistoja seka sosiaali- ja terveydenhuollon
ammattihenkildiden keskusrekisterid. Rooli- ja attribuuttipalvelu perustuu sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterin tietoihin. Koodistoja kaytettaisiin edelleen
sosiaali- ja terveydenhuollon ammattioikeuksiin sek& niiden voimassaoloon ja rajoituksiin liittyvien
tietojen esittamiseksi rakenteisessa muodossa.

Terveyden ja hyvinvoinnin laitos vastaisi kaikkien koodistopalvelun kautta yllapidettavien koodien
tietosisallosta. Kansaneldkelaitos hoitaisi edelleen koodistopalvelimen tietoteknisen toteutuksen.
Koodistopalvelun avulla jaetaan muun muassa sosiaali- ja terveydenhuollon toimintajérjestelmissa
hyodynnettavié termist6jd, nimikkeistoja, luokituksia ja rekistereitd. Koodistopalvelun kautta
yllapidettédisiin muun muassa ICD-10 -luokituksia, toimenpideluokituksia, suun terveydenhuollon
toimenpideluokituksia, radiologisia tutkimus- ja toimenpideluokituksia seka
laboratoriotutkimusnimikkeist6d, ja vastaavasti sosiaalihuollon asiakastietojen rakenteisiin liittyvia
luokituksia. Kutakin toimenpidetté varten tulee olla yksildity koodi seka sita vastaava sanallinen
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ilmaus. Vastaavasti jokainen valtakunnallisiin tietojérjestelmépalveluihin liittynyt palvelunantaja
tulisi kyeté yksiloiméan koodistopalvelun avulla.

Terveyden ja hyvinvoinnin laitoksen tehtdvana olisi maéritella potilasasiakirjoista annetulla
sosiaali- ja terveysministerion asetuksella péatettyyn tietosiséltoon sekd 10 §:n 4 momentin
perusteella ministerion asetuksella méaariteltyyn asiakastietojen laajuuteen pohjautuen
valtakunnallisten tietojarjestelméapalvelujen edellyttdmaét tietosisallot, kasitemallit ja
toimintaprosesseja seka yhteentoimivuutta tukevat tietorakenteet. THL:lle sdadettyjen tehtavien,
erityisesti maaraysten, valmistelu edellyttaa silta tiivista yhteistyoté tietojarjestelmapalvelujen
toteutukseen, kéyttoon ja standardointiin osallistuvien tahojen kanssa.

Pykalan 4 momentin mukaan terveydenhuollon varmennepalvelua hoitava viranomainen olisi
Véestorekisterikeskus. Véestorekisterikeskus toimisi sosiaali- ja terveydenhuollon
ammattihenkil6iden sek& terveydenhuollon ja apteekkien muun henkil6ston, palvelunantajien ja
apteekkien seké néiden palvelujen antamiseen osallistuvien organisaatioiden, niiden henkiléston ja
tietoteknisten laitteiden vahvasta sahkoisesté tunnistamisesta ja séhkaoisista luottamuspalveluista
annetun lain tarkoittamana varmentajana. Sosiaali- ja terveydenhuollon ammattivarmenteen
myontdminen ja peruuttaminen kytkettaisiin ammattihenkilén ammatinharjoittamisoikeuden
voimassaoloon. Sosiaali- ja terveydenhuollon ammattihenkild olisi velvollinen palauttamaan
peruutetun varmenteen siséltdvan varmennekortin.

Véestorekisterikeskuksella olisi oikeus saada ndiden tehtéviensa hoitamiseksi Sosiaali- ja
terveysalan lupa- ja valvontaviraston yllapitamasta terveydenhuollon (Terhikki-rekisteri) ja
sosiaalihuollon (Suosikki-rekisteri) ammattihenkildiden keskusrekisterista varmennepalvelujen
tuottamisessa tarvittavat tiedot. Vaestorekisterikeskuksen tiedonsaantioikeus koskisi sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterissa olevia varmenteen myodntdmiseen ja
peruuttamiseen, varmenteeseen, tekniseen alustaan seka varmennekortin toimittamiseen tarvittavia
tietoja. Tallaisia tietoja ovat muun muassa sosiaali- ja terveydenhuollon ammattihenkilGiden
henkil6- ja osoitetiedot, tiedot ammattioikeuden tai nimikesuojauksen saamisesta ja menettdmisesta
voimaantuloajankohtineen, rekisterdintinumero ja ladkkeenmé&ardédmisen edellyttdma
yksilointitunnus. Vaestorekisterikeskuksen tiedonsaantioikeus olisi rajoitettu eiké koskisi tietoja
ammattioikeuden menettamisen perusteista eiké tietoja ammattioikeuden rajoittamisesta tai sen
perusteista.

Pykalédn 5 momentissa Sosiaali- ja terveysalan lupa- ja valvontaviraston toimialaan kuuluvan
terveydenhuollon ja sen jarjestelmien toimintojen ohjaamista ja valvomista varten silla tulisi olla
oikeus saada Véestorekisterikeskukselta tiedot terveydenhuollon kansallisissa
tietojarjestelmapalveluissa tai niiden hoitamisessa kaytettavaksi myénnetyista varmenteista. Tiedot
voitaisiin luovuttaa teknisen kéayttoyhteyden vélityksella.

9 8. Velvollisuus liittya valtakunnallisten tietojarjestelmépalvelujen kayttajaksi. Pykélan 1
momentissa saddettadisiin velvollisuudesta liittya valtakunnallisten tietojarjestelmapalvelujen
kayttajaksi. Seka julkisen ettd yksityisen sosiaali- ja terveydenhuollon palvelunantajalla on
lahtokohtaisesti ehdoton liittymisvelvollisuus. Laajan liittymisvelvollisuuden kautta pystyttaisiin
luomaan mahdollisimman kattava asiakastietojarjestelmakokonaisuus, jonka avulla asiakkaan tiedot
olisivat kéytettavissé aina sielld, missé asiakas asioi. Lisaksi tall& varmistettaisiin palvelunantajien
tietojarjestelmien valtakunnallista yhteentoimivuutta seka jarjestelman kehittdmismahdollisuuksia
jatkossa. Liittymisvelvollisuus on aiemmin koskenut vain niita yksityisia palvelunantajia, jotka
arkistoivat asiakirjansa séhkoisesti, eli kdytanndssé niita toimijoita on kaytossaan valtakunnallisiin
tietojarjestelmapalveluihin liitettdva potilastietojarjestelma. Muutos edellyttaisi kaikkien
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palvelunantajien, my0s itsendisten ammatinharjoittajien ja pienten palvelunantajien ottavan
hyvaksytyn tietojarjestelman kayttéonsa.

Myo6s Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantajalla olisi oltava
oikeus liittyd valtakunnallisten tietojarjestelméapalvelujen kéayttajaksi. Tasta liittymisestd on
kuitenkin saadettavé erikseen siten kuin Ahvenanmaan itsehallintolain (1144/1991) 32 8:ssa
sdadetaan. Jos Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantaja
haluaisi liittya tietojarjestelmapalvelujen kéyttajaksi, sen on tietojarjestelmapalveluja kayttaessaan
noudatettava taman lain sadnnoksia.

Pykalédn 2 momentissa annettaisiin sosiaali- ja terveysministeriolle asetuksenantovaltuus séataa
siitd, missa vaiheessa sosiaalihuolto olisi liitettdva valtakunnallisten tietojarjestelmapalvelujen
kayttajaksi.

10 8. Valtakunnalliseen arkistointipalveluun talletettavat asiakirjat. Jotta voitaisiin yksil6ida ja
tunnistaa, mik& on alkuperdinen asiakastietoa siséltava asiakirja, voi pykélan 1 momentin mukaan
séhkdisesta asiakastietoa sisdltavasta asiakirjasta olla vain yksi alkuperéinen tunnisteella yksiloity
kappale. Asiakasasiakirjojen alkuperdiset kappaleet olisi tallennettava valtakunnalliseen
arkistointipalveluun. Keskeisin nykyisin kaytdssé oleva tunniste on organisaatioiden
identifiointiluokitus, 1SO-standardin mukainen OID koodi. Alkuperdisesté asiakirjasta voitaisiin
palvelun toteuttamiseksi tai muusta perustellusta syysta ottaa toinen tallenne tai jaljennds, josta
tulee ilmeté asiakirjan olevan jaljennés. Korjaukset tulisi tehda aina alkuperaiseen asiakirjaan, jotta
varmistuttaisiin asiakirjan yksiselitteisyydesta.

Pykalédn 2 momentissa saddettaisiin siitd, mitka asiakirjat tulisi tallentaa valtakunnallisiin
tietojarjestelmapalveluihin. Valtakunnallisessa arkistointipalvelussa olisi oltava kaikki palveluun
liittyneiden palvelunantajien liittymisen jalkeen valmistuneet valmiit alkuperaiset asiakasasiakirjat.

Ehdotetun pykalan 3 momentin mukaan mahdollistettaisiin myds muiden kuin varsinaisten
asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalveluun. Arkistopalveluun voitaisiin
tallentaa asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon tiedonhallintaan liittyvia
asiakirjoja sekad hyvinvointitietoa. Tallaisia asiakasasiakirjojen lisaksi olevia muita asiakirjoja
olisivat sosiaali- ja terveydenhuollon jarjestamiseen, ohjaukseen, valvontaan, toiminnan arviointiin,
kehittdmiseen ja tiedonhallintaan liittyvat asiakirjat ja tiedot.

Pykaladn 4 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin saataa
siirtymaaikoja joidenkin asiakirjojen arkistointivelvoitteille. Tdma mahdollistaisi sen, etta
arkistopalveluun tallennettaisiin ensivaiheessa ne asiakirjat, jotka ovat keskeisimpié sosiaali- ja
terveydenhuollon eri toimintojen ja tietojenvaihdon kannalta. Talla mahdollistettaisiin myos
sosiaalihuollon vaiheittainen liittyminen valtakunnallisiin tietojarjestelmapalveluihin.

Myohemmin tietojarjestelmépalvelujen toteutuksen edetessa arkistoon talletettavien asiakirjojen
laajuutta voitaisiin laajentaa joustavasti muuttamalla ministerion asetusta sitd mukaa, kun
tietosiséltojen standardointi ja tietojérjestelmétoteutukset etenevat.

11 8. Valtakunnallisiin tietojarjestelmapalveluihin liittyvat tietojarjestelmat ja niihin talletettavien
asiakastietojen tietorakenteet Pykaldn 1 momentissa saddettdisiin asiakasasiakirjojen ja
asiakastietojarjestelmien tietorakenteesta seké tietojen luokittelusta. Pykaldssé saddettaisiin
tietojarjestelmien ja asiakasasiakirjojen tietorakenteiden yhteentoimivuudesta 8 §:ssé tarkoitettujen
valtakunnallisten tietopalvelujen kanssa. Rakenteiden yhteentoimivuus on perusedellytys sille, ettd
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tietoja voidaan luovuttaa néiden tietojarjestelmapalvelujen avulla ja hyédyntda toimintaprosesseja
palvelevissa tietojarjestelmissa.

Koska Terveyden ja hyvinvoinnin laitos on vastuussa sahkdisen tiedonhallinnan kéytannon
ohjauksesta, se voisi 2 momentin mukaan antaa tarkempia maarayksia asiakasasiakirjojen ja
tietojarjestelmien tietorakenteista seké tietojarjestelmille asetettavista vaatimuksista. Jotta
asiakasasiakirjojen kaytto, luovutus ja hallinta voitaisiin toteuttaa siten, ettd asiakkaan tietosuoja ja
tietojen yhteentoimivuus tulisivat riittavalla tavalla otetuksi huomioon, on tiedon luokittelusta ja
tietorakenteista maarattava riittavan yksityiskohtaisesti. Palvelunantajien tietojarjestelmien
yhtendiset tietorakenteet ja tietojen luokittelu mahdollistavat lisdksi myos sen, ettd luovutettavat
tiedot ovat tarpeellisia ja virheettémid. Yhtendisten tietorakenteiden ja tietojen luokittelun avulla
pystytdan varmistamaan, etta sahkoisesti tapahtuvassa tietojen luovutuksessa todella luovutetaan
niita tietoja, joita on tarkoitus luovuttaa, eikd toisaalta samassa yhteydessa luovuteta tarpeettomia
tietoja. Palvelunantajien tietojarjestelmien yhteentoimivat tietorakenteet ja yhtendinen tietojen
luokittelu mahdollistavat yhtenéisen valtakunnallisen tiedon luovutus- ja arkistointijarjestelman,
seka tietojen yhteentoimivuuden eri palvelunantajien kayttdmien tietojarjestelmien valilla.

12 8. Asiakirjan sahkoinen allekirjoittaminen. Pykaldssé saddettaisiin, ettd luonnollisen henkilén
séhkdisessé allekirjoittamisessa tulee kéyttad vahvasta séhkoisesta tunnistamisesta ja séhkoisista
luottamuspalveluista annetussa laissa tarkoitettua kehittynyttd sahkoista allekirjoitusta. Laki
perustuu séhkoisesta tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen (EU) N:o
910/2014 (elDAS-asetus). S&hkdisen tunnistamisen ja sahkoisen allekirjoituksen palvelut antavat
osaltaan kansalaisille mahdollisuuden kayttaa sahkaisia palveluja.

Asetuksen mukaan vahvalla sahkoiselld tunnistamisella tarkoitetaan henkilon, oikeushenkilon tai
oikeushenkild4 edustavan luonnollisen henkilon yksiléimista ja tunnisteen aitouden ja
oikeellisuuden todentamista sahkoistd menetelmaa kayttaen perustuen eIDAS-asetuksessa
maéadriteltyihin korotettuun tai korkeaan varmuustasoon. Asetuksessa perustettiin sahkoisen
tunnistamisen yhteentoimivuusjérjestelmé, jonka tavoitteena on mahdollistaa tulevaisuudessa se,
ettd toisessa jasenvaltiossa myonnetyilla sdhkoisilla tunnistamisvélineilld voidaan tunnistautua
toisen jasenvaltioiden julkisiin tai yksityisiin sdhkdista tunnistamista vaativiin palveluihin.

Asetuksen mukaan sahkoisella allekirjoituksella tarkoitetaan séhkoisessa muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy muuhun s&hkoisessa muodossa olevaan tietoon ja jota
allekirjoittaja kéayttaa allekirjoittamiseen. Sahkoinen allekirjoitus perustuu siihen, ettd sahkoiset
tiedot liitetddn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma, joka mahdollistaa
allekirjoittajan todentamisen. Yksinkertainen sdhkoinen allekirjoitus on laaja késite. Sen
tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessé voi yksinkertaisimmillaan olla
sdhkopostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia liittyy
kehittyneeseen tai hyvéksyttyyn varmenteeseen perustuvaan hyvaksytylla allekirjoitusvélineella
tehtdvaan sahkoiseen allekirjoitukseen.

Kehittyneell& sdhkoisella allekirjoituksella tarkoitetaan séhkdisté allekirjoitusta, joka tayttaé
elDAS-asetuksen 26 artiklassa saddetyt vaatimukset. Sdhkoisen allekirjoituksen tulee liittya
yksiloivasti allekirjoittajaansa ja silla tulee voida yksil0id4 allekirjoittaja. Kehittynyt sahkoinen
allekirjoitus on luotu kayttéen séhkdisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla k&yttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen sdhkdisen
allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, etta tiedon mahdollinen
mydhempi muuttaminen voidaan havaita.
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Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkoisen
tunnistamisen palveluita niita kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvélineitéa
yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkaoista todistusta, joka todentaa
henkil6llisyyden tai todentaa henkil6llisyyden ja liittaa allekirjoituksen todentamistiedot
allekirjoittajaan ja jota voidaan kayttad vahvassa sahkoisessa tunnistamisessa sekéa sdhkodisessé
allekirjoituksessa ja varmentajalla luonnollista henkil6a tai oikeushenkil6d, joka tarjoaa varmenteita
yleisolle.

13 8. Tiedonhallintapalvelu. Pykalassa saddettdisiin Kansanelakelaitoksen yllapitamésté
tiedonhallintapalvelusta. Pykaldn 1 momentin mukaan siihen koottaisiin ja se yhdistaisi asiakasta
koskevat keskeiset tiedot ammattilaisen kayttoon. Tiedonhallintapalvelun avulla voitaisiin koostaa
tietoa eri asiakirjoista kuten esimerkiksi asiakastietoa ja hyvinvointitietoa. Ehdotuksen mukaan
palvelunantaja saisi kayttaa tiedonhallintapalvelussa olevia ja sen kautta ndkyvia asiakastietoja
asiakkaan sosiaali- ja terveydenhuoltoa jarjestettéessa tai tuotettaessa. Talldin palvelunantajat
saisivat yhdesta paikasta kayttoonsa keskeisimmat tiedot asiakkaasta ja hanen tekemisté
tahdonilmaisuista.

Tiedonhallintapalvelun kautta voitaisiin ndyttdd myos asiakkaan sosiaali- ja terveydenhuollon tai
niihin liittyvien palvelujen kannalta keskeiset asiakastiedot. Edellytyksend muiden kuin sosiaali- ja
terveydenhuoltoon valittdmasti liittyvien tietojen ndyttdmiseen on, ettd ndisté tiedoista ja
toiminnoista saddetaédn erikseen muualla. Yhtena esimerkkina téllaisista tiedoista ja palveluista on
biopankkitoimintaan liittyvat suostumukset.

Tiedonhallintapalveluun olisi 2 momentin perusteella talletettava tieto asiakkaalle annetusta
informaatiosta ja sen sisallésta (kohta 1), asiakkaan ilmoittamista kielloista tietojen luovuttamiseksi
(kohta 2), tieto asiakkaan ja viranomaisen yhteisesta hyvinvointisuunnitelmasta (kohta 3), tieto
asiakkaan antamista muista tahdonilmauksista (kohta 4) seké asiakkaan antamista suostumuksista
(kohta 5).

Asiakkaalle annettavasta informaatiosta on saddetty esitettavén lain 18 §:ssé ladkemaarayslain 4
§:ssd. Asiakkaalle annettavasta informaatiosta olisi tallennettava liséksi tieto sen sisallosta.

Esityksen mukaan asiakkaan kiellot tallennettaisiin tiedonhallintapalveluun. Asiakas voisi antaa
kieltoja esitettdvan lain 20 8:n ja séhkoisesta lddkeméaaréyksesta annetun lain 13 §:n perusteella.
Asiakkaan tekemasta kiellosta tietojensa luovutukseen voidaan joutua poikkeamaan silloin, kun
ammattihenkilon on luovutettava asiakastiedot kiellosta huolimatta lain sdédnndksen perusteella.

Pykalan 3 kohdan mukaisesta asiakkaan ja viranomaisen yhteisesta suunnitelmasta on séédetty
tarkemmin sosiaali- ja terveydenhuollon jarjestdmislaissa.

Muita tahdonilmaisuja, joita voitaisiin tallentaa tiedonhallintapalveluun, olisivat esimerkiksi
henkilon ilmoittama kielto irrottaa soluja, kudoksia tai elimié ladketieteelliseen kayttdon hanen
kuolemansa jéalkeen ja hanen ilmoittamansa hoitotahto. Ehdotettu saédnnos ei kuitenkaan tarkoita,
ettd vain tiedonhallintapalveluun tallennettu elinluovutuskielto tai hoitotahto olisi osoitus
asianomaisen henkilon tahdosta. Elinluovutuskiellon tai hoitotahdon voi ilmaista muullakin tavalla
ja téllainen muulla tavalla tehty tahdonilmaisu on yhta patevé kuin tiedonhallintapalveluun merkitty
elinluovutuskielto tai hoitotahto. Tallaisen muun elinluovutuskiellon tai hoitotahdon olemassa olon
toteaminen voi kuitenkin olla vaikeata tilanteessa jossa paatos elimen, kudoksen tai solun
irrottamisesta vainajasta tai paatos esimerkiksi tajuttomalle henkil6lle annettavasta hoidosta on
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tarpeen tehda pikaisesti. Siksi tiedonhallintapalveluun merkitty tieto helpottaisi merkittavasti
esimerkiksi elinsiirtojen toteuttamista tai potilaan tarvitseman hoidon jarjestamisté.

Asiakkaan antamasta suostumuksesta on séédetty esitettavan lain 14 ja 24 8:ssd. Esitettavassa laissa
luovuttaisiin parhaillaan terveydenhuollossa kdyt6ssa olevasta ns. yleissuostumuksesta ja
suostumusta sovellettaisiin silloin, kun asiakastietoa siirretadn rekisterinpitdjélta toiselle. Lisaksi
asiakas voisi antaa suostumuksen omatietovarannossa olevien hyvinvointitietojensa
hyodyntdmiseen.

Pykalan 3 momentissa olevan valtuutussaannoksen perusteella terveyden ja hyvinvoinnin laitos
voisi antaa maaraykset siitd, mitk& ovat tiedonhallintapalvelun kautta ndytettavia keskeisia tietoja.

14 §. Kansalaisen omatietovaranto. Pykélassa saadettéisiin kansalaisen itsensa tuottamia ja
hallinnoimia hyvinvointitietoja varten valtakunnallisten tietojarjestelmépalvelujen yhteyteen
perustettavasta omatietovarannosta, Personal Health Record, PHR.

Henkild voisi pykaldn 1 momentin mukaan itse tallentaa omatietovarantoon omia
hyvinvointitietojaan. Henkil hallinnoisi omia tietojaan, miké tarkoittaa sitd, ettd henkil6 voisi itse
paattaa tietojensa kéytosta ja poistamisesta omatietovarannossa. Henkil® voisi vapaasti havittaa ja
muuttaa omatietovarannossa olevia tietojaan.

2 momentissa on saddetty henkilon suostumuksista ja kielloista omatietovarannossa oleviin
tietoihinsa. Henkil® voisi antaa suostumuksensa siihen, etta palvelunantaja saisi hyédyntaa
omatietovarannossa olevat hyvinvointitiedot, kun ammattihenkilé hyddyntéé hyvinvointitietoja
antaessaan palvelua. Henkilon antama suostumus koskisi kaikkea omatietovarannossa olevia
hyvinvointitietojaan. Henkil6ll& olisi kuitenkin oikeus kieltdd omatietovarannossa olevien tietojensa
nayttdmisen. Vasta sen jalkeen kun ammattihenkild on hyvaksynyt asiakkaan omatietovarannossa
olevat tiedot osaksi asiakas- tai potilaskertomusta, tulisi ndista tiedoista asiakastietoja.

Esimerkkeja henkilon itsensé kirjaamista omista hyvinvointitiedoista olisivat verensokeri- ja
verenpainearvot. Tahan asti henkil6 on tyypillisesti Kirjannut ne k&sin muistiin esimerkiksi
paperille, ja sitten kertonut ne ammattihenkil6lle, joka on kirjannut ne henkilon puolesta
asiakastietojarjestelmaan. Vastaavasti esimerkiksi kannykka- tai muulla digikameralla otetut kuvat
voisivat olla hoidossa tarpeellista tietoa. Ylimé&araiselta tyolta valtyttaisiin, kun kansalainen voisi
itse kirjata tai automatisoidusti siirtdd tietonsa suoraan séhkoiseen palveluun, josta ne voitaisiin
antaa muidenkin kayttéon. Tamaé tukisi osaltaan myos kansalaisen omahoitoa ja itsendista
selviytymista.

Kansallinen omahoidon kokonaisuus koostuu useamman kéynnissé tai kaynnisteill& olevan
projektin tuotoksista. ODA-hankkeessa ja muissa vastaavissa omahoitoa kehittavissa hankkeissa on
tuotettu omatietovarantoa hyddyntéavia kansalaiselle tarjottavia arvopalveluja eli
hyvinvointisovelluksia. Omatietovarantoa voitaisiin hyodynt&é kehittdmalla hyvinvointisovelluksia
erilaisiin kéyttotarkoituksiin kuten esimerkiksi kroonisen sairauden hallintaan tai painonhallintaan.
Lisaksi omatietovarannon tietoja voitaisiin kansalaisen suostumuksella hyodyntaa
tutkimustarkoitusta varten. Kayttotarkoitus toteutuisi tutkimusta saatelevien lakien, kuten
biopankkilain, mukaisesti. Hyvinvointisovellusten kehittdminen olisi p&éasiallisesti sosiaali- ja
terveydenhuollon toimijoiden ja ohjelmistoyritysten vastuulla.

Omatietovarannon-palveluiden kokonaisuus mahdollistaisi:
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- kansalaisille hyvinvointi- ja terveystietojensa tallentamisen omaan k&yttoon ja sosiaali- ja
terveydenhuollon ammattilaisten hyddynnettavéksi seké tietojen kayton hallinnan

- kansalainen pééttaisi asiakastietojensa luovuttamisesta ja tietyissa tilanteissa myds tietojensa
luovuttamista omahoito- ja asiointipalvelujen kayttoon

- sosiaali- ja terveydenhuollolle vastaanottokdyntien korvaamiseen suunniteltujen omahoidon
palvelujen tehokkaamman kehittdmisen ja kayttoonoton.

Pykaldn 3 momentissa olevan valtuutussadnnoksen perusteella Terveyden ja hyvinvoinnin
laitokselle annettaisiin oikeus antaa tarkemmat maaraykset siitd, mihin hyvinvointitietojen
luovuttamista koskevan kiellon voisi kohdentaa.

15 8. Kansanel&kelaitoksen vastuu valtakunnallisen tietojarjestelmapalvelujen yll&pidossa.
Kansaneldkelaitos vastaisi valtakunnallisen tietojarjestelmépalvelun teknisené toteuttajana ja
yllapitdjané palvelun yleisesta toiminnasta ja toiminnan lainmukaisuudesta, Pyké&ldn 1 momentissa
séadettaisiin, ettd valtakunnallisten tietojarjestelmdpalvelujen ja asiakastietojen tulee olla
kaytettavissd ymparivuorokautisesti siten, ettd asiakastiedot ovat aina saatavilla
asiakasturvallisuutta vaarantamatta. Talld tarkoitetaan, ett4 niiden tulee olla kaikkien palveluun
liittyneiden palvelunantajien kéytettavissa 24 tuntia vuorokaudessa viikon ja vuoden jokaisena
paivana mukaan lukien juhla- ja pyhdpdivét. Tietojen késittelyyn liittyvén vasteajan tulee olla
sellainen, ettei asiakasturvallisuus vaarannu. Tietojarjestelméapalveluilla tulee liséksi olla tarpeelliset
varajarjestelmét toimintahairididen ja poikkeusolojen varalle. Toimintahairigilla tarkoitetaan
esimerkiksi séhkokatkoksia tai muita niihin rinnastuvia tietojen kulkua estavia toiminnallisia
héirioita. Poikkeusoloilla tarkoitetaan valmiuslain (1080/1991) 2 §:n tarkoittamia poikkeusoloja,
kuten esimerkiksi Suomeen kohdistuvia aseellisia hyokkayksia, sodan uhkaa tai
suuronnettomuuksia.

Pykaldn 2 momentissa esitettaisiin luettelo Kansanelékelaitoksen vastuista valtakunnallisten
tietojarjestelmapalvelujen yllapidossa. Kansaneldkelaitos vastaisi valtakunnallisten
tietojarjestelmapalvelujen edellyttdmista teknisista madarittelyista ja teknisista ohjeista seka kayttaisi
paatosvaltaa jarjestelmén tietotekniseen toimintaan liittyvissa kysymyksissa (kohta a),
valtakunnallisiin, valtakunnallisiin tietojarjestelmépalveluihin talletettujen asiakastietojen,
hyvinvointitietojen ja muiden tietojen kéytettdvyydesta, eheydestd, muuttumattomuudesta,
suojaamisesta, sédilyttamisesta ja havittdmisestd. Arkistointipalvelu olisi suojattava valtion
viranomaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti (kohta b).

Kansanelakelaitos vastaisi vastuullaan olevien valtakunnallisten tietojarjestelmapalvelujen
toteutuksista siten, ettd asiakas- tai hyvinvointietoja, tai muita sinne talletettuja tietoja luovutetaan
siten kuin tassé laissa sdddetaan (kohta c), ja siité, ett4 asiakastietoja ei voitaisi luovuttaa
valtakunnallisten tietojarjestelmapalvelujen kautta lain vastaisesti. Kansanelékelaitoksella ei olisi
oikeutta méarata arkistointipalveluun kuuluvista asiakastiedoista eik& luovuttaa niitg, ellei toisin
séédetd. Asiakastietoja ei saa muutoinkaan kasitella laajemmin kuin mita yllapitoon kuuluvat
tehtavat valttamatta edellyttavat. Koska Kansaneldkelaitos hoitaa arkistointipalvelua
terveydenhuollon palvelujen antajien lukuun, on Kansaneldkelaitoksen vastattava omalta osaltaan
asiakastietojen késittelysta naiden tietojarjestelmapalvelujen avulla. Kansanel&kelaitos vastaisi siita,
ettd asiakas- ja hyvinvointitiedon kaytosta ja luovutuksesta tallentuisi lokitieto lokirekisteriin (kohta
d). Arkistointipalveluun liittynyt palvelunantaja vastaa asiakastietojen rekisterinpitdjana
jarjestelmaan tallennettujen asiakastietojen ja niiden kasittelyyn liittyvien lokitietojen siséllosta ja
virheettomyydesta seka tietojen luovuttamisen ja muun késittelyn lainmukaisuudesta. Lisaksi
Kansaneldkelaitos vastaisi koodistopalvelimen tietoteknisesté toteuttamisesta, lukuun ottamatta
termieditoria, jonka toteutuksesta vastaisi Terveyden ja hyvinvoinnin laitos (kohta e) ja liséksi
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Kansanelakelaitos huolehtisi valtakunnallisiin tietojéarjestelmépalveluihin liittyvasta tiedottamisesta.
(kohta f).

Pykaldn 3 momentissa olisi lueteltu ne asiat, joihin Kansanelakelaitoksella olisi oikeus.
Kansanelakelaitoksella olisi oikeus saada Sosiaali- ja terveysalan lupa ja valvontaviranomaiselta
(Valviralta) valtakunnallisiin tietojarjestelmépalveluihin liittyvien lakisaateisten tehtaviensa
hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon ammattihenkilgista (kohta a). Tama
tarkoittaisi tiedonsaantioikeutta myds muuten kuin rooli- ja attribuuttipalvelun kautta. Tietoja
tarvittaisiin ja kdytettdisiin muun muassa lokiraportoinnissa ja — valvonnassa seké potilaan
tiedonsaantioikeuksien toteuttamisessa. Kansaneldkelaitoksella olisi oikeus kasitelld asiakastietoja
ja hyvinvointitietoja siltd osin kuin mité yll&pitoon kuuluvat tehtavéat vélttdmatta edellyttavat (kohta
b), kayttaa paatosvaltaa jarjestelman tietotekniseen toimintaan liittyvissa kysymyksissa, jollei tasta
laista tai sen nojalla annetuista sédnnoksistd muuta johdu (kohta c), luovuttaa
suostumuksenhallinnan asiakirjojen lokitietoja asianosaisille organisaatioille tietosuojaselvityksia
varten. Kansanelékelaitos ei saisi antaa valtakunnallisten tietojarjestelmépalvelujen jarjestdmiseen
liittyvien x 8:ssd séadetyn rekisterin taikka niihin liittyvien lokirekistereiden késittelya tai
séilyttamisté toimeksiantotehtdvané ulkopuolisille (kohta d). Kansanelékelaitoksella olisi oikeus
suorittaa palveluidensa ja palveluissa séilytettavien tietojen kaytton kohdentuvaa valvontaa
tietoturvan lisddmiseksi (kohta e) sek& luovuttaa Kansaneldkelaitoksen rekisterissé olevien
asiakirjojen lokitietoja asianosaisille organisaatioille (kohta f).

Pykalédn 4 momentissa olisi todettu, ettd Kansanelékelaitos voisi luovuttaa tietoja rekisterinpitdjana
esimerkiksi valvonta- ja muille viranomaisille silloin, kun luovutuksensaajalla olisi tiedon saantiin
lakisaateinen oikeus. Lisaksi Kansanelakelaitos voisi luovuttaa suostumuksenhallinnan asiakirjoja
janiiden lokitietoja seka laatia ja luovuttaa arkistointipalvelussa olevista tiedoista ja asiakirjojen
kuvailutiedoista ja likitiedoista yhteenvetoja, joilla voi olla merkitysta valtakunnallisten palvelujen
kehittdmisessd, seurannassa ja raportoinnissa.

Pykalan 5 momentissa todettaisiin, etta valtakunnalliset tietojarjestelmépalvelut olisi suojattava
valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti, kuten julkisuuslain 36
8:ss4 ja valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) séadetaan.
Julkisuuslain 36 8:ss& on saadetty valtioneuvoston asetuksenantovaltuudesta koskien muun muassa
asiakirjoihin tehtdvaa turvallisuusluokitusta.

4 luku Asiakastietojen kasittely

16 8. Asiakas- ja hyvinvointitietojen kasittelyn peruste. Pyk&ldn 1 momentissa saddettéisiin
asiakastietojen késittelyn perusteesta. EU:n tietosuoja-asetuksen mukaan henkil6tietojen kasittelyn
perusteena on oltava joko lainsaannos tai asiakkaan antama suostumus. Tietosuoja-asetuksen
johdanto-osassa katsotaan yleisesti, ettd suostumus olisi aina annettava selkedasti suostumusta
ilmaisevalla toimella, kuten kirjallisella, mukaan lukien s&hkdiselld, tai suullisella lausumalla, josta
kay ilmi rekisterdidyn tahdonilmaisu, jolla han hyvaksyy henkil6tietojensa kasittelyn. Liséksi
johdanto-osan mukaan suostumus olisi annettava tavalla, joka selkedsti osoittaa, etté rekisteroity
hyvaksyy henkil6tietojensa kasittelya koskevan ehdotuksen. Jos rekisteréidyn on annettava
suostumuksensa sahkoisen pyynnon perusteella, on pyynnon oltava selked ja tiiviisti esitetty eiké se
saa tarpeettomasti hairitd sen palvelun kayttoa, jota varten se annetaan. Liséksi tietosuoja-
asetuksessa séédetddn, ettd suostumuksen antamista koskeva vaatimus on esitettédva kirjallisissa
ilmoituksissa selvasti erilladn mahdollisista ilmoitusta koskevista muista asioista helposti
ymmaérrettdvassa ja saatavilla olevassa muodossa, selkeélla ja yksinkertaisella kielell&.
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Henkildtietolaissa nimenomaisuuden vaatimus koskee vain suostumusta arkaluonteisten tietojen
késittelyyn, muutoin vaaditaan pelkéstaén rekisterdidyn yksiselitteinen suostumus.
Tietosuojavaltuutetun toimiston mukaan nimenomaiseen suostumukseen liittyy yksiselitteisesta
suostumuksesta poiketen korostettu yksildintivaatimus. Hallituksen esitdissa on lisaksi katsottu, etta
nimenomaisella suostumuksella korostetaan sita, etté rekisterdidyn suostumuksen tulee olla tarkasti
ilmaistu. Hallituksen esitOissé seké perustuslakivaliokunnan lausunnossa on katsottu, etta
nimenomaisen suostumuksen tulee yleensa olla kirjallinen ja siita pitaa ilmetd, minkalaiseen
henkil6tietojen késittelyyn se on annettu.

Suostumuksen nimenomaisuuden ja yksiselitteisyyden lisaksi suostumuksen pitéa olla
vapaaehtoisesti annettu. Tietosuoja-asetuksessa rekisterinpitdjalle on asetettu todistustaakka
suostumuksen olemassaolosta,

Ehdotetussa esityksessa luovuttaisiin asiakkaalta pyydettavésta ns. perussuostumuksesta tietojensa
késittelyyn. Suostumuksesta luopuminen perustuu muun muassa EU:n tietosuoja-asetuksen
vaatimukseen suostumuksen muodosta. Asiakkaan taytyy olla tietoinen siit4, mihin hénen tietojansa
kaytetddn. Koska esityksessa ehdotetaan, etta ns. yleisestd suostumuksesta luovutaan, on pykalan 1
momentissa esitetty asiakastietojen késittelyn perusteeksi asiakas- tai hoitosuhde tai lakiin
perustuva oikeus. Sosiaalihuoltolaissa asiakkaalla tarkoitetaan sosiaalihuoltoa hakevaa tai
kayttavaa taikka tahdostaan riippumatta sen kohteena olevaa henkil6a. Laissa potilaan asemasta ja
oikeuksista potilaalla tarkoitetaan terveyden- ja sairaanhoitopalveluja kayttavéa tai muuten niiden
kohteena olevaa henkil6d. Henkilostol1& olisi oikeus kasitella tehtavisséan tarvitsemia asiakastietoja
silloin, kun niitd tarvitaan asiakkaan hoidossa, tutkimuksessa, palvelujen suunnittelemisessa,
jarjestamisessa tai antamisessa. Mainituissa tilanteissa saisi kasitell& vain kyseisen lakisaateisen
tehtdvan edellyttdmia valttaméattomia asiakastietoja.

Pykaladn 2 momentissa saadettaisiin hyvinvointitietojen késittelyn perusteesta. Hyvinvointitiedolla
tarkoitettaisiin henkilon omia terveyteen ja hyvinvointiin liittyvia tietoja, jotka olisivat tallennettu
esityksen mukaiseen omatietovarantoon. Omatietovarannossa olevien hyvinvointitietojen
késittelyyn tarvittaisiin henkilon suostumus. Esityksen mukaan asiakkaalla itsellaan olisi oikeus
késitell& omatietovarannossa olevia hyvinvointitietojaan ilman suostumusta. Sen sijaan, kun
ammattihenkil6 tai hyvinvointisovellus kasittelee henkilén omatietovarannossa olevia
hyvinvointitietoja, tarvittaisiin tdhan kasittelyyn asiakkaan suostumus. Liséksi ammattihenkil® voisi
késitell& vain niiden asiakkaiden hyvinvointitietoja, joihin ammattihenkil6lld on asiakas- tai
potilaslain mukainen asiakas- tai hoitosuhde.

17 8. Kayttooikeus asiakastietoon. Pykélan 1 momentissa saddettéisiin kdyttdoikeudesta
asiakastietoon. Kayttooikeudet suojaavat arkaluonteista ja salassa pidettdvaa asiakastietoa sen
asiattomalta kasittelyltd. EU:n tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkil6tietojen
késittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jasenyys seké geneettisten tai biometristen tietojen késittely
henkilon yksiselitteistd tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen
henkilon seksuaalista kayttdytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.

Tietosuoja-asetuksen 9 artiklan 2 ja 3 kohdissa on lueteltu ne tilanteet, joissa henkil6tietojen
ké&sittely on kuitenkin sallittu. Mainitun sdéadnndksen mukaan henkilGtietoja saa kasitella muun
muassa, jos késittely on tarpeen rekisterinpitdjéan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi sosiaaliturvan ja sosiaalisen suojelun alalla, silt4 osin kuin se sallitaan
jasenvaltion lainsaddannén nojalla ja siind saddetdan asianmukaisista ja erityisista toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi tai henkil on antanut siihen suostumuksensa.


http://www.finlex.fi/fi/esitykset/he/1998/19980096
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53 (125)

Tietosuoja-asetuksen 25 artiklan 2 kohdassa on séédetty rekisterinpitdjan velvollisuudesta varmistaa
se, ettd oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia
henkil6tietoja. Tamé velvollisuus koskee keréttyjen henkilttietojen méaria, késittelyn laajuutta,
séilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on varmistettava etenkin se, etta
henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman henkilomééran saataville ilman
luonnollisen henkilon myo6tavaikutusta.

Pykalan 1 momentissa esitettaisiin, ettd asiakastietojen suojaamiseksi palvelunantajan tehtavana
olisi huolehtia siit4, ettd sen toiminnassa syntyvia asiakastietoja paasevat kasittelemaén vain ne
tyontekijat, jotka tarvitsevat niitd tyotehtéviensé hoitamisessa. Palvelunantajan olisi méériteltava
sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon
kayttooikeus asiakastietoihin. Asiakastietojen hallinnassa, kdyton valvonnassa ja teknisen yllapidon
tehtévissé tyoskenteleville méaariteltéisiin kéyttdoikeudet asiakastietoihin tarvittavassa laajuudessa.
Kéyttooikeus ei saa mahdollistaa paasya niihin asiakastietoihin, joiden yllapito- tai valvontavastuu
ei kuulu tyontekijan tehtaviin.

Kéyttooikeuksien maérittelyn avulla tyontekijat paasisivat kasittelemaan ainoastaan niité
asiakastietoja, jotka liittyvat sisall6llisesti kullekin osoitettuihin tyétehtéviin. Kukin asiakastyohon
osallistuva henkil6 saisi késitelld asiakasasiakirjoja vain siind laajuudessa kuin hénen ty6tehtdvansa
ja vastuunsa edellyttavat. Lahtokohtaisesti tyontekijalla olisi kayttdoikeus tarvitsemiinsa
asiakastietoihin siind palvelutehtévassd, johon hénen tyétehtavansa kohdistuvat. Lisaksi
tyontekijalle voitaisiin méaaritelld kayttooikeus muissa palvelutehtavissa syntyneisiin
asiakastietoihin, joita han sdéannénmukaisesti tarvitsee tydnsa suorittamiseksi.

Kanta-palvelujen kayttdonoton myota asiakastietojen kasittelya rajattaisiin toisaalta
kayttooikeuksien maarittelylla, toisaalta asiayhteyden tai hoitosuhteen todentamisella.
Sosiaalihuollossa asiayhteyden todentamisella tydntekijdn mahdollisuus asiakastietojen kasittelyyn
rajattaisiin vain sen palveluyksikon asiakkaisiin, johon tyontekijan tyotehtévat kohdistuvat.
Asiayhteyden todentaminen toteuttaa henkilotietolain 8 §:n mukaista yhteysvaatimusta, jonka
mukaan rekisteroidyll& henkil6lla on rekisterin kayttotarkoitukseen, esimerkiksi asiakkuuteen,
perustuva asiallinen yhteys rekisterinpitéjaan. Terveydenhuollossa edellytetddn samankaltaista
menettelya eli hoitosuhteen teknistd varmistamista.

Sosiaalihuollossa kayttooikeus voitaisiin rajoittaa vain osaan palvelutehtévassa annettaviin
sosiaalipalveluihin, tiettyihin palveluprosesseihin tai vain tiettyihin palvelutehtavéssa laadittaviin
asiakasasiakirjoihin, miké&li tyon suorittaminen ei edellytd kaikkien palvelutehtavaan liittyvien
asiakastietojen késittelya.

Pykalédn 2 momentissa asetettaisiin palvelunantajalle velvoite pitaa rekisteria omien
asiakastietojarjestelmiensé ja asiakasrekisteriensé kayttdjista seka naiden kayttooikeuksista. Tamén
rekisterin tulee kattaa sekd ajantasaiset tiedot etta aikaissmmat kayttajatiedot.

Henkil6tietolain 32 §:ssd on sdddetty rekisterinpitdjan vastuista henkil6tietojen suojaamiseksi.
Lainkohdan mukaan rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkil6tietojen suojaamiseksi asiattomalta paésylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta taikka
muulta laittomalta kasittelylta.
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Sosiaali- ja terveydenhuollon ammattihenkildiden kayttdoikeudet asiakastietoon perustuvat eri
saadoksiin ja sen vuoksi kayttdoikeuden perusteet ovat télla hetkell& sosiaali- ja terveydenhuollossa
erilaiset. Pykalan 3 momentissa saddettéisiin siitd, ettd Terveyden ja hyvinvoinnin laitos antaisi
tarkemmat maarédykset niista perusteista, joiden mukaisesti palvelunantaja on méériteltava sosiaali-
ja terveydenhuollon ammattihenkil6iden ja muiden asiakastietoja kasittelevien henkilGiden
kayttooikeudet asiakastietoihin. Terveyden ja hyvinvoinnin laitoksella on pitkd kokemus
kayttovaltuuksien méérittamisessa, ensin terveydenhuollossa ja sittemmin asiakasasiakirjalain
perusteella sosiaalihuollossa. Kayttdoikeuksien méarittelyn perusteita koskevalla méarayksella
suojattaisiin asiakkuuden perusteella talletettuja henkilGtietoja asiattomalta ja oikeudettomalta
kaytolta.

18 8. Asiakkaan informointi. Pyk&lan 1 momentissa saddettéisiin palvelunantajan
informointivelvoitteesta. Koska valitussa mallissa tiedon saaminen perustuisi lakiin, kaikkien
palvelunantajien rekisterien tiedot olisivat aina sosiaali- ja terveydenhuollon ammattihenkilGiden
kaytettavissa, jos he tarvitsevat niita tyotehtavisséan, eiké asiakas ole kieltanyt niiden késittelemista
tai luovutusta. Lakisaateisen tiedonsaantioikeuden ja asiakkaan antamien kieltojen varaan rakentuva
kéytanto asettaa erityisen korostetun vastuun potilaan informoinnille. Esityksen mukaan
palvelunantajan olisi informoitava asiakasta asiakastietojen kasittelysta valtakunnallisissa
tietojarjestelmapalveluissa ja asiakkaan oikeudesta kieltaa tietojensa luovutus. Kielto-oikeudesta
s&adettdisiin esityksen 14, 20 ja 21 8:ssé. Informointi olisi annettava asiakkaalle mahdollisimman
pian asiakkuuden alkamisesta, viimeistaan ensimmaéisen asioinnin yhteydessé.

EU:n tietosuoja-asetuksessa on saadetty informoinnista. Sen mukaan informoinnissa on
noudatettava EU:n tietosuoja-asetuksesta seuraavaa palvelunantajan velvoitetta antaa tietyt tiedot
asiakkaalle. EU:n tietosuoja-asetuksen mukaan informoitaviin tietoihin kuuluvat muun muassa
rekisterinpitdjan ja tietosuojavastaavan yhteystiedot, tiedon késittelyn tarkoitukset ja késittelyn
oikeusperuste. Tapauksen mukaan olisi ilmoitettava, keille henkilétietoja luovutetaan ja aikomus
luovuttaa tietoja kolmanteen maahan tai kansainvéliselle jarjestolle. Tarvittaessa olisi myo6s
ilmoitettava tietojen sailytysaika, rekisterdidyn oikeudet, kuten oikeus saada tiedot poistetuksi ja
tiedon kayton perustuminen lakiin. Tietosuoja-asetuksen mukaan, jos henkilGtietoja kerataan
rekistergidylta itseltdén, informointi on hoidettava silloin, kun henkilétietoja saadaan. Jos
henkil6tiedot keratddn muualta, informointi on hoidettava kohtuullisessa ajassa, kuitenkin
viimeistaan kuukauden kuluessa tietojen saamisesta.

Tietosuoja-asetus antaa oikeuden tietojen kasittelyyn, jos se on tarpeen yleisen edun,
arkaluonteisten tietojen késittelyn ollessa kyseessa tarkean yleisen edun, kannalta. Téllaisesta
tietojen kasittelysta on sééadettéva lailla ja laissa on méériteltava kasittelyn perusta. Lisaksi on
noudatettava suhteellisuusperiaatetta ja rekisterdidyn oikeudet on turvattava. Erityisesti huomioon
tulisi ottaa yksilon tietojen asianmukainen suojaaminen.

EU:n tietosuoja-asetuksen mukaan rekisterinpit&jalla on velvollisuus antaa rekisterdidylle ilmaiseksi
tietoa hanen henkil6tietojensa kasittelystd. Rekisterinpitdjan on asetuksen mukaan aina ilmoitettava
seuraavat henkilGtietojen kasittelya koskevat tiedot:
— rekisterinpitajan, mahdollisen edustajan ja tietosuojavastaavan yhteystiedot
— kasittelyn tarkoitus ja sen oikeusperuste. Jos tietoja ei keraté rekisterdidylta itseltdén,
lisaksi ilmoitettava mité henkil6tietoryhmia kasittely koskee
— rekisterinpitgjan tai kolmannen osapuolen oikeutettu etu, jos kasittely perustuu siihen
— tapauksen mukaan, keille henkil6tietoja luovutetaan
— tieto siit4, jos rekisterinpitdjd aikoo luovuttaa tietoja kolmansiin maihin tai
kansainvéliselle jarjestolle
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— l&pin&kyvan ja oikeudenmukaisen kasittelyn takaamiseksi lisaksi ilmoitettava mm:
= tietojen sdilytysaika tai sen maarittelemisen peruste
= rekister6idyn oikeudet tietoihinsa, kuten oikeus tulla unohdetuksi, oikeus
peruuttaa suostumus, valitusoikeus ja automaattisen paatdksenteon
olemassaolo seurauksineen (esim. profilointi)
= perustuuko tietojen kerd&dminen lakiin tai sopimusvelvoitteeseen
= onko henkilon pakko antaa tietoa ja seuraukset siité, jos hdn ei anna tietoa

Rekisteroidyll& on lisdksi tietosuoja-asetuksen mukaan aktiivinen oikeus saada vahvistus siit,
késitelladnkd hanta koskevaa tietoa. Rekisterdidyllé on lisaksi oikeus saada tarkemmat tiedot
tietojen kasittelystd, kuten kasittelyn tarkoitus ja mit4 henkilGtietoryhmid kasittely koskee.

Pykalan 2 momentissa saddettdisiin siitd, ettd informoinnin antaminen asiakkaalle olisi voitava
todentaa jalkikateen. Tama liittyisi tiedonantovelvollisuuteen. 2 momentissa olisi myos viittaus
henkil6tietolain 24 §:&4n, jossa on saddetty oikeudesta tiedonantovelvollisuuden poikkeamiseen.
Henkilotietolain 24 pykalan mukaan tiedonantovelvollisuudesta voidaan poiketa seuraavissa
tilanteissa:

1) jos rekisterdity on jo saanut nama tiedot;

2) jos se on vélttdmatonta valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja
turvallisuuden vuoksi, rikosten ehkdisemiseksi tai selvittdmiseksi taikka verotukseen tai
julkiseen talouteen liittyvan valvontatehtdvan vuoksi; tai

3) kerattdessa tietoja muualta kuin rekisterdidylta itseltdén, jos tietojen antaminen
rekisterdidylle on mahdotonta tai vaatii kohtuutonta vaivaa taikka aiheuttaa
rekisterdidylle tai tietojenkaésittelyn tarkoitukselle olennaista vahinkoa tai haittaa eika
talletettavia tietoja kéyteta rekisteroitya koskevaan paatoksentekoon taikka jos tietojen
kerd&dmisestd, tallettamisesta tai luovuttamisesta on nimenomaisesti saadetty.

Asiakkaalle annettavan henkilékohtaisen informoinnin liséksi voitaisiin antaa informaatiota
asiakastiedon kasittelysta ns. massainformointina kuten tdhankin asti. Kansaneldkelaitos huolehtisi
pykaldan 3 momentin mukaan jatkossakin kansallisesta asiakastiedon kasittelyn
kansalaisviestinnasta.

19 8. Asiakastietojen kasittelijoiden tunnistaminen. S&hkdisen asioinnin luotettavuuden ja yksilon
oikeusturvan kannalta on erittdin tarkead, ettd asioinnin osapuolet todella ovat niitg, joita osapuolet
ilmoittavat olevansa. Tasta syysta esityksen 1 momentin mukaan asiakastietojen sahkdisessé
késittelyssd asiakas, palvelunantaja, muu asiakastietojen kasittelyn osapuoli ja ndiden edustajat seka
tietotekniset laitteet tulisi tunnistaa luotettavasti. Tunnistaminen voisi tapahtua esimerkiksi
henkil6tunnuksella tai henkil6llisyyden todentamisessa kéytetyn asiakirjan nimen tai muun
tunnistetiedon avulla.

Asiakastietoja kasittelevien henkildiden, palvelunantajien, tietoteknisten laitteiden seké
valtakunnallisten tietojarjestelmapalvelujen tunnistaminen edellytt&a lisaksi todentamista.
Henkilollisyys voitaisiin tarvittaessa todentaa luotettavasta ja riippumattomasta lahteesté olevalla
asiakirjalla. S&hkoisessa asioinnissa todentaminen voisi tapahtua esimerkiksi kayttamalla vahvaa
séhkaista tunnistusvélinettd, kuten verkkopankkitunnuksia tai mobiilivarmennetta.
Véestorekisterikeskus vastaa tietojarjestelmépalveluiden tunniste- ja varmennepalveluista.
Ammattihenkildiden ja palvelunantajien palveluksessa olevan muun henkildstén tunnistaminen ja
séhkdinen allekirjoitus toteutetaan Sosiaali- ja terveysalan lupa- ohjaus ja valvontaviraston
varmennepalveluiden ja toimintayksikoiden kayttdoikeuksien hallinnan avulla.
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Pykaladn 2 momentissa esitettdisiin, etta sosiaali- ja terveysministerion asetuksella voidaan saataa
tarkemmin tunnistamisen ja todentamisen teknisisté keinoista. Ennen asetuksen antamista sosiaali-
ja terveysministerion tulisi kuulla VVaestorekisterikeskusta siltd osin kuin asiassa on kysymys 8 §:ssé
tarkoitetusta VVaestorekisterikeskukselle kuuluvasta tehtavasta toimia sosiaali- ja terveydenhuollon
ammattihenkil6iden sek& terveydenhuollon ja apteekkien muun henkildston, palvelunantajien ja
apteekkien seké néiden palvelujen antamiseen osallistuvien organisaatioiden, niiden henkiléston ja
tietoteknisten laitteiden vahvasta sahkoisesté tunnistamisesta ja sdhkaoisista luottamuspalveluista
annetun lain tarkoittamana varmentajana.

20 8. Asiakkaan oikeus kieltéa asiakastietojensa luovuttaminen ja kasittely. Ehdotuksen 1
momentin mukaan asiakas voisi kieltda itseddn koskevien asiakastietojen luovuttamisen
rekisterinpitdjélté toiselle. Sen sijaa rekisterinpitdjén sisalla tallaista kielto-oikeutta ei asiakkaalla
olisi. Kielto-oikeus mahdollistaisi sen, ettd asiakas voisi estdaa haluamiensa tietojen luovutuksen
valtakunnallisten tietojarjestelmapalvelujen vélitykselld. Asiakas voisi kohdentaa kiellon kaikkiin
asiakastietoihinsa. Sosiaalihuollossa asiakas voisi kohdentaa kiellon palvelutehtavéan tai
yksittdiseen asiakirjaan, terveydenhuollossa palvelutapahtumaan ja sosiaali- ja terveydenhuollon
yhteisissa palveluissa palvelutehtéavéaén, yksittaiseen asiakirjaan tai palvelutapahtumaan.
Sosiaalihuollon palvelut on luokiteltu seitseméaéan eri palvelutehtavaan kuuluviksi. Asiakkaan
antama kielto olisi voimassa toistaiseksi. Kiellon saisi myds peruuttaa milloin tahansa. Mahdollisen
peruutuksen jalkeen asiakas voisi tehda uudelleen kieltoja.

Kieltoon perustuvan mallin valitsemista puoltaa tietosuoja-asetuksesta ilmi k&yvé periaate, jonka
mukaan suostumus ei ole pateva peruste henkil6tietojen kasittelylle, jos rekisteréidyn ja
rekisterinpitajan valilla on selkeé epésuhta. Esimerkkind epasuhdasta asetuksessa mainitaan se, etta
rekisterinpitdjdnd on viranomainen ja sen vuoksi on epatodennakaistd, ettd suostumus on annettu
vapaaehtoisesti. Liséksi laaja, tulevaisuuteen suuntautuva suostumus ei tayttdisi tietosuoja-
asetuksen asettamaa vaatimusta siitd, ettd suostumuksen on oltava yksiloity, tietoinen,
vapaaehtoinen ja yksiselitteinen, koska yksil0 ei tosiasiassa voi tietdd, mihin hdnen antamaansa
suostumusta kéytetaan.

Pykaladn 2 momentissa viitattaisiin holhoustoimilain 29 8:n 2 momenttiin, jonka mukaan
tuomioistuimen méaarayksesta edunvalvojalla on oikeus edustaa paamiestaan myaos sellaisessa tdméan
henkil6d koskevassa asiassa, jonka merkitysta paamies ei kykene ymmartdmaan. Nain ollen
edunvalvojalla olisi oikeus kieltad padmiehensa tietojen luovuttaminen rekisterinpitéjalta toiselle.

Pykaldn 3 momentissa viitattaisiin potilaslain 8 §:4én, jossa on séadetty kiireellisesta hoidosta.
Pykaldn mukaan potilaalle on annettava hdnen henkeddn tai terveyttddn uhkaavan vaaran
torjumiseksi tarpeellinen hoito, vaikka potilaan tahdosta ei tajuttomuuden tai muun syyn vuoksi voi
saada selvitysté.

Pykalan 4 momentissa todettaisiin, ettd sosiaalipalveluissa ei voida kasitella kiellon kohteena olevia
tietoja. Poikkeuksena tdhén on viitattu sosiaalihuoltoa koskevaan lainsdédantoon. Asiakaslain 17
8:5sd on s&adetty salassa pidettévien tietojen antamisesta asiakkaan hoidon ja huollon
turvaamiseksi, vaikka asiakas tai hénen laillinen edustajansa olisi kieltdnyt tiedon luovuttamisen.
Asiakaslain 18 8:ssé on séédetty salassa pidettavien tietojen antamisesta asiakkaan suostumuksesta
riippumatta ja erdissa muissa tilanteissa. Asiakaslain 20 ja 21 pykalissa on velvollisuudesta antaa
sosiaalihuollon viranomaiselle salassa pidettdvid tietoja ja tietojen luovuttamisesta teknisen
kayttoyhteyden avulla.
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21 8. Asiakastietojen kasittelya koskevan kiellon antaminen. Kiellon voisi 1 momentin mukaan
antaa tai peruuttaa mille tahansa valtakunnalliseen tietojarjestelmapalveluun liittyneelle
palvelunantajalle. Palvelunantajan olisi toimitettava tiedot tiedonhallintapalveluun niin nopeasti kun
se kaytannossé on mahdollista. Sen jélkeen kun tieto on toimitettu tiedonhallintapalveluun, se
otetaan automaattisesti huomioon tietojarjestelmissé. Kiellon voisi antaa my0ds kansalaisen
kayttoliittyman vélityksella. Talloin tieto tallentuisi valittomasti 13 8:ssa saddettavaksi esitettavaan
tiedonhallintapalveluun. Kiellon peruutukseen sovellettaisiin samoja séantdja kuin sen
tekemiseenkin. Sen mukaisesti peruutuksen voisi tehda mille tahansa sosiaali- tai terveydenhuollon
palvelunantajalle tai sen voi tehd& kansalaisen kayttoliittyméan valityksella. Tieto peruutuksesta
tulisi toimittaa viivytyksetta tiedonhallintapalveluun.

Kielto olisi voitava tehda tiedonhallintapalveluun milloin tahansa. Tdmé on tarkedd muun muassa
siksi, ett4 tarvittaessa henkil6ll1& on oltava mahdollisuus suojata tietojaan tai perua kieltonsa
esimerkiksi laakarin vastaanotolla, jotta asiakkaan tarvitsemat palvelut voidaan turvata
asianmukaisesti kaikissa tilanteissa ja toisaalta asiakkaalla olisi mahdollisuus suojella
yksityisyyttdan. Pykalan 2 momentin mukaan kiellon vastaanottajan olisi annettava asiakkaalle
tdman pyynnosté tuloste asiakkaan tekemaésté kiellosta.

Jotta kaikki kiellon tekijat saisivat asianmukaisen ja yhdenmukaisen informaation kiellon
merkityksestd, endotetaan pykaldn 3 momentissa liséksi, ettd Kansanel&kelaitoksen olisi laadittava
malli kieltoasiakirjalle. Kieltoasiakirjassa olisi selvitettdva muun muassa se, etta asiakkaan
kieltdmié tietoja ei saa luovuttaa valtakunnallisten tietojarjestelmapalvelujen vélitykselld, ja ettd
kielto olisi voimassa myds siiné tapauksessa etta kielletyt tiedot ovat asiakkaan hoidon tai hoivan
kannalta merkityksellisia ellei lainsdadanndstd muuta johdu. Koska kiellon peruutuksen sovelletaan
samoja saantdja kuin sen tekemiseen, tdméan tulisi ilmetd myos Kansanelakelaitoksen
malliasiakirjasta.

22 8. Sahkoinen asiointi toisen puolesta. Pykalan 1 momentin mukaan henkil6ll4 olisi oikeus
késitell& toisen henkilon puolesta tdman asiakas- ja hyvinvointitietoja asiointipalveluissa. Toisen
henkilon puolesta asioinnin tulisi perustua valtuutukseen tai holhoustoimilain 29 §:n 2 momentin
nojalla annettuun edunvalvojan maaraykseen. Huoltajalla olisi oikeus késitell& huollettavastaan
valtakunnalliseen tietojarjestelmdpalveluun talletettuja tietoja, ellei asiakaslaista tai potilaslain 9 §:n
2 momentista muuta johdu. Kyseisen lainkohdan mukaan, jos alaikéinen potilas ik&ansa ja
kehitystasoonsa nahden kykenee paattaméan hoidostaan, hénelld on oikeus kielt&4 terveydentilaansa
ja hoitoansa koskevien tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen.
Sosiaalihuollossa esimerkiksi huoltajan ja alaik&disen huollettavan edut voivat olla ristiriidassa,
jolloin noudatetaan lapsen edun mukaista tulkintaa. Téssa tapauksessa huoltajalla ei olisi oikeutta
késitell& huollettavan tietoja, jos tdma olisi lapsen edun vastaista. Téllaisia tilanteita saattaa nousta
esiin erityisesti lastensuojelussa. Myos kérdjaoikeuden paatokselld on mahdollista ja voidaan rajata
huoltajan oikeutta ké&sitell& alaikaisen huollettavansa tietoja.

Pykalédn 2 momentissa viitattaisiin hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetun
lain 10 8:n 1 momenttiin. Kyseisessa lain kohdassa sdédetédén Vaestorekisterikeskuksen
asiointivaltuuspalvelun tuottamista varten pitdmasta uudesta rekisterista seka menettelysta
valtuutuksen ja muun tahdonilmaisun antamisessa rekisteriin seké valtuutuksen tai muun
tahdonilmaisun sisallén seka sen antajaa koskevan tiedon yhdistamisesta ja tietokokonaisuuden
eheyden varmistamisesta. Vaestorekisterikeskus pitaa asiointivaltuuspalvelun tarjoamiseksi
rekisterid luonnollisten henkildiden antamista ja yhteisojen puolesta annetuista asiointia koskevista
valtuutuksista ja muista tahdonilmaisuista. Tahdonilmaisut olisivat toimivallaltaan tarkkarajaisia
tiettyyn toimintaan tai tapahtumaan liittyvia — avoimia asianajovaltakirjoja ei voisi palvelussa tehda.
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Asiointivaltuuspalvelu voi valittdd myds muiden viranomaisten tallentamia valtuutusta ja muita
tahdonilmaisuja koskevia tietoja, jos ndita tietoja tallentava viranomainen on antanut
Vaestorekisterikeskukselle luvan tietojen valittdmiseen eika toiminta vaaranna
asiointivaltuuspalvelussa vélitettavien tietojen luotettavuutta. Muiden viranomaisten
tahdonilmaisuja koskevien rekisterien osalta rekisterinpitovastuu perustuu ndiden viranomaisten
toimintaa koskeviin sdédnndksiin ja vastuu rekisterinpidosta ja tahdonilmaisujen rekisteréinnista
séilyy asianomaisella viranomaisella. VRK vastaa vain asiointivaltuuspalveluun sisaltyvén
valityspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosiaali- ja terveydenhuollon piirisséa
annettujen tahdonilmaisujen k&yttémahdollisuudet rajautuvat usein mainitulla alalla toimiviin eika
tahdonilmaisujen hyddyntaminen yleisesmmin ole mahdollista. Sddnndksen kohdan tarkoituksena on
mahdollistaa ndiden tietojen saaminen keskitetysti ké&ytettavaksi asiointivaltuuspalvelun kautta.

23 8. Kansalaisen kayttoliittyma ja sen valityksella naytettavat asiakastiedot ja tahdonilmaisut.
Pykaldn 1 momentissa esitettaisiin, etta kayttoliittyma on toteutettava siten, ettd asiakas voi antaa
esityksen 13 8:ssd tarkoitetut tahdonilmaukset sek& hoitaa asiakkuuteensa liittyvié asioita
kayttoliittyman vélityksella. Asiakkaalle voitaisiin antaa kansalaisen kayttoliittymén avulla
esimerkiksi ajanvaraustiedot, laboratoriotulokset, kuvantamistulokset ja muut vastaavat
tutkimustulokset, tiedot palvelutapahtumien paikoista ja ajoista, hoidon kannalta keskeiset tiedot,
ladkemadraystiedot sekd hoito-ohjeet, lahetteet, yhteenvedot annetuista hoidoista, hoitojen
loppulausunnot seka ladkarintodistukset ja lausunnot. Kayttoliittymaan voitaisiin liittdd myos muita
potilaan tiedonsaantia sek& hoivaan ja hoitoon muutoin liittyvien tehtavien toteuttamista ja
seuraamista varten mahdollistavia toimintoja. Kayttoliittymaé toteutettaessa olisi varmistuttava
siitd, ettd asiakkaan yksityisyyden suoja ei vaarannu.

Sen estamaéttd, mitd 1 momentissa saadetaan, kayttoliittyma olisi toteutettava siten, ettei asiakkaalla
ole paasya niihin tietoihin, joiden luovuttamisesta voisi ammattihenkilon harkinnan mukaan
aiheutua vakavaa vaaraa potilaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Tietojen
nayttamisessa kayttoliittyman valitykselld on otettava huomioon henkil6tietolain 27 §:n 1 momentin
1-4 kohdat tarkastusoikeuden rajoituksista ja julkisuuslain 11 8:n 2 ja 3 momentti asianosaisen
oikeudesta tiedon saantiin.

Tietojen saanti kayttoliittyman avulla ei vaikuta potilaan henkil6tietolain mukaiseen
tarkastusoikeuteen. HenkilGtietolaissa tarkoitettua tarkastusoikeutta ei kuitenkaan ole, jos:

1) tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleista jarjestysta ja
turvallisuutta taikka haitata rikosten ehkéisemista tai selvittamista;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle taikka
jonkun muun oikeuksille;

3) rekisterissa olevia henkilotietoja kaytetdan yksinomaan historiallista tai tieteellista tutkimusta
taikka tilastointia varten; tai

4) rekisterissé olevia henkilotietoja k&ytetddn valvonta- ja tarkastustehtavissa ja tiedon antamatta
jattdminen on valttdmaténta Suomen tai Euroopan unionin tarkeén taloudellisen tai rahoituksellisen
edun turvaamiseksi.

Julkisuuslain mukaan periaatteena on, etta hakijalla, valittajalla sekd muulla, jonka oikeutta, etua tai
velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa késittelevalta tai késitelleelta
viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallostd, joka voi tai on voinut vaikuttaa
hé&nen asiansa kasittelyyn.
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Asianosaisella, hanen edustajallaan ja avustajallaan ei ole kuitenkaan edell& tarkoitettua oikeutta,
jos:

1) asiakirjaan, josta tiedon antaminen olisi vastoin erittéin trkedd yleista etua taikka lapsen etua tai
muuta erittéin tarkeatd yksityista etua;

2) esitutkinnassa ja poliisitutkinnassa esitettyyn tai laadittuun asiakirjaan ennen tutkinnan
lopettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittamiselle; tai

3) esittelymuistioon, ratkaisuehdotukseen ja niihin verrattavaan muuhun asian valmistelua varten
viranomaisen laatimaan asiakirjaan ennen kuin asian késittely on kysymyksessa olevassa
viranomaisessa paattynyt; ylioppilastutkintoa varten annetusta koevastauksesta seka koevastauksen
arvostelleen ylioppilastutkintolautakunnan maardaman arvostelijan henkildllisyydesté tiedon voi
saada kuitenkin vasta, kun ylioppilastutkintolautakunta on suorittanut lopullisen arvostelun;

Pykaldn 3 momentissa saddettdisiin, ettd alaikdisen potilaan tiedot saa luovuttaa kayttoliittymén
kautta potilaan liséksi hanen huoltajalleen tai muulle lailliselle edustajalleen. Tietojen luovutuksessa
on talléin otettava huomioon, mitd potilaan asemasta ja oikeuksista annetun lain 9 §:n 2 momentissa
saédetéan alaikéisen potilaan oikeudesta kielt&a terveydentilaansa koskevien tietojen antaminen
potilaan huoltajalle tai muulle lailliselle edustajalle. Liséksi on otettava huomioon, mité asiakaslain
11 8:n 3 momentissa on saddetty. Kyseisen lainkohdan mukaan alaikdinen voi, ottaen huomioon
hé&nen ikansa ja kehitystasonsa seké asian laatu, painavasta syysté kieltdd antamasta itsedéan
koskevia tietoja lailliselle edustajalleen, jollei se ole selvasti alaikaisen edun vastaista. Jos
alaikainen tai hanen laillinen edustajansa ovat asianosaisena sosiaalihuoltoa koskevassa asiassa,
laillisella edustajalla on kuitenkin oikeus tiedonsaantiin siten kuin viranomaisen toiminnan
julkisuudesta annetun lain 11 §:ssd saadetaan.

Pykalédn 4 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin antaa tarkempia
s&&nnoksié tiedonsaantia, hoidon toteuttamista ja seurantaa koskevien tietojen siséllosta ja niiden
liittamisesta kayttoliittymaan seka siitd, miten tiedot annetaan kayttoliittyman kautta ja miten
alaikaisen potilaan huoltajan tai laillisen edustajan oikeus saada tietoja toteutetaan.

24 8. Asiakastiedon luovuttaminen asiakasrekisterista. Pykéalan 1 momentin mukaan asiakastietoja
saisi luovuttaa toiselle rekisterinpitéjélle sen jalkeen, kun asiakasta on informoitu esityksen 18 §:ssé
tarkoitetulla tavalla asiakastietojen kasittelysté ja hoito- ja asiakassuhteen olemassaolo asiakkaan ja
luovutuspyynnon esittdjan vélilla on tietoteknisesti varmistettu. Tamé tietotekninen varmistus
voidaan toteuttaa esimerkiksi siten, ettd ennen luovutusta tietojarjestelmaén on oltava kirjautunut
hallinnon merkintéa asiakkaan kirjautumisesta sairaalan vuodeosastolle tai poliklinikalle. Jotta
tallaisen merkinnan avulla voidaan riittavélla tavalla varmistua asiakkaan todella olevan asiakas- tai
hoitosuhteessa luovutuspyynnon esittdajaan, tulee hallinnon merkinnén olla tehnyt eri henkild kuin
luovutuspyynnon esittdjd. Toinen tietojarjestelmén avulla toteutettu varmistuksen muoto voisi olla
asiakkaan tekemé sahkaoinen allekirjoitus.

Selvyyden vuoksi pykaldan on katsottu tarpeelliseksi ottaa myos viittaukset potilaslain 7 ja 13 §:iin
jaasiakaslain 17 ja 18 §:iin. Viittaus potilaslain 13 §:n 3 momentin 3 kohtaan koskee potilastietojen
luovuttamista tilanteissa, joissa potilas ei itse kykene antamaan suostumustaan tajuttomuuden tai
muun vastaavan syyn perusteella.

Asiakaslain 17 § koskee oikeutta saada salassa pidettéavié tietoja asiakkaan tai hanen laillisen
edustajansa nimenomaisesta kiellosta huolimatta. Tietoja voidaan antaa pykalassa maaritellyin
ehdoin asiakkaan hoidon, huollon tai koulutuksen tarpeen selvittdmiseksi, hoidon, huollon tai
koulutuksen jarjestdmiseksi tai toteuttamiseksi taikka toimeentulon edellytysten turvaamiseksi.
Asiakaslain 18 § puolestaan koskee oikeutta antaa salassa pidettévié tietoja asiakkaan
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suostumuksesta riippumatta. Tietoja saa 18 §:n mukaan antaa muun muassa tuomioistuimelle tai
muulle viranomaiselle asiassa, jossa sosiaalihuollon viranomaiselle on laissa sdadetty oikeus tai
velvollisuus panna asia vireille taikka osallistua vireill4 olevan asian késittelyyn tai toimeenpanoon
antamalla lausunto tai selvitys taikka muulla vastaavalla tavalla.

Liséksi 1 momentissa olisi viittaukset sahkoiseen ladkemaaraykseen siséltyvien tietojen
luovutuksesta, misté sdédetddn séhkdisesta lddkeméaarayksestd annetussa laissa. Potilaan
tutkimuksessa ja hoidossa syntyvien biologisten naytteiden kéytosté tieteelliseen tutkimukseen
séadetaan laaketieteellisestd tutkimuksesta annetussa laissa (488/1999), ihmisen elimien, kudoksien
ja solujen ladketieteellisesta kaytosta annetussa laissa (101/2001) ja biopankkilaissa (688/2012).

Pykalan 2 momentissa saadettéisiin asiakastietojen luovuttamisesta muissa kuin edelld 1
momentissa saddetyissa tilanteissa. Kun asiakastietoja luovutetaan muille tahoille, luovutuksen
edellytyksena olisi EU:n tietosuoja-asetuksen x artiklan mukainen suostumus tai tietojen
luovuttamiseen oikeuttavaa lain séanndosta.

EU:n tietosuoja-asetuksen mukaisella suostumuksella tarkoitetaan vapaaehtoista, yksilGitya,
tietoista ja yksiselitteistd tahdonilmaisua. Suostumus voi olla esimerkiksi kirjallinen, sahkéinen tai
suullinen ilmaus. Suostumuksen on selkedsti erotuttava muista asioista. Tietoisen suostumuksen
antamiseksi rekisterdidyn on tiedettdva vahintédéan rekisterinpitdjan henkil6llisyys ja henkilttietojen
késittelyn tarkoitukset. Vapaaehtoisesti annetuksi suostumusta ei katsota esimerkiksi jos
rekisterdidyn ja rekisterinpitdjan valilla on selked epasuhta ja sen wvuoksi suostumuksen
vapaaehtoisesti antaminen on epatodennékoisté.

Arkaluonteisia tietoja taas voidaan kasitella nimenomaisella suostumuksella. Lainsdddannossé
voidaan tosin mééarata, ettd arkaluonteisten tietojen suojasta ei voi poiketa edes suostumuksella. Jos
rekisterdity ei kykene antamaan suostumustaan, tietojen kasittely on kuitenkin sallittu rekisterdidyn
tai toisen henkilon elintérkeiden etujen suojaamiseksi. Tietoja voi myos kasitella tietyin ehdoin, jos
se tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi
tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla.

Arkaluonteisten tietojen kasittely on sallittu my®s, jos se on tarpeen tarkeén yleisen edun kannalta.
Tallaiseen kasittelyyn vaaditaan lakiperuste, sen on oltava suhteellisuusperiaatteen mukaista
rekister0idyn perusoikeudet ja edut on turvattava. Lisdksi arkaluontoisia tietoja voidaan kasitella
tarvittaessa  esimerkiksi  terveys- tai  sosiaalihuollollisen  hoidon  suorittamiseksi tai
tyoterveydenhuollon tarpeisiin, sosiaali- tai terveydenhuollon palveluiden ja jarjestelmien
hallinnoimiseksi taikka kansanterveyteen liittyvan yleisen edun perusteella. Tiedon kasittelyn on
naissakin tapauksissa perustuttava lakiin.

Suostumus olisi annettava tavalla, joka selkedsti osoittaa, etté rekisterdity hyvéksyy
henkil6tietojensa késittelya koskevan ehdotuksen. Jos rekisterdidyn on annettava suostumuksensa
séhkdisen pyynnon perusteella, on pyynnon oltava selked ja tiiviisti esitetty eiké se saa
tarpeettomasti hairitd sen palvelun k&ytto4, jota varten se annetaan. Liséksi tietosuoja-asetuksessa
saédetédan, ettd suostumuksen antamista koskeva vaatimus on esitettava kirjallisissa ilmoituksissa
selvasti erilld&n mahdollisista ilmoitusta koskevista muista asioista helposti ymmarrettavassé ja
saatavilla olevassa muodossa, selkeélla ja yksinkertaisella kielella.

Pykaldn 3 momentissa saddettaisiin, etta valtakunnallisiin tietojarjestelmépalveluihin toteutetulla
viestinvalitys- ja kyselypalveluiden avulla voitaisiin valittad todistuksia ja lausuntoja. Esimerkkin&
voi mainita tyonantajan, Kansanelékelaitoksen tai tydelékelaitoksen, jolle kirjoitettaisiin A-todistus
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tai B-todistus potilaan sairaudesta pdivarahaa varten tai poliisi, jolle annettaisiin ladkarinlausunto
ajokorttia varten. Todistukseen ja lausuntoon tietoisesti liitetty muu yksility asiakirja, kuten

esimerkiksi 1adkarin oman lausunnon yhtena perusteena ollut rontgenlaékarin lausunto, voitaisiin
asiakirjan laatijan oman harkinnan mukaan liittd4 lausuntoon ja luovuttaa sahkdisesti sen mukana.

Pykalédn 4 momentissa saddettaisiin Terveyden ja hyvinvoinnin laitokselle annettavasta
toimivallasta antaa méaraykset siitd, mitka todistukset ja lausunnot saisi véalittda viestinvélitys- ja
kyselypalvelun avulla.

25 8. Asiakas- ja hyvinvointitiedon kayton ja luovutuksen seuranta. Asiakastietojen kayton ja
luovutuksen riittava seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan toteutumiselle
seka tietojen kayton valvonnalle.

Tietojen kaytolla tarkoitetaan rekisterinpitdjan omassa toiminnassa tapahtuvaa tietojen kayttamista.
Tietojen kayttd kohdistuu rekisterinpitdjan omien asiakasrekistereiden tietoihin. Naiden tietojen
kayttoon ei tarvita rekisterdidyn lupaa. Tietojen luovuttamisella tarkoitetaan tiedon antamista
toiselle rekisterinpitajalle tai muulle ulkopuoliselle tietoon oikeutetulle. Luovuttamisella
tarkoitetaan kaikenlaista tiedon paljastamista ulkopuoliselle mukaan lukien katseluoikeuden
antaminen. Sosiaali- ja terveydenhuollon asiakastiedon luovuttamisen tulee tapahtua joko asiakkaan
suostumuksella tai luovutukseen oikeuttavan lain sddénnéksen nojalla.

Pykaladn 1 momentti asettaisi rekisterinpitdjalle velvoitteen seurata oman yksikkonsé osalta
asiakastietojen kéyttoa ja luovutusta. Kayttolokin keradmisvelvoite koskisi myds kayttoliittyman,
kuten esimerkiksi Kelaimen kayttdjia.

Pykalan 2 ja 3 momenteissa saadettéisiin erikseen, mita tietoja tulee tallettaa kayttolokirekisteriin ja
mité tietoja luovutuslokirekisteriin. Lokitiedot tulee tallentaa erikseen eri kdyttétarkoitusta varten
perustettujen rekistereiden osalta.

Kéyttolokirekisteriin talletettaisiin tieto kdytetyista asiakas- ja hyvinvointitiedoista, siita
palvelunantajasta, jonka asiakastietoja kaytetaan, asiakas- ja hyvinvointitietojen kayttajasta, tietojen
kayttotarkoituksesta ja kdyttoajankohdasta sek& muista tarvittavista tiedoista.

Luovutuslokirekisteriin talletettaisiin tieto luovutetuista asiakastiedoista, siitd palvelujen antajasta,
jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta,
luovutuksensaajasta, luovutusajankohdasta sekd muista tarvittavista tiedoista.

Kansanelakelaitoksen olisi pykalan 4 momentin mukaan keréttava lokitiedot ammattilaisen
kayttoliittymaan, arkistointipalveluun ja tiedonhallintapalveluun talletettujen tietojen sekd myos
tiedonhallintapalvelun kautta néytettyjen tietojen luovutuksista. Kansaneldkelaitoksen tulee tdman
mukaisesti kerata lokitiedot muun muassa kaikista luovutuksista seka tdhan liittyen muun muassa
luovutusten ajankohdista ja luovutuksen saajista. Tiedonhallintapalvelun ja Ammattilaisen
kayttoliittyman kautta naytettavia tietoja ovat muun muassa eréét koosteasiakirjat ja yllapidettavat
asiakirjat, kuten esimerkiksi keskeiset diagnoosit, rokotukset ladkitykset ja laboratoriotulokset.
Néisté tiedoista ammattilaisen kayttoliittyman ja tiedonhallintapalvelun lokiin ei tallenneta tietoa
niista palvelunantajista, joita koskevista asiakirjoista tiedot on saatu. Lokitietoja voidaan tarvittaessa
kayttaa luovutusten asianmukaisuuden selvittdmiseen. Asiakkailla olisi oikeus saada tieto
lokitiedoista siten kuin henkil6tietolain 27 §:ssd sdadetéan.
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Palvelunantajan asiakasasiakirjatietojen luovuttamista koskevat lokitiedot talletetaan tarkoitettuun
lokirekisterien séilytyspalveluun. Koska asiakastietojen luovutuspyyntdon perustuva asiakastietojen
luovutus sosiaali- ja terveydenhuollon palvelujen antajien kesken tapahtuisi 9 8:n mukaisesti
valtakunnallisten tietojarjestelmapalvelujen avulla, tulee myds luovutusta koskevien lokitietojen
sijaita arkistointipalvelussa. Esimerkiksi lahetteiden ja hoitopalautteiden luovutuksista seka muille
asiakastietoihin oikeutetuille tapahtuvista luovutuksista tehtavat lokitietomerkinnét tulee tallettaa
arkistointipalveluun. Jotta asiakas voisi esitettavan 23 §:n mukaisen kansalaisen kayttoliittyman
avulla saada tiedon asiakastietojensa luovutuksista, luovutuslokitietojen on sijaittava keskitetyssa
arkistointipalvelussa.

Kayttooikeustiedoista ja lokitiedoista seké ndiden sailyttdmisesta voitaisiin 5 momentin mukaan
s&ataa tarkemmin sosiaali- ja terveysministerion asetuksella. Méaarayksilla voitaisiin saataa
esimerkiksi kayttooikeuksia koskevien tietojen muutoksien merkitsemisesté seka sailytysajoista.
Kéyttajarekisterin tiedoista tulisi kayda ilmi kenelle kéyttéoikeudet on mydnnetty, mihin
potilasrekisteriin tai sen osaan oikeudet on myoénnetty, kéyttéoikeuden laajuus -katselu ja yllapito-,
seka kayttooikeuden alkamis- ja paattdmisajankohta. Terveyden ja hyvinvoinnin laitos voisi antaa
tarkempia maarayksia lokirekistereihin talletettavista tiedoista ja tietosisalldista.

26. 8. Asiakkaan tiedonsaantioikeus tietojensa kasittelysta. HenkilGtietolain 26 — 28 §:ssé séadetaan
henkilon oikeudesta tarkastaa héntd koskevat henkil6tiedot niista henkilorekistereistd, joissa hanesté
on tietoa seka tarkastusoikeuden toteuttamisesta. Pykalan 1 momentti siséltaisi viittaussdannoksen,
jonka mukaan asiakkaan oikeudesta tarkastaa asiakasrekisterin tietoja ja oikeuden toteuttamisesta
saadetdan henkildtietolain 26 — 28 §:ssa.

Pykaladn 2 momentin mukaan asiakkaalla olisi oikeus saada asiakastietojensa késittelyyn liittyvien
oikeuksiensa selvittdmista tai toteuttamista varten palvelun antajalta kirjallisesta pyynnésta
kohtuullisessa ajassa tai viimeistadan kahden kuukauden kuluttua pyynndsta lokirekisterin
perusteella maksutta tieto siitd, kuka on kdyttanyt tai kenelle on luovutettu hénta koskevia tietoja
sekd miké on ollut kayton tai luovutuksen peruste. Liséksi asiakkaalla olisi oikeus saada
Kansaneldkelaitokselta tai palvelunantajalta tieto arkistointipalveluun, omatietovarantoon tai
tiedonhallintapalveluun talletettujen ja sen kautta naytettavien tietojen luovuttamisesta tai kaytosta.

Asiakkaan oikeus lokitietoihin on keskeinen oikeus, jonka avulla han voi arvioida, onko hanen
tietojaan kasitelty laillisesti ja asianmukaisesti. Lokitietoja koskevan tiedonsaantioikeuden
perusteella asiakas voi tarvittaessa ryhtya toimenpiteisiin, jos han epéilee, ettd hénen tietojaan on
késitelty lainvastaisesti taikka muutoin epdasianmukaisesti. llman tata oikeutta asiakkaan
mahdollisuudet varmistua tietojensa asianmukaisesta kasittelysta ovat kdytannodssa véhaiset.
Asiakkaan oikeus lokitietojen saantiin on noussut erityisen merkittavaksi, kun on mahdollistettu
yhtendisen arkistointipalvelun avulla nykyista helpompi paasy hénen tietoihinsa yli
rekisterinpitajarajojen. Tietojensaantioikeus koskisi seka kayttolokin ettd luovutuslokin tietoja.

Pykaldn 3 momentissa saddettaisiin myos poikkeuksesta asiakkaan tiedonsaantioikeuteen.
Asiakkaalla ei ole oikeutta saada luovutuslokitietoja henkil6tietolain 27 §8:n 1 momentin 1 -4
kohdassa tarkoitetuissa tapauksissa. Henkil6tietolain mainittujen kohtien tarkoittamissa tapauksissa
asiakkaalla ei ole tarkastusoikeutta omiin asiakastietoihin. Tasta syysté sd&detdan, ettei asiakas saa
vastaavilla perusteilla tietoa asiakastiedon luovutusta koskevista lokitiedoista.

Viittaus henkil6tietolakiin on kuitenkin jossain méérin ongelmallinen, koska henkil6tietolain
sdannos koskee rekisterdityja, eli henkil6itd, jotka ovat késitelleet tai saaneet luovutuksena
potilastietoja. Liséksi henkil6tietolain rajoitusperusteet ovat padosin sellaisia, etta ne eivat voi
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koskea potilastietojen kasittelyyn ja luovutuksiin liittyvia lokitietoja. Taman vuoksi perusteena olisi
tilanne, jossa lokitietoja luovuttavan tahon tiedossa on, ettd tietojen antamisesta saattaisi aiheutua
vakavaa vaaraa luovutuksen saajan terveydelle tai hoidolle taikka muun henkilon oikeuksille. Tama
mukainen rajaus vastaa henkilttietolain 27 §:n 1 momentin 2 kohdassa olevaa rajausta.

Asiakkaalla olisi pdadséanndn mukaan oikeus saada vain pyyntoa edeltéavien kahden vuoden aikana
kertyneet lokitiedot. Tiedot on kuitenkin mahdollista saada my6s pidemmalta ajalta, jos siihen on
erityinen syy. Lain tarkoittamana erityisena syyna voi olla esimerkiksi perusteltu epdilys asiakas- tai
potilastietojen luvattomasta késittelysta tavalla, joka edellyttédd asian selvittdmisté. Ehdotettava
kahden vuoden méaaraaika perustuu siihen, etta sosiaali- ja terveydenhuollon kantelujen kasittely on
osaksi rajattu enintdén kantelua edeltavien kahden vuoden aikaisiin tapahtumiin. Tallainen rajoitus
on esimerkiksi eduskunnan oikeusasiamiehen seké Sosiaali- ja terveydenhuollon lupa ja
valvontaviraston késiteltdvaksi tehtavissa kanteluissa. Toisena perusteena maaraajalle on rikoslain
38 luvun 9 §:n mukaisen henkildrekisteririkoksen vanhentumisaika, joka myds on kaksi vuotta.

Pykalan 3 momentissa saadettéisiin, ettei asiakas saisi kayttaa tai luovuttaa saamiaan lokitietoja
edelleen muuhun tarkoitukseen. Asiakastietojen lokitiedot sisaltavat tietoa sosiaali- ja
terveydenhuollon palvelujen antajan henkiloston henkilGtiedoista. Tasté syystéd on syyté séataa, ettei
asiakkaalla ole oikeutta kayttaa naitd tietoja muuhun tarkoitukseen kuin omien asiakastietojensa
késittelyyn liittyvien oikeuksiensa selvittdmista tai toteuttamista varten.

Pykalan 4 momentissa saadettéisiin lokitietojen antamisen korvauksesta. Jos asiakas pyytéa
toistamiseen saman ajanjakson lokitietoja, palvelujen antaja voisi peria lokitietojen antamisesta
kohtuullisen korvauksen, joka ei saa ylittda tiedon antamisesta aiheutuvia valittémid kustannuksia.
Oikeudesta perid tietojen antamisesta aiheutuvat kulut asiakkaalta saadettéisiin, jotta valtettaisiin
tarpeetonta lokitietojen pyytamista. Esitettavan lain 23 8:ssd tarkoitetun katseluyhteyden avulla
tapahtuvasta lokitietojen tiedonsaannista ei saisi peria erillistd maksua.

Jos asiakas katsoo, ettd hanen asiakastietojaan on kéytetty tai luovutettu ilman riittdvia perusteita,
tulisi 5 momentin mukaan tietoja kéyttaneen tai tietoja saaneen palvelunantajan tai
Kansaneldkelaitoksen antaa asiakkaalle tdimén pyynnosta selvitys tietojen kéyton tai luovuttamisen
perusteista.

5 luku. Tietoturvallisuuden ja tietosuojan omavalvonta

27 8. Tietoturvasuunnitelma. Pykalassa 1 momentissa séadettdisiin palvelunantajalle velvoite laatia
tietoturvasuunnitelma, jossa késitelladn organisaation tietoturvaan ja tietosuojaan seké
tietojarjestelmien kayttoon liittyvid keskeisié asioita. Tietoturvasuunnitelman tarkoituksena olisi
varmistaa, ettd palvelujen antajan henkilokunta hallitsee k&ytossaan olevien tietojarjestelmien
kéyton ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvat vaatimukset.
Lis&ksi tietoturvasuunnitelmassa tulee ottaa huomioon tietojérjestelmien kayttdymparistoon,
yllapitoon ja péivitykseen liittyvat asiat seka se, kuinka suunnitelman toteuttaminen ja suunnitelman
kohteena olevien seikkojen omavalvonta jérjestetaan.

Omavalvontasuunnitelmia koskevia sdéannoksié on useissa sosiaali- ja terveydenhuoltoa koskevissa
laeissa, kuten terveydenhuoltolaissa (1326/2010) ja sosiaali- ja terveyspalvelujen tuottamisesta
annetussa laissa (x/x). Tieto tdman saanndksen mukaisesta tietoturvasuunnitelmasta voidaan
sisallyttaa osaksi muun lain perusteella laadittavaa omavalvonta- tai vastaavaa suunnitelmaa, mutta
tietoturvasuunnitelma voi siséltaa seikkoja, joita ei ole syyté siséllyttaa julkisesti saatavilla olevaan
omavalvontasuunnitelmaan. Tietoturvasuunnitelmassa olisi selvitettavé kattavasti seuraavat tiedot ja
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selvitykset: henkiloilla, jotka kayttavét tietojarjestelmid, olisi oltava niiden kayton vaatima koulutus
(kohta 1), tietojérjestelmien yhteydessé olisi oltava saatavilla niiden asianmukaisen kayton kannalta
tarpeelliset kayttoohjeet (kohta 2), tietojarjestelmia kaytettéisiin tietojarjestelmapalvelun tuottajan
antaman ohjeistuksen mukaisesti (kohta 3), tietojarjestelmia yllapidetaén ja pdivitetaan
tietojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti (kohta 4), kdyttdymparistod soveltuu
tietojarjestelmien asianmukaiseen seka tietoturvan ja tietosuojan varmistavaan kayttoon (kohta 5),
tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatké niiden tietoturva- tai tietosuojaominaisuuksia (kohta 6),
tietojarjestelmid asentaa, yll&pitaa ja paivittad vain henkild, jolla on siihen tarvittava ammattitaito ja
asiantuntemus (seka 7), luokkaan A tai B kuuluvat tietojarjestelmat tayttavat kayttotarkoituksensa
esityksen 34 8:n mukaiset olennaiset vaatimukset (kohta 8) seka suunnitelman toteuttamisen
omavalvonta kdytannossa jarjestetddn palvelunantajan toiminnassa (kohta 9).

Pykaldn 2 momentissa esitetdén, etta silloin kun palvelunantaja on liittynyt valtakunnallisten
tietojarjestelmapalvelujen kayttajéksi, olisi tietoturvasuunnitelmassa selvitettava lisaksi se, miten
naihin valtakunnallisiin tietojarjestelméapalveluihin liittyvat tietosuojan erityiskysymykset on
jarjestetty.

Pykaldn 3 momentissa saddettaisiin, ettd Terveyden ja hyvinvoinnin laitos voisi tarvittaessa antaa
tarkempia madrayksié 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisallytettavista
selvityksisté ja vaatimuksista. Tassa yhteydessa ei siis tarkoitettaisi omavalvontasuunnitelmaa,
jonka kayttotarkoitus on eri kuin esitettdvan tietoturvasuunnitelman. Omavalvontasuunnitelma on
julkinen, mita tietoturvasuunnitelma ei olisi.

28 8. Tietosuojan ja tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu.. Pykalassa
edellytettéisiin, ettd palvelunantajan on aktiivisesti seurattava tietoturvasuunnitelman toteutumista.
Palvelunantaja olisi vastuussa siitd, etté tietoturvaan, tietosuojaan ja tietojarjestelmien kéyttéon ja
yllapitoon liittyvét asian tulevat jatkuvasti hoidetuksi asianmukaisesti. Jokaisen palvelunantajan
ammatillisesta toiminnasta vastaavan johtajan olisi annettava kirjalliset ohjeet asiakastietojen
késittelysta ja noudatettavista menettelytavoista sekd huolehdittava henkil6kunnan riittavasta
asiantuntemuksesta ja osaamisesta asiakastietojen késittelyssd. Sanotun johtajan olisi myods
huolehdittava esityksen 27 8:ssa sdadettdvan tietoturvasuunnitelman laatimisesta, noudattamisesta
ja omavalvonnasta.

Valtakunnallisia tietojarjestelméapalveluja yllapitdvan Kansanelékelaitoksen olisi my6s laadittava
néiden yllapitoa ja kéyttod koskeva tietoturvasuunnitelma samoin kuin tietojarjestelmapalveluja
tuottavien valittdjien, jotka voivat ndhda asiakastietoja. Palvelunantajan, valittajan ja
Kansaneldkelaitoksen on seurattava tietoturvasuunnitelmansa toteutumista. Lisdksi jokaisella
palvelunantajalla sek& Kansaneldkelaitoksella olisi oltava seuranta- ja valvontatehtdvaa varten
tietosuojavastaava.

6 luku Tietojarjestelmien kayttétarkoitus ja kayttoonotto

29 8. Tietojarjestelmien kayttotarkoitus ja luokittelu. Pykaldssa saédettéisiin siitd, ettd
tietojarjestelmapalvelun tuottajan olisi kuvattava tietojarjestelman kayttotarkoitus.
Kéyttotarkoituksen kuvaamisessa olisi ilmaistava ne jarjestelman ominaisuudet, joilla taytettaisiin
kayttotarkoituksen mukaisia olennaisia vaatimuksia. Tietojarjestelman on toteutettava kaikKki
kayttotarkoitukseen liittyvat toiminnot, joita lait ja muut sadnnokset edellyttavat. Esimerkiksi
séhkoisen ladkemé&ardayksen laatimisessa kaytettavan tietojarjestelman on toteutettava kaikKki
séhkdisessé ladkemaarayslaissa sdadetyt ominaisuudet.
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Pykalan 2 momentissa saddettdisiin tietojarjestelmien luokituksesta, jotka koskevat
Kansanelakelaitoksen yllapitdmiin valtakunnallisiin tietojarjestelmapalveluihin liitettavia
tietojarjestelmid. Vaatimukset koskevat tietosuojaa ja tietoturvaa sekd yhteentoimivuutta. Sosiaali-
ja terveydenhuollon tietojarjestelmat seka hyvinvointisovellukset jaotellaan kéyttétarkoitustensa ja
ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluisivat Kansael&kelaitoksen itse
yllapitdmat Kanta-palvelut kuten esimerkiksi arkistointipalvelu ja asiakkaan tiedonhallintapalvelu
seka tietojarjestelmat tai tietojarjestelmépalvelut, jotka on tarkoitettu liitettdvaksi Kanta-palveluihin
(kohta a ja b). A luokkaan kuuluviksi katsottaisiin myds ne valityspalvelut, joita kdytetdan
terveydenhuollon alueellisessa tai paikallisessa tietojarjestelméssa olevien tietojen siirtdmiseksi
valtakunnallisiin tietojérjestelmépalveluihin. Luokkaan A kuuluisivat myos muut sellaiset
tietojarjestelmat, joiden kéyttotarkoitus edellyttaa sertifiointia (kohta d). Luokkaan A kuuluisivat
myos hyvinvointisovellukset, jotka kayttdvat Kanta-palveluihin tallennettuja asiakastietoja (kohta
). Muut tietojarjestelmét ja hyvinvointisovellukset kuuluisivat luokkaan B.

Luokan B tietojarjestelmat olisivat sellaisia, jotka eivat ole suoraan tai vélityspalvelun kautta
yhteydessé valtakunnallisiin tietojarjestelmapalveluihin. Esimerkiksi laboratoriojarjestelma, jonka
tuottamat tiedot tallennetaan potilastietojarjestelmassa oleviin potilastietoihin, olisi luokan B
jarjestelma, vaikka potilastietojérjestelmé tallentaa laboratoriovastauksen tiedot myéhemmin
edelleen Kanta-palvelujen arkistointipalveluun.

Pykaladn 4 momentissa esitetdén, ettd mikali yksittaistapauksessa olisi epaselvyytté siitd, kuuluuko
tietojarjestelma luokkaan A vai B, on Terveyden ja hyvinvoinnin laitoksen ratkaistava se 2 ja 3
momenteissa olevien sdédnndsten perusteella. Liséksi Terveyden ja hyvinvoinnin laitos voisi antaa
tarkempia maarayksié tietojéarjestelmien luokkien maaraytymisesta ja niista kayttotarkoituksista,
jotka edellyttavét sertifiointia.

30 8. Tietojarjestelmien rekisterdinti. Tietojarjestelmépalvelun tuottajan olisi 1 momentin mukaan
ilmoitettava A- tai B-luokkaan kuuluvasta tietojarjestelmasté Sosiaali- ja terveysalan lupa- ja
valvontavirastolle ennen sen ottamista tuotantokayttéon. limoituksessa olisi oltava tieto
tietojarjestelman valmistajasta ja kéyttotarkoituksesta seka selvitys kayttotarkoituksen mukaisten
olennaisten vaatimusten tayttamisesta. Lisaksi tietojarjestelmapalvelun tuottajan olisi ilmoitettava
tietojarjestelman tuotantokayton paattymisest.

Pykalan 2 momentissa esitetaan, ettd Sosiaali- ja terveysalan lupa- ohjaus- ja valvontavirasto
yllapitéisi julkista rekisterid sille ilmoitetuista sosiaali- ja terveydenhuollon tietojarjestelmista.
Rekisteristé 16ytyisi tieto tuotantokdytdssa olevista luokkaan A tai B kuuluvista tietojarjestelmista,
niiden k&yttotarkoituksista seka niiden tayttamista olennaisista vaatimuksista (kohta a). Rekisterissé
séilytettdisiin myos tietoa luokkaan A kuuluvien tuotantokéyttoon hyvaksyttyjen tietojarjestelmien
yhteentoimivuuden testauksen tuloksista ja tulosten voimassaolosta (kohta b) seka
tietoturvallisuuden arvioinnista saadun vaatimustenmukaisuustodistuksen voimassaolosta (kohta c).
Rekisterin perusteella tietojarjestelmid hankkivat ja kayttavat voisivat tarkistaa hankittavien ja
kéaytosséédn olevien tietojarjestelmien asianmukaisuuden.

Pykaldn 3 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi tarvittaessa
antaa tarkempia méaéarayksia ilmoituksen siséllostd, voimassaolosta, ilmoituksen uudistamisesta ja
rekisteriin merkittavista tiedoista.

31 8. Tietojarjestelmén ottaminen tuotantokayttoon. Pykaldn 1 momentissa esitetdén, ettd luokkaan
A kuuluvan tietojarjestelman tai luokkaan A kuuluvan hyvinvointisovelluksen saisi ottaa
tuotantokayttoon ja liittad valtakunnallisiin tietojarjestelmapalveluihin, kun tietoturvallisuuden
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arviointilaitos on antanut sita koskevan vaatimustenmukaisuustodistuksen eli tietojarjestelma on
sertifioitu.

Pykalan 2 momentin mukaan luokkaan A tai B kuuluvaa tietojérjestelméaa ei saisi ottaa
tuotantokayttdon, ellei siitd ole voimassa olevia tietoja sosiaali- ja terveysalan lupa- ohjaus ja
valvontaviraston yll&pitamassé rekisterissa, tai mikali luokkaan A kuuluvan
yhteentoimivuustestauksen hyvaksynnén voimassaolo tai tietoturvallisuuden arvioinnin
vaatimustenmukaisuustodistus on vanhentunut.

Pykaldn 3 momentissa saddettaisiin, ettd Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi
myontad hakemuksesta méérdaikaisen poikkeusluvan yksittaisen tietojéarjestelmén markkinoille
saattamiseksi ja kayttoon ottamiseksi, vaikka sen vaatimustenmukaisuuden arviointia ei olisi
toteutettu t&ssa laissa tai sen nojalla annetuissa sadnnoksissa ja maarayksisséa edellytetyn mukaisesti.
Tama voisi tapahtua vain seuraavilla ehdoilla: jos laite on potilaan vakavan sairauden tai vamman
lievittdmiseksi tai hoitamiseksi tarpeellinen (kohta 1), saatavilla ei ole muuta vastaavaa laitetta
(kohta 2) tai hakija osoittaa, etté laitetta koskevat olennaiset vaatimukset tayttyvat (kohta 3).

Pykalan 4 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi liittaa
poikkeuslupaan tietojarjestelmén ja sen kayton turvallisuutta koskevia ehtoja.

32 8. Tietojarjestelmén kayttdonoton jalkeinen seuranta. Tietojarjestelméan asianmukaista
toimivuutta ja kdytettdvyyttd on tarpeen seurata myos sen kayttoonoton jélkeen. Tésta saddetéén
ehdotettavassa 32 §:ssa. S&annoksen mukaan tuottajan olisi aktiivisesti seurattava ja arvioitava
ajantasaisesti ja jarjestelmallisesti valmistamastaan tietojérjestelmasté sen tuotantokayton aikana
saatavia kokemuksia. Mikéli seurannan perusteella osoittautuisi, etta olennaisten vaatimusten
toteutumisessa on merkittévia poikkeamia, olisi poikkeamista ilmoitettava kaikille jarjestelméa
kayttaville palvelujen antajille. Samalla tuottajan olisi annettava ohjeet siitd, miten poikkeamien
suhteen tulee toimia. Luokkaan A kuuluvien tietojarjestelmien merkittavista poikkeamista on lisaksi
ilmoitettava tietoturvallisuuden arviointilaitokselle ja Sosiaali- ja terveysalan lupa- ohjaus ja
valvontavirastolle. Lupa- ohjaus ja valvontaviraston tehtdvand olisi ilmoittaa tarvittaessa
Kansanelakelaitokselle ja muille viranomaisille tietoonsa tulleista merkittévista poikkeamista.

Tietojarjestelmén tuottajan olisi myos seurattava tietojarjestelmien olennaisten vaatimusten
mahdollisia muutoksia ja tarvittaessa tehtdva tuottamaansa tietojarjestelmaan muutosten
edellyttdmat tarkistukset ja korjaukset. Tatd koskeva saannds on 2 momentissa. Luokan A
tietojarjestelmilta edellytettdisiin lisdksi, ettd tuottajan toteuttamista muutoksista olisi ilmoitettava
tietoturvallisuuden arviointilaitokselle ja Kansaneldkelaitokselle. IImoitusten perusteella
arviointilaitos voi osaltaan arvioida ja tarvittaessa selvittad, onko toteutetuilla muutoksilla
vaikutusta tietoturvallisuuteen. Tahan liittyen sdé&nnoksessé todetaan mydos, etta
vaatimustenmukaisuustodistus tai yhteentoimivuuden testaus olisi tarvittaessa paivitettava, jos
toteutetut muutokset ovat merkittévia taikka jos tietoturvallisuutta koskevat olennaiset vaatimukset
ovat muuttuneet tavalla, joka edellyttda uudelleen hyvaksymista. Tietoturvallisuuden
arviointilaitoksen olisi my0s seurattava tietojéarjestelmén vaatimustenmukaisuuden toteutumista.

Pykaldn 3 momentin perusteella tietojarjestelmapalvelun tuottajan olisi sdilytettava
vaatimustenmukaisuutta koskevat ja muut valvonnan edellyttdmat tiedot vahintaan viisi vuotta
tietojarjestelman tuotantokdyton paattymisesta. Sailytysvelvollisuuden tarkoituksena on varmistaa,
ettd esimerkiksi mahdollisissa tietosuojaa koskevissa jalkikéteisissa selvitystilanteissa on olemassa
riittavét tiedot tietojarjestelmien vaatimustenmukaisuudesta ja tietojérjestelmiin tehdyista
muutoksista. S&annos koskee kaikkia tietojéarjestelmié luokasta riippumatta.
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Pykalan 4 momentissa olevan valtuutussaannoksen perusteella Terveyden ja hyvinvoinnin laitos voi
antaa tarkempia maéarayksia siitd, millaiset poikkeamat ovat lain tarkoittamalla tavalla merkittévia ja
miten niitd koskevat ilmoitukset tehd&én tietojarjestelmien kayttajille, tietoturvallisuuden
arviointilaitokselle, Kansanelakelaitokselle ja Sosiaali- ja terveysalan lupa- ja valvontavirastolle.

7 luku Tietojarjestelmien olennaiset vaatimukset

33 8. Tietojarjestelmapalvelun tuottajan yleiset velvollisuudet. Pykél&ssa ehdotetaan saddettavaksi
sosiaalihuollon ja terveydenhuollon tietojarjestelmépalvelun tuottajaa koskevat yleiset
velvollisuudet. Tietojarjestelmdn valmistaja on 1 momentin mukaan aina itse vastuussa
tietojarjestelman suunnittelusta, valmistuksesta ja luokittelusta. Téhan vastuuseen ei vaikuta,
toteuttaako valmistaja ndma toimet itse vai hankkiiko tietojarjestelman valmistaja naihin liittyvia
palveluja ja toimia alihankkijoilta tai muilta tahoilta. Tietojarjestelmapalvelun tuottajan késite tulisi
tassa yhteydessé tulkita sikéli laajasti, etté se tarkoittaa myos yritysta tai henkil6d, joka kokoaa
asiakkaalle useasta eri osasta koostuvan tietojarjestelmakokonaisuuden. Tietojérjestelmépalvelun
tuottaja voi myos toimia ulkomaisen valmistajan puolesta suomalaisena vastuutahona vaatimusten
tayttdmisessa ja todentamisessa.

Pykalan 2 momentti velvoittaa tietojarjestelmépalvelun tuottajaa antamaan tietojarjestelman
kayttajalle yhteentoimivuuden, tietoturvallisuuden ja tietosuojan seka toiminnallisuuden kannalta
tarpeelliset tiedot ja ohjeet sen kayttdonotosta, tuotantokaytosta ja yllapidosta. Palvelujen antajalle
voidaan luovuttaa ndma tiedot suomen, ruotsin tai englannin kielella. My0os tietojarjestelmaa
kayttavalle sosiaali- tai terveydenhuollon henkilostolle tarkoitettujen ohjeiden ja muiden tietojen on
oltava suomen, ruotsin tai englannin kielell, koska tietojarjestelmaratkaisuja on mahdollista
suunnitella eri kielisille kayttajaryhmille.

Edellad olevan liséksi edellytettaisiin pykalan 3 momentissa, etta tietojarjestelmén ja ohjelmiston
valmistajalla on laatujdrjestelmé, jota se soveltaa sosiaali- ja terveydenhuollon tietojarjestelmien ja
ohjelmistojen suunnitteluun ja valmistukseen. Laatujarjestelmén tavoitteena on varmistaa, ettei
tuotteessa ole suunnittelusta tai toteutuksesta aiheutuvia ongelmia tai puutteita. Liséksi
asianmukainen ja jarjestelman kayttotarkoituksen seka kriittisyyden mukainen laatujérjestelmé voi
helpottaa havaittujen puutteiden korjaamista.

34 8. Tietojarjestelmélle asetettavat olennaiset vaatimukset. Pykaldn 1 momentin mukaan
asiakastietojen késittelyssé kéytettavan tietojarjestelmén ja hyvinvointisovelluksen olisi taytettava
kayttotarkoituksensa mukaiset olennaiset toiminnalliset, yhteentoimivuuden, tietoturvallisuuden ja
tietosuojan vaatimukset.

Pykalan 2 momentin mukaan palvelunantajan k&yttdmien tietojarjestelmien olisi vastattava
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettavé palvelunantajan toimintaan liittyvat
olennaiset vaatimukset. Olennaiset vaatimukset voidaan tayttaa yhden tai useamman
tietojarjestelméan muodostaman kokonaisuuden avulla. Olennaiset vaatimukset mahdollistavat sen,
ettd eri tyyppisia palveluja tuottaville palvelunantajille voidaan méaritelld seka yleisia etté
palvelukohtaisia tiedonhallinnan vahimmaisvaatimuksia. Erilaisten palvelujen tiedonhallinnan
tarpeet voidaan tayttaa tarkoituksenmukaisella tasolla kunkin palvelun tarpeisiin vastaavien
tietojarjestelmaratkaisujen kautta.

Pykaldn 3 momentin mukaan tietojérjestelmé tayttéisi olennaiset vaatimukset silloin, kun se on
suunniteltu, valmistettu ja toimii tietoturvaa ja tietosuojaa, yhteentoimivuutta ja toiminnallisuutta
koskevien lakien, niiden nojalla annettujen sdédnndsten ja kansallisten mééritysten mukaisesti.
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Naiden vaatimusten tulee toteutua kéytettdessa tietojarjestelmad itsenéisesti seka myos yhdessa
muiden siihen liitettavaksi tarkoitettujen tietojarjestelmien kanssa. Tietoturvaa ja tietosuojaa
koskevat vaatimukset takaavat sen, etté tiedot tallentuvat ja séilyvat muuttumattomina kaikissa eri
kayttotilanteissa. Tietojen kasittelyn ja luovutuksen tulee liséksi toteutua siten, ettd salassa
pidettdvia tietoja padsevat késittelemaén vain henkil6t, joilla on siihen lainsd&ddantdon perustuva
oikeus.

Y hteentoimivuudella tarkoitetaan tietojarjestelmien kykya vaihtaa tietoja ja hyodyntéa vaihdettavia
tietoja. Maéaritelméan sisaltyy se, ettd jarjestelmét ovat teknisesti ja tietosisallollisesti eli
semanttisesti yhteentoimivia muiden sosiaali- tai terveydenhuollon tietojarjestelmien kanssa silloin
kun ne kayttavat samoja tietoja omissa prosesseissaan. Tietosisaltdjen yhteentoimivuus
mahdollistaa, ettd tieto sisaltd tulkitaan samoin kaikissa organisaatioissa.

Tietoturva liittyy osittain edell& todettuun yhteentoimivuuteen siten, ettd tietoturvan tarkoituksena
on varmistaa tietojen eheys ja muuttumattomuus ja liséksi niiden saatavuus ja kaytettavyys.
Tietosuojan tarkoituksena on puolestaan huolehtia siitd, ettd luottamuksellisia ja salassa pidettavié
asiakas- ja potilastietoja kasitellaan vain lainsaadannon maarittelemissé rajoissa. Tietoja saavat
késitell& vain siihen oikeutetut henkil6t silloin kun heilld on lain mukainen peruste kéayttoon.

Tietojérjestelmien toiminnalliset vaatimukset madrittelevat mitd ja miten jarjestelman tulisi tehda.
Toiminnallisissa vaatimuksissa mééritelladn muun muassa miten jarjestelma kommunikoi
ymparistonsa kanssa ja miten kayttajat tyoskentelevat jérjestelmén kanssa. Lisaksi tasséa
tarkoitettuun toiminnallisuuteen kuuluu tietojarjestelman kéaytettavyys, miten helppoa ja
johdonmukaista tietojarjestelman kayttdminen on.

Toisen tietojarjestelman kanssa toimimaan tarkoitetun jéarjestelman tulee olla yhteentoimiva muiden
siihen liitettavéksi tarkoitettujen tietojarjestelmien kanssa. Yhteentoimivuus on edellytys sille, etta
tietojen virheeton kasittely ja siirtyminen tietojarjestelmien vélill4 toteutuvat.

Sosiaali- ja terveydenhuollon tietojarjestelmiltad edellytetadn myds toiminnallisuutta koskevien
vaatimusten tayttdmistd. Toiminnallisuudella tarkoitetaan tassé yhteydessa, etta tietojarjestelma
soveltuu siihen kayttotarkoitukseen, johon sitd markkinoidaan. Sen tulee kyeté toteuttamaan kaikki
kayttotarkoitukseen liittyvat toiminnot, joita lait ja muut sadnnokset edellyttavat. Esimerkiksi
séhkdisen ladkemaarayksen laatimisessa kaytettavan tietojarjestelman on toteutettava kaikKki
reseptilaissa saddetyt ominaisuudet. Toiminnallisuuteen liittyy osaltaan myds tietojarjestelman
kaytettavyys. Tamaé tarkoittaa minimissaan, etta tietojarjestelmaé kéyttavien henkildiden tulee
annetun ohjeistuksen ja koulutuksen perusteella kyeté k&yttamaan tietojarjestelmaa tai ohjelmistoa
valmistajan tarkoittamalla ja ilmoittamalla tavalla. Luokkaan A kuuluvissa tietojarjestelmissa
olennaisten vaatimusten tayttdminen olisi myds todennettava. Todentamisesta vastaisi 4 momentin
mukaan tietojarjestelmépalvelun tuottaja.

Pykaldn 5 momentissa saddetdadn norminantovaltuuksista. Ehdotuksen mukaan Terveyden ja
hyvinvoinnin laitos voi tarvittaessa antaa tarkempia maarayksié olennaisten vaatimusten siséllosta.
Maarayksilla voitaisiin varmistaa, ettd kaytettavat ohjelmistot ja tietojarjestelmat tayttavat lain
mukaiset tekniset ja toiminnalliset vaatimukset. Maardysté valmisteltaessa Terveyden ja
hyvinvoinnin laitoksen tulee kuulla hyvan hallinnon periaatteiden mukaisesti asianomaisia
sidosryhmid. Lisaksi sddnnoksessa edellytettdisiin nimenomaisesti, ettd ennen maarayksen
antamista Terveyden ja hyvinvoinnin laitoksen on vield kuultava sosiaali- ja terveydenhuollon
séhkaisen tietohallinnon neuvottelukuntaa. Olennaiset vaatimukset ja niitd koskevat méaraykset
olisi vahvistettava hyvissa ajoin ennen niiden mukaisten vaatimusten voimaan tuloa. Lisaksi
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tietojarjestelmien valmistajille olisi varattava riittdva ja kohtuullinen aika vaatimusten
toteuttamiseksi ja vaatimustenmukaisuuden osoittamiseksi. Lisaksi Kansaneldkelaitos voisi antaa
méaarayksia niistd menettelyistd, joilla Kanta-palveluihin liitettavien tietojarjestelmien
yhteentoimivuus Kanta-palvelujen ja muiden niihin liittyneiden tietojarjestelmien kanssa voitaisiin
todentaa. K&ytdnnossé tama toteutettaisiin tietojarjestelmien yhteistestauksella.

35 8. Vaatimustenmukaisuuden osoittaminen. Pyké&ldn 1 momentissa saadettadisiin menettelysta,
jolla tietojarjestelmén valmistajan on osoitettava, ettd jarjestelma tayttaa olennaiset vaatimukset.
Pykalan 1 momentin mukaan luokkaan A kuuluvan tietojarjestelmén vaatimustenmukaisuuden
osoittaminen perustuu kolmeen eri osaan. Namé koskevat toiminnallisuutta, yhteentoimivuutta seka
tietosuojaa ja tietoturvallisuutta.

Toiminnallisuutta koskevat vaatimukset tulee osoittaa valmistajan antamalla selvityksella siita, etta
tietojarjestelma tayttad kaikki toiminnallisuutta koskevat vaatimukset. Yhteentoimivuutta koskevien
vaatimusten toteutuminen on osoitettava Kansanelékelaitoksen jarjestamalla yhteistestauksella.

Y hteistestauksesta séadetdan tarkemmin esityksen 36 8:ssé. Tietoturvallisuutta ja tietosuojaa
koskevien vaatimusten toteutus on puolestaan osoitettava tietoturvallisuuden arviointilaitoksen
suorittaman tietoturvallisuuden arvioinnin perusteella annettavalla
vaatimustenmukaisuustodistuksella. Tietoturvallisuuden arviointi tehddén tietoturvallisuuden
arviointilaitoksista annetun lain seka nyt ehdotettavien asiakastietolain uusien sadnngsten
mukaisesti.

Luokkaan B kuuluvien tietojarjestelmien vaatimustenmukaisuus voitaisiin osoittaa 2 momentin
perusteella kevyemmalld menettelylld kuin luokan A tietojarjestelmien. B luokan tietojarjestelma
voidaan ottaa kayttoon sen jalkeen kun jarjestelman valmistaja on antanut kirjallisen selvityksen
siitd, ettd tietojarjestelma tayttaa saadetyt olennaiset vaatimukset.

Pykaldn 3 momentin perusteella tietojarjestelmapalvelun tuottaja vastaisi luokkiin A tai B kuuluvan
tietojarjestelman olennaisten toiminnallisten vaatimusten arvioinnista ja vakuuttaa osana
vaatimuksista annettavaa selvitystd, ettd jarjestelmassa on toteutettu ne toiminnot, jotka selvityksen
mukaisesti kuuluu jérjestelmén kayttétarkoitukseen.

Pykalan 4 momentin perusteella Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia mééarayksia
vaatimustenmukaisuuden osoittamisessa noudatettavasta menettelysta ja annettavan selvityksen
sisallosta. Vaatimustenmukaisuuden osoittamisessa noudatettavaan menettelyyn sisaltyy myaos se,
miten valmistajan antama selvitys tulee saattaa tietojarjestelmien kayttéjien ja viranomaisten
saataville. Erityisesti luokkaan B kuuluvien tietojérjestelmien vaatimustenmukaisuuden
osoittamiseksi annettavasta valmistajan selvityksesta on tarpeen antaa laissa saddettya tarkemmat
maéaraykset.

36 8. Yhteentoimivuuden testaaminen. Pykéldn 1 momentissa s&d&dettdisiin, ettd luokkaan A
kuuluvan tietojéarjestelmén pitéa olla yhteentoimiva Kansanelékelaitoksen yllapitdmien
valtakunnallisten tietojarjestelmapalvelujen ja muiden A luokkaan kuuluvien tietojérjestelmien
kanssa. Yhteentoimivuus tulisi osoittaa yhteentoimivuuden testauksella. Yhteentoimivuuden
testauksella osoitetaan, ettd uusi tai muutettu tietojarjestelmé on yhteentoimiva muiden
valtakunnallisiin tietojéarjestelmépalveluihin liittyneiden tietojarjestelmien kanssa.

Yhteentoimivuus osoitetaan Kansanelékelaitoksen jarjestdamassé yhteentoimivuuden testauksessa.
Testaukseen péasyn edellytyksend on tietojarjestelman valmistajan antama selvitys siitd, etta
tietojarjestelma tayttaa kaikki tietojarjestelmén toiminnallisuutta koskevat vaatimukset. Téssa
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selvityksessé on myds osoitettava, ettd toiminnallisuutta koskevien vaatimusten toteutuminen on
todettu kayttotesteissa. Testauksen ajankohdasta ja kdytannon jérjestelyista on sovittava testauksesta
vastaavan Kansaneldkelaitoksen kanssa.

Pykalan 2 momentissa saadetéan kaikille tuotantokaytdssé oleville luokan A tietojarjestelmille
velvollisuus osallistua myos jatkossa yhteentoimivuuden testauksiin. Testauksen tarkoitus ei
toteudu, jos uusi tietojarjestelma testattaisiin vain suhteessa Kansanelakelaitoksen yllapitdmiin
jarjestelmiin. Sen vuoksi on tarkeaa, ettd testauksessa on mukana my6s muita, tuotantokéayttssa jo
olevia tietojarjestelmid. Koska tietojarjestelmia kehitetdén jatkuvasti, ndma yhteentoimivuuden
testaukset palvelevat myos testaukseen osallistuvia vanhempia jarjestelmia. Koska kaikkien
tuotantok&ytossa olevien tietojarjestelmien ei ole tarpeen olla mukana kaikissa testauksissa,
Kansanelakelaitos maaraé ne tietojérjestelmét, joiden tulee kulloinkin olla mukana testauksessa.
Yhteen toimivuuden testaukseen osallistuvien tietojarjestelmien valmistajat vastaavat itse
testauksen aiheuttamista kustannuksista.

Pykalan 3 momentissa todettaisiin, ettd Kansanelékelaitoksen yllapitamille tietojarjestelmille ei
tarvitse tehda erikseen yhteistestausta osana olennaisten vaatimusten osoitusta.
Kansanelakelaitoksen yllapitdmien jarjestelmien yhteentoimivuus tulee osoitetuksi muiden
tietojarjestelmien kanssa toteutettavissa yhteentoimivuuden testauksissa.

37 8. Tietoturvallisuuden arviointi. Sddnndsesityksen 1 momentin perusteella tietoturvallisuuden
arviointilaitos voi suorittaa luokkaan A kuuluvien tietojarjestelmien vaatimustenmukaisuuden
arviointiin liittyvia tehtavia ja antaa esityksen 35 §:ssé tarkoitetun
vaatimustenmukaisuustodistuksen. Arviointi poikkeaa muista tietoturvallisuuden arviointilaitoksista
annetun lain mukaisista arvioinneista siten, etta sosiaali- ja terveydenhuollossa arvioidaan vain
luokkaan A kuuluvat tietojérjestelmét. Sen sijaan tietojérjestelman valmistajan tai kéyttajan
toimitilojen asianmukaisuutta ei arvioida eika siten myoskéaan tarkasteta. Tietojarjestelman arviointi
ja siihen perustuva vaatimustenmukaisuustodistus voidaan myont&é valmistajan hakemuksen
perusteella.

Pykalédn 2 momentissa saddettdisiin vaatimustenmukaisuustodistuksen antamisesta. Jos luokkaan A
kuuluva tietojérjestelmad, jonka arvioinnista on tehty asianmukainen hakemus tietoturvallisuuden
arviointilaitokselle, tayttda olennaiset vaatimukset, arviointilaitoksen on annettava valmistajalle
vaatimustenmukaisuustodistus seka siihen liittyvé tarkastusraportti. Ennen
vaatimustenmukaisuustodistuksen antamista tietoturvallisuuden arviointilaitoksen tulee kuitenkin
saada Kansaneldkelaitokselta puoltava lausunto siitd, etta tietojarjestelma tayttaa valtakunnallisiin
tietojarjestelmapalvelujen liittdmisen edellyttdmét yhteentoimivuuden vaatimukset. Tdma puoltava
lausunto perustuisi suoritettuun yhteentoimivuuden testaukseen. Jarjestelmilld on hyvin erilaisia
kayttotarkoituksia ja arviointi tarvitaan seka hyvin laajat sisallot sisaltaville kokonaisjarjestelmille
etta pienille erityistarpeisiin suunnatuille jarjestelmille. Arvioinnin laajuuden on kuitenkin
vastattava jarjestelmén kayttotarkoitusta. Tassé aiheessa mahdollistetaan arviointilaitosten
markkinat ja kilpailu, vaatimuksista tinkimétta.

Pykaldn 3 momentissa saddettaisiin, ettd myonnetty vaatimustenmukaisuustodistus on voimassa
enint&an viisi vuotta. Arviointilaitos voisi p&attaa, etta todistus on voimassa lyhyemmankin ajan, jos
tietojarjestelman kehitysvaiheen tai tiedossa olevan olennaisten vaatimusten uudistamisen tai
muiden vastaavien seikkojen perusteella on ilmeistd, etté tietojarjestelma ei tayta olennaisia
vaatimuksia ilman merkittavid muutoksia viitta vuotta. Tietoturvallisuuden arviointilaitos voisi
jatkaa vaatimustenmukaisuustodistuksen voimassaoloa. Tdmé voidaan tehd& enintdan viideksi
vuodeksi kerrallaan. Arvioitaessa vaatimustenmukaisuustodistuksen voimassaolon jatkamista,
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tietoturvallisuuden arviointilaitos voi vaatia valmistajalta kaikki arvioinnin edellyttamaét tiedot
vaatimustenmukaisuustodistuksen laatimiseksi ja yll&pitdmiseksi.

Tietoturvallisuuden arviointilaitoksen olisi suoritettava tarvittaessa tietojarjestelman ja sen
valmistajan arviointeja. L&htokohtana voitaisiin pitéd, ettd arvioinnit perustuvat ensisijassa
valmistajan tekemiin ilmoituksiin tietojarjestelméan tehdyistd muutoksista. Liséksi olennaisia
vaatimuksia koskevien saadnndsten, maadrdysten ja ohjeiden muutosten vaikutusta tietojarjestelméan
on tarpeen arvioida. Tarvittaessa arviointilaitoksen voi mygs tehda tietojarjestelmaan ja sen
valmistajaan kohdistuvia tarkastuksilla sen varmistamiseksi, ettd valmistaja yllapitaa
kehitystyossaan sellaisia menettelyjd, joilla taataan tietoturvallisuutta koskevien olennaisten
vaatimusten jatkuva tayttyminen. Tarkastusten perusteella valmistajalle on annettava
arviointikertomus. Jarjestelmilla on hyvin erilaisia kayttotarkoituksia ja arviointia tarvitaan seké
hyvin laajat siséllot sisaltaville kokonaisjérjestelmille ettd pienille erityistarpeisiin suunnatuille
jarjestelmille. Arvioinnin laajuuden on kuitenkin vastattava jarjestelman kayttotarkoitusta. Tassa
aiheessa mahdollistetaan arviointilaitosten markkinat ja kilpailu, vaatimuksista tinkimatta.

Muilta kuin edella todetuin osin vaatimustenmukaisuustodistuksen antamiseen sovelletaan
tietoturvallisuuden arviointilaitoksista annetun lain 9 §:ssé olevia s&adnnoksié ja menettelyjé.

38 8. Vaatimustenmukaisuustodistuksen peruuttaminen. Pykaldssé saddetdan edellytyksistg, joiden
mukaan arviointilaitoksen tulee peruuttaa luokan A tietojarjestelmalle mydntaméansa
vaatimustenmukaisuustodistus. Jos tietoturvallisuuden arviointilaitos toteaa, ettei tietojarjestelma
ole tayttanyt tai enad tayta laissa séadettyja vaatimuksia tai ettd vaatimustenmukaisuustodistusta ei
muutoin olisi tullut myontég, tulee arviointilaitoksen kehottaa valmistajaa korjaamaan
puutteellisuudet. Puutteiden korjaamiselle on asetettava maérdaika. Sen pituutta maariteltdessa
arviointilaitoksen olisi otettava huomioon puutteen merkitys ja laajuus seka sellaisten puutteiden
korjaamiseksi tavanomaisesti tarvittava aika. Mikéli havaittuja puutteita ei korjata annetussa
maérdajassa, on tietoturvallisuuden arviointilaitoksen peruutettava todistus mééraajaksi tai
kokonaan taikka myodnnettéva se rajoitettuna. Rajoitus voi koskea esimerkiksi todistuksen
voimassaoloaikaa tai tietoja, joiden kasittelyssa jarjestelmaa saa kayttaa.

39 8. Tieturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus. Pykalassa saddettdisiin, etta
tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle ja Kansaneldkelaitokselle tiedot kaikista myonnetyistd, muutetuista,
tdydennetyistd, madraajaksi tai kokonaan peruutetuista tai evéatyista
vaatimustenmukaisuustodistuksista. Arviointilaitoksen on lisaksi annettava Sosiaali- ja terveysalan
lupa- ja valvontavirastolle sen pyynnosté kaikki valvonnan kannalta tarvittavat lisatiedot
tietojarjestelmistd, joille arviointilaitos on mydntanyt vaatimustenmukaisuustodistuksen.

8 luku Tietojarjestelmien valvonta

40 8. Ohjaus, valvonta ja seuranta. Pykaldn 1 momentissa séadettdisiin siitd, ettd sosiaali- ja
terveysministerio vastaa valtakunnallisten tietojérjestelmapalvelujen yleisesté strategisesta
suunnittelusta ja ohjauksesta seké péaattamisesta merkittavien tietohallintohankkeiden
kokonaisrahoituksesta. Talléin ministerion vastuu olisi samanlainen kuin sen vastuu muutoinkin
sosiaali- ja terveydenhuollon valtakunnallisesta suunnittelusta ja ohjauksesta. Ministerion yleiseen
ohjaustoimivaltaan siséltyy myds vastuu siitd, ettd sosiaali- ja terveydenhuollon tietohallintoa
toteutettaessa huolehditaan tietojérjestelmien yhteentoimivuudesta.
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Pykalan 2 momentin mukaan terveyden- ja hyvinvoinnin laitos vastaisi sosiaali- ja
terveydenhuollon asiakastiedon sahkdisen kasittelyn, siihen liittyvan tietohallinnon, 8 §:ssé
tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen ja yhteisten hallinnonalakohtaisten
tietovarantojen kayton ja toteuttamisen suunnittelusta ja ohjauksesta. Lisaksi Terveyden ja
hyvinvoinnin laitos vastaisi naihin tehtaviin liittyvasta seurannasta.

Terveyden ja hyvinvoinnin laitoksen toimivaltaan tuleva operatiivinen ohjaus seka rahoituksen
ohjaus tapahtuisivat sosiaali- ja terveysministerion strategisen ohjauksen ja valvonnan seka
merkittévien tietohallintohankkeiden rahoitusta koskevan p&atoksenteon mukaisesti.

Pykaldn 3 momentissa todettaisiin, etté tietosuojavaltuutettu, Sosiaali- ja terveysalan lupa- ja
valvontavirasto sekd aluehallintovirasto toimialueellaan ohjaavat ja valvovat niille sdadetyn
toimivallan mukaisesti osaltaan tdman lain noudattamista.

Pykaldn 4 momentissa saddetadn palvelunantajan oikeudesta saada lokitiedot oman henkilokuntansa
késittelemista ja katselemista tiedoista, jotka ovat esitettdvan lain 13 §:ss& tarkoitetussa
tiedonhallintapalvelussa. Oikeus kasittdd myos tiedonhallintapalvelun kautta naytettavat tiedot.
Sé&annoksen perusteella palvelujen antaja voi tarvittaessa selvittaa tietojen kéyton ja katselun
asianmukaisuuden.

41 §. Tietojarjestelmien valvonta ja tarkastukset. Pykélan 1 momentissa saddettaisiin siité, etta
Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtavéna olisi valvoa ja edistaa sosiaali- ja
terveydenhuollon tietojarjestelmien vaatimustenmukaisuutta. Lain mukainen valvonta taydentaa
Sosiaali- ja terveysalan lupa- ja valvontaviraston ja Aluehallintoviraston muuta sosiaali- ja
terveydenhuollon valvontaa, jonka tavoitteena on varmistaa, etta palvelujen antajat toimivat
sdédnnosten mukaisesti.

Valvonnan toteuttamisessa tarvittavista keinoista saddettéisiin 2 momentissa. Valvonnan
toteuttamiseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tehdd tarkastuksia.
Tarkastusten toteuttamiseksi tarkastuksen tekijalla on oikeus paasta kaikkiin niihin
tietojarjestelmien valmistajien ja palvelujen antajien tiloihin, joissa voi olla tietojarjestelmien
vaatimustenmukaisuuden arvioinnin kannalta merkityksellisia tietoja. Tallaisia voivat olla
esimerkiksi tietojarjestelmien valmistajien toimitilat, arkistot ja muut vastaavat tilat seka kaikki
sosiaali- tai terveydenhuollon palvelujen antajien toimitilat. Kotirauhan piirissé olevat tilat on
kuitenkin rajattu tarkastusoikeuden ulkopuolelle. Lisdksi tarkastusta toteutettaessa on noudatettava
mitd hallintolaissa saddet&én tarkastusten toteuttamisesta.

Tarkastuksen toteuttamisesta saddettdisiin 3 momentissa. Tarkastuksen tarkoituksen toteuttamiseksi
se voidaan tehdd ennalta ilmoittamatta. Tarkastuksen tekijalla on oikeus saada n&htdvakseen kaikki
tarkastuksen tekemiseksi tarvittava asiakirjat. Tarkastajalla on myos oikeus saada jaljennokset
tarpeellisiksi katsomistaan asiakirjoista. Tarkastettavista tiloista voidaan myos ottaa valokuvia.

Pykalan 4 momentin perusteella tarkastuksesta olisi pidettavé poytékirjaa. Tarkastuksen kohteelle
on annettava jaljennos poytékirjasta 30 péivan kuluessa tarkastuksesta. Jaljennoksen perusteella
tarkastettava taho saa yksityiskohtaisen tiedon tarkastuksesta ja siind tehdyisté havainnoista.
Alkuperainen tarkastuspoytakirja tulee séilyttdd 10 vuotta tarkastuksen suorittamisesta.

42 8. Poikkeamista ilmoittaminen. Pyké&l&ssa saadettdisiin ettd, jos sosiaali- tai terveydenhuollon
palvelunantaja havaitsee, etta tietojarjestelman olennaisten vaatimusten tayttymisessa on
merkittavid poikkeamia, on palvelunantajan ilmoitettava siita tietojarjestelmépalvelun tuottajalle.
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Jos poikkeama voi aiheuttaa merkittdvan riskin potilasturvallisuudelle, tietoturvalle tai tietosuojalle,
olisi palvelunantajan, tietojarjestelmépalvelun tuottajan, tietojarjestelmépalvelun valmistajan tai
Kansanelakelaitoksen ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja valvontavirastolle. Muu
taho voisi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeista.

43 §. Tiedonsaantioikeus. Sadnnoksen perusteella Sosiaali- ja terveysalan lupa- ja valvontavirastolla
olisi oikeus saada sosiaali- ja terveydenhuollon tietojarjestelmien valvontaa varten kaikki
tarpeelliset tiedot valtion ja kunnan viranomaisilta sekd myos yksityisiltd henkil6ilta ja
oikeushenkil6ilta, joita tdméan lain tai sen nojalla annetut sddnnokset ja paatokset valtakunnallisista
tietojarjestelmista koskevat. Tiedot tulee antaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle
salassapitosadnnosten estdmatta.

44 §. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kayttoon.
Sosiaali- ja terveydenhuollon tietojarjestelmat ovat hyvin monenlaisia, monimutkaisia ja erilaisia
ominaisuuksia késittavia tuotteita. Valvovalla viranomaisella ei voi olla palveluksessaan
asiantuntijoita, jotka hallitsevat kaikki erilaisten tietojarjestelmien ominaisuudet. VValvonta
kuitenkin edellyttdd usein asiantuntijan arvioita, minké vuoksi pykalan 1 momentissa ehdotetaan,
ettd Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tapauskohtaisesti kayttaa
ulkopuolisia asiantuntijoita apunaan tietojarjestelmien arvioinnissa.

Pykalédn 2 momentissa saddettdisiin siitd, etta ulkopuoliseen asiantuntijaan sovelletaan virkamiehen
esteellisyyttd koskevia hallintolain sdannoksié seka rikosoikeudellista virkavastuuta hdnen
suorittaessaan tassa laissa tarkoitettuja tehtavia.

Pykaldn 3 momentissa saddettaisiin asiantuntijan salassapitovelvollisuudesta. Ulkopuolisilla
asiantuntijoilla on vastaava salassapitovelvollisuus tehtdvassaan saamista arkaluontoisista asiakas-
ja potilastiedoista kuin virkamiehilla. Salassapitovelvollisuus sdilyy asiantuntijatehtavén
suorittamisen jalkeenkin. Liséksi sadnnoksessa todettaisiin, ettd ulkopuoliseen asiantuntijaan
sovellettaisiin virkamiehen esteellisyytta koskevia séannoksia.

45 §, Maarays velvollisuuksien tayttamiseksi. Pykalan esitetddn, ettd Sosiaali- ja terveysalan lupa- ja
valvontavirastolla olisi oikeus maérata tietojarjestelman valmistaja, palvelunantaja, vélitt4ja ja
Kansanelakelaitos tayttaméan laissa sdédetty velvollisuutensa, mikali se on laiminlyonyt
tietojarjestelmiin tai niiden kayttoon liittyvat lain mukaiset velvoitteensa. S&annds on tarpeen, koska
valvontaviranomaisella tulee olla k&ytossaan riittdvan tehokkaat keinot lain noudattamisen
varmistamiseksi. Valvontaviranomaisen perustehtéviin kuuluu puuttua asiaan, jos lain vaatimuksia
ei noudateta. Jos viranomaisen kehotusta ei kuitenkaan noudateta, Sosiaali- ja terveysalan lupa- ja
valvontavirastolla olisi oltava mahdollisuus velvoittaa lain noudattamiseen maaraajassa. S&4nnos
kattaisi kaikki laissa tietojarjestelmille tai niiden k&ytolle asetetut velvollisuudet.

46 8. Kaytossa oleviin tietojarjestelmiin kohdistuvat velvollisuudet. Jos tietojarjestelmé ei tayta
olennaisia vaatimuksia, valmistajan tulee lahtokohtaisesti oma-aloitteisesti ryhtya korjaaviin
toimenpiteisiin. Tamén liséksi Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi ehdotettavan
sdédnnoksen 1 momentin perusteella mahdollisuus liittaa esitettdvén 41 8:n perusteella annettuun
paatokseen valmistajalle velvoite puutteiden korjaamiseksi, jos on aihetta epéilla, ettei valmistaja
muutoin toteuta tietojarjestelman korjaamiseksi tarvittavia toimenpiteita.

Pykalan 2 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi kieltda
tietojarjestelman kayton, jos sitd ei ole korjattu sosiaali- ja terveysalan lupa- ja valvontaviraston
asettamassa madréajassa ja se voi vaarantaa asiakas- tai potilasturvallisuuden. Kielto-oikeus koskee
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myos tilanteita, joissa salassa pidettavien asiakas- ja potilastietojen tietosuoja on vaarantunut. Kielto
voi olla voimassa siihen saakka kunnes turvallisuuden tai tietosuojan vaarantava ominaisuus on
korjattu. Lisaksi Kansaneldkelaitos voisi sulkea yhteyden yllapitdmiinsa valtakunnallisiin
tietojarjestelmapalveluihin, jos niihin liitetty ulkopuolinen jarjestelma tai sen kayttajédorganisaation
toiminta voi vaarantaa valtakunnallisten tietojéarjestelmépalvelujen asianmukaisen toiminnan.

Pykaldn 3 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi velvoittaa
valmistajan tiedottamaan tietojarjestelman tuotantokayttda koskevasta kiellosta tai maarayksesté.
Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi myds méératd miten ja missa ajassa asiasta on
tiedotettava. Velvoitteen tarkoituksena on varmistaa, ettd palvelujen antajat ovat tietoisia
tietojarjestelmien puutteista ja kayton rajoituksista.

9 luku Erinaiset saannokset

47 8. Sosiaali- ja terveydenhuollon sahkdisen tietohallinnon neuvottelukunta. Pyké&lan mukaan
sosiaali- ja terveysministerion yhteydessa toimisi sosiaali- ja terveydenhuollon séhkdista
tiedonhallintaa koskevien periaatekysymysten késittelyd, valtakunnallisten
tietojarjestelmapalvelujen toteutusta seké palvelujen kéayttdjien tietojarjestelmien yhtenéistamista ja
kehittdmisté varten sosiaali- ja terveydenhuollon sahkaoisen tietohallinnon neuvottelukunta. Lain
valmistelun yhteydessa erityisesti valtakunnallisesti toteutettavien palvelujen tulevien kéyttdjien
taholta on esitetty tarve neuvottelukunnan perustamiseksi. Neuvottelukunnan kautta pyrittaisiin
turvaamaan valtakunnallisten palvelujen kdyttajien mahdollisuudet vaikuttaa heidén kannalta
tarkeisiin seikkoihin valtakunnallisten tietojéarjestelmépalvelujen toteutuksessa. Neuvottelukunnan
tehtévista ja kokoonpanosta sééadettéisiin tarkemmin valtioneuvoston asetuksella. Asetuksella
neuvottelukunnalle tulisi erityisesti madritella eri osapuolten kannalta merkityksellisia tehtavia,
kuten esimerkiksi tietojarjestelmien toimeenpanoon liittyvien sdéddosten, ohjeiden ja mééaritysten
valmisteluun osallistuminen, palvelujen kayttéjien tietojarjestelmien yhtenaistdmisen ja
kehittdmisen edistaminen seké valtakunnallisten tietojéarjestelmépalvelujen toteutuksen, talouden ja
muiden voimavarojen seké kayttajamaksujen kehityksen seuraaminen.

48 §. Maksut. Pykalan 1 momentissa esitetddn, ettd Kansaneldkelaitoksen ja
Vaestorekisterikeskuksen hoitamien 8 §:ssé tarkoitettujen valtakunnallisten
tietojarjestelmapalvelujen kayttod on palvelunantajille maksullista. Kunnallisen sosiaali- ja
terveydenhuollon maksut peritdén sairaanhoitopiireittdin sairaanhoitopiirin kuntayhtymalta.
Kansaneladkelaitoksen perimdt maksut saddetdan valtion maksuperustelain (150/1992) 10 8:n
estamaétté sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta
aiheutuvien kustannusten maarad. Maksujen tulee liséksi turvata Kansanelakelaitoksen
palvelurahaston maksuvalmius. Vaestorekisterikeskuksen suoritteista perittavistd maksuista
sééadetéan valtion maksuperustelaissa ja sen nojalla.

Pykalédn 2 momentissa esitetdén, ettd Kansanelékelaitoksen ja VVaestorekisterikeskuksen tulee
toimittaa vuosittain sosiaali- ja terveysministeridlle selvitys edellisen vuoden kustannuksista ja
kustannuksiin vaikuttaneista tekijoista sekd arvio seuraavan vuoden kayttdmaksujen perustana
olevista kokonaiskustannuksista.

Pykaldn 3 momentissa esitetdan, ettd tietojarjestelmén valmistaja vastaa vaatimustenmukaisuuden
osoittamisen aiheuttamista kustannuksista. Kansaneldkelaitoksella on oikeus perid maksu 36 8:ssa
tarkoitetusta yhteistestauksesta valtion maksuperustelain 6 8:n 1 momentissa tarkoitetun
omakustannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle tdman lain 30
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8:n mukaan tehtavan ilmoituksen rekisterdinti ja merkinté julkiseen rekisteriin on maksullinen.
Maksusta séadetéan sosiaali- ja terveysministerion asetuksella ottaen huomioon, mita valtion
maksuperustelaissa ja sen nojalla maksuista sd&detaan. Tietoturvallisuuden arviointilaitoksen
hyvaksymisesta perittavistd maksuista sdédetéén tietoturvallisuuden arviointilaitoksista annetun lain
11 §:ssé.

49 §. Rangaistussaannokset. Pykalassa séédettdisiin ehdotetun lain eréiden sdanndsten mukaisten
velvoitteiden rikkomisesta sakkorangaistus, jollei teosta muualla laissa saddetd ankarampaa
rangaistusta. Tekojen tai laiminlyontien rangaistavuus edellyttaisi tahallisuutta tai torkeda
huolimattomuutta. Rangaistussaannokselld korostettaisiin sitd, ettd henkil6t, joilla on paasy
asiakastietoihin, voivat kasitelld tietoja ainoastaan silloin, kun heill& on siihen asiakkaan suostumus
tai muutoin lakiin perustuva nimenomainen oikeus.

Rangaistussdannds koskisi lain 2 — 5 luvun sadnnoksia. Mainitut luvut koskevat asiakastiedon
késittelya, potilastiedon luovuttamista seka valtakunnallisten tietojarjestelmépalvelujen hoitamista.
Vastoin mainittuja sdannoksia tapahtuvan kéyton ja katselun rikosnimike olisi sosiaali- ja
terveydenhuollon asiakastietojen kasittelyrikkomus.

Joka tahallaan tai torkeésté huolimattomuudesta rikkoo 19 8:ssd séddettya tunnistamisvelvoitetta,
luovuttaa hakutietoja 25 tai 26 §:n vastaisesti, luovuttaa asiakastietoja ilman 24 8§:ssa edellytettya
asiakkaan suostumusta tai luovutuksen oikeuttavaa lain sda@nndsta taikka laiminlyd 18 8:n mukaisen
informointivelvoitteen ja siten vaarantaa asiakkaan yksityisyyden suojaa tai muutoin hanen
oikeuksiaan, on tuomittava, jollei teosta muualla laissa sdédetd ankarampaa rangaistusta, sosiaali- ja
terveydenhuollon asiakastietojen kasittelyrikkomuksesta sakkoon.

Rangaistus tietomurrosta sdadetaan rikoslain (39/1889) 38 luvun 8 8:ssé ja rangaistus
henkilorekisteririkoksesta rikoslain 38 luvun 9 §:ssd. Rangaistus salassapitovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 8:n mukaan tai siitd muualla laissa sdadetd ankarampaa rangaistusta.

50 8. Poliisin virka-apu. Ehdotetussa pykélassa saadetaan poliisin velvollisuudesta antaa Valviralle
tarvittaessa virka-apua tarkastuksen suorittamiseksi. Kaytdnnossa virka-apua tarvittaneen vain, jos
tarkastettava taho vastustaa tarkastuksen suorittamista tai muutoin yrittadd vaikeuttaa tarkastuksen
suorittamista.

51 8. Uhkasakko. Ehdotuksen mukaan laissa séédettyjé velvollisuuksia voidaan tehostaa
uhkasakolla siten kuin uhkasakkolaissa sdédetaan. Lisaksi ehdotetaan, ettd Valvira voisi teettdé
velvoitteen sen kustannuksella, johon paatds on kohdistettu, jos Valviran antamaa paatosta ei
noudateta. VVastaavasta menettelystd on saadetty terveydenhuollon laitteista ja tarvikkeista annetussa
laissa. Uhkasakko ja teettdmisuhka olisivat keskendan vaihtoehtoiset. Kéytannossa
tietojarjestelmien kohdalla teettdmisuhka olisi 1ahinnd teoreettinen vaihtoehto, koska ulkopuolisella
toimijalla ei ole mahdollisuutta lahted korjaamaan tai muuttamaan tietojarjestelmaa.

52 §. Muutoksenhaku. Pykaldssa saddetadn muutoksenhausta Valviran lain nojalla tekemaén
paatokseen. Padsaantoisesti muutosta haetaan 1 momentin mukaisesti hallinto-oikeudelta siten kuin
hallintolainkayttolaissa (586/1996) saadetéan.

Pykalan 2 momentin mukaan tarkastuksella annettuun maaréykseen ei kuitenkaan saa hakea
muutosta, vaan siitd on ensin tehtava oikaisuvaatimus Valviralle. Valviran oikaisuvaatimuksen
johdosta antamaan paatokseen haetaan muutosta hallinto-oikeudelta. Menettely vastaa sitd, mita
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esimerkiksi terveydenhuollon laitteista ja tarvikkeista annetussa laissa ja ladkelaissa (393/1987) on
séédetty.

Kolmannen momentin mukaan Valviran lain nojalla antamia paatoksia on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maaréa.

10 luku Voimaantulo- ja siirtymasaannokset

53 8. Voimaantulo. Lait ehdotetaan tulemaan voimaan x pdivana x kuuta 201x. Lailla kumottaisiin
voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysté.

54 8. Siirtymasaannokset

1.2 Laki sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

28. Soveltamisala. Pykalaan ehdotetaan tehtavéan tekninen muutos asiakastietolain kumoamisen ja
uuden asiakastietolain voimaantulon vuoksi. Pykélan viittaus kumottavaan lakiin poistettaisiin ja
korvattaisiin viittauksella uuteen lakiin.

3 8. Maaritelmét. Pyké&lan 6 kohdan asiakastiedon maaritelmaé ehdotetaan muutettavaksi siten, etté
silloin kun henkil0sta ei tule sosiaalihuollon asiakas, asiakastiedon kasite ei kattaisi naisté
henkil6ista kirjattua tietoa. Sen sijaan kaikki henkil6t ovat sosiaalihuollon toiminnan piirissa
riippumatta siit4, ovatko he asiakkaita vai eivat.

Ehdotetun pyké&ldmuutoksen 9 kohdan henkilérekisterin maaritelmaé ehdotetaan muutettavaksi
siten, ettd maariteltavaksi kasitteeksi muutetaan asiakastietolain mukainen asiakasrekisteri.

9 8. Asiakasasiakirjoihin kirjattavat perustiedot. Pykald4 ehdotetaan muutettavaksi

siten, ettd kaikkia asiakasta koskevia perustietoja ei velvoitettaisi kirjaamaan kaikkiin asiakirjoihin.
Voimassa olevassa laissa saddetaan, ettd kun kaikki perustiedot on oltava kaikissa asiakirjoissa, on
tdma ristiriidassa sen kanssa, ettd asiakkaasta pitéé tallettaa palvelun kannalta vain tarvittavat ja
riittdvat tiedot. Lisdksi esimerkiksi lausuntojen mukana asiakkaasta lahtee lausunnon saajalle myds
sellaista asiakasta koskevaa tietoa, joka ei lausunnon saajalle kuulu.

Ehdotetun pyké&ldmuutoksen 1 momentissa on lueteltu ne asiakasta koskevat perustiedot, jotka olisi
aina kirjattava. Néité asiakastietoja ovat asiakkaan nimi seka henkilétunnus tai, ellei se ole tiedossa
hé&net valiaikaisesti yksil6ivé tunnus tai syntymadaika, palvelunjérjestdjan, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksildintitunnus, asiakirjan laatijan tai kirjauksen tehneen
henkilon nimi seké virka-asema tai tehtdvé toimintayksikdssé, asiakirjan laatimisen tai kirjaamisen
ajankohta sekd mahdollinen tieto asiakkaan tai hénen laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

Ehdotetun pyké&ldmuutoksen 2 momenttiin on lueteltu ne perustiedot, jotka on kirjattava 1
momentissa mainittujen perustietojen liséksi silloin, kun ne liittyvét tai vaikuttavat asiakkaan
palveluun, ovat palvelun kannalta tarpeellisia tai vaikuttavat asiakirjassa esitettyihin ratkaisuihin.
N&ité perustietoja olisivat asiakkaan aidinkieli ja asiointikieli, yhteystiedot ja kotikunta. Jos
asiakirja koskee alaikaista asiakasta, hanen huoltajansa tai muun laillisen edustajansa nimi,
yhteystiedot ja toimivalta sekd huoltajuudesta erotetun vanhemman mahdollinen tiedonsaantioikeus,



77 (125)

taysi-ikéiselle asiakkaalle méaratyn laillisen edustajan tai asiakkaan valtuuttaman henkilén nimi,
yhteystiedot ja toimivalta seka tarvittaessa asiakkaan omaisen, ldheisen tai muun asiakkaan hoitoon
tai huolenpitoon osallistuvan henkilon nimi, yhteystiedot ja rooli asiassa.

10 8. Merkinnét tietojen luovuttamisesta. Pykaldn 1 momenttia ehdotetaan muutettavaksi siten, etta
tietojen luovuttaminen olisi voitava todentaa eli osoittaa jalkikéateen. Nykyisessa pykalamuotoilussa
on vaadittu, ett4 tietojen luovuttamisen merkintd tehd&én asiakirjaan. Sdhkoisten asiakirjojen ollessa
kyseessa tdma tietojen luovuttamisen todentaminen voitaisiin tehda esimerkiksi lokittamalla
paivakirjamerkinnoilla tai kirjoittamalla asiakirjaan.

11 8. Merkinnét tietojen saamisesta. Pykaldn 1 momenttia ehdotetaan tarkennettavaksi siten, etta
silloin, kun tieto saadaan asiakkaalta itseltdan, asiakasta ei tarvitse erikseen kirjata asiakkaalta
itseltddn saadun tiedon lahteeksi. Sen sijaan, kun asiakasta koskeva tietoa saadaan tai hankitaan
muulta taholta, on tiedon lahde kirjattava. Lisaksi nykyisessa pykéldmuotoilussa on vaadittu, etta
tietojen saamisesta tehdaan merkinté asiakirjaan. Sahkoisten asiakirjojen ollessa kyseessa tama
tietojen saamisen todentaminen voitaisiin tehdad esimerkiksi lokittamalla paivakirjamerkinnoilla tai
kirjoittamalla asiakirjaan.

22 8. Tietojen tallettaminen sosiaalihuollon henkildrekistereihin. Sddnnoksen otsikkoa ehdotetaan
muutettavaksi seuraavaksi; Tietojen tallettaminen asiakasrekisteriin. Pykélaan esitetadn uutta 1
momenttia, jossa on séadetty, ettd sosiaalihuollon viranomaisella on velvollisuus huolehtia
asiakirjojen tallettamisesta. Esityksen asiakastietolain 6 8:ssd on sen sijaan saddetty
tallettamisvelvoitteesta asiakasrekisteriin.

Pykalédn 2 momenttia esitetddn muutettavaksi siten, ettd poistetaan ilmoitus- ja asiakasrekisteri ja
toteutetaan ehdotetun asiakastietolain mukaista yhden rekisterin mallia.

23 §. Séhkoisesti talletettujen asiakastietojen kayttooikeudet. Pykalan 1 momenttiin ehdotetaan
tehtdvan tekninen muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon
vuoksi. Pykalan viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

24 §. Rekisterinpitajan maaraytyminen ja vastuiden jakautuminen toisen lukuun toimittaessa.
Pykala ehdotetaan kumottavaksi ja siirrettavaksi muutettavaan asiakastietolakiin.

26 8. Asiakastietojen kayton ja luovutuksen seuranta. Pykal&dan ehdotetaan tehtévén tekninen
muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pyké&lan
viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

27 8. Asiakastietojen sailyttdminen. Pykalan 2 momenttia ehdotetaan tarkennettavaksi siten, etta
sosiaalihuollon asiakirjat talletetaan sosiaalihuollon valtakunnalliseen asiakastiedon arkistoon, eika
sosiaalihuollon valtakunnalliseen asiakastietovarantoon.

28 8. Voimaantulo. Voimaantulopykal tarkistetaan yhteensopivaksi esitettdvéan asiakastietolain

kanssa.

Liite. Asiakasasiakirjalain liitett4 ehdotetaan muutettavaksi siten, ettd korvataan palvelutehtava
késitteella sosiaalihuollon asiakirjakokonaisuus.
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1.3 Laki sahkoisesta ladkemaadrayksesta annetun lain muuttamisesta

1 8. Lain tarkoitus. Pykalaa ehdotetaan muutettavaksi siten, etta koska reseptiarkistosta
luovuttaisiin, poistettaisiin myos reseptiarkiston kasite lain tarkoitusta saatavasta pykalasta.
Pykalasta poistettaisiin asiakkaan suostumus potilaan kokonaislaékityksen selvittdmisessa niilta
henkil6ilta, joilla on ammattinsa puolesta oikeus késitell& potilaan ladkitystietoa. Esitettdvassa
asiakastietolaissa on yleissdados potilastiedon késittelyn perusteista, jonka mukaan ammattihenkil
saisi kasitella asiakastietoa asiakassuhteen tai lain tuoman oikeutuksen perusteella.

Tavoitteena olisi kertakirjausperiaatteen mukaisesti kirjata laakitystieto yhteen kertaan ja tallentaa
se yhteen tietovarantoon, Reseptikeskukseen. Yhdessé tietovarannossa olevan tiedon kéytto olisi
rajattavissa kayttooikeuksin kunkin tyotehtéviin liittyvien tarpeiden mukaisiksi.

3 8. Maaritelmét. Pyké&lan 4 kohtaa ehdotetaan muutettavaksi siten, ettd reseptikeskuksen tietokanta
koostuisi ladkkeen maaraajien tallentamista eikd l&hettdmisté ladkeméaarayksista. Lisaksi
maéaritelmaa muutettaisiin siten, etta tietokantaan lisattaisiin sosiaali- ja terveydenhuollon
palvelujen antajien 23 8:ssd mainituin perustein kirjaamista ladkkeen kdyttod, maaradmist,
luovuttamista ja seurantaa koskevat tiedot. My6s apteekkisopimukset eli ld&kérin ja potilaan
tekemat sopimukset ladkkeiden luovuttamisesta voitaisiin tallentaa reseptikeskukseen.

Pykalan 5 kohta, jossa mééritellaan reseptiarkiston kasite, enhdotetaan kumottavaksi. Samalla 6
kohta siirtyy 5 kohdaksi, 7 kohta 6 kohdaksi, 8 kohta 7 kohdaksi ja 9 kohta 8 kohdaksi.
Reseptiarkistolla tarkoitetaan tietokantaa, johon reseptikeskuksessa olevat tiedot siirretédan laissa
séédetyn séilytysajan paatyttyd. Reseptiarkistoon siirrettyja tietoja on voitu hyddyntaa lahinna
viranomaisvalvonnassa ja tieteellisessa tutkimuksessa. Terveydenhuollolla tai apteekeilla ei ole
ollut pé&asya tietoihin, eiké niita ole néytetty potilaille Omakanta-palvelun kautta.

Kun reseptikeskuksen ja reseptin kayttotarkoitus on jatkossa lahes yhtenevdinen, olisi
tarkoituksenmukaista luopua reseptiarkiston kasitteestd kokonaan siten, ettd jatkossa olisi olemassa
vain yksi rekisteri, reseptikeskus, minne tiedot tallennetaan ja missa niita sailytetaan. Myos
potilaiden ja terveydenhuollon ammattihenkildiden ndkokulmasta olisi ymmarrettavampéa, jos olisi
vain yksi rekisteri, jossa ladkemadréystietoja sailytetaan.

5 8. Laakemaarayksen laatiminen. Pykaldn 1 momenttiin esitetd&n poikkeus siitd pdasadnnosta, etta
ladkemaarays olisi laadittava sahkoisesti. Tamé poikkeus koskisi l4&kinnallisid kaasuja seka
potilaskohtaisia erityislupavalmisteita, joita ei voida talla hetkelld laatia séhkoisesti. Pykélassa
todettaisiin, ettd myos ndma lad&dkemadraykset voitaisiin laatia sahkoisesti, mikali se olisi
mahdollista.

6 8. Ladkemadarayksen tietosisaltd. Pykélan 2 momenttia ehdotetaan muutettavaksi siten, etta
ladkemaaraykseen voisi lisatd ladkkeen méaradmisen ja seurannan kannalta merkityksellisté tietoa.

Reseptikeskukseen saisi tallentaa kaikki tarpeelliset tiedot. Jotta reseptié voitaisiin kdyttad ainoana
kyseisen ladkkeen maaréyksen asiakirjana, sillé pitéisi olla kaikki ld&kehoidon toteutuksen kannalta
merkityksellinen tieto. Tarvittaessa kéayttdjalle ndytettavaa tietosisaltda voitaisiin rajata.
Laakemaarayksessé voisi olla 1 momentissa todettujen tietojen lisaksi muuta ladkkeen
méaardédmisen, kayton, toimittamisen, kokonaisladkehoidon, l&4&kehoidon arvioinnin ja viranomaisten
lupatoiminnan seka seurannan kannalta merkityksellista tietoa.
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Pykalan kaksi momentin sosiaali- ja terveysministerion asetuksenantovaltuutusta muutettaisiin
siten, ettd ladkemaarayksen sisaltod -kasite korvattaisiin kasitteella tietosisalto.

7 8. Ladkemaarayksen allekirjoittaminen. Pykalan 2 momentin mukaan Vaestorekisterikeskus
vastaa varmennepalvelusta niin kuin sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta
kasittelysta annetun lain 14 §:ssd sdédetdan. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus
poistettava ja lisattava pykaldan viittaus uuden asiakastietolain 8 §:n 4 momenttiin.

10 8. Laakemaarayksen korjaaminen, mitatdiminen ja uudistaminen. Pykalan otsikkoa esitetaan
muutettavaksi siten, ettd ladkemaarayksen korjaamisen, mitatdimisen ja uudistamisen lisaksi
otsikkoon lisattaisiin lopettaminen. Pykaldn 1 momenttia ehdotetaan muutettavaksi siten, ettd myos
potilasta hoitava sairaanhoitaja voisi proviisorin ja farmaseutin liséksi tehdé tarpeelliset tekniset
korjaukset ja tdydennykset ladkeméaaraykseen ja tata ei endé sidottaisi toimituksen yhteyteen.
Liséksi potilasta hoitava sairaanhoitaja voisi Kirjata suullisesti ladkkeen maaradjaltd saamansa
korjaukset ja muutokset ladkemaaraykselle.

Pykalan 4 momenttiin ehdotetaan tehtévéksi lisays, jossa todettaisiin ladkarin velvollisuudesta tehda
merkinta reseptikeskukseen silloin, kun laékéri paattaa jatkuvassa kaytossa olevan laédkkeen kéayton
lopettamisesta potilaalle. Téllaisia tilanteita voi syntya silloin, kun la&kkeen tarve on paattynyt tai
la&kkeesta on aiheutunut haittavaikutuksia. Talla turvattaisiin se, ettd mydskin nama tiedot tulisivat
tallennetuksi reseptikeskukseen osaksi potilaan kokonaislaakityksen hallintaa.

Pykalan 5 momenttia ehdotetaan muutettavaksi siten, etta sosiaali- ja terveysministerion asetuksella
voitaisiin saatad myos niistd merkinndista ja tiedoista, joita sairaanhoitaja, proviisori tai farmaseutti
voisi kirjata tai tdydentad, kun kysymyksessé olisi sahkoisen ladkemaarayksen korjaaminen,
mit&téiminen, uudistaminen ja sen estaminen.

10 a 8. Laakitykseen liittyvan muun tiedon korjaaminen. Lakiin esitetdan uutta 10 a §, joka olisi
luonteeltaan informatiivinen. Pykaldssa todettaisiin, ettd mikali muu kuin 10 §:ssé tarkoitettu tieto
on virheellinen, voisi potilasta hoitava ladkari tai sairaanhoitaja tehda tarpeelliset korjaukset. Tdma
perustuisi henkil6tietolain 29 §:44n, jossa on saadetty tiedon korjaamisesta seké potilas-asiakirja-
asetuksen 20 §:a4n, jossa on saddetty potilasasiakirjamerkinttjen korjaamisesta.
Potilasasiakirjamerkint0jen korjaaminen on tehtava siten, etta alkuperéinen ja korjattu merkinta
ovat myohemmin luettavissa. Korjauksen tekijan nimi, virka-asema, korjauksentekopdiva ja
korjauksen peruste tulee merkita potilasasiakirjoihin. Jos potilasasiakirjoista poistetaan potilaan
hoidon kannalta tarpeeton tieto, potilasasiakirjoihin tulee tehda merkinta siitd, sen tekijasta ja
poistamisajankohdasta.

11 8. Apteekin tiedonsaantioikeus. Pyké&ldn 1 momentin 3 kohtaa ehdotetaan muutettavaksi siten,
ettd jos ladkettd noutaa joku muu kuin potilas tai hanen laillinen edustajansa, tulisi ladkkeen
ostajalla olla t&ll6in potilaan tai hanen laillisen edustajansa antama valtuutus nyt voimassa olevan
potilaan allekirjoittaman suostumuksen sijaan. Kaytannossa valtuutus perustuu potilaan tai laillisen
edustajan antamaan valtakirjaan. Valtuutuksesta on saadetty laissa varallisuusoikeudellisista
oikeustoimista (228/1929) 2 luvussa.

Pykaldn 2 momenttia muutettaisiin siten, etta se olisi yndenmukainen asiakastietolaissa esitettyihin
muutoksiin, jotka liittyvat asiakkaalta pyydettdvaan yleissuostumukseen. Ehdotetussa
asiakastietolaissa on luovuttu asiakkaalta pyydettavasta suostumuksesta siihen, ettd ammattihenkil®
saisi kasitella tyossaan tarvitsemiaan valttdmattomia asiakastietoja asiakastietolaissa saddetyin
edellytyksin. Esitettavan asiakastietolain 17 8:ssé esitetdan, ettd palvelunantajan olisi méaariteltava



80 (125)

sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon
kayttooikeus asiakastietoihin. Kéyttéoikeus annettaisiin kunkin ammattihenkilon tyotehtavissaan
tarvitsemiinsa valttamattomiin asiakastietoihin. Terveyden ja hyvinvoinnin laitos antaisi mééraykset
niista perusteista, joiden mukaisesti palvelunantajan olisi méariteltdva henkilostonsa kayttoikeudet
asiakastietoihin. Niissa tilanteissa, kun ammattihenkil6114 ei olisi oikeutta edellda mainituilla
perusteilla k&sitell& potilastietoja, tarvittaisiin td4hén asiakkaan suostumus. Esimerkiksi apteekin
tyontekija tarvitsisi suostumuksen potilaalta késitellessdén potilaan muita kuin ladkemé&éraystietoja.
Apteekeilla voisi olla oikeus potilaan l&akityslistapalvelun tietoihin potilaan suullisesta pyynnosta.
Laakityslistan avulla farmaseutti tai proviisori voi asiakkaan pyynnosta tarkistaa
kokonaislaakityksen, mm. paallekkaiset laékkeet ja ladkkeiden haitalliset interaktiot, ja kirjata
tarkastamiseen liittyvat merkinnat reseptikeskukseen.

Potilas voisi antaa suostumuksen asiakastietolaissa 23 8:ssd esitetyn kansalaisen kayttoliittymén
avulla. Tieto potilaan suostumuksesta tallennettaisiin esitettavén asiakastietolain 13 8:n mukaiseen
tiedonhallintapalveluun.

Pykalaan esitettaisiin uutta 3 momenttia. Ehdotuksen mukaan apteekilla olisi oikeus saada tietoja
reseptikeskukseen tallennetuista ladkemaarayksista ja niiden toimitustiedoista niin pitkélta ajalta
kuin se on apteekin tehtévien hoitamisen kannalta tarpeen, kuitenkin enintdan 36 kuukautta
ladkemadrayksen laatimisesta tai muun reseptikeskukseen tallennetun tiedon tallentamisesta.
Muutosta puoltaa osaltaan myos ladkkeenméarddmisasetuksen 1.1.2017 voimaan tuleva muutos
(347/2015), jolla ladkemé&arayksen voimassaoloaikaa pidennetd&dn muiden kuin huumausaine- ja
pkv-ld&dkemaaraysten osalta kahteen vuoteen aiemmasta yhdesté vuodesta, jolloin reseptikeskuksen
séilytysaika 30 kuukautta voi olla liian lyhyt apteekin tiedontarpeen kannalta.

13 8. Potilaan oikeus maarata tietojen luovutuksesta. Pyk&ldn 1 momenttia ehdotetaan
muutettavaksi siten, ettd siind otettaisiin huomioon asiakastietolakiin esitettdvat muutokset. 1
momentista poistettaisiin reseptiarkiston késite ja maarays potilaan kirjallisen suostumuksen
antamisesta. Suostumuksesta luopumista on perusteltu edelld 11 §:n 2 momentin muutoksen
yhteydessé. Potilaan tietoja saisi luovuttaa terveydenhuollon ja sosiaalihuollon palvelunantajille ja
la&dkkeen méaéaradjille potilaan terveyden- ja sairaanhoidon jarjestdmiseksi ja toteuttamiseksi
esitettdvan asiakastietolain 24 §:n mukaisesti. Taman mukaan potilaan tietoja voitaisiin luovuttaa
tdhén oikeuttavan lain sd&nnoksen tai asiakkaan suostumuksen perusteella. Lisdksi momenttiin
ehdotetaan, ettd tieto potilaan antamasta kiellosta tallennettaisiin ehdotettavan asiakastietolain 13
8:n mukaiseen tiedonhallintapalveluun. Jotta Ia&kityslista toimisi kokonaisuutena jarkevasti
ammattilaisen ja asiakkaiden nakokulmista, tulisi eri la&kitystietoihin soveltaa samoja
kieltomekanismeja. Kieltojen ymmarrettdvyyden kannalta kieltomekanismi tulisi olla yhtendinen ja
kohdistua loogiseen sisaltoon eiké yksittaisiin ladkemaarédysasiakirjoihin. 1 momentissa esitetaan,
ettd potilas voisi kieltdd yksildimiensa maarattyjen ladkkeiden ja niihin liittyvien merkintojen
luovutuksen.

Pykaladn 2 momenttia esitetddn muutettavaksi silta osin, kun siind on viittaus 1 momenttiin, jossa
olisi luovuttu suostumuksen antamisesta. Sen sijaan pykalaan jatettaisiin edelleen alaikéisen
potilaan huoltajan tai laillisen edustajan oikeus antaa suostumus potilaan puolesta esimerkiksi niisséa
tilanteissa, kun ammattihenkil®lla ei olisi oikeutta ké&sitella potilastietoa kayttdoikeutensa
perusteella. Kéyttooikeudesta asiakastietoihin on saadetty ehdotettavan asiakastietolain 17 §:ssé.

Pykaladn 4 momenttiin esitetddn lisattavaksi uusi 5 kohta. Sen mukaan hoitosuhteen jatkuessa
voitaisiin luovuttaa palvelunantajan reseptikeskukseen tallentamista asiakirjoista ja niiden
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perusteella tehtyjen toimitusten toimitustiedoista tiedot reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuollon palvelunantajalle.

Pykalédn 4 momentin 5 kohtaa esitetddn muutettavaksi siten, ettd toimintayksikon késite muutetaan
palvelunantajaksi. Samalla 5 kohtaa siirtyy 6 kohdaksi ja 6 kohta siirtyy 7 kohdaksi.

Pykalan 4 momenttiin esitetddn uutta 8 kohtaa, jossa saadettaisiin siitd, ettd reseptikeskukseen
tallennetut asiakirjat ja niiden perusteella tehtyjen toimitusten toimitustiedot voitaisiin luovuttaa
valvonta-asiaan liittyvia selvityksia varten asiakirjan laatineelle terveydenhuollon tai
sosiaalihuollon palvelunantajalle.

14 8. Suostumus. ja kieltoasiakirja. Pykalan 1 momentista esitetddn poistettavaksi viittaus 13 §:n 2
tai 3 momenttiin, niihin esitettdvien muutosten vuoksi.

15 8. Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen. Pyké&lan otsikkoa esitetadn
muutettavaksi siten, ettd siihen listtéisiin viittaus sosiaali- ja terveystietojen tietoturvallisesta
hyddyntamisestd mahdollisesti annettavaan lakiin. Tdamé& muutosesitys on ennakollinen, koska
kyseinen lakiesitys ei ole voimassa. Koska esityksessa luovuttaisiin reseptiarkistosta, on
reseptiarkiston kasite poistettu pykalan 1, 3 - 5 momenteista.

16 8. Potilaan tiedonsaantioikeus. Koska esityksessa luovuttaisiin reseptiarkistosta, on
reseptiarkiston kasite poistettu pykélan 1 - 3 momenteista.

16 a 8. Potilaan tiedonhallintapalvelu. Pykaldan esitetddn muutettavaksi viittaussadnnos esitettavan
asiakastietolain 13 §:44n asiakkaan tiedonhallintapalveluun. Tiedonhallintapalveluun tallennettaisiin
tiedot potilaan antamista suostumuksista ja tekemisté kielloista. Lisaksi kumottaisiin se, ettd
tiedonhallintapalvelun kautta voitaisiin ndyttaa reseptikeskuksessa olevat tiedot. Tamé perustuu
siihen, ettd laakityspalvelu ei olisi en&é tiedonhallintapalvelussa, vaan Reseptikeskuksessa. Liséksi
pykalasta poistettaisiin reseptiarkiston kasite, koska reseptiarkistosta luovuttaisiin.

17 8. Kansalaisen kayttoliittyma. Pykéldn 1 momenttia esitetddn muutettavaksi siten, ettd
reseptiarkiston kasite poistetaan. 1 momenttiin lisattaisiin, etta kansalaisen kayttoliittyman avulla
potilaalle voitaisiin antaa reseptikeskukseen tallennettujen tietojen lisaksi la&kitystiedot, tiedot
suostumuksista ja kielloista seké luovutuslokitiedot. Lisaksi 1 momenttiin lisattaisiin puolesta
asiointia koskeva viittaussaannos esitettdvan asiakastietolain 22 §:aan. Viittaussdadnnos
mahdollistaisi tulevaisuudessa puolesta asioinnin valtakirjan perusteella séhkdisissé
asiointipalveluissa

Pykaldn 1 momentin 2 kohdasta poistettaisiin viittaus 13 §:ss& olevaan suostumukseen. Viittaus ei
olisi enaa relevantti 13 8:4an esitettavien muutosten vuoksi.

18 8. Rekisterinpitaja. Pykélan 1 momentista esitetaddn poistettavaksi reseptiarkiston késite, koska
reseptiarkistosta luovuttaisiin.

2 momenttiin esitetdan lisattavaksi reseptikeskukseen tallennettavien ladkemaéaraysten lisdksi muut
la&kitykseen liittyvat tiedot.

19 8. Tietojen sailyttdminen. Pyk&lan 1 momenttiin esitetddn muutos reseptikeskukseen
tallennettavien asiakirjojen sailyttdmisesta. Reseptikeskukseen tallennetut asiakirjat ja niita
koskevat tiedot sailytettéisiin reseptikeskuksessa voimassa olevan lain mukaisen 30 kuukauden
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sijasta 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan syntymaésta. Esitys pitkésta
séilytysajasta perustuu siihen, etta reseptikeskukseen koottaisiin ld&kityskokonaisuuteen liittyvét
tiedot yhdeksi tietovarannoksi.

Pykalan 2 momentista poistettaisiin reseptiarkiston ké&site, koska arkistosta luovuttaisiin. Liséksi 2
momenttiin esitetddn, ettd reseptiarkistossa olevat tiedot sailytetddn 10 vuotta potilaan kuolemasta
tai 120 vuotta potilaan syntymasta.

22 a 8. Tietojarjestelmien ja ohjelmistojen hyvéksynta ja kdyttoonotto. Pykaldssa sdédetadn
séhkdiseen ladkeméaaraykseen liittyvien tietojarjestelmien ja ohjelmistojen hyvaksynnasté ja
kayttoonotosta viittaussaannoksin asiakastietolakiin. Viittaus kumottavaan lakiin poistettaisiin ja
pykalaan lisattaisiin viittaus esitettdvan asiakastietolain 5 ja 6 lukuun.

22 b §. Omavalvonta. Pykéaldn mukaan sahkoisié ladkemé&érayksia laativien
omavalvontasuunnitelmaa koskevista poikkeamista on ilmoitettava siten kuin kumottavaksi
ehdotetun asiakastietolain 19 h ja 19 i §:ssd sdddetd&n. Kun mainittu laki ehdotetaan kumottavaksi,
on viittaus poistettava ja lisattdva pykalaan viittaus uuden asiakastietolain 27 ja 28 §:aan.

23 8. Sosiaali- tai terveydenhuollossa luovutettavat laakkeet. Pyké&lan 1 momenttiin esitetdén
lisattédvaksi se, ettd myos sosiaali- ja terveydenhuollon kirjaamat ladkkeen kéyttéd, maardédmista,
luovuttamista ja seurantaa koskevat tiedot olisi tallennettava reseptikeskukseen. Tété perustellaan
silla, ettd potilaan 1&akitys on kokonaisuus, jota ei tulisi pilkkoa osiin teknisin perustein. Jotta
la&kitystietoja voidaan kasitelld kokonaisuutena yhtendisin kasittelysaanngin, on laékitystiedot
jarkevaa koota yhteen loogiseen tietovarantoon. Reseptikeskus olisi tahén tarkoitukseen soveltuvin
tiedossa oleva tietovaranto.

23 a 8. Rajat ylittava séahkoinen 1ddkemaarays. Pykaldan 1 momenttia ehdotetaan muutettavaksi
siten, ettd kéasittelyperuste yhtendistetadn esitettavéan asiakastietolain kasittelyperusteen kanssa. 1
momentista poistettaisiin potilaan suostumus sahkdisen lddkemaadrayksen luovuttamisesta
toimitettavaksi muualla kuin Suomessa. Samalla poistettaisiin potilaan suostumus 3 momentin
kaksikohdasta. Potilaalla olisi oikeus Kieltaa sahkoisen ladkeméérayksen luovuttamisesta
toimitettavaksi muualla kuin Suomessa. Muutos perustuu siihen, ettd EU:n sisalld ei saisi asettaa
erityisia ja yliméaaraisia kasittelyperusteita yleisen kasittelyperusteen liséaksi, jotka myos
hankaloittaisivat rajat ylittdvaa terveydenhuoltoa. Muissa maissa tietojen kasittelyperusteet
perustuvat myos EU:n tietosuoja-asetukseen. Lisaksi olisi mahdollista seurata, mihin tiedot on
luovutettu. Lisaksi potilasta tulee informoida EU:n tietosuoja-asetuksen mukaisesti.

24 8. Ohjaus, seuranta ja valvonta. Pykéldn 1 momentissa muutetaan viittaus uuden asiakastietolain
8 §:44n voimassa olevan asiakastietolain 14 §:n sijasta.

25 8. Maksut. Pykalan 1 momentista poistettaisiin reseptiarkiston kasite, koska arkistosta
luovuttaisiin.

28 8. Siirtymasaannos. Pykélan 2 momentin mukaan Vaestorekisterikeskus voi siirtymdaikana peria
tuottamistaan suoritteista palvelujen tuottamisesta aiheutuvia kustannuksia vastaavia maksuja
kumottavaksi ehdotetun asiakastietolain mukaisesti. Kun mainittu laki ehdotetaan kumottavaksi, on
viittaus poistettava ja lisattavéa pykélaan viittaus uuden asiakastietolain 25 8:&an.
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1.4 Laki terveydenhuoltolain 9 §: n kumoamisesta

9 8. Potilasrekisteri ja potilastietojen kasittely. Terveydenhuoltolain 9 § ehdotetaan kumottavaksi,
koska sairaanhoitopiirin kuntayhtyman alueen kunnallisen perusterveydenhuollon ja
erikoissairaanhoidon potilasasiakirjat eivat end4d muodostaisi uuden asiakastietolain mukaan yhteista
potilastietorekisterid. Potilasasiakirjat talletettaisiin esitettdvan asiakastietolain 6 §:n mukaiseen
asiakasrekisteriin, jonne tallennettaisiin myos sosiaalihuollon asiakasasiakirjat. Potilaan antama
suostumus ja Kielto eivat uuden asiakastietolain mukaan kohdentuisi endd 9 §:n mukaisesti.
Asiakkaan oikeudesta kielt&dé séadettdisiin esitettdvan asiakastietolain 20 8:ssé ja suostumuksesta
uuden asiakastietolain 24 8:ssé4.

1.5 Laki lastensuojelulain 25 b §:n muuttamisesta

25 b 8. Rekisterin pitdminen. Pykalan otsikkoa esitetddn muutettavaksi Lastensuojeluilmoitusten
tallettaminen asiakasrekisteriin vastaamaan esitettdvan pykalamuutoksen siséltoa. Pykalaa
ehdotetaan muutettavaksi siten, etté se vastaisi esitettdvan asiakastieolain 6 §:n mukaista
rekisterimallia. Pyk&lan mukaisesta sosiaalihuollosta vastaavan toimielimen velvollisuudesta pitaa
rekisterié lastensuojeluilmoituksista luovuttaisiin. Esitettavéan asiakastietolain mukaan kaikki
sosiaalihuollon asiakasasiakirjat talletettaisiin asiakasrekisteriin eika erillisia toimielimen pitamié
rekistereitd enaa olisi.

Lastensuojeluilmoitus on lastensuojelun asiakasasiakirja, joka talletettaisiin sosiaali- ja
terveydenhuollon asiakasrekisteriin. Lastensuojelulain 26 §8:n mukaan lastensuojeluasia tulee
vireille hakemuksesta tai kun sosiaalityontekija tai muu lastensuojelun tydntekija on saanut muutoin
tietdd mahdollisesta lastensuojelun tarpeessa olevasta lapsesta. Tdman perusteella
lastensuojeluilmoituksen vastaanottaminen kaynnistaa lastensuojelun asian, jota koskevat asiakirjat
liitettaisiin sek& lastensuojelun palvelutehtdvaan ettd siind kasiteltdvaan asiaan.

Sosiaalihuollon viranomaisen on huolehdittava sen henkilon oikeusturvasta ja tietosuojasta, jota
ilmoitus koskee. Lastensuojeluilmoituksen tulee olla ainoastaan ilmoituksia kasittelevan
henkil6ston saatavissa, mikali ilmoituksen kohteena oleva henkild ei ole lastensuojelun asiakas. Jos
lastensuojeluilmoitus johtaa lastensuojelun asiakkuuteen, ilmoituksen on oltava lastensuojelun
palveluja antavan sosiaalihuollon henkiloston kaytettavissa. Asiakasasiakirjojen saatavuudesta
huolehditaan osaltaan kayttooikeuksien maarittelylla. Sosiaalihuollon asiakasasiakirjalain 23
pykalan 2 momentin mukaan Terveyden ja hyvinvoinnin laitos antaa maaraykset niista perusteista,
joilla lastensuojeluilmoitus ja muut sosiaalihuollon asiakasasiakirjat ovat henkiloston kaytettavissa.

1.6 Laki sosiaali- ja terveysministerion asetuksen potilasasiakirjoista 12 §:n
muuttamisesta

12 8. sairauden ja hoidon kulkua koskevat merkinnat. Pyk&la 5 momenttia ehdotetaan muutettavaksi
siten, ettd sairauden ja hoidon kulkua koskevista merkinndisté poistettaisiin ladkemaaraykset.
Sahkaisen ladkemaarayslain mukaan kaikki kokonaislaékitystiedot mukaan lukien
ladkemadraystiedot olisivat keskitetysti reseptikeskuksessa, jolloin erillisista potilasasiakirja
merkinndista tulisi luopua. Kyseinen muutos olisi myos kertakirjaamisen periaatteen mukainen.
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1.7 Laki valtion osuudesta terveydenhuollon valtakunnallisten
tietojarjestelmépalvelujen kustannuksista annetun lain muuttamisesta

1 §. Lain tarkoitus. Pykélaan ehdotetaan tehtévaksi tekninen muutos, jolla viittaussdanndos
asiakastietolakiin ehdotetaan muutettavaksi viittaukseksi uuteen asiakastietolakiin.

2 8. Valtion rahoitus. Pykalan 1 momentissa saddetadn valtion talousarvioissa vuosittain
vahvistettavista kustannuksista, jotka aiheutuvat Kansaneldkelaitokselle tiettyjen terveydenhuollon
valtakunnallisten tietojarjestelmdpalveluiden toimintojen suunnittelusta ja rakentamisesta.
Momentin 1 kohdan mukaan palveluihin kuuluvat asiakastietolain 14 §:n 1 momentissa tarkoitetut
arkistointipalvelu, hakemistopalvelu ja potilaan tiedonhallintapalvelu sek& 3 kohdan mukaan
asiakastietolain 19 §:ssi tarkoitettu katseluyhteys. Kun asiakastietolaki ehdotetaan kumottavaksi, on
viittaukset poistettava ja lisattava pykalaan viittaukset uuden asiakastietolain X §:iin.

Pykaldn 2 momentin 1 ja kolme kohdassa olevat viittaussadnnékset muutetaan koskevaksi uuteen
asiakastietolain 8 ja 23 8§:iin. Samoin 2 momentin 2 kohdassa oleva reseptiarkiston kasite poistetaan
johtuen ladkemaarayslakiin esitettdvasta muutoksesta reseptiarkiston poistamisesta.

5 §. Siirtymasaannokset. Pykélaan ehdotetaan tehtdvan tekninen muutos asiakastietolain
kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélan viittaukset kumottavaan lakiin
poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.8 Laki henkilttietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain
6 §8:n muuttamisesta

6 8. Yhdyskuntaseuraamusrekisteri. Pyké&ldn 3 momenttiin endotetaan tehtavéan tekninen muutos
asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélén viittaus
kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.9 Laki potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta

13 a §. Valtakunnalliset tietojarjestelmapalvelut. Pykaldan ehdotetaan tehtavéan tekninen muutos
asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélén viittaus
kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.10Laki Kansanelakelaitoksesta annetun lain 12 e §:n muuttamisesta

12 e §. Palvelurahasto. Pykél&an ehdotetaan tehtédvan tekninen muutos asiakastietolain kumoamisen
ja uuden asiakastietolain voimaantulon vuoksi. Pykalan viittaus kumottavaan lakiin poistettaisiin ja
korvattaisiin viittauksella uuteen lakiin.

1.11 Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain 69 §:n muuttamisesta

69 8. Vaestorekisterikeskuksen tiedonsaanti- ja tarkastusoikeus. Pykalan 1 momenttiin ehdotetaan
tehtdvan tekninen muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon
vuoksi. Pykalan viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.
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1.12 Laki Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n
muuttamisesta

2 8. Tehtavat. Pykalan 1 momentin 1 kohtaan ehdotetaan tehtdvan tekninen muutos asiakastietolain
kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélan viittaus kumottavaan lakiin
poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan x péivana x kuuta 20xx

Talla lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annettu laki
(159/2007).

Pykalien siirtymasaanndkset késitelldén jatkovalmistelun yhteydessa.
Lakien taytantdonpanoon edellyttamiin toimenpiteisiin voitaisiin kuitenkin ryhtyd jo ennen kuin lait
tulevat voimaan.

3 Suhde perustuslakiin ja saatamisjarjestys
3.1 Yksityisyyden suoja

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskaytannossé katsottu kattavan myos henkil6tietojen suojan
[PeVL 28/2016 vp, s. 5].

EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa henkilétietojen
suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkilGtietojensa suojaan.
Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettyé tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa sé&detyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita h&nesta on keratty, ja saada ne
oikaistuksi. Riippumaton viranomainen valvoo ndiden sdéntdjen noudattamista.

Perustuslain 10 §:n 1 momentti vastaa aiemmin voimassa ollutta hallitusmuodon (969/1995) 8 8:n 1
momenttia. HenkilGtietojen suoja on yksilon perusoikeus ja liséksi henkil6tietojen suoja kuuluu
perustuslain 8 §:n 1 momentin nojalla lain alaan.

Arvioidessaan saantelyd, joka merkitsee puuttumista yksityiseldman ja henkil6tietojen suojaan
perustuslakivaliokunta on yleensa katsonut, ettd sdéntelya on tarkasteltava perustuslain 10 8:n
kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta saddetdan tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaan lainsaatgjan liilkkumavaraa rajoittaa
tdman sédénnoksen lisdksi myos se, ettd henkilbtietojen suoja osittain sisaltyy samassa momentissa
turvatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaikkiaan siitd, etta lainsaatajan tulee
turvata tdmé oikeus tavalla, jota voidaan pitdd hyvaksyttavana perusoikeusjarjestelman
kokonaisuudessa. Valiokunta on kaytanndssaan pitanyt henkil6tietojen suojan kannalta tarkeina
sééantelykohteina ainakin rekisteréinnin tavoitetta, rekisteroitavien henkil6tietojen sisaltéd, niiden
sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa
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henkilorekisterissa ja rekisterdidyn oikeusturvaa. Néiden seikkojen séantelyn lain tasolla tulee
lisdksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 13/2016 vp, s. 3-4 ja PeVVL 28/2016 vp, s.
5).

HenkilGtietojen kasittelyn perusteista saddetddn 1.6.1999 voimaan tulleessa henkil6tietolaissa
(523/1999) ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 16 §:n 3 momentissa
siltd osin kuin on kysymys henkil6tietojen luovuttamisesta viranomaisten henkilorekistereisté.
Henkil6tietolain sdatamiseen johtaneesta hallituksen esityksestd HE 96/1998 vp antamassaan
lausunnossa perustuslakivaliokunta totesi mm., ettd henkil6tietojen suojaa koskevan hallitusmuodon
8 8:n 1 momentin perusoikeussaidnnoksen kannalta tarkeita saéntelykohteita ovat ainakin
rekisterdinnin tavoite, rekisteroitavien henkil6tietojen siséalto, niiden sallitut k&yttotarkoitukset
mukaan luettuna tietojen luovutettavuus ja tietojen sdilytysaika henkilorekisterissa seka
rekisterdidyn oikeusturva samoin kuin ndiden seikkojen séantelemisen kattavuus ja
yksityiskohtaisuus lain tasolla. Edelleen valiokunta totesi, ett4 voimassa olevaan
henkil6rekisterilainsdddantoon sisaltyy useita yksilon tietosuojan kannalta merkittavia sddnnoksia,
jotka on annettu asetusteitse. Tallaisia ovat henkildrekisteriasetuksen sadnnokset erdista
erityisrekistereistd, joita ovat tutkimustoimintaan, tilastotoimintaan, suoramarkkinointiin ja
osoitepalveluun, luottotietotoimintaan, sukututkimukseen ja henkilomatrikkelien laatimiseen
kéytetyt henkilorekisterit. Namé sd&nnokset on siirretty lakiehdotuksessa asianmukaisesti
hallitusmuodon 8 §:n 1 momentin vaatimuksia vastaavasti lakitasoisen séantelyn piiriin. (PeVL
25/1998 vp s. 2).

Arkaluonteisten henkil6tietojen osalta perustuslakivaliokunta katsonut, ettd niiden kasittelyn
salliminen koskettaa hallitusmuodon 8 8:n 1 momentissa turvatun yksityiselamaan kuuluvan
henkil6tietojen suojan ydintd. Siksi tallaisien tietojenkasittelyn mahdolliseksi tekevien sddnngsten
on oltava tasmallisia. Valiokunta kiinnitti huomiota siihen, etta hallituksen esitykseen ei sisaltynyt
s&&dnnoksié arkaluonteisten tietojen sdilytysajoista. Asia olisi jaanyt 1&hinna lain
virheettémyysvaatimuksen varaan, jonka mukaan mm. vanhentuneita henkil6tietoja ei saa késitella.
Valiokunnan siihenastisen kaytannon perusteella oli kuitenkin valttdmatonta sdannella tdma asia
nimenomaisesti laissa, jotta laki voitiin s&4taa tavallisessa lainsdédantojarjestyksessa. (PeVL
25/1998 vp s. 3-4). Henkil6tietolain 12 §8:4an liséttiin hallintovaliokunnan kasittelyssa (HaVM
26/1998 vp) perustuslakivaliokunnan lausunnon huomioon ottamiseksi 2 momentti, jonka mukaan
arkaluonteiset tiedot on poistettava rekisterista valittomasti sen jalkeen kun késittelylle ei ole 1
momentissa mainittua perustetta. Perustetta ja kasittelyn tarvetta on arvioitava vahintaan viiden
vuoden vdlein, jollei laista tai 1 momentin 13 kohdassa tarkoitetusta tietosuojalautakunnan luvasta
muuta johdu.

Ehdotetussa laissa esitetddn muutosta nykyiseen suostumusmenettelyyn. Ehdotettavan
asiakastietolain x 8:n ja x §:n mukaan asiakastiedon késittely perustuu ammattihenkildlle
myonnettavaan kayttooikeuteen tarvitsemiinsa valttaméattomiin asiakastietoihin. Asiakkaalla on
oikeus kielta tietojensa luovuttaminen ja asiakas voi valvoa tietojensa kayttoa lokijarjestelman
avulla.

Perustuslakivaliokunta on terveydenhuoltolain sddtdmiseksi annetusta hallituksen esityksesté (HE
90/2010 vp) antamassaan lausunnossa (PeVL 41/2010 vp, s. 3) ottanut kantaa terveydenhuoltolain 9
8:ssd sdadettyyn yhteiseen potilastietorekisteriin. Sairaanhoitopiirin alueen kattavaan yhteiseen
potilastietorekisteriin kuuluvien rekisterinpitéjien valilla voidaan luovuttaa potilaan hoidon
edellyttdmid terveydentilatietoja ilman potilaan erikseen antamaa suostumusta. Potilaalla on
kuitenkin oikeus kielt&a tietojen luovutus rekisterinpitdjien vélilla. Lausunnossa valiokunta totesi,
ettd potilaan oikeus kieltaytya tietojensa kaytosté ja tat4 vahvistava velvollisuus antaa potilaalle
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selvitys kielto-oikeuden mahdollisuudesta turvaavat riittavat takeet potilaan itsemaaradmisoikeuden
toteutumiselle. Perustuslakivaliokunta katsoi, ettd ehdotettu séantely ei muodostunut perustuslain
kannalta ongelmalliseksi. Samalla valiokunta totesi, ettd vaarink&yton estavat tietoturvajérjestelyt
ovat toimivia ja kdytettavissa heti, kun jarjestelma otetaan kayttoon.

Edellad olevan perusteella ehdotetut sddnnokset turvaavat asiakkaan yksityisyyden suojan
perustuslain edellyttdmaélla tavalla. Ehdotuksen mukaan ammattihenkil6 saa kasitell& vain
asiakkuuteen perustuvia tyonsé kannalta valttaméattomié asiakastietoja kayttooikeutensa perusteella
ja asiakkaalla on mahdollisuus kielta4 tietojensa luovuttaminen.

Lakiin ei sisally sadnnoksid, joiden nojalla tietoja voitaisiin luovuttaa sivullisille ilman asiakkaan
suostumusta. Sen sijaan asiakastietolaissa sd&dettdisiin tarkoin siitd, miten ostopalvelutilanteissa
rekisterinpitajan velvoitteet on hoidettava ja edellytettdisiin, ettd asiakastietojen kasittelysta
maérataan sopimuksella.

Edelld esitetyn perusteella ehdotetut sddnnokset turvaavat asiakkaan yksityiselaman suojan seké
henkil6tietojen suojan vaatimukset perustuslain edellyttamalla tavalla.

3.2 Norminantovaltuudet

Perustuslain 80 §:ssd sdadetadn asetuksen antamisesta ja lainsdadantovallan siirtdmisesté. Pykalan 1
momentin mukaan lailla on saddettéva yksilon oikeuksien ja velvollisuuksien perusteista seké
asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen kuin valtioneuvosto tai ministerio
voidaan lailla valtuuttaa antamaan oikeussaantdja maaratyista asioista, jos siihen on sadntelyn
kohteeseen liittyvié erityisia syita eika saantelyn asiallinen merkitys edellytd, ett4 asiasta saddetéan
lailla tai asetuksella. Tallaisen valtuuden on oltava soveltamisalaltaan tasméllisesti rajattu. Lisaksi
perustuslaista johtuu, ettd valtuuden kattamat asiat on maariteltava tarkasti laissa.

Laissa on saadettava perusasioista ja laista tulee kdyda selkeéasti ilmi, mist& on tarkoitus antaa
maéaarayksié ja valtuuden tulee olla soveltamisalaltaan tasméllisesti rajattu. Esimerkiksi lausunnossa
PeVL 10/2014 painotetaan tarkkarajaisuuden ja tdsmallisyyden vaatimuksia.

Lakiehdotukseen siséltyy useita valtuuksia Terveyden ja hyvinvoinnin laitokselle antaa
alemmanasteisia saannoksid. Norminantovalta on maaritelty mahdollisimman tarkkarajaisesti ja
tasmallisesti. M&araysten antaminen liittyy teknisluonteisiin asioihin valtakunnallisten
tietojarjestelmapalvelujen toteuttamisessa. Ndin ollen sdéntelyn tarve on varsin yksityiskohtaista ja
teknisluonteista. Lakiehdotuksen valtuutussd&nnokset eivat ole ristiriidassa perustuslain kanssa.

Ehdotetun lain norminantovaltuuksien ei edella esitetyill& perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 8:n kanssa.

Hallitus katsoo edelld esitetyilla perusteilla, ettd esitys on sopusoinnussa perustuslain kanssa, minka
vuoksi ehdotettu laki voidaan késitell& tavallisen lain saatdmisjarjestyksessa.

Edella esitetyn perusteella annetaan eduskunnan hyvéksyttavaksi seuraavat lakiehdotukset
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LAKIEHDOTUKSET

1 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
Eduskunnan paatoksen mukaisesti sdadetaan:

1. luku Yleiset saannokset

1 8. Lain tarkoitus

Taman lain tarkoituksena on edistaa ja mahdollistaa sosiaali- ja terveydenhuollon tuottamien
asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista kasittelyé,
valvontaa ja hyddyntamista sosiaali- ja terveydenhuollon palvelujen jérjestamiseksi, tuottamiseksi
ja kehittdmiseksi, seké asiakkaan tiedonsaantimahdollisuuksien edistamiseksi.

2 8. Soveltamisala

Tata lakia sovelletaan asiakas- ja hyvinvointitietojen sahkoiseen kasittelyyn seké asiakas- ja
hyvinvointitietojen luovuttamiseen ja hyddyntdmiseen julkisen ja yksityisen sosiaali- ja
terveydenhuollon palvelunantajan jarjestdessa taikka tuottaessa sosiaali- ja terveydenhuoltoa.

Jollei tasta laista muuta johdu, asiakastietojen kasittelyyn sovelletaan, mita potilaan asemasta ja
oikeuksista annetussa laissa (785/1992), jaljempané potilaslaki, sosiaalihuollon asiakasasiakirjoista
annetussa laissa (254/2015), jaljempana asiakasasiakirjalaki, sosiaalihuollon asiakkaan asemasta ja
oikeuksista annetussa laissa (812/2000), jaljempéna asiakaslaki, sosiaali- ja terveydenhuollon
jarjestdmisestd annetussa laissa (x/x) jaljempana jarjestamislaki, sosiaali- ja terveyspalvelujen
tuottamisesta annetussa laissa (x/x), tyoterveyshuoltolaissa (1383/2001), séhkdisesta
ladkemadrayksesta annetussa laissa (61/2007), viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999), jaljempéana julkisuuslaki, hallintolaissa (434/2003), henkil6tietolaissa (523/1999),
sosiaali- ja terveystietojen tietoturvallisesta hyddyntdmisesta annetussa laissa (x/x) sahkoisesté
asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sdhkdisesta tunnistamisesta
ja sahkoisista luottamuspalveluista annetussa laissa (617/2009), hallinnon yhteisista séhkoisen
asioinnin tukipalveluista (571/2016) annetussa laissa, vaestotietojarjestelmasta ja
Véestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009) seké arkistolaissa
(831/1994) tai naiden nojalla saddetdan. Lisdksi asiakastietojen késittelyssé ja tdiman lain mukaisia
palveluja ja toimintoja jarjestettdessé on noudatettava, mité kielilaissa (423/2003) ja sen nojalla
sééadetaan. Jos terveydenhuollon asiakas- ja potilastietoja kasittelevé tietojérjestelmé on
terveydenhuollon laitteista ja tarvikkeista annetussa laissa (629/2010) tarkoitettu terveydenhuollon
laite, tietojarjestelméan sovelletaan myos mainittua lakia ja sen mukaisia vaatimuksia.

3 8. Maaritelmat
Tassa laissa tarkoitetaan:

1) asiakkaalla asiakaslaissa tarkoitettua sosiaalihuollon asiakasta seka potilaslaissa tarkoitettua
potilasta;
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2) asiakasasiakirjalla asiakaslaissa ja asiakasasiakirjalaissa tarkoitettua sosiaalihuollon
asiakasasiakirjaa seké potilaslaissa tarkoitettua potilasasiakirjaa;

3) asiakastiedolla tarkoitetaan potilasta koskevaa tietoa, joka siséltyy potilaslaissa tarkoitettuun
terveydenhuollon potilasasiakirjaan seké sosiaalihuollon asiakasta koskevaa henkilétietoa, joka
sisaltyy asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun sosiaalihuollon asiakasasiakirjaan tai
sosiaali- ja terveydenhuollon yhteiseen asiakasasiakirjaan;

4) palvelutapahtumalla terveydenhuollossa tapahtuvaa asiakaskayntid tai hoitojaksoa.
5) palvelutehtavalla asiakasasiakirjalain 22 8:ssé ja lain 23 §:ssé tarkoitettua palvelutehtavas;

6) tietojarjestelmalla ohjelmistoa, jarjestelmaa tai osajéarjestelmad, jonka kayttotarkoitukseen
kuuluu asiakastietojen sahkoista kasittelyd, asiakasasiakirjojen tallettamista ja yllapitoa, tai
valtakunnallisiin tietojéarjestelmépalveluihin liittdmista varten valmistajan suunnittelemia
ominaisuuksia.

7) tietojarjestelman kayttoymparistolla teknistd, organisatorista ja fyysista ymparistod, jossa yksi tai
useampi palvelunantaja kaytta tietojarjestelmaa tai tietojarjestelmapalvelua sosiaali- ja
terveydenhuollon palvelujen tuottamisessa ja asiakastietojen kasittelyssa;

8) palvelunantajalla potilaslain 2 §:n 3 kohdassa tarkoitettua terveydenhuollon ammattihenkil6d, 2
8:n 4 kohdassa tarkoitettua terveydenhuollon toimintayksikkéa, tyoterveyshuoltolain 7 8:n 2
kohdassa tarkoitettua tydnantajaa seké itsendisena ammatinharjoittajana toimivaa terveydenhuollon
ammattihenkil6d, asiakaslain 3 §:n 2 kohdassa tarkoitettua sosiaalihuoltoa jarjestavéé viranomaista,
julkista sosiaalipalvelujen tuottajaa, sosiaali- ja terveyspalvelujen tuottamisesta annetussa laissa
tarkoitettua palvelujen tuottajaa, sek& muun lainsaadénnon perusteella sosiaali- ja terveydenhuoltoa
tuottavaa tahoa tai henkil6;

9) palvelunjarjestajalla palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siit4, ettd asiakas saa hanelle lain tai viranomaisen
paatoksen mukaan kuuluvan palvelun tai etuuden; tai

b) yksityisena palvelunantajana velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien séannésten mukaisen, hénelle kuuluvan palvelun

10) palveluntuottajalla palvelunantajaa, joka:
a ) palvelunjérjestdjan asemassa tuottaa itse sosiaali- ja/tai terveyspalvelua; tai
b) palvelunjarjestdjan kanssa tehdyn sopimuksen perusteella tuottaa sosiaali- ja/tai terveyspalvelua;

11) tietoturvallisuuden arviointilaitoksella sellaista yritysté, yhteisod ja viranomaista, jonka
Viestintavirasto on hyvéksynyt tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011)
perusteella suorittamaan tietojérjestelmien vaatimustenmukaisuuden arviointeja;

12) tietojarjestelmien yhteentoimivuudella kahden tai useamman tietojarjestelman kykya vaihtaa
tietoja ja hyodyntaa vaihdettuja tietoja;

13) hyvinvointitiedolla kansalaisen terveytta ja hyvinvointia koskevia tietoja, jotka eivat sisélly
asiakastietoihin ja jotka voidaan tallettaa omatietovarantoon;
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14) kansalaisen omatietovarannolla hyvinvointitietojen sailyttdmista ja kasittelemistd varten
muodostettua keskitettyd sdhkdoista tietovarantoa;

15) hyvinvointisovelluksella omatietovarantoon liittyvaa sovellusta, jolla k&sitelldén
hyvinvointitietoja ja asiakkaan suostumuksella asiakastietoja;

16) arkistointipalvelulla tietovarantoa, jossa séilytetddn asiakastietoa tai muuta sosiaali- ja
terveydenhuollon kannalta tarpeellista tietoa ja johon hyvaksytyt tietojarjestelmat voivat liittyd;

17) tiedonhallintapalvelulla valtakunnallista tietojarjestelmapalvelua, jolla yllapidetaan informointi-
, suostumus- ja kieltoasiakirjoja sekd muita tahdonilmauksia. Liséksi tiedonhallintapalvelun avulla
voidaan nayttaa tai muuten kasitell4 asiakkaan palvelun kannalta keskeisia asiakastietoja;

18) tietojarjestelmapalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle
tietojarjestelmapalvelua, jossa kasitellaan asiakastietoa, ja joka vastaa tietojarjestelmén
valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojérjestelmalle
asetettuihin vaatimuksiin;

19) valittajalla palvelunantajan tietojarjestelmapalvelujen tuottamisessa, tietojarjestelmien teknisen
tai fyysisen kéyttoympariston toteuttamisessa tai valtakunnallisiin tietojarjestelméapalveluihin
liittymisessé kayttdmaa palveluntarjoajaa, ja jolla on t&ssa roolissa mahdollisuus n&hda
salaamattomia asiakastietoja, esimerkiksi yllapitotoimien yhteydessa; seka

20) sertifioinnilla menettelyé, jolla todennetaan tietojarjestelman tayttavén sita koskevat
tuotantokayttod varten vaadittavat olennaiset vaatimukset yhteentoimivuuden testauksen ja
tietoturvallisuuden arvioinnin kautta.

4 §. Asiakastietojen kaytettavyys ja sailyttaminen

Séhkdisten asiakastietojen tulee olla saatavilla, kdytettévissa ja niiden on sailyttdvéa eheind ja
muuttumattomina koko niiden elinkaaren ajan. Asiakastietojen sahkodisen kasittelyn on oltava
tietoturvallista.

2. luku Asiakas- ja hyvinvointitiedon rekisterinpito

5 8. Asiakas- ja hyvinvointitietojen rekisterinpitaja

Sosiaali- ja terveydenhuollon jarjestdmisestd annetun lain 62 §:ssa sadadetéén, ettd maakunta on sen
jarjestamisvastuulle kuuluvassa toiminnassa syntyvien sosiaali- ja terveydenhuollon potilas- ja
asiakasasiakirjojen rekisterinpitdja. Maakunnan sosiaali- ja terveyspalvelujen jarjestdmisvastuusta
s&adetddn jarjestdmislain 9 8:ssé. Yksityisista sosiaali- ja terveyspalvelujen rekisterinpitéjista
sdadetadn sosiaali- ja terveyspalvelujen tuottamisesta annetun lain 33 §:ssa.

Kansanelakelaitos on valtakunnallisten tietojarjestelmapalveluihin kuuluvien jaljempéand 14 §:ss&
séadetyn tiedonhallintapalvelun, 15 8:ssd séddetyn kansalaisen omatietovarannon ja sahkdisessa
ladkemadrayslaissa saadetyn reseptikeskuksen rekisterinpitdja.
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6 §. Asiakasrekisteri

Sosiaali- ja terveydenhuollon jarjestdmisessa ja tuottamisessa ja suunnittelussa syntyvat asiakasta
koskevat tiedot talletetaan sosiaali- ja terveydenhuollon asiakasrekisteriin.

Palvelunjarjestdjan asiakasrekisteri muodostuu sosiaalihuollon asiakasasiakirjoista,
terveydenhuollon potilasasiakirjoista sek& sosiaalihuoltolain (1301/2014) 41 8:n ja
terveydenhuoltolain (1326/2010) 32 §:n mukaisissa palveluissa ja asiakasasiakirjalain 7 §:n
mukaisista sosiaali- ja terveydenhuollon palveluissa laadituista asiakasasiakirjoista.

7 8. Rekisterinpidon vastuiden jakautuminen

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjarjestdjan lukuun, palvelussa
laadittujen ja saatujen asiakasasiakirjojen rekisterinpitéjélle lailla sd&detyt vastuut jakautuvat
palvelunjérjestdjan ja palveluntuottajan kesken siten kuin 2 ja 3 momentissa sdédetaan.

Palveluntuottaja vastaa 1 momentissa tarkoitetuissa tilanteissa seuraavista asioista:

1) asiakastietojen kirjaamisesta ja tallettamisesta seka kirjaamiensa asiakastietojen luovuttamisesta
palvelunjérjestdjan lukuun;

2) kayttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkildtietojen kasittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperéisten asiakasasiakirjojen toimittamisesta palvelunjarjestéjalle siten kuin
asiakasasiakirjalain 25 §:n 1 momentin mukaan on sovittu, kuitenkin viipymétti asiakassuhteen
paatyttya;

5) henkildtietolaissa ja julkisuuslaissa saddettyjen asiakkaan oikeuksien toteuttamisesta yhdessa
palvelunjérjestajan kanssa;

6) 27 8:n mukaisista tietoturvavalvonnan ja tietosuojavastaavaan toiminnan jarjestamisessa omassa
toiminnassaan; seké

7) tiedon tallettaja vastaa tiedonhallintapalveluun talletettujen tietojen oikeellisuudesta ja
virheellisen tiedon korjaamisesta henkil6tietolain 29 §:n mukaisesti.

Palvelunjarjestdja vastaa 1 momentissa tarkoitetuissa tilanteissa rekisterinpitdjané seuraavista
asioista:

1) henkilGtietietolaissa rekisterinpitdjalle sdédetyisté velvoitteista;

2) asiakirjojen séilyttamisesté ja havittamisests;

3) sen varmistamisesta, ettd palveluntuottaja késittelee asiakastietoja lainsdadannon ja sopimuksen
mukaisesti;

4) henkil6tietolain mukaisten asiakkaan oikeuksien toteuttamisesta yhdessa palveluntuottajan
kanssa sekd niihin liittyvista paatoksist;

5) julkisuuslaissa viranomaiselle saddetyista velvoitteista seka asiakirjojen tiedonsaantiin liittyvista
paéatoksista;

6) 27:n § mukaisista tietoturvasuunnitelman omavalvonnan ja tietosuojavastaavaan toiminnan
jarjestamisessd omassa toiminnassaan; seka

7) asiakastietojen kasittelyyn liittyvien lokitietojen siséllosté ja virheettomyydesta.
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3. luku Valtakunnallisten sosiaali- ja terveydenhuollon
tietojarjestelmépalvelujen toteuttaminen

8 8. Valtakunnalliset tietojarjestelmapalvelut

Kansaneldkelaitoksen on jarjestettdva palvelunantajien lukuun asiakastietojen séilytysta ja kasittelya
varten valtakunnalliset tietojarjestelmépalvelut, joita ovat:

a) valtakunnallinen arkistointipalvelu;
b) lokirekisterien sailytyspalvelu;

c) ammattilaisen kayttoliittyma;

d) kansalaisen kayttoliittyma;

e) kansalaisen omatietovaranto;

f) tiedonhallintapalvelu;

g) reseptikeskus;

h) laaketietokanta; seké

1) kysely- ja viestinvalityspalvelu.

Muut valtakunnalliset palvelut:
a) koodistopalvelu; sek&
b) rooli- ja attribuuttipalvelu

Sosiaali- ja terveysalan lupa- ja valvontaviraston on yllapidettava rooli- ja attribuuttitietopalvelua ja
koodistoja, joiden avulla palvelunantajalle, apteekille, Kansanelékelaitokselle ja
Véestorekisterikeskukselle annetaan valtakunnallisten tietojarjestelmapalveluiden kayttoa ja
varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilén ammatinharjoittamisoikeutta
ja sen voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin laitos vastaa koodistopalvelun
siséallosta.

Véestorekisterikeskus toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun henkildston,
palvelunantajien seka naiden palvelujen antamiseen osallistuvien organisaatioiden, niiden
henkil6ston ja tietoteknisten laitteiden vahvasta sahkoisestd tunnistamisesta ja sahkoisista
luottamuspalveluista annetussa laissa tarkoitettuna varmentajana. Vaestorekisterikeskuksella on
oikeus saada ndiden tehtéviensa hoitamiseksi Sosiaali- ja terveysalan lupa-, ja valvontavirastolta sen
yllapitdmasta sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterista varmenteen
myontdmiseen ja peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja varmenteen
toimittamiseen tarvittavat tiedot.

Sosiaali- ja terveysalan lupa-, ja valvontavirastolla on oikeus saada lakisééateisten tehtdviensa
hoitamiseksi Véestorekisterikeskukselta tiedot sen edell& mainituin perustein myoéntamista
varmenteista. Tiedot voidaan luovuttaa teknisen kayttoyhteyden valityksella.

9 8. Velvollisuus liittyad valtakunnallisten tietojarjestelméapalvelujen kayttajaksi

Palvelunantajan on liityttdva 9 8:n a, b, f ja h -kohdissa tarkoitettujen valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi. Ahvenanmaan maakunnan julkisen sosiaali- ja
terveydenhuollon palvelunantaja voi liittya valtakunnallisten tietojarjestelméapalvelujen kéyttajaksi.
Liittymisestd on sdadettava erikseen siten kuin Ahvenanmaan itsehallintolain (1144/1991) 32 8:ss&
séadetaan.
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Sosiaali- ja terveysministerion asetuksella voidaan saatda milloin viimeistaan sosiaalihuolto on
liitettdva valtakunnallisten tietojérjestelmien kayttajaksi.

10 8. Valtakunnalliseen arkistointipalveluun talletettavat asiakirjat

Sahkoisesta asiakasasiakirjasta tulee olla valtakunnallisessa arkistointipalvelussa vain yksi
alkuperdinen tunnisteella yksildity kappale. Alkuperdisesté asiakirjasta voidaan palvelun
toteuttamiseksi tai muusta perustellusta syysta tehda toinen tallenne, josta on ké&ytava ilmi, ettei se
ole alkuperdinen asiakirja.

Liittymisen jalkeen valmistuneiden asiakasasiakirjojen alkuperaiset kappaleet on talletettava
valtakunnalliseen arkistointipalveluun. Ennen liittymistd valmistuneet asiakasasiakirjat voidaan
tallettaa valtakunnalliseen arkistointipalveluun.

Valtakunnalliseen arkistointipalveluun voidaan tallettaa asiakasasiakirjojen lisaksi sosiaali- ja
terveydenhuollon jérjestamiseen, ohjaukseen, valvontaan, toiminnan arviointiin, kehittdmiseen ja
tiedonhallintaan liittyvid tietoja tai asiakirjoja.

Sosiaali- ja terveysministerion asetuksella voidaan sd&téda milloin viimeistéan ja missa laajuudessa 1
momentissa tarkoitetut alkuperaiset asiakirjat tulee tallettaa valtakunnalliseen arkistointipalveluun.

11 8. Valtakunnallisiin tietojarjestelmapalveluihin liittyvat tietojarjestelmat ja niihin
talletettavien asiakastietojen tietorakenteet

Tietojérjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sdhkdisten
asiakasasiakirjojen ja asiakastietojen kaytto, luovuttaminen, séilyttdminen ja suojaaminen 8 8:ssa
tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla.

Terveyden ja hyvinvoinnin laitos antaa maaraykset valtakunnallisten tietojérjestelmépalvelujen
toteutuksen edellyttamista tietojarjestelmien olennaisista vaatimuksista ja maarittaa
asiakasasiakirjojen tietosiséllot ja tietorakenteet seka tietorakenteissa valtakunnallisesti
hyodynnettavat koodistot.

12 8. Asiakirjan sahkoinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistaméattomyys tulee varmistaa séhkdoisella
allekirjoituksella tietojen sahkoisessa késittelyssa, tiedonsiirrossa ja sailytyksessa. Luonnollisen
henkilon sahkoisessé allekirjoittamisessa tulee kayttaé kehittynyttd sahkoisté allekirjoitusta, josta
saédetdadn séhkoisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:0 910/2014. Organisaation ja tietoteknisten laitteiden
allekirjoituksessa on kéytettdva luotettavuudeltaan vastaavaa séhkoista allekirjoitusta.

13 8. Tiedonhallintapalvelu

Tiedonhallintapalvelun avulla voidaan koostaa tietoja eri asiakirjoista ja hyvinvointitiedoista seka
naytta4 asiakkaan sosiaali- ja terveydenhuollon toteuttamisen kannalta keskeiset tiedot, joita
palvelunantaja voi kayttaa tiedonhallintapalvelua asiakkaan sosiaali- ja terveydenhuoltoa
jarjestettéessa tai tuotettaessa.
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Tiedonhallintapalveluun talletetaan tieto:

1) asiakkaalle annetusta informoinnista ja sen sisallosté;

2) asiakkaan antamista Kielloista;

3) asiakkaan ja viranomaisen yhteisesté hyvinvointi/asiakassuunnitelmasta;
4) muista asiakkaan tahdonilmauksista; seka

5) asiakkaan antamista suostumuksista.

Terveyden ja hyvinvoinnin laitos voi antaa méaraykset siitd, mitka ovat tiedonhallintapalvelun
kautta ndytettdvia keskeisid tietoja.

14 §. Omatietovaranto

Henkil0 voi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja omatietovarantoon.
Henkil0ll& on oikeus péé&ttad tietojensa kéytosta ja poistamisesta omatietovarannosta.

Henkil0 voi antaa suostumuksen siihen, ettd palvelunantaja saa hyddyntaa tyotehtavissaan
asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkil611& on oikeus kieltaa
omatietovarannossa olevan hyvinvointitiedon nayttamisen.

Terveyden ja hyvinvoinnin laitos antaa tarkemmat maaraykset siit4, mihin hyvinvointitietojen
luovuttamista koskevan kiellon voi kohdistaa.

15 8. Kansanelakelaitoksen vastuu valtakunnallisen tietojarjestelmépalvelujen yllapidossa

Valtakunnallisten tietojérjestelmépalvelujen ja sinne talletettujen asiakastietojen on oltava
kaytettavissd ympérivuorokautisesti. Tietojarjestelmdpalveluilla on oltava tarpeelliset
varajarjestelmat toimintahairididen ja poikkeusolojen varalle.

Kansanelédkelaitos vastaa

a) valtakunnallisten tietojarjestelmapalvelujen edellyttdmisté teknisistd méarittelyista ja
teknisisté ohjeista;

b) valtakunnallisiin tietojarjestelmapalveluihin talletettujen asiakastietojen, hyvinvointitietojen
ja muiden tietojen kaytettavyydesta, eheydestd, muuttumattomuudesta, suojaamisesta,
séilyttamisesta ja havittdmisesta;

c) vastuullaan olevien valtakunnallisten tietojérjestelmépalvelujen toteutuksista siten, etta
asiakas- tai hyvinvointietoja, tai muita sinne talletettuja tietoja luovutetaan siten kuin téssa
laissa ja laissa tiedon toissijaisesta kéytosta saadetédén lainmukaisesti;

d) asiakas- ja hyvinvointitiedon kéyton ja luovutuksen tallentumisesta lokirekisteriin;

e) koodistopalvelimen tietoteknisesta toteuttamisesta; seka

f) valtakunnallisiin tietojarjestelmépalveluihin liittyvasté tiedottamisesta véestolle.

Kansanelédkelaitoksella on oikeus

a) saada Sosiaali- ja terveydenhuollon lupa - ja valvontavirastolta valtakunnallisten
tietojarjestelmapalveluihin liittyvien lakisaateisten tehtavien hoitamiseksi tarvittavat tiedot
sosiaali- ja terveydenhuollon ammattihenkilGista;

b) kasitelld asiakas- ja hyvinvointitietoja silt osin kuin mita yllapitoon kuuluvat tehtévat
valttamatta edellyttavat;
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C) péaattdd jarjestelman tietotekniseen toimintaan liittyvista asioista, jollei tésta laista tai sen
nojalla annetuista sdé&nndksistd muuta johdu;

d) luovuttaa suostumuksenhallinnan asiakirjoja ja niiden lokitietoja asianosaisille
organisaatioille tietosuojaselvityksié varten;

e) suorittaa palveluidensa ja palveluissa sdilytettavien tietojen k&yttoon kohdentuvaa valvontaa
tietoturvan lisd&miseksi; seka

f) luovuttaa Kansanel&kelaitoksen rekisterissa olevien asiakirjojen lokitietoja asianosaisille
organisaatioille

Kansaneldkelaitoksen on luovutettava rekisterinpitéjana valtakunnallisissa
tietojarjestelmapalveluissa olevia tietoja lain mukaisesti. Kansaneldkelaitos voi luovuttaa
suostumuksenhallinnan asiakirjoja ja niiden lokitietoja seké laatia ja luovuttaa arkistointipalvelussa
olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja, joilla voi olla
merkitysta valtakunnallisten palvelujen kehittdmisessd, seurannassa tai raportoinnissa.

Valtakunnalliset tietojarjestelmdpalvelut on suojattava valtion viranomaisten tietoturvallisuutta
koskevien velvoitteiden mukaisesti, kuten julkisuuslain 36 §:ssd ja valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010) séadetéan. Kansanelakelaitos ei saa antaa
valtakunnallisten tietojarjestelméapalvelujen jarjestamiseen liittyvien x §:ssd sdédetyn rekisterin
taikka siihen/niihin liittyvien lokirekistereiden késittelya tai séilyttdmistd toimeksiantotehtdvana
ulkopuolisille.

4. luku Asiakastietojen kasittely
16 8. Asiakas- ja hyvinvointitietojen kasittelyn peruste

Asiakastietojen kasittelyn perusteena on oltava asiakas- tai potilaslain mukainen asiakas- tai
hoitosuhde tai muu lakiin perustuva oikeus. Asiakkaan hoitoon, tutkimukseen tai palvelun
suunnittelemiseen, jarjestamiseen tai tuottamiseen osallistuvalla henkilostolld on oikeus késitella
asiakasrekisterissa olevia tarvitsemiaan vélttamattémia asiakastietoja tyotehtéviensa edellyttdmassa
laajuudessa.

Hyvinvointitietojen kasittelyn perusteena on oltava asiakas- tai potilaslain mukainen asiakas- tai
hoitosuhde ja asiakkaan antama suostumus.

17 8. Kayttooikeus asiakastietoon

Palvelunantajan on méariteltava sosiaali- ja terveydenhuollon ammattihenkilon tai muun
asiakastietoja késittelevan henkilon kayttooikeus asiakastietoihin. Kéyttdoikeus annetaan kunkin
ammattihenkilon ja muun asiakastietoja kasittelevan henkilon tyotehtavissaan tarvitsemiin
valttdmattomiin asiakastietoihin.

Palvelunantajan on pidettava rekisterié asiakastietojarjestelmiensé ja asiakasrekisteriensa kayttajista
seka niiden kayttooikeuksista.

Terveyden ja hyvinvoinnin laitos antaa méaéraykset niisté perusteista, joiden mukaisesti
palvelunantajan on maériteltavé asiakastietojen késittelevan henkildston kayttooikeudet
asiakastietoihin,
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18 §. Asiakkaan informointi

Palvelunantajan on informoitava asiakasta tdméan lain mukaisesta asiakastietojen kasittelysta seka
sosiaali- ja terveystietojen tietoturvallisesta hyddyntamisesta annetun lain 25 §:ssé séédetysta
asiakkaan kielto-oikeudesta. Informointi on annettava asiakkaalle viimeistadn ensimmaisen
asioinnin yhteydessa.

Informoinnin antaminen on voitava todentaa jélkik&teen. Jos asiakasta on jo informoitu, voidaan
tiedonantovelvollisuudesta poikkeamiseen soveltaa, mita henkil6tietolain 24 §:ssé saadetaan.

Kansanelédkelaitos vastaa asiakkaalle annettavan informaation tietosisallosta.
19 8. Asiakastietojen kasittelijéiden tunnistaminen

Asiakastietojen sdhkoisessa kasittelyssa asiakas, palvelunantaja, muu asiakastietojen kasittelyn
osapuoli ja ndiden edustajat seka tietotekniset laitteet on tunnistettava luotettavasti. Asiakastietoja
késittelevien henkiloiden, palvelunantajien, tietoteknisten laitteiden sek& valtakunnallisten
tietojarjestelmapalvelujen tunnistaminen edellyttaa todentamista.

Sosiaali- ja terveysministerion asetuksella voidaan séataa tarkemmin tunnistamisen ja todentamisen
teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee kuulla
Véestorekisterikeskusta siltd osin kuin asiassa on kysymys 9 8:ssa tarkoitetusta
Vaestorekisterikeskukselle kuuluvasta tehtavésta.

20 8. Asiakkaan oikeus kielta& asiakastietojensa luovuttaminen ja kasittely

Asiakkaalla on oikeus kieltad rekisterinpitajad luovuttamasta hanta koskevia asiakastietoja toiselle
rekisterinpitdjélle. Rekisterinpitdjan sisélla asiakkaalla ei ole kielto-oikeutta. Asiakas voi kohdistaa
kiellon kaikkiin sosiaali- ja terveydenhuollon asiakastietoihinsa, sosiaalihuollossa palvelutehtdvaan
tai yksittaiseen asiakasasiakirjaan, terveydenhuollossa palvelutapahtumaan tai sosiaali- ja
terveydenhuollon yhteisissé palveluissa palvelutehtavaan, yksittaiseen asiakasasiakirjaan tai
palvelutapahtumaan. Kielto on voimassa toistaiseksi ja sen saa peruuttaa.

Asiakkaan laillisella edustajalla on oikeus kieltdd padmiehen tietojen luovuttaminen 1 momentissa
tarkoitetuissa tilanteissa holhoustoimilain 29 §:n 2 momentin perusteella. Huoltajalla ei ole
kuitenkaan oikeutta kieltda alaikéisen huollettavansa asiakastietojen luovuttamista 1 momentissa
tarkoitetuissa tilanteissa.

Terveyden- ja sairaanhoitoa annettaessa ei voida kasitell& voimassa olevan kiellon kohteena olevia
asiakastietoja, vaikka ne olisivat hoidon kannalta merkityksellisi&, jollei kieltoa ole peruttu tai
potilaan tahdosta ei voida saada selvitysté potilaslain 8 §:ssé tarkoittamassa Kiireellisessa
hoitotilanteessa.

Sosiaalipalveluja annettaessa ei voida késitelld voimassa olevan kiellon kohteena olevia
asiakastietoja jollei kieltoa ole peruttu tai asiakaslain 17 - 21 §:ssd ei ole toisin sdadetty.
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21 8. Asiakastietojen kasittelya koskevan kiellon antaminen

Kiellon voi antaa valtakunnalliseen tietojarjestelmdpalveluun liittyneelle palvelunantajalle tai
kansalaisen kayttoliittyman valitykselld. Palvelunantajalle annetusta kiellosta on toimitettava tieto
valtakunnalliseen tietojarjestelmdpalveluun viivytyksetta.

Kiellon vastaanottajan on annettava asiakkaan pyynnosta asiakkaan tekemasta kiellosta tuloste
asiakkaalle.

Kansanelakelaitos madrittelee kieltoasiakirjan tietosisallon. Kieltoasiakirjasta on kéytava ilmi
kiellon merkitys asiakastietojen kasittelyyn.

22 § Sahkoinen asiointi toisen puolesta

Henkil6lla on oikeus kasitelld toisen henkilon puolesta valtakunnalliseen tietojarjestelmapalveluun
talletettuja asiakas- ja hyvinvointitietoja valtuutuksen tai holhoustoimilain 29 §:n 2 momentin
nojalla. Huoltajalla on oikeus kasitell& huollettavasta valtakunnalliseen tietojarjestelmapalveluun
talletettuja tietoja, ellei asiakaslaista tai potilaslain 9 §:n 2 momentin muuta johdu.

Hallinnon yhteisisté sahkdisen asioinnin tukipalveluista annetun lain 10 §:n 1 momentin mukaan
vaestorekisterikeskus vastaa asiointivaltuuspalvelujen vélityspalvelusta, jos néité tietoja tallettava
viranomainen on antanut Véestorekisterikeskukselle luvan tietojen vélittdmiseen eika toiminta
vaaranna asiointivaltuuspalvelussa vélitettavien tietojen luotettavuutta. Vastuu tahdonilmaisujen
rekisterdinnista sailyy asianomaisella viranomaisella.

23 8. Kansalaisen kayttoliittyma ja sen vélityksell& ndytettavéat asiakastiedot ja
tahdonilmaisut

Kéayttoliittymé on toteutettava siten, ettd asiakas voi antaa tahdonilmauksia seka hoitaa
asiakkuuteensa ja hyvinvointitietojensa hallinnointiin liittyvia asioita kayttoliittyman vélityksella.
Liséksi kayttoliittymaa toteutettaessa on varmistettava, ettd asiakkaan yksityisyyden suoja ei
vaarannu.

Asiakkaalle voidaan néyttaa tai toimittaa kansalaisen kayttoliittyman vélitykselld valtakunnallisiin
tietojarjestelmapalveluihin hanesta tallennetut tiedot lukuun ottamatta sellaista tietoa, jota
henkil6tietolain 27 8:n 1 momentin 1-4 kohdan tai julkisuuslain 11 §:n 1 ja 3 momentin mukaan
asiakkaalla ei ole oikeutta saada. Liséksi asiakkaalle voidaan nayttaa kayttoliittyman valityksella
hé&nta koskevat luovutus- ja kayttélokitiedot.

Alaikaisen asiakkaan tiedot ndkyvat kayttoliittyman valitykselld asiakkaan lisaksi hénen
huoltajalleen tai muulle lailliselle edustajalleen. Tietojen nayttdmisessé on otettava huomioon, mité
potilaslain 9 §:n 2 momentissa tai asiakaslain 11 8:n 3 momentissa saddetaan.

Sosiaali- ja terveysministerion asetuksella voidaan tarkemmin séétéa asiakastietojen nayttdmisesta
kayttoliittyman vélityksella.

24 § Asiakastiedon luovuttaminen asiakasrekisterista

Asiakasta koskevia salassa pidettdvié tietoja saa luovuttaa jarjestdmislain 62 §:ss& maaritellylta
rekisterinpitdjélta toiselle rekisterinpitajalle sen jalkeen kun asiakasta on informoitu 18 §:ssé
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tarkoitetulla tavalla ja hoito- tai asiakassuhteen olemassaolo asiakkaan ja luovutuspyynnon esittdjan
valillg on tietoteknisesti varmistettu, ellei potilaslain 7 ja 13 §:n 3 momentin tai asiakaslain 17 ja 18
8:n nojalla muuta johdu. S&hkdiseen lddkeméaéraykseen siséltyvien tietojen luovutuksesta séadetéén
séhkoisesta ladkemaarayksesta annetussa laissa. Potilaan tutkimuksessa ja hoidossa syntyvien
biologisten néytteiden kaytosta tieteelliseen tutkimukseen saddetddn ladketieteellisesta
tutkimuksesta annetussa laissa (488/1999), ihmisen elimien, kudoksien ja solujen laéketieteellisesta
kaytosté annetussa laissa (101/2001) ja biopankkilaissa (688/2012).

Sen estaméttd, mitd 1 momentissa saddetéén, voidaan valtakunnallisten tietojarjestelmépalvelujen
avulla luovuttaa asiakastietoja muulle kuin 1 momentissa mainitulle rekisterinpitajalle. Luovutus
edellyttdd asiakkaan informointia ja EU:n tietosuoja-asetuksen x artiklan mukaista suostumusta tai
tietojen luovuttamiseen oikeuttavaa lain séanndsta.

Valtakunnallisten tietojérjestelmépalvelujen avulla voidaan vélittéa todistukset ja lausunnot sille
sosiaali- ja terveydenhuollon ulkopuoliselle toimijalle, jota varten asiakirja on laadittu.
Todistukseen ja lausuntoon liitetty muu yksiloity asiakirja voidaan luovuttaa todistuksen mukana.
Todistusten ja lausuntojen valittdminen toteutetaan valtakunnalliseen tietojarjestelmapalveluun
kuuluvan viestinvalitys- ja kyselypalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa maéraykset siitd, mitka todistukset ja lausunnot saa vélittda
viestinvalitys- ja kyselypalvelun avulla.

25 8. Asiakas- ja hyvinvointitiedon kayton ja luovutuksen seuranta

Palvelunantajan on kerattdva asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja
luovutuksesta seurantaa varten lokitiedot.

Kéyttolokirekisteriin talletetaan tieto kaytetyista asiakas- ja hyvinvointitiedoista, siita
palvelunantajasta, jonka asiakastietoja kaytetadn, asiakas- ja hyvinvointitietojen kayttajasta, tietojen
kayttotarkoituksesta ja kéyttéajankohdasta sek& muista tarvittavista tiedoista.

Luovutuslokirekisteriin talletetaan tieto luovutetuista asiakastiedoista, siita palvelujen antajasta,
jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta,
luovutuksensaajasta, luovutusajankohdasta seka muista tarvittavista tiedoista.

Kansanelakelaitoksen on keréttava 8 8:ssé tarkoitettuihin tietojarjestelmépalveluihin talletettujen ja
sen kautta luovutettujen tietojen luovutuslokitiedot, joista ilmenee luovutetut tietosisallot,
luovutuksen saaja ja luovutusajankohta muut tarvittavat tiedot sekd ammattilaisen kayttéliittyméan
talletettujen tietojen kayttolokitiedot. Edell& 8 §:ssé tarkoitettuun lokirekisterien séilytyspalveluun
talletetaan palvelunantajan asiakasrekisteritietojen luovuttamista ja kayttoa koskevat lokitiedot.

Kéyttooikeus- ja lokitiedoista seka tietojen vahimmaissailytysajasta voidaan saataa tarkemmin
sosiaali- ja terveysministerion asetuksella. Terveyden ja hyvinvoinnin laitos voi antaa tarkempia
maéarayksia lokirekistereihin talletettavista tiedoista ja tietosiséllgista.

26 8. Asiakkaan tiedonsaantioikeus tietojensa késittelysta

Asiakkaan oikeudesta tarkastaa asiakasrekisterin tietoja ja oikeuden toteuttamisesta saddetaan
henkil6tietolain 26—28 §:ssa.


http://www.finlex.fi/fi/laki/ajantasa/1999/19990488
http://www.finlex.fi/fi/laki/ajantasa/2001/20010101
http://www.finlex.fi/fi/laki/ajantasa/2012/20120688
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Asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittdmista tai
toteuttamista varten palvelunantajalta kirjallisesta pyynndsta kohtuullisessa ajassa tai kahden
kuukauden kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on kéyttanyt tai kenelle on
luovutettu hanté koskevia tietoja seka miké on ollut kdyton tai luovutuksen peruste. Asiakkaalla on
vastaava oikeus saada Kansanel&kelaitokselta tieto valtakunnalliseen tietojarjestelmapalveluun
talletettujen ja sen kautta naytettévien tietojen luovuttamisesta.

Asiakkaalla ei ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa on, etté lokitietojen
antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai hoidolle taikka jonkun muun
oikeuksille. Myo6skéaén kahta vuotta vanhempia lokitietoja ei ole oikeutta saada, jollei siihen ole
erityisté syytd. Asiakas ei saa kéyttaa tai luovuttaa saamiaan lokitietoja edelleen muuhun
tarkoitukseen.

Jos asiakas pyytaa toistamiseen saman ajanjakson lokitietoja, palvelunantaja tai Kansaneldkelaitos
voi perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittda tiedon antamisesta
aiheutuvia valittomié kustannuksia. Paasysta lokitietoihin 23 §:ssd tarkoitetun katseluyhteyden
avulla ei kuitenkaan saa perié erillista maksua.

Jos asiakas katsoo, ettd hanen asiakastietojaan on kaytetty tai luovutettu ilman riittavia perusteita,

tietoja kdyttaneen tai tietoja saaneen palvelunantajan tai Kansaneldkelaitoksen on annettava
asiakkaalle pyynnosta selvitys tietojen kdyton tai luovuttamisen perusteista.

5. luku Tietoturvallisuuden ja tietosuojan omavalvonta

27 8. Tietoturvasuunnitelma

Palvelunantajan on laadittava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma. Tietoturvasuunnitelmassa on selvitettdvd, miten seuraavat asiakas- ja
potilastietojen ja jarjestelmien kéayttoon liittyvat asiat varmistetaan:

1) henkil6illa, jotka kayttavét tietojarjestelmid, on niiden kdyton vaatima koulutus;

2) tietojarjestelmien yhteydessé on saatavilla niiden asianmukaisen kayton kannalta tarpeelliset
kayttoohjeet;

3) tietojarjestelmid kaytetaan tietojarjestelmapalvelun tuottajan antaman ohjeistuksen mukaisesti;

4) tietojarjestelmid yllapidetdan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) kayttoympaéristo soveltuu tietojarjestelmien asianmukaiseen seka tietoturvan ja tietosuojan
varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojérjestelmét tai muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmid asentaa, yllapitaa ja paivittaa vain henkild, jolla on siihen tarvittava ammattitaito
ja asiantuntemus;
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8) luokkaan A tai B kuuluvat tietojarjestelmat tayttavat kayttotarkoituksensa 34 §:n mukaiset
olennaiset vaatimukset; seka

9) suunnitelman toteuttamisen omavalvonta kéytdnnossé jarjestetddn palvelunantajan toiminnassa.

Jos palvelunantaja on liittynyt valtakunnallisten tietojarjestelmapalvelujen kayttajéksi, on
tietoturvasuunnitelmassa selvitettdvd myos, miten tietosuoja ja valtakunnallisten palvelujen
tietoturvallisen kayton edellyttdmat vaatimukset on varmistettu. X 8:n tarkoitetun valittdjan on
laadittava tietoturvasuunnitelma ja Kansaneldkelaitoksen on laadittava suunnitelma yll&pitdmistaan
valtakunnallisista tietojarjestelmépalveluista.

Terveyden ja hyvinvoinnin laitos voi tarvittaessa antaa tarkempia méérayksia 1 ja 2 momentissa
tarkoitetuista tietoturvasuunnitelmaan siséllytettavista selvityksista ja vaatimuksista seké vélittgjien
rekistergitymisesté ja tietoturvallisuuden todentamisesta.

28 8. Tietosuojan ja tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Jokaisen palvelunantajan ammatillisesta toiminnasta vastaavan johtajan on annettava kirjalliset
ohjeet asiakastietojen kasittelystd ja noudatettavista menettelytavoista seké huolehdittava
henkil6kunnan riittavésta asiantuntemuksesta ja osaamisesta asiakastietojen kasittelyssd. Sanotun
johtajan on myds huolehdittava 27 §:ssé tarkoitetun tietoturvasuunnitelman laatimisesta ja
noudattamisesta. Liséksi jokaisella palvelunantajalla, Kansaneldkelaitoksella, valittajalla seka
palvelun jarjestdjéll4 on oltava seuranta- ja valvontatehtévaé varten tietosuojavastaava.

6. luku Tietojarjestelmien kayttotarkoitus ja kayttoonotto
29 8. Tietojarjestelmien kayttotarkoitus ja luokittelu

Tietojarjestelmépalvelun tuottajan on kuvattava tietojarjestelman kayttotarkoitus ja se, kuinka
tietojarjestelma tayttaa sitd koskevat olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojarjestelmat seké hyvinvointisovellukset on jaoteltava
kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:

a) Kansanelakelaitoksen yllapitamét valtakunnalliset tietojarjestelmépalvelut;

b) valtakunnallisiin tietojarjestelmapalveluihin liitettavaksi tarkoitetut asiakastietoja
késittelevat tietojarjestelmat ja tietojarjestelmépalvelut;

c) valtakunnallisiin tietojérjestelmiin talletettuja asiakastietoja kéyttavat
hyvinvointisovellukset;

d) muut kayttotarkoituksensa perusteella sertifioitavat tietojarjestelmat, tietojarjestelmapalvelut
tai vélittajien palvelut.

Muut kuin edelld 2 momentissa mainitut tietojarjestelmat, tietojérjestelméapalvelut ja
hyvinvointisovellukset kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa méarayksié tietojarjestelmien luokkien maaraytymisesta
ja kayttotarkoituksista sekd palveluista, jotka edellyttavét sertifiointia. Terveyden- ja
hyvinvoinninlaitos paattaé epaselvissa tilanteissa kuuluuko tietojarjestelmé luokkaan A tai B.
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30 8. Tietojarjestelmien rekisterdinti

Tietojérjestelmépalvelun tuottajan on ilmoitettava A tai B-luokkaan kuuluvasta tietojarjestelmasta
Sosiaali- ja terveysalan lupa ja valvontavirastolle ennen sen ottamista tuotantokayttoon.
IImoituksessa on oltava tieto tietojarjestelman valmistajasta ja k&yttotarkoituksesta seka 36 §
mukainen selvitys kayttotarkoituksen mukaisten olennaisten vaatimusten tayttdmisesta.
Tietojarjestelmépalvelun tuottajan on ilmoitettava tietojéarjestelmén tuotantokéyttéon tarkoitetun
version tuen paattymisesté tai siirtymisesta toiselle toimijalle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto ylléapitaa julkista rekisterié sille ilmoitetuista
sosiaali- ja terveydenhuollon tietojérjestelmistd. Rekisterissa on oltava tieto:

a) tuotantokayttdon tarkoitetuista luokkaan A tai B kuuluvista tietojérjestelmista, niiden
kayttotarkoituksista seka niiden tayttamista olennaisista vaatimuksista;

b) luokkaan A kuuluvien tuotantokayttoon hyvaksyttyjen tietojarjestelmien yhteentoimivuuden
testauksen tuloksista ja tulosten voimassaolosta; seka

c) luokkaan A kuuluvien tuotantokéyttoon hyvaksyttyjen tietojarjestelmien tietoturvallisuuden
arvioinnista saadun vaatimustenmukaisuustodistuksen voimassaolosta.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa tarkempia maarayksia ilmoituksen
sisalléstd, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittavista tiedoista.

31 8. Tietojarjestelman ottaminen tuotantokayttéon

Luokkaan A kuuluvan tietojérjestelman tai luokkaan A kuuluvan hyvinvointisovelluksen saa ottaa
tuotantokayttoon ja liittdd valtakunnallisiin tietojarjestelmapalveluihin sen jalkeen kun
tietojarjestelma on sertifioitu.

Luokkaan A tai B kuuluvaa tietojérjestelmé&a ei saa ottaa tuotantokayttoon, ellei siitd ole voimassa
olevia tietoja sosiaali- ja terveysalan lupa- ja valvontaviraston yllapitdmassa rekisterissa, tai
luokkaan A kuuluvan yhteentoimivuustestauksen hyvéksynnén voimassaolo tai tietoturvallisuuden
arvioinnin vaatimustenmukaisuustodistus on vanhentunut.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi myontaa hakemuksesta madraaikaisen
poikkeusluvan yksittéisen tietojarjestelman markkinoille saattamiseksi ja kayttéon ottamiseksi,
vaikka sen vaatimustenmukaisuuden arviointia ei ole toteutettu tassa laissa tai sen nojalla annetuissa
sddnnoksissa ja maarayksissé edellytetyn mukaisesti, jos:

1) laite on potilaan vakavan sairauden tai vamman lievittdmiseksi tai hoitamiseksi tarpeellinen;

2) saatavilla ei ole muuta vastaavaa laitetta; tai

3) hakija osoittaa, etté laitetta koskevat olennaiset vaatimukset tayttyvat.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi liittd4 poikkeuslupaan tietojérjestelmén ja sen
kayton turvallisuutta koskevia ehtoja.
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32 8. Tietojarjestelman kayttoonoton jalkeinen seuranta

Tietojarjestelmépalvelun tuottajan on seurattava ja arvioitava ajantasaisella jarjestelmallisella
menettelylla tietojarjestelmasta sen tuotantokayton aikana saatavia kokemuksia. Tietojarjestelmén
olennaisten vaatimusten merkittavista poikkeamista on ilmoitettava kaikille jarjestelméaa kayttaville
palvelujen antajille. Luokkaan A kuuluvien tietojarjestelmien merkittavista poikkeamista on
tietojarjestelmapalvelun tuottajan ilmoitettava Kansaneldkelaitokselle ja Sosiaali- ja terveysalan
lupa- ja valvontavirastolle, joka ilmoittaa tiedon tietoturvallisuuden arviointilaitokselle.

Tietojérjestelmépalvelun tuottajan on seurattava tietojérjestelmien olennaisten vaatimusten
muutoksia ja tehtdva tietojarjestelmiin muutosten edellyttdmat korjaukset. Luokkaan A kuuluvan
tietojarjestelman olennaisista muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle ja
Kansaneldkelaitokselle. Vaatimustenmukaisuustodistus tai yhteentoimivuuden testaus on
uudistettava, jos tietojarjestelméén tehdaan merkittavid muutoksia tai olennaisia vaatimuksia on
muutettu tavalla, joka edellyttaa uutta sertifiointia.

Tietojérjestelmépalvelun tuottajan on sailytettdva vaatimustenmukaisuutta koskevat ja muut
valvonnan edellyttdmaét tiedot vahintdan viisi vuotta tietojarjestelman tuotantokayton péaattymisesté.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia siitd, mitk& ovat 1 momentissa
tarkoitettuja merkittavia poikkeamia ja miten niita koskevat ilmoitukset tehdaan.

7. luku Tietojarjestelmien olennaiset vaatimukset
33 8. Tietojarjestelmépalvelun tuottajan yleiset velvollisuudet

Valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojarjestelman suunnittelusta ja
valmistuksesta riippumatta siitd, suorittaako valmistaja nd&ma toimet itse vai tekeekd joku muu ne
hanen lukuunsa.

Tietojarjestelmépalvelun tuottajan on kuvattava tietojarjestelmén kayttotarkoitus ja annettava
tietojarjestelman yhteydessa jarjestelmén kayttajalle yhteentoimivuuden, tietoturvallisuuden ja
tietosuojan seké toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet jarjestelman kayttéonotosta,
tuotantokéytosté ja yllapidosta. Tietojarjestelman mukana olevien tietojen ja ohjeiden on oltava
suomen, ruotsin tai englannin kielelld. Tietojarjestelmaa kéayttavalle sosiaali- tai terveydenhuollon
henkil6stolle tarkoitettujen tietojen ja ohjeiden on kuitenkin oltava suomen ja ruotsin kielelld.

Liséksi valmistajalla on oltava laatujérjestelmé, jota sovelletaan tietojarjestelman suunnitteluun ja
valmistukseen tietojarjestelman kéyttotarkoituksen edellyttdmalla tavalla kuten laakinnéllisista
laitteista annetussa Euroopan neuvoston direktiivissa 93/42/ETY saadetaan.

34 8. Tietojarjestelmaélle asetettavat olennaiset vaatimukset

Sosiaali- tai terveydenhuollon asiakastietojen kasittelyssa kaytettavén tietojarjestelman tai
hyvinvointisovelluksen tulee tayttd4 yhteentoimivuutta, tietoturvaa ja tietosuojaa seka
toiminnallisuutta koskevat olennaiset vaatimukset. VVaatimusten on taytyttava kaytettéessa
tietojarjestelmad seké itsendisesti ettd yhdessa muiden siihen liitettavaksi tarkoitettujen
tietojarjestelmien kanssa.
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Palvelun antajan k&yttdmien tietojarjestelmien on vastattava kayttotarkoitukseltaan palvelunantajan
toimintaa ja taytettava palvelunantajan toimintaan liittyvat olennaiset vaatimukset. Olennaiset
vaatimukset voidaan tayttd4 yhden tai useamman tietojarjestelman muodostaman kokonaisuuden
kautta.

Tietojérjestelmé tayttaa olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja toimii
tietoturvaa ja tietosuojaa koskevien lakien ja niiden nojalla annettujen sadnnésten seka
yhteentoimivuutta koskevien kansallisten méaarittelyjen mukaisesti. Toiminnallisuutta koskevat
olennaiset vaatimukset tayttyvat, jos tietojarjestelmalld pystytadn suorittamaan kéyttétarkoituksen
mukaisessa asiakas- ja potilastietojen kasittelyssa lakien ja niiden nojalla annettujen saanndsten
edellyttdmat toiminnot.

Luokkaan A kuuluvissa tietojarjestelmissa olennaisten vaatimusten tayttdminen on todennettava
sertifioinnilla. Sertifioinnista vastaa tietojarjestelmapalvelun tuottaja.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia olennaisten vaatimusten sisallosta
ja siitd, mitk& olennaiset vaatimukset on taytettavé eri palveluissa kaytettavissa tietojarjestelmissé.
Lisaksi Kansaneldkelaitos voi antaa maarayksia tassé laissa tai sahkoisesta ladkemaarayksesta
annetussa laissa tarkoitettuihin valtakunnallisiin tietojéarjestelmépalveluihin, liitettavien
tietojarjestelmien yhteentoimivuuden todentamisessa noudatettavista menettelyista.

35 8. Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojérjestelmén tai palvelun vaatimustenmukaisuus on osoitettava
tietojarjestelmapalvelun tuottajan antamalla selvityksella siit4, ettd jarjestelmé tayttaa
kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset. Liséksi luokkaan A
kuuluvalle tietojarjestelmalle on suoritettava sertifiointi. Sertifiointinnin hyvéksytty suorittaminen
osoitetaan hyvaksytylla 37 8 mukaisella yhteentoimivuuden testaamisella ja 38 § mukaisella
tietoturvallisuuden arviointilaitoksen antamalla vaatimustenmukaisuustodistuksella.

Luokkaan B kuuluvan tietojarjestelmén vaatimustenmukaisuus on osoitettava
tietojarjestelmapalvelun tuottajan antamalla Kirjallisella selvityksell& siitd, ettd jarjestelma
asianmukaisesti asennettuna, yllapidettyna ja kaytettyna tayttad kayttotarkoituksensa mukaiset
olennaiset vaatimukset.

Tietojarjestelmépalvelun tuottaja vastaa luokkiin A tai B kuuluvan tietojarjestelman olennaisten
toiminnallisten vaatimusten arvioinnista ja vakuuttaa osana vaatimuksista annettavaa selvitysta, etta
jarjestelmassé on toteutettu ne toiminnot, jotka selvityksen mukaisesti kuuluvat jarjestelman
kayttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia vaatimustenmukaisuuden
osoittamisessa noudatettavista menettelyista ja annettavan selvityksen siséllosta.

36 8. Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojarjestelmén on oltava yhteentoimiva valtakunnallisten
tietojarjestelmapalvelujen ja siihen liitettyjen muiden tietojérjestelmien kanssa. Yhteentoimivuus on
osoitettava Kansaneldkelaitoksen jarjestimassa yhteentoimivuuden testauksessa.
Yhteentoimivuuden testaamisen toteuttamisen edellytyksend on, ettd tietojéarjestelmépalvelun
tuottaja antaa Kansanelakelaitokselle selvityksen siitd, miten tietojarjestelman toiminnallisuutta
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koskevat vaatimukset on toteutettu ja testattu. Yhteentoimivuuden testauksen ajankohdasta ja
toteuttamisesta on sovittava Kansanelakelaitoksen kanssa.

Tuotantokayttoon otetun luokkaan A kuuluvan tietojarjestelmén on oltava mukana valtakunnallisiin
tietojarjestelmapalveluihin liitettdvien muiden tietojarjestelmien yhteistestauksissa
tietojarjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansanelékelaitos paattaa niista
tietojarjestelmistd, joiden tulee osallistua yhteentoimivuuden testaukseen. Y hteentoimivuuden
testaukseen osallistuvien tietojarjestelmien tietojarjestelmapalvelun tuottajat vastaavat itse
testauksen niille aiheuttamista kustannuksista. Kansanel&kelaitos antaa yhteentoimivuuden
testauksen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaatimusten tayttymisesté,
kun vaatimukset on todennettu.

Edelld 1 momentissa sdédetysta poiketen Kansaneldkelaitoksen yll&pitamille keskitetyille
tietojarjestelmille ja ammattilaisen kayttoliittymalle ei suoriteta erillistd yhteeentoimivuuden
testausta.

37 8. Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojérjestelmén olennaisten tietoturvallisuusvaatimustenmukaisuuden
arviointi suoritetaan tdman lain ja tietoturvallisuuden arviointilaitoksista annetun lain mukaisesti.
Taman lain mukaiseen tietoturvallisuuden arviointiin ei kuitenkaan sisélly tietojarjestelman
valmistajan eikd kayttajan toimitilojen arviointi eika tarkastaminen. Vaatimustenmukaisuuden
arviointi tehdaan tietojarjestelmapalvelun tuottajan hakemuksesta.

Jos luokkaan A kuuluva tietojarjestelma tayttaa kayttotarkoituksensa mukaiset olennaiset
tietoturvallisuusvaatimukset, tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan
vaatimustenmukaisuuden arvioinnista valmistajalle vaatimustenmukaisuustodistus seké siihen
liittyva tarkastusraportti. Arviointi tai uudelleenarviointi on suoritettava tietojarjestelman
kéyttotarkoitusta koskevien olennaisten vaatimusten tai jarjestelmaan tehtyjen muutosten laajuuden
mukaisesti.

Vaatimustenmukaisuustodistus on voimassa enintdén viisi vuotta. Todistuksen voimassaoloa
voidaan jatkaa enintdan viideksi vuodeksi kerrallaan. Tietoturvallisuuden arviointilaitos voi vaatia
valmistajalta kaikki arvioinnin edellyttamét tiedot vaatimustenmukaisuustodistuksen laatimiseksi ja
yllapitdmiseksi. Todistuksen antamiseen sovelletaan muutoin, mitd tietoturvallisuuden
arviointilaitoksista annetun lain 9 8:ssé séadetaan

38 8. Vaatimustenmukaisuustodistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa, ettei tietojarjestelma ole tayttanyt tai enédéa tayta tassa
laissa tai sen nojalla saadettyjd vaatimuksia tai ettd vaatimustenmukaisuustodistusta ei muutoin olisi
tullut myontaa, laitoksen on kehotettava tietojarjestelman valmistajaa korjaamaan puutteet.
Arviointilaitos voi peruuttaa todistuksen mééraajaksi tai kokonaan taikka myontaa sen rajoitettuna,
jollei valmistaja korjaa puutteellisuuksia arviointilaitoksen asettamassa maaréajassa. Mééraajan
pituutta méaritettdessa on otettava huomioon tietojarjestelmén korjaamiseksi tarvittava kohtuullinen
aika.
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39 8. Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle, Kansanelékelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot kaikista
myonnetyistd, muutetuista, tdydennetyista, méardajaksi tai kokonaan peruutetuista tai evatyista
vaatimustenmukaisuustodistuksista sekd 39 §:n mukaisista kehotuksista tai rajoituksista. Lis&ksi
tietotuvallisuuden arviointilaitoksen on pyydettédessa annettava lupa- ja valvontavirastolle kaikki
tarvittavat lisatiedot.

8. luku Tietojarjestelmien valvonta
40 8. Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon séhkoisen késittelyn ja siihen liittyvén tietohallinnon
yleinen suunnittelu, ohjaus ja valvonta seké paatoksenteko merkittavien tietohallintohankkeiden
kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeriolle. VVaestorekisterikeskuksen hoitaman
varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali- ja terveysministeriolle ja
valtiovarainministeriolle yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sahkéisen
késittelyn, siihen liittyvén tietohallinnon, 8 8:ssd tarkoitettujen valtakunnallisten
tietojarjestelmapalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kéyton ja
toteuttamisen suunnittelusta, ohjauksesta ja seurannasta.

Tietosuojavaltuutettu, Sosiaali- ja terveysalan lupa- ja valvontavirasto seké aluehallintovirasto
toimialueellaan ohjaavat ja valvovat niille sdadetyn toimivallan mukaisesti osaltaan tdmén lain
noudattamista.

Sosiaali- ja terveydenhuollon palvelunantajan, Kansaneldkelaitoksen, Sosiaali- ja terveysalan lupa-
ja valvontaviraston ja Véestorekisterikeskuksen on seurattava ja valvottava, ettd sen antamaan
palveluun liittyva tietosuoja ja tietoturva toteutuvat. Seurannan ja valvonnan toteuttamiseksi
palvelunantajalla on oikeus saada Kansanelékelaitokselta omien asiakasrekisteriensa lokitiedot, 13
8:ss4 tarkoitetussa asiakkaan tiedonhallintapalvelussa olevien tietojen késittelyyn liittyvat lokitiedot
sekd kansalaisen omatietovarannon lokitiedot siltd osin kuin asianomaisen palvelujen antajan
henkil6kunta on katsellut ja kasitellyt asiakkaan tiedonhallintapalvelussa olevia tietoja, mikali se on
tarpeen asiakkaan asiakastietojen kasittelyn lainmukaisuuden selvittdmiseksi.

41 8. Tietojarjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvéna on valvoa ja edistaa tietojarjestelmien
vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehda valvonnan edellyttdmia
tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus péasté kaikkiin tiloihin, joissa
harjoitetaan tassé laissa tarkoitettua toimintaa tai sailytetdan tamén lain noudattamisen valvonnan
kannalta merkityksellisié tietoja. Tarkastusta ei kuitenkaan saa tehdé pysyvaisluonteiseen asumiseen
kéytettavissa tiloissa. Liséksi tarkastusta toteutettaessa on noudatettava, mita hallintolain 39 8:n 1
momentissa saddetéan tarkastuksen toteuttamisesta.
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Tarkastuksessa on esitettdva kaikki tarkastajan pyytamat asiakirjat, jotka ovat tarpeellisia
tarkastuksen toimittamiseksi. Lisaksi tarkastajalle on annettava maksutta hédnen pyytaménsa
jaljennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava poytéakirja, josta on toimitettava jaljennos 30 paivén kuluessa
asianosaiselle. Tarkastus katsotaan paattyneeksi, kun tarkastuspoytakirjan jaljennés on annettu
tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston tulee séilyttaé
tarkastuspoytékirja kymmenen vuoden ajan tarkastuksen suorittamisesta lukien.

42 §. Poikkeamista ilmoittaminen

Jos palvelunantaja havaitsee, ettd tietojarjestelman olennaisten vaatimusten tayttymisessé on
merkittévid poikkeamia, on palvelunantajan ilmoitettava siita tietojarjestelmépalvelun tuottajalle.
Jos poikkeama voi aiheuttaa merkittdvan riskin potilasturvallisuudelle, tietoturvalle tai tietosuojalle,
on palvelunantajan, tietojarjestelmépalvelun tuottajan tai valmistajan tai Kansanelékelaitoksen
ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja valvontavirastolle. Muun tahon on ilmoitettava
Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeisté.

43 8. Tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja
salassapitosadnndsten estamaéttd valtakunnallisten tietojarjestelmien valvontaa varten valttaméattomat
tiedot valtion ja kunnan viranomaisilta seka luonnollisilta tai oikeushenkil6ilta, joita timéan lain tai
sen nojalla annetut sadannokset ja paatokset valtakunnallisista tietojarjestelmista koskevat.

44 §. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan
kayttoon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kaytt&d4 ulkopuolisia asiantuntijoita
arvioimaan tietojarjestelmén vaatimustenmukaisuutta. Ulkopuoliset asiantuntijat voivat osallistua
tdman lain mukaisiin tarkastuksiin seka tutkia ja testata tietojarjestelmid. Ulkopuolisella
asiantuntijalla tulee olla tehtévien edellyttdma asiantuntemus ja patevyys.

Ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteellisyytta koskevia hallintolain
saénnoksia seké rikosoikeudellista virkavastuuta hanen suorittaessaan téssa laissa tarkoitettuja
tehtavia.

Ulkopuoliset asiantuntijat eivét saa luvatta ilmaista, mita he asemansa, tehtavansa tai tyonsé vuoksi
ovat saaneet tietéa toisen terveydentilasta, sairaudesta tai vammaisuudesta taikka haneen
kohdistuvista sosiaali- ja terveydenhuollon toimenpiteisté tai muista vastaavista seikoista.
Vaitiolovelvollisuus sailyy tehtdvan paattymisen jalkeen.

45 8. Maarays velvollisuuksien tayttamiseksi
Jos sosiaali- tai terveydenhuollon tietojarjestelman valmistaja, palvelunantaja, valittaja taikka

Kansanelékelaitos on laiminlyonyt tassé laissa saadetyn velvollisuutensa, Sosiaali- ja terveysalan
lupa- ja valvontavirasto voi mééaraté velvollisuuden taytettdvaksi méérdajassa.
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46 §. Kaytossa oleviin tietojarjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaessaan 41 §:n nojalla tietojarjestelméaa
koskevan paattksen samalla maérata valmistajan korjaamaan tuotantokéytossa olevia
tietojarjestelmid koskevat puutteet.

Jos tietojérjestelmé voi vaarantaa tietosuojan taikka asiakas- tai potilasturvallisuuden, tai toteuttaa
puutteellisesti kayttotarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole korjattu
Sosiaali- ja terveysalan lupa- ja valvontaviraston asettamassa maardajassa, voi lupa- ja
valvontavirasto kieltaa tietojarjestelmén kayton, kunnes puutteet on korjattu. Lisaksi
Kansaneldkelaitos voi sulkea yhteyden yllapitdmiinsa terveydenhuollon valtakunnallisiin
tietojarjestelmapalveluihin, jos niihin liitetty tietojarjestelma tai sen kayttjdorganisaatio vaarantaa
valtakunnallisten tietojarjestelmapalvelujen asianmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojéarjestelmépalvelun tuottajan tai
tietojarjestelman valmistajan tai valtuutetun edustajan tiedottamaan tietojérjestelmén
tuotantokayttoa koskevasta paatoksesta lupa- ja valvontaviraston asettamassa maéraajassa ja
madraamalla tavalla.

9. luku Erinaiset sédnnokset
47 §. Sosiaali- ja terveydenhuollon séhkdisen tietohallinnon neuvottelukunta

Sosiaali- ja terveydenhuollon sahkoisté tiedonhallintaa koskevien periaatekysymysten kasittelyd, 8
8:ss4 tarkoitettujen valtakunnallisten tietojarjestelmdpalvelujen toteutusta seké palvelujen kéayttajien
tietojarjestelmien yhtendistamista ja kehittdmisté varten on sosiaali- ja terveysministerion
yhteydessé sosiaali- ja terveydenhuollon sahkéisen tietohallinnon neuvottelukunta.
Neuvottelukunnan tehtévistd ja kokoonpanosta saddetadn tarkemmin valtioneuvoston asetuksella.

48 §. Maksut

Kansaneldkelaitoksen ja VVaestorekisterikeskuksen hoitamien 8 §:ssd tarkoitettujen valtakunnallisten
tietojarjestelmapalvelujen kaytto on palvelujen antajille maksullista. Kunnallisen sosiaali- ja
terveydenhuollon maksut peritdén sairaanhoitopiireittdin sairaanhoitopiirin kuntayhtymalta.
Kansanelékelaitoksen perimat maksut saadetdan valtion maksuperustelain (150/1992) 10 8:n
estamaétté sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta
aiheutuvien kustannusten maaraa. Maksujen tulee liséksi turvata Kansaneldkelaitoksen
palvelurahaston maksuvalmius. VVaestorekisterikeskuksen suoritteista perittavistd maksuista
séédetdan valtion maksuperustelaissa ja sen nojalla.

Kansaneldkelaitoksen ja VVaestorekisterikeskuksen tulee toimittaa vuosittain sosiaali- ja
terveysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikuttaneista
tekijoista seka arvio seuraavan vuoden kayttémaksujen perustana olevista kokonaiskustannuksista.

Tietojérjestelmén valmistaja vastaa vaatimustenmukaisuuden osoittamisen aiheuttamista
kustannuksista. Kansaneldkelaitoksella on oikeus perid maksu 36 8:ssa tarkoitetusta
yhteistestauksesta valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakustannusarvon
mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle tdiman lain x §:n mukaan tehtévan
ilmoituksen rekisterdinti ja merkinta julkiseen rekisteriin on maksullinen. Maksusta sd&det&én
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sosiaali- ja terveysministerion asetuksella ottaen huomioon, mité valtion maksuperustelaissa ja sen
nojalla maksuista saddetaan. Tietoturvallisuuden arviointilaitoksen hyvaksymisesta perittavista
maksuista sdédetéén tietoturvallisuuden arviointilaitoksista annetun lain 11 8:ssa.

49 §. Rangaistussdannokset

Joka tahallaan tai torkedstd huolimattomuudesta rikkoo 19 §:ssé séadettya tunnistamis- tai
todentamisvelvoitetta, luovuttaa hakutietoja 12 8:n, 15 §:n 2 momentin tai 25 §:n 3 momentin
vastaisesti, luovuttaa asiakastietoja ilman 13 8:ssé edellytettyd asiakkaan suostumusta tai
luovutuksen oikeuttavaa lain sddnnosté taikka laiminly6 17 §:n 2 momentin mukaisen
informointivelvoitteen ja siten vaarantaa asiakkaan yksityisyyden suojaa tai muutoin hanen
oikeuksiaan, on tuomittava, jollei teosta muualla laissa sd&detd ankarampaa rangaistusta, sosiaali- ja
terveydenhuollon asiakastietojen kasittelyrikkomuksesta sakkoon.

Rangaistus tietomurrosta sdadetdan rikoslain (39/1889) 38 luvun 8 8§:ssé ja rangaistus
henkil6rekisteririkoksesta rikoslain 38 luvun 9 8§:ssd. Rangaistus salassapitovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 8:n mukaan tai siitd muualla laissa saddeté ankarampaa rangaistusta.

50 8. Poliisin virka-apu
Poliisin antamasta virka-avusta saddetadn poliisilaissa (872/2011).
51 8. Uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén luvun nojalla antamaa maaréysta tai
tekemda pa4tosta voidaan tehostaa uhkasakolla. Uhkasakosta sdddetdan uhkasakkolaissa

(1113/1990).

52 §. Muutoksenhaku

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdman lain nojalla tekeméén péaatdkseen saa hakea
muutosta hallinto-oikeudelta siten kuin hallintolainkéytt6laissa (586/1996) saadetdan. Hallinto-
oikeuden paatokseen saa hakea muutosta valittamalla korkeimpaan hallinto-oikeuteen, jos korkein
hallinto-oikeus mydéntaa valitusluvan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekeman tarkastuksen yhteydessa annettuun
paatokseen ei saa hakea muutosta valittamalla. Paatokseen saa hakea oikaisua lupa- ja
valvontavirastolta 30 péivan kuluessa tarkastuksen paattymisesta. Paatokseen on liitettdva ohjeet
oikaisuvaatimuksen saattamiseksi lupa- ja valvontaviraston ratkaistavaksi. Pdatoksen mukaisiin
toimenpiteisiin on ryhdyttéva oikaisuvaatimuksesta huolimatta. Sosiaali- ja terveysalan lupa- ja
valvontaviraston oikaisuvaatimuksen johdosta antamaan paatokseen saa hakea muutosta
valittamalla siten kuin 1 momentissa sdédet&an.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdman lain nojalla tekemé&é paatosta tai maaraysta
on muutoksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin maaréa.


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/2011/20110872
https://www.finlex.fi/fi/laki/ajantasa/1990/19901113
https://www.finlex.fi/fi/laki/ajantasa/1996/19960586
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10. luku Voimaantulo- ja siirtymasaannokset
53 8. Voimaantulo

Voimaantulosdénnoksié ei ole vield valmisteltu, niita tullaan valmistelemaan jatkovalmistelun
yhteydessé.

54 §. Siirtymasaannokset

Siirtymasaannoksia ei ole vield valmisteltu, niité tullaan valmistelemaan jatkovalmistelun
yhteydessé. Siirtymésaannoksilla sdadettaan tarvittaessa myos se, ettd vanhan lain nojalla annetut
asetukset jadvat voimaan.

Ennen lain voimaantuloa voidaan ryhtya lain tdytdntoonpanon edellyttdmiin toimenpiteisiin.

2 Laki sosiaalihuollon asiakasasiakirjalain muuttamisesta

Eduskunnan paatoksen mukaisesti
kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 7 8:n 3 momentti, 8 §, 9 §:n
1 momentin 7, 8 ja 9 kohta, 22 §:n 1 momentti, 22 ¢ §, 24 § ja 25 §,

muutetaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 2 8, 3 §:n 6 ja 9 kohta, 7 8:n
1 ja 2 momentti, 9 §:n 1 momentti, 9 8:n 1 momentin 2-6 kohta, 10 §:n 1 momentti, 11 8:n 1
momentti, 22 8:n otsikko, 1 ja 2 momentti, 23 8:n 1 momentti, 26 §, 27 8:n 2 momentti ja 28 8:n 5
ja 6 momentti seka

lisataén sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 9 §:4an uusi 2 momentti, 22
8:44n uusi 1 momentti, uusi 24 § ja uusi 25 § seuraavasti:

2§
Soveltamisala

Asiakastietojen kasittelyyn sovelletaan lisaksi, mitd sdédetédén sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelystd annetussa laissa (/), jaljempéna asiakastietolaki,
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempané
asiakaslaki, viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéana
julkisuuslaki, hallintolaissa (434/2003), henkil6tietolaissa, séhkodisestd asioinnista
viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sdhkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista annetussa laissa (617/2009), véestttietojérjestelmasté ja
Véestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009), arkistolaissa
(831/1994) seka laissa potilaan asemasta ja oikeuksista (785/1992).

38
Maaritelmat

6) asiakastiedolla sosiaalihuollossa saatua henkilGtietoa, joka on Kirjattu tai on tdmén lain mukaan
kirjattava sosiaalihuollon asiakasasiakirjaan;
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9) asiakasrekisterilla asiakastietolain 6 8:ssé tarkoitettua asiakasrekisteria;
98

Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraavat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi seka henkil6tunnus tai, ellei se ole tiedossa, hanet valiaikaisesti yksiloiva tunnus
tai syntymaaika;

3) palvelunjérjestajan, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksil6intitunnus;

4) asiakirjan laatijan tai kirjauksen tehneen henkilon nimi seka virka-asema tai tehtéva
toimintayksikossa;

5) asiakirjan laatimisen tai kirjaamisen ajankohta; seka

6) mahdollinen tieto asiakkaan tai hanen laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

Liséksi asiakirjoihin kirjataan seuraavat asianosaisia koskevat perustiedot silloin, kun ne vaikuttavat
asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin:

7) asiakkaan &idinkieli ja asiointikieli, yhteystiedot ja kotikunta;

8) jos asiakirja koskee alaikéista asiakasta, hanen huoltajansa tai muun laillisen edustajansa nimi,
yhteystiedot ja toimivalta sekéd huoltajuudesta erotetun vanhemman mahdollinen tiedonsaantioikeus;

9) taysi-ikéaiselle asiakkaalle mééaratyn laillisen edustajan tai asiakkaan valtuuttaman henkilén nimi,
yhteystiedot ja toimivalta; seka

10) tarvittaessa asiakkaan omaisen, laheisen tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilon nimi, yhteystiedot ja rooli asiassa.

10§

Merkinnat tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan sivulliselle, tietojen luovuttajan on voitava todentaa:
1) mitd tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;
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4) kuka tiedot on luovuttanut;
5) luovutuksen perusteena oleva sd&nnos tai suostumusta koskevat tiedot; seké

6) kayttotarkoitus, johon tiedot on luovutettu.

118§
Merkinnét tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan muualta kuin asiakkaalta itseltdan, tietojen vastaanottajan
on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelt& tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytényt, jos ne on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perusteena oleva sdéédnnos tai suostumusta koskevat tiedot; seké
6) kayttotarkoitus, johon tiedot on hankittu tai saatu.

22§

Tietojen tallettaminen asiakasrekisteriin

Sosiaalihuollon viranomaisen on huolehdittava asiakirjojen tallettamisesta siten kuin sosiaali- ja
terveydenhuollon asiakastietojen sdhkoisesta kasittelysta annetun lain 10 §:ssé sdédetaan.

Kaikista asiakasrekisteriin talletettavista asiakasasiakirjoista on kaytavéa ilmi, mihin
palvelutehtévaan tai palvelutehtéaviin se liittyy.

233§

Sahkoisesti talletettujen asiakastietojen kayttdoikeudet

Séhkaisesti talletettujen asiakastietojen kéyttooikeuksista on sdddetty asiakastietolain 17 §:ssa.
Sosiaali- ja terveydenhuollon ammatillisen henkildston kayttooikeudet sahkoisesti talletettuihin

sosiaalihuollon asiakastietoihin on maériteltavé palvelutehtévittdin ja ottaen huomioon kunkin
henkilon tehtavat.

24§

Rekisterinpitdjan maaraytyminen ja vastuiden jakautuminen toisen lukuun toimittaessa
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Rekisterinpitajan maaraytymisesta saddetdan sosiaali- ja terveydenhuollon jarjestdmisesta annetun
lain 62 8:ssé ja rekisterinpidon vastuiden jakautumisesta toisen lukuun toimittaessa asiakastietolain
7 §:ssd.

25§

Asiakastietojen kasittely palvelunjarjestajan lukuun toimittaessa

Asiakastietojen kasittelysta palvelujarjestdjan lukuun toimittaessa saddetadn asiakastietolain xx
§:ssd.

26§

Asiakastietojen kayton ja luovutuksen seuranta

Sosiaali- ja terveydenhuollon palvelunantajan asiakastietojen sdhkodisen kéyton ja luovutuksen
seurantaan liittyvista lokitiedoista, k&yttéloki- ja luovutuslokirekistereistd seké niiden séilytysajoista
s&adetadn asiakastietolain 25 §:ssé.

278

Asiakastietojen sailyttaminen

Sosiaalihuollon asiakirjat, jotka talletetaan sahkoisesti asiakastietolaissa tarkoitettuun ----------
valtakunnalliseen asiakastiedon arkistoon, séilytetdan pysyvésti.

28§
Voimaantulo
VVoimaantulopykaél tarkistetaan yhteensopivaksi esitettavéan asiakastietolain kanssa.

Sosiaalihuollon asiakirjat, jotka talletetaan séhkoisesti asiakastietolaissa tarkoitettuun
sosiaalihuollon valtakunnalliseen asiakastiedon arkistoon sailytetdan pysyvasti lukuun ottamatta
tositteita.
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3 Laki sahkdisesta ladkemaarayksesta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sahkoisesta ladkemaarayksesta annetun lain (61/2007) 3 8:n 5 kohta sellaisena kuin se on
laissa 251/2014, jolloin 6 kohta siirtyy 5 kohdaksi, 7 kohta siirtyy 6 kohdaksi, 8 kohta siirtyy 7
kohdaksi ja 9 kohta siirtyy 8 kohdaksi, 13 8:n 2 momentti, jolloin 3 momentti siirtyy 2 momentiksi,
4 momentti siirtyy 3 momentiksi ja 5 momentti siirtyy 4 momentiksi,

muutetaan sahkoisestd ladkemaarayksesta annetun lain (61/2007) 1 §, 3 8:n 4 kohtaa sellaisena kuin
se on laissa 251/2014, 5 §8:n 1 momenttia sellaisena kuin se on laissa 251/2014,6 8:n 2 ja 3
momenttia, 7 §:n 2 momenttia sellaisena kuin se on laissa 982/2010, 10 §:n otsikko, 1, 4 ja 5
momenttia sellaisina kuin ne ovat laissa 251/2014, 11 8:n 1 momentin 3 kohtaa ja 2 momenttia
sellaisena kuin se on laissa 251/2014, 13 8:n 1 momenttia, 3 momenttia, 4 momentin 5 ja 6 kohtaa
ja 5 momenttia sellaisena kuin ne ovat laissa 251/2014, 14 8:n 1 momenttia sellaisena kuin se on
laissa 251/2014, 15 §:n otsikkoa, 1, 4, 5 ja 6 momenttia sellaisena kuin ne ovat laissa 251/2014, 16
8:n 1-3 momenttia, 16 a § sellaisena kuin se on laissa 251/2014, 17 8:n 1 momenttia ja 2 momenttia
sellaisena kuin ne ovat laissa 251/2014, 18 8:n 1 ja 2 momenttia, 19 §:n 1 ja 2 momenttia sellaisena
kuin se on laissa 251/2014, 22 a § sellaisena kuin se on laissa 251/2014, 22 b § sellaisena kuin se on
laissa 251/2014, 23 8:n 1 momenttia sellaisena kuin se on laissa 251/2014, 23 a §8:n 1 momenttia ja
3 §:n 2 kohtaa sellaisina kuin ne ovat laissa 251/2014, 24 § sellaisena kuin se on laissa 982/2010, 25
8:n 1 momenttia, 28 §:n 2 momenttia sellaisena kuin se on laissa 1229/2010 seka

lisatadn sahkoisesté ladkemaarayksesta annetun lain (61/2007) 10 a §, 11 8:4&n uusi 3 momentti, 13
8:n 4 momenttiin uusi 5 ja 8 kohta, jolloin 5 kohta siirtyy 6 kohdaksi ja 6 kohta siirtyy 7 kohdaksi,
seuraavasti:

18
Lain tarkoitus

Taman lain tarkoituksena on parantaa potilas- ja ladketurvallisuutta seka helpottaa ja tehostaa
ladkkeen mé&araamista ja toimittamista toteuttamalla jarjestelma, jossa potilaan ladkemaaraykset
voidaan tallettaa sahkoisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikeskukseen
talletetut ladkemé&érdaykset voidaan toimittaa potilaalle hanen haluamanaan ajankohtana hénen
valitsemastaan apteekista. Reseptikeskukseen talletetut ladkemaéraykset mahdollistavat ------ -------
hé&nen kokonaisladkityksensa selvittdmisen ja huomioon ottamisen ld&kehoitoa toteutettaessa.
Liséksi reseptikeskukseen --- =--------- koottuja tietoja voidaan hyodyntéé terveydenhuollon
viranomaistoiminnassa.

38
Maaritelmat

4) reseptikeskuksella tietokantaa, joka koostuu ladkkeen maaradjien -------- tallentamista séhkoisista
la&dkeméaarayksistd, apteekkien 12 8:ss4 mainituin perustein tallentamista lddkeméaaréayksista ja
sosiaali- ja terveydenhuollon palvelunantajien 23 §8:ssd mainituin perustein --------- kirjaamista,
ladkkeen kayttoa, maaraamistd, luovuttamista ja seurantaa koskevista tiedoista ja sopimuksista
sekd laakemaarayksiin liitetyista toimitustiedoista;
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58
Laakemaarayksen laatiminen

Laakemaarays on laadittava sdhkoisesti lukuun ottamatta laakinnallisid kaasuja seka
potilaskohtaisia erityislupavalmisteita koskevia ladkeméaarayksia, jotka voidaan laatia joko
kirjallisesti tai sdhkoisesti. Jos séhkdinen mééarddminen ei ole teknisen hairion vuoksi mahdollista,
ladkemadrayksen voi tehda myos kirjallisesti tai puhelinlddkemaarayksena. Kirjallisen tai
puhelinld&@kemaardyksen voi tehdd myods apteekin pyynnosté, jos apteekki ei pysty toimittamaan
séhkoista ladkemaaraysta teknisen hairion takia. Lisaksi ladkemaérayksen voi laatia kirjallisesti tai
puhelimitse, jos ladkehoidon tarve on kiireellinen eiké ladkema&raysté voi olosuhteiden
poikkeuksellisuuden vuoksi tai muusta erityisesté syysté laatia sdéhkoisesti.

68
Ladkemaarayksen tietosisaltd

Ladkemaarayksessé voi olla 1 momentissa todettujen tietojen lisaksi muuta ladkkeen maaraamisen,
kayton, toimittamisen, kokonaislagkehoidon, laédkehoidon arvioinnin ja viranomaisten
lupatoiminnan seké seurannan kannalta merkityksellisté tietoa.

Sahkaisen ladkemaarayksen tarkemmasta -------- tietosisallosta ja tunnisteesta voidaan tarvittaessa
saataa sosiaali- ja terveysministerion asetuksella.

78
Laakemaarayksen allekirjoittaminen

Véestorekisterikeskus vastaa varmennepalvelusta siten kuin sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelystd annetun lain (x/x) 8 §:ss& saddetéan. Sosiaali- ja
terveysministerion asetuksella annetaan tarkemmat sadnnokset siitd, miten ladkemaarayksen laatijan
oikeus ladkkeen maaraédmiseen varmennetaan ja varmennepalvelu toteutetaan. Ennen asetuksen
antamista sosiaali- ja terveysministerion tulee kuulla VVaestorekisterikeskusta silta osin kuin asiassa
on kysymys edella tarkoitetusta VVéestorekisterikeskukselle kuuluvasta tehtavéasta.

108
Ladkemaarayksen korjaaminen, lopettaminen, mitatéiminen ja uudistaminen

Jos reseptikeskuksessa oleva lddkemaarays on virheellinen, voi lddkemaadrayksen saanutta henkil6a
hoitava ld&dkkeen méaaradja tehda ladkeméaaraykseen tarpeelliset korjaukset. Ladkettd apteekista
toimittava proviisori, farmaseutti tai potilasta hoitava sairaanhoitaja voi lisaksi tehda --------
tarpeelliset tekniset korjaukset ja taydennykset. Liséksi potilasta hoitava sairaanhoitaja voi kirjata
suullisesti ladkkeen maaraajalta saamansa korjaukset ja muutokset ladkemaaraykselle. Jos
ladkemadrayksen sisalté on epéselva tai puutteellinen, on korjaukseen saatava lddkkeen maaradjan
suullinen suostumus.


http://www.finlex.fi/fi/laki/ajantasa/2007/20070159
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Tehtéessé ladkeméaardaykseen 1 - 3 momentissa tarkoitettu korjaus, mitatéinti tai uudistamisen
estdminen on ladkemaaraykseen liitettava perustelu toimenpiteelle. Ladkemaarayksen korjaaminen,
mit&téiminen ja uudistamisen estdminen on allekirjoitettava sdhkdisesti. Kun laakari paattaa
jatkuvassa kaytossa olevan lagkkeen kaytén lopettamisesta potilaalla, esimerkiksi kun tarve on
paattynyt tai haittavaikutuksen takia, tulee tasté tallentaa merkinté reseptikeskukseen.

Sahkaisen ladkemaarayksen korjaamisesta, mitdtdimisestd, uudistamisesta ja sen estamisestd seka
nithin liittyvistd merkinndista ja tiedoista, joita sairaanhoitaja, proviisori tai farmaseutti voi kirjata
tai tdydentaa voidaan antaa tarkempia sadnnoksia sosiaali- ja terveysministerion asetuksella.

10a8§
Laakitykseen liittyvan muun tiedon korjaaminen

Jos reseptikeskuksessa oleva laakitykseen liittyva muu kuin 10 §:ssé tarkoitettu tieto on
virheellinen, voi potilasta hoitava laékari tai sairaanhoitaja tehda tarpeelliset korjaukset
henkil6tietolain 29 8.n ja potilas asiakirja-asetuksen 20 §8:n mukaisesti.

118

Apteekin tiedonsaantioikeus

3) muut reseptikeskuksessa olevat tiedot potilaan ladkeméaéarayksesta; jos ladkkeen noutaa joku muu
kuin potilas tai hanen laillinen edustajansa, tulee ld&kkeen ostajalla olla tall6in potilaan tai hdnen
laillisen edustajansa -------- antama valtuutus.

Apteekilla on oikeus saada -------------- reseptikeskukseen tallennettuja muita tietoja kuin
ladkemaaraystietoja potilaan kirjallisen tai asiakastietolain 23 §:n mukaisen Kansalaisen
kayttoliittyman kautta antaman suostumuksen perusteella. Tieto asiakkaan antamasta
suostumuksesta tallennetaan asiakastietolain 13 8:n mukaiseen tiedonhallintapalveluun.

Apteekilla on oikeus saada tietoja reseptikeskukseen tallennetuista ladkemaarayksista ja niiden
toimitustiedoista niin pitkalta ajalta kuin se on apteekin tehtavien hoitamisen kannalta tarpeen,
kuitenkin enintdan 36 kuukautta ladkemaarayksen laatimisesta tai muun reseptikeskukseen
tallennetun tiedon tallentamisesta.

138

Potilaan oikeus mé&éarata tietojen luovutuksesta

Reseptikeskuksessa olevia tietoja potilaan lddkemadréayksista, niiden toimitustiedoista ja
uudistamispyynndista seka muista laakitystiedoista saa luovuttaa terveydenhuollon ja
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sosiaalihuollon ------- palvelunantajille ja ladkkeen madraajalle potilaan terveyden- ja sairaanhoidon
jarjestamiseksi ja toteuttamiseksi --------- asiakastietolain 24 §:n mukaisesti. ------ Potilas voi
kuitenkin kielt&4 yksiléimiensa ------------- maarattyjen ladkkeiden ja niihin liittyvien merkintdjen
luovutuksen edella tarkoitetuille tahoille ja apteekeille. ---------- Kiellon saa peruuttaa milloin
tahansa. -------- Kiellon sek& sen peruutuksen voi ilmoittaa mille tahansa séhkdiseen
ladkemaaraykseen liittyneelle terveydenhuollon tai sosiaalihuollon --------- palvelunantajalle. --------
Kiellon seké sen peruutuksen saa tehdd myo6s 17 §:ssd tarkoitetun kayttoliittyméan vélitykselld. Tieto
potilaan antamasta kiellosta tallennetaan asiakastietolain 13 §:ss& saadettyyn
tiedonhallintapalveluun.

Jos alaikéinen potilas kykenee potilaan asemasta ja oikeuksista annetun lain (785/1992), jaljempéana
potilaslaki, 7 8:n 1 momentissa tarkoitetulla tavalla ik&nsé ja kehitystasonsa perusteella itse
paattdméaan hoidostaan, hén voi paattad myos tamén pykalan 1 momentissa tarkoitetun -----------
kiellon tekemisesté. ------ Suostumuksen voi antaa alaikéisen potilaan huoltaja tai laillinen edustaja.
Alaikéisen huoltajalla tai laillisella edustajalla ei ole oikeutta peruuttaa annettua suostumusta eika
tehda luovutuskieltoa. Potilaslain 9 §:n 2 momentissa tarkoitetulla alaik&isella on liséksi oikeus
kieltdd sahkoisen ladkemaarayksen tietojen luovuttaminen huoltajalleen tai muulle lailliselle
edustajalleen.

5) hoitosuhteen jatkuessa reseptikeskukseen tallennetun asiakirjan laatineelle terveydenhuollon tai
sosiaalihuollon palvelunantajalle tiedot palvelunantajan reseptikeskukseen tallentamista
asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista;

5) -> 6) terveydenhuollon tai sosiaalihuollon palvelunantajalle taikka terveydenhuollon
ammattihenkil6lle tietoja reseptikeskukseen tallennetuista ladkemaarayksisté ja niiden
toimitustiedoista potilaslain 8 §:ssd tarkoitetuissa kiireellisissé tilanteissa; jos ladkemaaraystietojen
luovutus on kielletty 1 momentin mukaisesti, tietoja saa luovuttaa vain, jos potilas on erikseen
ilmoittanut, ettd niitd saadaan kuitenkin luovuttaa edella tarkoitetussa tilanteessa;

6) -> 7) séhkoisen ladkemaardyksen toiminnasta vastaavalle terveydenhuollon palvelujen antajan,
Kansaneldkelaitoksen tai tietojarjestelmén toimittajan palveluksessa olevalle tekniselle henkildstolle
tietoja hairio- ja virhetilanteiden selvittdmisen edellyttdmadssé laajuudessa; seka

8) valvonta-asiaan liittyvia selvityksia varten reseptikeskukseen tallennetun asiakirjan laatineelle
terveydenhuollon tai sosiaalihuollon palvelunantajalle tiedot toimintayksikén reseptikeskukseen
tallentamista asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia saannoksia -------
kieltomenettelysta sekd 3 momentin 7 kohdassa tarkoitetun tiedonsaantioikeuden toteuttamisesta ja
teknisen henkildston oikeuksien selvittdmisesté.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920785
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14 §
Kieltoasiakirja

Reseptikeskuksessa olevien tietojen luovuttamista kiellosta on laadittava potilaan allekirjoittama
asiakirja. Kieltoasiakirjassa on oltava 4 8:ssd tarkoitetut tiedot sahkoisesté ladkeméaarayksesta seka
kiellon merkityksesté. Kieltoasiakirjassa tulee olla selvitys siitd, etta terveyden- ja sairaanhoitoa
annettaessa ei voida kayttdd voimassa olevan kiellon kohteena olevia tietoja, vaikka ne olisivat
hoidon kannalta merkityksellisi&, jollei kieltoa peruta tai kieltoon ole erikseen tehty poikkeusta
potilaslain 8 §:ss& tarkoitetun tilanteen varalta. Kansaneldkelaitos laatii mallin kieltoasiakirjalle.
Kiellon vastaanottajan on annettava asiakirjasta jaljennés kiellon antajalle. Potilaan tehdesséa kiellon
17 §:ssé tarkoitetun kayttoliittymén valityksella hanelle on annettava vastaavat tiedot
kayttoliittyman vélityksella. -----------------

158§

Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen sosiaali- ja terveystietojen
tietoturvallisesta hy6dyntamisesta annetun lain mukaisesti.

Salassapitosédanndsten ja muiden tietojen kayttod koskevien séannosten estamatta Kansanelakelaitos
saa rekisterinpitdjané luovuttaa reseptikeskuksesta ---------------- pyynnostd myos teknisen
kayttoyhteyden avulla, sen liséksi, mitd muualla lainséaddédnnossa sadadetaan:

Kansanelakelaitoksen oikeus saada reseptikeskuksessa ----------------- olevia tietoja maaraytyy
sairausvakuutuslain (1224/2004) 19 luvun 1 8:n perusteella. Kansaneldkelaitos ei myoskaan saa
antaa tietoja edelleen sille muussa laissa séadetyn tiedonantovelvollisuuden tai tiedonanto-oikeuden
perusteella.

Kansanelékelaitos saa luovuttaa reseptikeskuksessa ----------------- olevia tietoja tieteelliseen
tutkimukseen viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 28 §:n mukaisesti.
Luovutus edellyttad kuitenkin aina Terveyden ja hyvinvoinnin laitoksen lupaa.

Kansaneldkelaitos saa laatia ja luovuttaa yhteenvetoja reseptikeskuksessa ------------ olevista
tiedoista, joilla voi olla merkitysté la&keturvallisuuden seka ladkehoidon hyotyjen ja kustannusten
selvittdmisessa.

16 8

Potilaan tiedonsaantioikeus

Potilaan oikeudesta tarkastaa reseptikeskuksessa olevat hanté itseddn koskevat tiedot, on voimassa
mitd henkilGtietolain 26-28 8:ss4 saddetdan. Tarkastuspyynnon voi tehdd Kansaneldkelaitokselle,
apteekille tai terveydenhuollon toimintayksikélle. ---------- Tarkastuspyynto on allekirjoitettava.
Reseptikeskuksessa ------------- olevien virheellisten tietojen korjaamiseen sovelletaan edelld 10

8:s5sd sdadetyn liséksi, mita henkilttietolain 29 §:ssé séadetéan. Jos potilas tai hénen laillinen
edustajansa vaatii virheen korjaamista henkil6tietolain 29 8:4an perustuen ja virheellinen tieto


http://www.finlex.fi/fi/laki/ajantasa/2004/20041224
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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perustuu ladkkeen maaréaajan tai ladkkeen toimittajan tekemaan merkintaén, on korjausvaatimus
osoitettava virheellisen merkinnan tehneelle henkil6lle tai sille organisaatiolle, jonka palveluksessa
virheen tehnyt henkild on ollut virheen tehdessaan.

Potilaalla on oikeus pyynnosté saada lokitietojen perusteella tieto siitd, ketkd ovat késitelleet ja
katselleet hanté koskevia reseptikeskuksessa -------- tai potilaan tiedonhallintapalvelussa olevia
tietoja. Potilaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa
on, etté lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Myoskaan kahta vuotta vanhempia lokitietoja ei ole oikeutta saada,
jollei siihen ole erityista syytd. Asiakas ei saa kayttaa tai luovuttaa saamiaan lokitietoja edelleen
muuhun tarkoitukseen. Kansaneldkelaitoksen on annettava tiedot viivytyksettd. Tietojen antamisesta
ei saa peria maksua. Jos potilas pyytéa uudelleen samoja tietoja, on hénell& oikeus saada samoihin
lokitietoihin perustuvat tiedot vain, jos siihen on perusteltu syy hanen etujensa tai oikeuksiensa
toteuttamiseksi. Kansanelékelaitos saa perid uudelleen annettavista tiedoista maksun, joka ei saa
ylittad tietojen antamisesta aiheutuvia kustannuksia.

16a8§
Potilaan tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta késittelystd annetun lain 13 8:ssé
tarkoitettuun -------------- tiedonhallintapalveluun tallennetaan tiedot potilaan antamista
suostumuksista ja tekemisté kielloista seka potilaalle annetuista tiedoista. Liséksi
tiedonhallintapalvelun kautta voidaan nayttaa tiedot reseptikeskuksessa ---------- olevista
ladkemadrayksista ja niiden toimitustiedoista siiné laajuudessa kuin tdman lain 13 §:ssd saddetéan.
Tietoja saa kayttda maarattaessa potilaalle la&kettd seka jarjestettdessa ja toteutettaessa potilaan
terveyden- ja sairaanhoitoa.

178
Kansalaisen kayttoliittyméa

Potilaalle annetaan kansalaisen kayttoliittymén avulla tiedot hénen reseptikeskukseen ----------
tallennetuista --------- la&kitystiedoista, tiedot suostumuksista ja kielloista seka luovutuslokitiedot
lukuun ottamatta luovutuksensaajan henkil6tietoja seké niitd luovutuslokitietoja, joita potilaalla ei
16 8:n 3 momentin mukaan ole oikeutta saada. Puolesta asioinnista sahkoisissa asiointipalveluissa
on saadetty asiakastietolain 22 §:ssa.

2) antaa ja peruuttaa 13 §:ssd tarkoitetun ---------- kiellon; seka

18§

Rekisterinpitaja
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Kansanelakelaitos on reseptikeskuksen--------- rekisterinpitija. Kansanelékelaitos vastaa
reseptikeskuksessa -------------- olevien tietojen kaytettavyydesta ja eheydesta, tietosiséaltdjen
muuttumattomuudesta seka tietojen sdilyttdmisestd ja havittamisesta.

Ladkkeen maaréaéja vastaa reseptikeskukseen tallennettavan ladkeméaarayksen ja muiden
laakitykseen liityvien tietojen oikeellisuudesta ja ladkkeen toimittanut apteekki reseptikeskukseen
tallennettavien toimitustietojen oikeellisuudesta.

198
Tietojen séilyttdminen

--------- Reseptikeskukseen tallennetut asiakirjat ja niita koskevat tiedot séilytetédén
reseptikeskuksessa ----- 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan syntymasta.
Terveydenhuollon toimintayksikdiden ja apteekkien velvollisuudesta séilyttaa tietoja
ladkemadrayksista sdadetaan erikseen.

-------- Edell& 11 8:ssd s&adetty tiedonsaantioikeus ei koske reseptiarkistossa olevia tietoja.
Reseptiarkistossa olevat tiedot séilytetdan ----- 10 vuotta potilaan kuolemasta tai 120 vuotta
potilaan syntymasta.

22a8§
Tietojérjestelmien ja ohjelmistojen hyvéksynta ja kayttéonotto

Séhkaoisen ladkemaarayksen laadinnassa ja toimittamisessa kaytettavat tietojarjestelmat ja niita
tukevat ohjelmistot seké reseptikeskus ja ladketietokanta on ennen niiden kayttoonottoa
tarkastettava tai arvioitava potilastietojen salassapidon, tietoturvan ja yhteentoimivuuden
varmistamiseksi siten kuin sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta
annetun lain 5 ja 6 luvuissa saadetéan.

22b §
Omavalvonta

Sahkaisia ladkemaéarayksia laativien toimintayksikdiden, apteekkien ja itsendisten
ammatinharjoittajien sekd Kansanelékelaitoksen ja asiakastietojen valityspalvelun tuottajien on
laadittava omavalvontasuunnitelma potilastietojen salassapidon ja tietoturvan varmistamiseksi,
seurattava toimintaa ja ilmoitettava poikkeamista siten kuin sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelystd annetun lain 27 ja 28 §:ssa saadetaan.

238

Sosiaali- tai terveydenhuollossa luovutettavat ladkkeet

Sosiaali- tai terveydenhuollon toimintayksikon ----- kirjaamat laakkeen kayttoa, maaraamista,
luovuttamista ja seurantaa koskevat tiedot ----- on tallennettava reseptikeskukseen. Naita la&kkeita
koskevien tietojen tallentamisesta reseptikeskukseen noudatetaan soveltuvin osin, mité tassa laissa
muutoin sdddetdédn sahkoisesté ladkemaarayksesté.
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23a8§
Rajat ylittava sahkoinen ladkemaarays

Muualla kuin Suomessa laadittu sahkoinen lddkemaarays voidaan hyvaksya ja toimittaa Suomessa
toimivassa apteekissa, vaikka lddkemaarays ei tayta kaikkia tassa laissa séhkoiselle
ladkemaaraykselle saadettyja vaatimuksia. Hyvaksymisen edellytyksend on kuitenkin, etta se tayttaa
Euroopan unionissa hyvaksytyt tai Euroopan unionin ja Euroopan talousalueen jasenvaltioiden
kesken sovitut vaatimukset ja ladkemaarays valitetddn suomalaiseen apteekkiin ladkemaarayksen
oikeellisuuden varmistavan ulkomaisen ja Suomen kansallisen yhteyspisteen kautta. -------
Edellytyksena ladkemaérayksen luovuttamiselle ulkomaille on, ettd luovutus tapahtuu Suomen ja
vastaanottajamaan kansallisen yhteyspisteen kautta. Potilaalla on kuitenkin oikeus kieltaa
ladkemaarayksen luovuttaminen.

2) séhkoisen ladkemaarayksen luovuttamisesta toisen valtion kansalliselle yhteyspisteelle ja
luovutuksen edellyttdmasta potilaan ----- kiellosta; seka

24 8
Ohjaus, seuranta ja valvonta

Sahkoisen ladkemadrayksen ja tassé laissa tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen
jarjestamisen ja toteuttamisen yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja
terveysministeridlle. Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd annetun
lain 8 §:ssd tarkoitetun Véestorekisterikeskuksen hoitaman varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja terveysministeridlle ja valtiovarainministeriolle yhteisesti.

258
Maksut

Sahkaisen ladkemadrayksen ja sen toimitustietojen tallentamisesta, tassa laissa tarkoitetusta
varmentamisesta seka reseptikeskuksen ---- ja ladketietokannan tietojen kéaytosta peritdan palvelun
tuottamisesta aiheutuvien kustannusten maarad vastaava maksu. Maksun tulee lisaksi turvata
Kansaneldkelaitoksen palvelurahaston maksuvalmius. Maksun perii Kansaneldkelaitos. Kunnallisen
terveydenhuollon maksut peritdén sairaanhoitopiireittdin sairaanhoitopiirin kuntayhtymalta.
Kansaneldkelaitoksen perimdt maksut saddetdan valtion maksuperustelain (150/1992) 10 8:n
estamaétté sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta
aiheutuvien kustannusten maaraa. Sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta
késittelysta annetun lain 8 §:ssé tarkoitetuista VV&estorekisterin suoritteista perittavista maksuista
séédetdan valtion maksuperustelaissa ja sen nojalla.
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28 8
Siirtymasaannos

Lain 25 8:n mukaisia maksuja aletaan perid apteekeilta 1 pdivasta tammikuuta 2012 lukien, kuntien
ja valtion terveydenhuollon toimintayksikoilta 1 péivastd tammikuuta 2013 lukien ja yksityisen
terveydenhuollon toimintayksikdilta 1 paivastd tammikuuta 2014 lukien. VVaestorekisterikeskus voi
kuitenkin perid sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelystad annetun lain 48
8:n mukaisesti tuottamistaan suoritteista palvelujen tuottamisesta aiheutuvia kustannuksia vastaavia
maksuja Sosiaali- ja terveysalan lupa- ja valvontavirastolta siihen saakka kunnes terveydenhuollon
palvelujen antajat ryhtyvat suorittamaan Vaestorekisterikeskukselle tdiman lain 25 §:n mukaisia
maksuja.

4 Laki terveydenhuoltolain 9 §:n kumoamisesta

Eduskunnan paatoksen mukaisesti sdadetaan

18

Talla lailla kumotaan terveydenhuoltolain (1326/2010) 9 §
28

Tama laki tulee voimaan péivana kuuta 20 .

5 Laki lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan lastensuojelusta annetun lain (417/2007) 25 b § otsikko ja pykala seuraavasti:

25b §
Lastensuojeluilmoitusten tallettaminen asiakasrekisteriin

Lastensuojeluilmoitukset talletetaan sosiaali- ja terveydenhuollon asiakastietojen sahkdisesté
kasittelystd annetun lain 6 8:n mukaiseen asiakasrekisteriin. Sosiaalihuollosta vastaavan
toimielimen on huolehdittava siit4, etta lastensuojeluilmoitukset ovat erotettavissa
asiakasrekisterissa muista lastensuojelun asiakasasiakirjoista silloin, kun ilmoituksen kohteena
oleva henkil6 ei ole lastensuojelun asiakas.
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6 Laki sosiaali- ja terveysministerion asetuksen
potilasasiakirjoista 12 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sosiaali- ja terveysministerion antaman asetuksen (289/2009) 12 8:n 5 momenttia
seuraavasti:

12§

Sairauden ja hoidon kulkua koskevat merkinnéat

Kaikki annetut ------------- la&karinlausunnot, sairaustodistukset, tyokyvyttomyystodistukset ja muut
todistukset seka kuntoutussuunnitelma tulee merkita potilaskertomukseen niiden
antamisajankohdan mukaisesti. Séhkoisessa potilastietojarjestelmassé edelld mainitut merkinnéat
voidaan tehda liittamaélla ne kyseiseen palvelutapahtumaan.

7 Laki valtion osuudesta terveydenhuollon valtakunnallisten
tietojarjestelmapalvelujen kustannuksista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan valtion osuudesta terveydenhuollon valtakunnallisten tietojarjestelmépalvelujen
kustannuksista annetun lain (1254/2011) 1 §, 2 §:n 1 momentin 1 - 3 kohta sekd 5 §:n 1 momentti
seuraavasti:

1§

Lain tarkoitus

Tassé laissa saadetdan valtion rahoitusosuudesta sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta késittelystd annetussa laissa (/), jaljempéna asiakastietolaki, ja sahkoisesta

ladkemadrayksesta annetussa laissa (61/2007), jaljempéna e-reseptilaki, tarkoitettujen
tietojarjestelmien suunnittelusta, rakentamisesta, yllapidosta ja kdytosta aiheutuviin kuluihin.

28

Valtion rahoitus

Valtio rahoittaa vuosittain valtion talousarvioissa vahvistettavalla maarélla kustannukset, jotka
aiheutuvat Kansaneldkelaitokselle seuraavien terveydenhuollon valtakunnallisten

tietojarjestelmapalvelujen edellyttdmien toimintojen suunnittelusta ja rakentamisesta:

1) asiakastietolain 8 §:ss& tarkoitetut arkistointipalvelu, hakemistopalvelu ja potilaan
tiedonhallintapalvelu;

2) e-reseptilain 3 §:ssé tarkoitetut reseptikeskus, --------------- ja laéketietokanta; seka
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3) asiakastietolain 23 §:ssé ja e-reseptilain 17 §:ssd tarkoitettu katseluyhteys.

58
Siirtymasaannokset

Valtio osallistuu vuoden 2015 loppuun saakka vuosittain valtion talousarviossa vahvistettavalla
maiirilld kustannuksiin, jotka aiheutuvat 2 §:n 1 momentissa tarkoitettujen palvelujen ja toimintojen
yllapidosta Kansanelékelaitokselle seka asiakastietolain 8 §:n 4 momentissa tarkoitetusta
varmennepalvelusta VVaestorekisterikeskukselle ja joita asiakastietolain 48 §:ssa ja e-reseptilain

25 §:ssé tarkoitetut kdyttdjadmaksut eivit kata.

8 Laki henkilOtietojen kasittelysta Rikosseuraamuslaitoksessa
annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilttietojen késittelysta Rikosseuraamuslaitoksessa annetun lain (1069/2015) 6 8:n 3
momentti,

68

Yhdyskuntaseuraamusrekisteri

Yhdyskuntaseuraamusrekisteriin siséltyy sosiaalityon asiakasrekisteri, joka sisaltdaa 1 ja 2
momentissa tarkoitettuihin tietoihin liittyvié tietoja rikoksesta epdillyn tai yhdyskuntaseuraamusta
suorittavan sosiaalihuollon tarpeesta, hdnen saamistaan sosiaalihuollon palveluista ja tukitoimista
sekd muista sosiaalihuollon etuuksista. Sosiaalitydn asiakasrekisteriin siséltyviin tietoihin liittyvasta
salassapitovelvollisuudesta ja muusta tietojen kasittelystad saddetadén sosiaalihuollon asiakkaan
asemasta ja oikeuksista annetussa laissa (812/2000), sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetussa laissa (/) seka sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015).

9 Laki potilaan asemasta ja oikeuksista annetun lain 13 a §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilttietojen kasittelysta potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a
8 sellaisena kuin se on laissa 1230/2010, seuraavasti:

13a8§
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Valtakunnalliset tietojarjestelméapalvelut

Potilasasiakirjoihin siséltyvien tietojen luovuttamisesta valtakunnallisten tietojéarjestelmépalvelujen
avulla sd&detdén sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta késittelysta annetussa
laissa (/). Kansanelakelaitoksen yllapitaméan reseptikeskukseen talletettujen ladkemaardysten
tietojen luovuttamisesta séadetddn sahkoisestd lddkeméaarayksestd annetussa laissa (61/2007).

10 Laki Kansaneldkelaitoksesta annetun lain 12 e §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Kansanelakelaitoksesta annetun lain (731/2001) 12 e § sellaisena kuin se on laissa
1255/2011, seuraavasti:

12e§
Palvelurahasto

Palvelurahastosta maksetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta késittelysta
annetussa laissa (/) ja sahkoisestd ladkemaérayksesta annetussa laissa (61/2007) tarkoitettujen
tehtdvien hoidosta Kansanelékelaitokselle atheutuvat kustannukset. Lisaksi palvelurahastosta
voidaan suorittaa Vaestorekisterikeskukselle sen mainittujen lakien perusteella tuottamien
varmennepalvelujen aiheuttamat kustannukset.

11 Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain 69 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti
muutetaan vaestotietojarjestelmésta ja Véestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 69 §:n 1 momentti seuraavasti:

69 §

Véaestorekisterikeskuksen tiedonsaanti- ja tarkastusoikeus

Véestorekisterikeskuksella on oikeus salassapitosdédnndsten estamétta saada 67 §:ssa tarkoitetulta
viranomaiselta, yritykselta ja yhteisolta seka sosiaali- ja terveydenhuollon asiakastietojen
séhkdisesta kasittelysta annetussa laissa (/) ja séhkdisesta ladkemaaréyksestd annetussa laissa
(61/2007) tarkoitetuilta viranomaisilta ja palvelun antajilta tarpeellisia tietoja tassa laissa tarkoitetun
Véestorekisterikeskuksen tuottaman varmenteen myontdmista ja peruuttamista koskevan
toiminnallisen ja teknisen menettelyn luotettavuuden seurantaa ja valvontaa varten.

12 Laki sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2
8:n muuttamisesta

Eduskunnan paatoksen mukaisesti
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muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 8:n 1
momentin 1 kohta, sellaisena kuin se on laissa 1263/2010, seuraavasti:

28
Tehtavat

Viraston tehtdvané on huolehtia:

1) terveydenhuollon ammattihenkil6istd annetussa laissa (559/1994), sosiaalihuollon
ammattihenkil6ista annetussa laissa (817/2015), kansanterveyslaissa (66/1972),
tyoterveyshuoltolaissa (1383/2001), erikoissairaanhoitolaissa (1062/1989), terveydenhuoltolaissa
(1326/2010), mielenterveyslaissa (1116/1990), yksityisesta terveydenhuollosta annetussa laissa
(152/1990), tartuntatautilaissa (583/1986), terveydenhuollon jérjestamisesta puolustusvoimissa
annetussa laissa (322/1987), sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté késittelysta
annetussa laissa (/), sahkoisesta ladkemadrayksestéd annetussa laissa (61/2007), sosiaalihuoltolaissa
(1301/2014), yksityisista sosiaalipalveluista annetussa laissa (922/2011), kehitysvammaisten
erityishuollosta annetussa laissa (519/1977), terveydensuojelulaissa (763/1994), alkoholilaissa
(1143/1994), tupakkalaissa (693/1976), geenitekniikkalaissa (377/1995), terveydenhuollon laitteista
ja tarvikkeista annetussa laissa (629/2010) ja Vankiterveydenhuollon yksikdsta annetussa laissa
(1635/2015) sille sd&detysté lupahallinnosta, ohjauksesta ja valvonnasta; (30.12.2015/1637)
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