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LAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI SOSIAALI- JA TERVEYDENHUOL-
LON ASIAKASTIETOJEN SAHKOISESTA KASITTELYSTA JA ERAIKSI SIIHEN LITTYVIKSI
MUIKSI LAEIKSI

Sosiaali- ja terveysministerié on pyytanyt tyd- ja elinkenoministericlta
lausuntoa luonnoksesta hallituksen esitykseksi sosiaali- ja terveyden-
huollon asiakastietojen sahkoisestd kasittelysta ja erdiksi siihen liittyviksi
muiksi laeiksi.

Lausuntonaan ty6- ja elinkeinoministerié toteaa seuraavaa:

Hallituksen esitysluonnoksen tavoitteet palvelujen saatavuuden, yhden-
vertaisuuden ja palvelujarjestelméan toimivuuden parantamisesta ovat
perusteltuja ja kannatettavia. Pyrkimys valtakunnalliseen keskitettyyn
tiedonhallintaan on térked kannatettava Idhtékohta, joka noudattaa jul-
kishallinnon kokonaisarkkitehtuurin linjauksia ja on edellytys kustannus-
tehokkaalle toiminnalle. Ajantasaisen ja kattavan tiedon saatavuus on
palvelutuotannon onnistumisen kannalta vélttdmétonta. Esitetyt ratkai-
sut tukevat ajantasaisen tiedonkulun tavoitteita.

Esitysluonnos luo myés edellytyksia tiedon sujuvalle hydédyntamiselle,
hoitoketjujen katkeamattomuudelle, sosiaali- ja terveyspalveluiden va-
linnanvapaudelle seka sote-tiedon hyddyntdmiseen muihin, valmistelta-
vana olevassa toisiokéyttolakiesityksessa kuvattuihin tarkoituksiin. TEM
pitda tarkedna, ettd sote-tiedon seka priméari- ettd sekundaarikayttoa
koskeva lainsd&adantd saadaan huolellisesti valmistelluiksi ennen varsin
mittavia investointeja tietojarjestelmiin ja tiedon késittelyn ratkaisuihin.
Ministerion ndkemyksen mukaan lakiesitys tukee erityisesti tietojen tieto-
turvallista kdyttéa, mika on asiakkaiden luottamuksen edellytys.

Valtakunnallisiin jarjestelmiin liittyminen

Asiakastietojen kokoaminen keskitetysti helposti saataville tuo tehok-
kuutta myés palvelunantajina toimiville yrityksille. Tarkeaa olisi huolehtia
siitd, ettd valtakunnallisiin tietojarjestelmapalveluihin liittyminen olisi kus-
tannuksiltaan kohtuullista seka kaytettavyydeltdan korkeatasoinen. Eri-
tyisesti pienille toimijoille ei tulisi syntya esteita, kuten mittavia kustan-
nuksia tai suurta hallinnollista taakkaa, niiden ottaessa kaytté6n jarjes-
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telmé&a (ks. esimerkiksi 28§ palvelunantajia koskevat sdénnokset tie-
tosuojasta, tietoturvallisuuden omavalvonnasta).

Omatietovarantopalvelu ja tiedon kaytté

Esitysluonnoksessa ldhdetdan ajatuksesta, ettd potilaan sujuva hoito
edellyttaa tiedon vélittymista, ellei sité ole erikseen kielletty. Rekisterei-
hin tallentuva tieto sallitaan tutkimuskayttéon ellei potilas sité erikseen
kielld. Tdma ldhtdkohta tukee hyvin tutkimustoiminnan kasvua.

Lakiesityksessé kuvattu omatietovarantopalvelu tarjoaa asiakkaille
mahdollisuuden tallentaa usealla eri tavalla henkilokohtaisia hyvinvointi-
ja terveystietojaan hanen itsensé hyddynnettévaksi ja hdnen suostu-
muksellaan ammattihenkilon kaytettdvaksi. Kuten perustelutekstissa ku-
vataan, omatietovarannon avulla edistetd3n uusien innovaatioiden aktii-
vista hy6dyntdmista esimerkiksi eldmantapojen muuttamisessa. Toisaal-
ta omatietovaranto tarjoaa mahdollisuuden myés omahoitotiedon kéyt-
t66n esimerkiksi tutkimustoiminnassa ja paatéksenteossa.

Perustelutekstissa sivulla 29 todetaan, etta henkilélld on oikeus paattaa
omatietovarantoon karttuvan hyvinvointitiedon kéytosta. Taman pitéisi
tarkoittaa, etté henkild voi sivulla 32 kuvatusti internetin, erilaisten asi-
ointipalvelujen tai muuten hyvaksytylla tavalla omatietovarantoon kyt-
keytyvan sovelluksen kautta tallentaa tai poistaa hyvinvointitietoa, mutta
sen lisdksi valtuuttaa luottamiaan muita toimijoita tuottamaan, tallenta-
maan ja hyédyntdmaan omatietovarantoon karttunutta tietoa seka kiel-
tdmaan joidenkin tietojen ndkyminen ja hyédyntédminen.

Perusteluissa sivulla 38 kuvattu kansalaisen ja hanen suostumuksellaan
ammattihenkildn mahdollisuus pelkdstdan katsella omatietovarannossa
olevia tietoja ei ole riittédva eika innovatiivisten sovellusten kehitykseen
kannustava toiminnallisuus, vaan tietojen tulisi olla rakenteisessa muo-
dossa ja rajapintojen kautta helposti siirrettivissd palveluntarjoajien
hyédynnettdvaksi.

Henkil6lla tulee olla joustava tapa hallinnoida hyvinvointitietojaan: suos-
tumuksen antaminen, kieltdminen, lokitietojen seuranta. Lokijarjestel-
man tulee olla selked, jotta henkild ndkee kenelld on oikeus tietojen k&-
sittelyyn. Tiedot pitdisi my&s pystyd kategorisoimaan siten, ettd on mah-
dollista luovuttaa maéritelty osa tiedoista. Teknisesti jarjestelma voisi
antaa mahdollisuuden myds sdhkdisesti pyytdd suostumusta potilaan
rekisteritietojen kdyttdmiseen tiettyyn tutkimukseen tilanteissa, joissa re-
kisteritietoa ei muuten ole lupa tutkimuskayttéén hyédyntdad suoraan.
Yritysten tulisi pystya tutkimuskaytdssa nakemaén helposti, milté osin
asiakas on kieltdnyt tietojensa ndkymisen tai vélittymisen.

Pykalén toisen momentin mukaan henkilélla olisi mahdollisuus antaa
suostumus jarjestelm&éan tallennettavien omatietojen antamiseen palve-
lunantajalle. Momentti tai perustelut eivét tarkenna koskeeko suostumus
yhta nimettyd palvelutarjoajaa tai kaikkia hyvdksyttyja palvelutarjoajia.
Suostumus koskee kaikkia henkilén useastakin lahteesta lataamia hy-
vinvointitietoja. Olisiko syyta kohdistaa suostumukset hyvinvointisovel-
luskohtaisesti? Suostumusmenettelyt ja omatietovarannon myData-
operaattori —rooli tulee sovittaa yhteen valmistelussa olevan kansallisen
myData-operaattorilinjausten (LVM/VM) ja VRK:n Kansallisessa palve-
luarkkitehtuurissa toteutettavan Suomi.fi-Valtuudet —palvelun kanssa.



3/6
TEM/173/03.01.08/2017

Hallituksen esitykseen tulisi myds tarkentaa ja varmistaa, ettd esimer-
kiksi lakiséateisia ja vapaaehtoisia tapaturma- ja sairausvakuutuksia tar-
joavat vakuutusyhtiét voivat saada asiakkaan/potilaan suostumuksella
tarpeelliset tiedot muodostettavasta asiakasrekisteristd. Vakuutuskorva-
uksien hakemiseen ja korvauspaatdsten kasittelyyn liittyy nykyisin useita
hankaloittavia ja aikaa vievia tyévaiheita, jotka edellyttévét tarvittavien
asiakirjojen toimittamista paperimuodossa asiakkaan, palvelutuottajan ja
vakuutusyhtién valilla.

Lakiesityksen perusteluissa kuvataan omatietovarantoa lukuisissa yhte-
yksissd, sen toimintaperiaatteita seka sitd, missd maarin kansalainen voi
tallentaa ja muuten hallinnoida omatietovarantoon kertyvéa tietoa. Pe-
rusteluteksteissé olisi hyva kiinnittda huomiota esitystavan ja kaytetyn
terminologian yhtenaisyyteen.

Vaikutusarvioinnit
Lakiesityksen taloudellinen vaikutusarvio painottuu jarjestelméan koh-
distuviin kustannusvaikutuksiin. Vaikuttavuusarviota olisi syyta laajentaa
arviolla vaikutuksista palvelunantajina toimiviin yrityksiin seka innovatii-
visia sovelluksia ja palveluja omatietovarantoja hyddyntamista tukevaan
yritystoimintaan. Samoin ministerié nékee tarke&na vaikutusarvioinnin
tasmentamisen ja laajentamisen myés toiminnallisten nakdkohtien ja
hyétyjen osalta.

Valtakunnalliseen arkistointipalveluun talletettavat asiakirjat (10§)

Perusteluissa mainittua OID-koodia ei voida pitaa riittavana tapana yksi-
I16ida ja varmistaa asiakirjan lahettéva toimija. Tietoliikenteessé yleisesti
tai kansallisessa palveluvdyldsséa kaytettavia, lahettdjan yksiloivia tapoja
tulisi tdssakin tapauksessa hyddyntaa.

Asiakirjan sahkdinen allekirjoittaminen (12§)

Luonnolliselta henkil6ltd vaaditaan kehittyneen séhkdisen allekirjoituk-
sen kayttamista. Sen sijaan vaatimusta ei ole kohdennettu kayttétapa-
uksiin tai asiakirjoihin, joissa kehittynytta allekirjoitusta vaaditaan kaytet-
tavdksi. Samoin on huomioitava, etta kaikilla asiakkaana toimivilla luon-
nollisilla henkil6illa ei ole kehittyneen sdhkdisen allekirjoittamisen vali-
neité eika sitd heiltd voida vaatia. Vaatimus voidaan kohdistaa sote-
ammattihenkilbille ja heidén tuottamilleen asiakirjoille.

Omatietovaranto (14§)
TEM ehdottaa pykéldan 14 seuraavat muutokset:
Henkil® voi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja
omatietovarantoon ja valtuuttaa muita toimijoita tallentamaan hdnen
hyvinvointitietojaan omatietovarantoon sekd hyddyntdmain naita
tietoja. Henkil6lla on oikeus paattaa tietojensa kdytostd ja poistamisesta
omatietovarannosta.

Henkild voi antaa suostumuksen siihen, ettd palvelunantaja saa hyédyn-
taa tyodtehtavissdan asiakkaan omatietovarannossa olevat-hyvinvointi-
tiedot olevia hyvinvointitietoja. Henkil6lla on oikeus kieltda omatieto-
varannossa olevan hyvinvointitiedon réyttdmisen ndyttdminen ja luo-
vuttaminen.
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Terveyden ja hyvinvoinnin laitos antaa tarkemmat maéaraykset siita, mi-
hin hyvinvointitietojen luovuttamista koskevan kiellon voi kohdistaa.
[Terveyden ja hyvinvoinnin laitos antaa maardykset sovellusten
teknisesta kytkeytymisestd omatietovarantoon ]

Muuta huomioitavaa

Tietosuoja ja tietoturvaulottuvuutta on valmistelussa pohdittu kattavasti
saantelyn, asiakkaan ja teknisten ulottuvuuksien osalta ja saédntelylla
onkin télta osin terveydenhuollolla vahvat perinteet. Kiinnittdisimme
huomiota kuitenkin myos toisenlaiseenkin ndkékuimaan: Sdante-

lyyn siséltyy myos asiaankuuluvat rangaistussaannékset jarjestelmén
tuottamuksellisesta /tahallisesta vaarinkadytésta / virheistd. Talta osin
huomiota olisi hyva kiinnittéa riittdvasti myos jarjestelméan kayttajan/
virkamiesten oikeusturvaan siitd ndkokulmasta etta saantely, kaytettavat
termit, suostumusedellytykset ja niiden todentaminen on riittdvén yksi
selitteista. Sosiaali- ja terveydenhuollossa samoin kuin tydvoimapalve-
luissa on kanteluiden ja virkamiesta vastaan tehtévien ilmoitusten maara
suuri ja argumentointiperusteet varioivat suuresti.

Ty6- ja elinkeinoministerion vastaukset sosiaali- ja terveysministerién erityisesti esittdmiin kysymyk-
siin:
1. Mahdollistavatko tai tukevatko mielestéanne esitettavat asiakastietolain
muutokset sote-palvelujérjestelman uudistusta riittavalla tavalla?

Padsadantoisesti kylld. Lahtokohtaisesti sekd asiakkaan itse tuottama et-
td palvelutuottajien tietojen laaja-alainen hyédyntdminen mahdollistaa
asiakasldhtoiset ja vaikuttavat palvelut. On kannatettavaa tavoitella rat-
kaisuja, jotka tukevat palvelujen tuottamista yhtendisesti, saumattomasti
ja yli viranomais- ja palveluntuottajarajojen yhteisellé alustalla.

2. Lain tarkoituksena olisi edistda sosiaali- ja terveydenhuollon asiakas-
tietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista
sahkoista kasittelya sosiaali- ja terveydenhuollossa sekéd s&atas asia-
kas- ja hyvinvointitietojen kasittelyyn sovellettavista yhtendisisté ja ylei-
sista periaatteista ja vaatimuksista. Lailla toteutettaisiin yhtenainen sah-
kéinen asiakastietojen arkistointipalvelu sosiaali- ja terveydenhuoltoon.
Varmistavatko esitettavit sdadokset riittéavalla tavalla sdhkoisen kasitte-
lyn ja digitalisaation edistdmisen sosiaali- ja terveydenhuollossa?

Paasdédntoisesti kylld. Olennaista on, elté tietojenkésittelyn periaatteet
tukevat asiakkaan tarpeiden mukaisia palveluja ja etté asiakkaiden
akuutteihin tilanteisiin pystytdédn reagoimaan oikeiden ja luotettavien tie-
tojen varassa. Tietoturvallisuuden liséksi tietojen késittelyssé on kiinni-
tettédvé huomiota tietohuoltoon.

3. Esityksen mukaan sosiaali- ja terveydenhuollon jarjestdmisessé ja
tuottamisessa ja suunnittelussa syntyvét asiakasta koskevat tiedot talle-
tetaan sosiaali- ja terveydenhuollon asiakasrekisteriin. Kannatatteko esi-
tysta sosiaali- ja terveydenhuollon asiakasrekisteristd?

Kylld. Keskitetty asiakasrekisteri on perusteltua asiakaspalvelun ja tieto-
jen hallinnan kannalta. Keskitetty rekisteri on kustannustehokkain tapa
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tuottaa palvelut. Se myds véahentaa riskié systeemiseen pirstaloitumi-
seen.

4. Esityksen mukaan asiakastietojen kasittelyn perusteena on oltava
asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde tai muu lakiin
perustuva oikeus. Kannatatteko esitysté, ettd ammattihenkil6 voi kasitel-
|4 asiakastietoa asiakas - tai potilassuhteen tai lain perusteella, paéa-
saantoisesti ilman asiakkaan suostumusta?

Kylla. Asiakaspalvelun ja toiminnan joustavuuden kannalta on léhtokoh-
taisesti véalttamaténts, ettda ammattihenkild voi késitella tietoja, jollei
asiakas sité erikseen kielld. Esityksen mukaisesti teknisillé tunnistus- ja
lokitusratkaisuilla sekd automaattivarmennuksilla on estettévé lainvas-
tainen tietojenkasittely. Valvontaominaisuus on kehitettdava siten, etté
myd6s asiakas pystyy tarkistamaan tietojensa kéytén seké katselun etta
pdivitystoimintojen osalta.

Lédhtékohtaisesti asiakkaalla on oltava mahdollisuudet katsella omia tie-
tojaan. Kuitenkin niissé tilanteissa, joissa on arvioitavissa, etta tiedot ai-
heuttavat riskin tai tulkinnanvaraisuutta asiakkaan tilanteessa, on oltava
menettelyt, joilla asiakkaan ko. tiedot kdydéén lapi yhdessé asiantuntijan
kanssa.

5. Asiakkaalla on esityksen mukaan oikeus kieltéa rekisterinpitajaa luo-

vuttamasta hénta koskevia asiakastietoja toiselle rekisterinpitajalle. Re-

kisterinpitdjan sisalla asiakkaalla ei ole kielto-oikeutta. Kannatatteko esi-
tysts, etta asiakas ei voi kieltda asiakastietojensa luovuttamista rekiste-

rinpitdjan sisalla?

Ei. My data -periaatteiden mukaisesti asiakkaalla pitda olla oikeus kiel-
taan asiakastietojen luovuttaminen edellyttéen ettd viranomaisen tai pal-
velutuottajan oikeusturva ei vaarannu.

6. Henkilo voi esityksen mukaan tallettaa tietojaan tai hyvinvointisovel-
luksen tuottamia tietoja omatietovarantoon. Henkillld on oikeus paattaa
tietojensa kaytosta ja poistamisesta omatietovarannosta. Henkil6 voi an-
taa suostumuksen siihen, ettéd palvelunantaja saa hyédyntaé tyotehts-
vissaan asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henki-
16115 on oikeus kieltda omatietovarannossa olevan hyvinvointitiedon
nadyttdmisen. Kannatatteko esitysté hyvinvointitietojen kéasittelysta ja sii-
hen liittyvistd suostumuksista ja kielloista?

Kylla

8. Reseptikeskuksessa olevia tietoja potilaan 1ddkemaaréyksista, niiden
toimitustiedoista ja uudistamispyynnéisté sekd muista laékitystiedoista
saisi esityksen mukaisesti kasitella hoito- tai asiakasuhteessa ilman poti-
laan suostumusta. Potilas voisi kuitenkin kieltda yksildimiensé ladkkei-
den ja niihin liittyvien merkintdjen luovutuksen. Kannatatteko esitysta
ladkemaaraysten kasittelysta?

Kylla
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