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Lausunto kansallisen palveluvaylan viitearkkitehtuurista seka sen alustavasta toteu-
tussuunnitelmasta

Valtiovarainministerio on asettanut Kansallisen palveluvdyldan suunnitteluhankkeen
toimikaudeksi 7.2.-31.12.2013. Valtiovarainministerit on pyytdanyt lausuntoja hankkees-
sa valmistellusta Kansallisen palveluvdylan viitearkkitehtuurista sekd sen alustavasta
toteutussuunnitelmasta. Lausuntopyynnon alkuperdinen vastaanottaja FiComry on lau-
suntopyynndssd esitetyn mukaisesti jakanut pyynnon edelleen Elisalle.

Elisa kiittdd mahdollisuudesta esittda ndkemyksiddn Kansallisen palveluvdyldn viiteark-
kitehtuurista ja sen alustavasta toteutussuunnitelmasta ja toivoo, ettd tdstd lausunnos-
tajasiind esitetyistd ndkdkohdista on hydtyd hankkeen jatkovalmistelussa seka toi-
meenpanossa.

Elisa osallistuu aktiivisesti suomalaisen yhteiskunnan kehittamiseen. Uskomme laaja-
pohjaisten elinkeinoeldman ja julkishallinnon asiantuntijoiden valisten keskustelujen ja
yhteiskunnan eri sektoreiden vdlisen yhteistyon edistdvdn merkittdavasti hankkeen ta-
voitteiden saavuttamista. ICT-palvelut ja -ratkaisut ovat Elisan ydinliiketoimintaa, johon
panostamme strategiamme mukaisesti maailmanluokan asiakasymmarryksella.

Lisdtietoja antaa Research Fellow Aimo Maanavilja, Elisa Oyj, Yritysasiakkaat, sahkoposti
etunimi.sukunimi@elisa.fi, puhelin 010 26 24803.
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1. Yhteenveto

Suomen talouden perusteet ovat suuressa murroksessa samanaikaisesti, kun globaali
maailmantalous on siirtymdssd entistd enemmadn verkkoon ja tuotteet muuttuvat sdh-
koisiksi palveluiksi. Muutosta ja sen ilmentymiad kuvaavat termit “digitaalivallankumous”,
"internet-talous”, “internet v2", "tietoyhteiskunta”, “digitaalinen palveluyhteiskunta”
jne. ovat tuttuja eri tiedotusvadlineistd jo useiden vuosien ajalta. Kehitys on nyt saavut-
tanut pisteen, jossa muutokset alkavat vaikuttaa koko yhteiskuntaan ja sen rakenteisiin,
yritysten liikketoimintaan, kansalaisten tyohon ja vapaa-aikaan sekad julkishallinnon roo-

liin ja tapaan tuottaa palveluja kansalaisille.

Tdama muutos on Suomelle suuri mahdollisuus. Suomella on ICT-palveluissa monia mer-
kittdvid vahvuuksia kuten hyva koulutus sekd maailmanlaajuisesti merkittdvad osaamis-
taja yritystoimintaa mm. sovelluksissa, tietoverkoissa, mobiiliviestinndssad ja turvalli-
suusratkaisuissa.

ICT 2015 -tyéryhmadn loppuraportin hengen mukaisesti taloudellinen menestys edellyt-
tdd, ettd Suomion edelldkavijd liilketoiminnan synnyttdamisessd digitaaliseen markki-
naan. Muutoksessa onnistumisen edellytyksend on, ettd Suomeen syntyy kestdvadlld
pohjalla toimivia uusia verkostoja ja sahkdisen liikketoiminnan ekosysteemejd, jotka
mahdollistavat tydllisyyden paranemisen ja taloudellisen kasvun. Julkishallinnon rooli
markkinoiden avaajana ja innovatiivisen toimintaympadriston luojana on keskeinen. Ris-
kind on, ettd osaamista kertyy vain harvoille toimijoille tai pahimmillaan virtaa ulkomail-
le, jolloin suomalaiset ekosysteemit jainnovaatiot jddvdt syntymadttd.

Suomen menestyksen varmistamiseksi Elisa ehdottaa, etta

1. Yhteistyotd elinkeinoeldman ja julkishallinnon valilla tiivistetddn kansallisen pal-
veluarkkitehtuurin toimintamallien ja eri toimijoiden roolien madrittelemiseksi
avoimessa markkinataloudessa

2. Velvoitetaan palveluvaylid ylldpitavdt ja yhteiseksi luokiteltuja palveluja (esim.
tunnistaminen) tuottavat toimijat liittymddn luottamusverkostoon (yhdysliiken-
nevelvoite).

3. Tuetaan kansallisen palveluarkkitehtuurin ekosysteemin syntymistd, palveluin-
novointia ja suomalaisten yritysten kilpailukykyd kilpailunrajoituksia poistamalla,
tutkimuksella, esikaupallisilla hankkeilla, julkisilla hankinnoilla seka muilla inno-
vaatioita tukevilla toimenpiteilla.
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Palveluarkkitehtuurilla ja siihen liittyvilld yhteisesti sovituilla pelisdadnndilla seka yritys-
tenjajulkishallinnon avoimella yhteistydlla (Private-Public Partnership) luodaan Suo-
melle menestystd ja hyvinvointia pitkdlle tulevaisuuteen.

2. Hankkeen tavoitteista

Hankkeen arkkitehtuuridokumentissa todetaan

“Kansallisen palveluvdéylédn arkkitehtuurin suunnittelu -hankkeen (VM008:00/2013) tehtd-
vdnd on ollut suunnitella ja kuvata kokonaisarkkitehtuurimenetelmén mukaisesti kansalli-
sen palveluvdylén viitearkkitehtuuri (=loogisen tason ratkaisumalli) ja sité tarkentavat rat-
kaisun kuvaukset.

Palveluvéyldlléd tuetaan hallitusohjelmassa, ICT-strategiassa sekd ICT-klusteri 2015 -
tyéryhmdn raportissa asetettujen tavoitteiden toteuttamista. Viimeksi mainitussa palvelu-
vdyldn kdyttdjdkuntaa on lagjennettu ottamalla mukaan yksityissektori, jonka vuoksi palve-
luvdyldé kutsutaan kansalliseksi palveluvéyléksi.”

ICT 2015 -ty6ryhmd asetti tavoitteekseen loppuraportin “21 polkua Kitkattomaan Suo-
meen” (Ty0- ja elinkeinoministerion julkaisuja. Innovaatio 4/2013. Edita 2013 s. 10) mu-
kaisesti

"...tehdd Suomesta tietotekniikan osaamisen kérkimaan, jossa yritysten on mielekdstd ke-
hittéd sekd kasvaa ja julkiset palvelut ovat asiakaslGhtdisid ja kitkattomia.”

sekd (s.9)

"...yhteiskunnalle on elint@irkedd vauhdittaa mdérdtietoisesti kasvua ja uuden syntymistd.
Avainkysymys Suomelle on, miten kehitdmme uudistumiskykyédmme ympéréivié muutoksia
hyédyntden.

Taloudellinen kasvu syntyy tyémddrén lisGyksestd, uusista investoinneista ja yritysten
sekd julkisen sektorin kyvystd hyddyntdd teknologiaa.”

Valtion roolista todetaan (s. 10)

“...valtion ei tule valita voittajia, vaan rakentaa uudistumisen ja kasvun edellytyksié kaikille.
Suomeen on saatava liséé aloittavia yrityksié ja kasvuyrityksit sekd samalla pitéd kiinni
olemassa olevista, elinvoimaisista suuryrityksistd.”
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Merkittdvimpadnd toimenpide-ehdotuksena em. tavoitteiden saavuttamiseksi ICT 2015 -
tydryhmd ehdottaa (s. 28):

“ICT 2015 -tyéryhmdén ehdotus vuodeksi 2013
Rakennetaan yhtendinen kansallinen palveluarkkitehtuuri (polku 1, kriittinen)

Eri toimintoihin kehitettyjen jGrjestelmien tieto on saatavilla avoimien rajapintojen yli kaikil-
le samaa tietoa tarvitseville jdrjestelmille. Kukin erillisjGrjestelmd hallitsee omia tietojaan ja
vastaa, ettd muiden tarvitsemat tiedot ovat reaaliaikaisesti, oikeassa muodossa saatavissa
vélitysalustan kautta.

Kansalliset ja muuten merkittdvét hankkeet kootaan yhteen kehitysportfolioon,
jota priorisoidaan ja koordinoidaan keskitetysti. Kehitysportfoliossa kaikille hankkeille on
nimetty omistaja ja toteuttaja. Omistaja vastaa ratkaisujen sektorit ylittdvdstd jalkautuk-
sesta.

Kansallisen palveluvdyldn arkkitehtuurin suunnittelu aloitetaan valtionvarainministerién
(JulkICT-toiminto johdolla. Suunnittelutyd valmistuu kesékuun loppuun mennessd 2013.”

Elisa pitdd ICT 2015 -tyéryhmadn tavoitteita ja keskeisid toimenpide-ehdotuksia hyvin
perusteltuina ja suomalaisen yhteiskunnan, taloudellisen kasvun, ty6llisyyden ja hyvin-
voinnin kannalta elintdrkeinad. Kaynnissa oleva siirtymad teollisesta palveluyhteiskunnas-
ta digitaaliseen palveluyhteiskuntaan edellyttdd elinkeinoeldmdn merkittdvda panos-
tusta muutoksen lapiviemiseksi. Valtionhallinnon roolina tdssda muutoksessa on ensisi-
jaisesti mahdollistaa ja tukea uusia innovaatioita ja uusien yritysten syntymistd, avata
markkinoita sekd tarvittaessa ohjata markkinoiden toimintaa mm. kilpailunrajoituksia
poistamalla.

Hanke esittdd, ettd kansallinen palveluvdyld toteutetaan Suomeen valtion toimesta.
Suomessa on jo useita kaupallisin perustein tuotettuja palveluvdyldn kaltaisia tiedonva-
litysratkaisuja (mm. Navitas), jotka palveluvdyld toteutuessaan korvaisi.

Samalla olisi tarkoitus kansallistaa mm. varmenne- ja tunnistusliiketoiminta, jota tdlld
hetkelld tuotetaan markkinaldahtoisesti lain vahvasta sahkdisestd tunnistamisesta ja
sahkoisistd allekirjoituksista (617/2009) mukaisesti pankkien ja operaattorien toimesta.
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3. Kansallisesta palveluvadyladsta

Elisan ndkemyksen mukaan kansallisen palveluarkkitehtuurin mddrittely ja kdytt6onotto
pitdisi toteuttaa Suomessa elinkeinoelamdn kokemusta ja asiantuntemusta hyddyntden
tiiviissa yhteistydssd julkisen sektorin kanssa. Jotta osana kansallista palveluarkkiteh-
tuuria toteutettavasta palveluvdyldstd saataisiin suurin mahdollinen hy6ty suomalaisel-
le yhteiskunnalle ja kansalaisille, valtiolle, kunnille, yrityksille ja tydntekijoille myds tule-
vaisuudessa, on se toteutettava markkinaldhtdisesti avoimessa kilpailutilanteessa, jossa
toimijoiden lukumdadraa ei rajoiteta esim. julkisilla hankinnoilla tai madraamalla kaikki
kdyttdamddn vain yhtd palveluvdylda.

Sama koskee palveluvdyldn yleiskdyttdisid palveluja, kuten tunnistamista, maksamista
sekd suostumuksen- ja kdyttdvaltuushallintaa. Sekad palveluvaylille ettd yleiskdyttoisille
palveluille voidaan toki asettaa lainsdaddanndllisesti vaatimuksia mm. palvelun tuottami-
sen turvallisuudelle ja jatkuvuuden varmistamiselle sekad eri toimijoiden palvelujen yh-
teenliittdmiselle. Hyvdnad esimerkkind vastaavanlaisesta tiedonvalityspalvelustaja -
markkinasta on esim. matkapuhelinoperaattoriliiketoiminta, jossa puhelut ja standardi-
muotoiset viestit kulkevat luotettavasti eri toimijoiden verkkojen ja viestintdratkaisujen
valilla.

Elisa ehdottaa, ettd pdinvastoin kuin hankkeen arkkitehtuurisuunnitelmassa, tavoittee-
na eisaa olla yhden toimijan operoima yksi jdrjestelma (monopoli), vaan yritysten liike-
toimintalahtdisesti investoima ja aktiivisesti kehittdmd ekosysteemi, jossa kaikkien toi-
mijoiden vdyldt ja palvelut toimivat luottamusverkostossa saumattomasti yhteen alla
olevan kuvan mukaisesti. Palveluketjut ja -prosessit voivat yhdistdd palvelukomponent-
teja eri vdylistd. Tdssad tilanteessa voimme puhua kansallisesta palveluvdylasta.

Palveluvdylien luottamusverkostoon perustuva malli mahdollistaa tarvittaessa myos
maiden rajat ylittdvien sdhkdisten palvelujen toteuttamisen samalla tavoin kuin puheli-
mella voi soittaa myds ulkomaanpuheluita. Luottamusverkosto on joka tapauksessa vadlt-
tdmaton eri maissa itsendisesti operoitavien palveluvdylien yhdistamiseksi julkishallin-
non rajat ylittavien palvelujen ja tiedonvaihdon mahdollistamiseksi.
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Palveluvaylaan liittyva jarjestelma:
Palveluvaylaan liittymisesta yksi
sopimus seka yksi tekninen integraatio
valitsemansa operaattorin kanssa
tavoittaa kaikki muut palvelut ja tiedot

Kuva 1. Kansallisen palveluvdéylén (palveluvdylien luottamusverkko) periaatekuva.

Elisan mielestad viitearkkitehtuurikuvauksessa esitetty tavoite (s. 37) " Tavoitetilassa
palveluvdyld yhdistdd organisaatiot suoraan” on hyddyllinen vain siind tapauksessa, ettd
se on yhden toimijan kuten valtion eri virastojenkdytdssa.

Sdhkdisten palvelujen ja uusien innovaatioiden kehittymisen kannalta on tarkedd, ettd
julkisin varoin tuotetut tietovarannot ja perusrekisterit avataan maksutta muiden palve-
luntarjoajien ja yhteiskunnan sdahkdisten asiointiprosessien kayttéon. Tietojen avaami-
nen ja vdlittdminen julkisesti saataville kuuluu julkishallinnon jdrjestamisvastuulle. Elisa
kannattaa julkishallinnon toimijoiden liittymista osaksi kansallista palveluarkkitehtuuria
soveltuvan palveluvdylan kautta.

Mikdli valtionhallinto haluaa investoida ja yllapitda valtionhallinnon jarjestamisvastuulla
olevia palveluja varten omaan budjettirahoitteiseen palveluvdylddn, on sen ylldpito
mahdollista kilpailuttaa hankintalain (348/2007) mukaisesti mddrdaikaisin sopimuksin
useilta mahdollisilta tarjoajilta, kun em. markkina on olemassa.
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4. Kansallisesta tunnistusratkaisusta

Elisan ndkee myodnteisend, ettd vahva sdahkdinen tunnistaminen ndhdddn osana kansal-
lista palveluarkkitehtuuria ja ettd sitd halutaan kehittdad.

Nykyinen vahvan sahkdisen tunnistamisen markkina perustuu lakiin vahvasta sahkoi-
sestd tunnistamisesta ja sahkdisistd allekirjoituksista (617/2009). Kdytdnndssa markki-
nassa on kdytettdvissd seuraavat sahkdiset tunnistusvdlineet:

» Vdestorekisterikeskuksen HST-varmenne
Vdestorekisterikeskuksen HST-varmenne on sidottu luottokortin kokoiseen fyy-
siseen tunnistusvdlineeseen (HST-kortti) ja sen kdytto edellyttdd pddtelaittees-
sa toimikortinlukijaa.

« Pankkien TUPAS-tunnisteet
Pankkien TUPAS-tunnistautumisessa ei ole padtelaitesidonnaisuutta. Tunnistus-
tapahtumassa asiakas antaa tyypillisesti kdyttdjatunnuksen ja salasanan seka
vahvistaa kirjautumisen salasanalistasta luettavalla kertakdyttdsalasanalla.

» Operaattorien mobiilivarmenteet
Mobiilivarmennetta kdytettdessd kdyttdjd ndppdilee matkapuhelimeensa (vast.)
henkildkohtaisen tunnusluvun, joka allekirjoittaa kdyttdjdn matkapuhelimeen la-
hetetyn tunnistautumispyynnon. Mobiilivarmenteessa asiointikanava ja tunnis-
tustapahtuma voidaan erottaa toisistaan, jolloin tunnistustapahtuma voidaan
kdynnistad helposti antamalla palveluun kayttdjdn matkapuhelinnumero.

Kaupallisesti tuotetuista varmenteista TUPAS-tunnisteet ovat pankkikohtaisia ja edel-
lyttdvdt sahkdisten palvelujen tarjoajilta palveluntarjoajakohtaisia sopimuksia kunkin
pankin kanssa, jonka tunnisteet palvelussa halutaan hyvdksyd. Mobiilivarmenteita ja
mobiilitunnistuspalveluja tarjoavat kaikki merkittavat suomalaiset operaattorit DNA, Eli-
saja TeliaSonera. Poikkeuksena TUPAS-tunnisteisiin operaattoreiden kesken on sovittu
luottamusverkostosta, jossa minkd tahansa operaattorin mobiilivarmenteella voidaan
tunnistautua minkd tahansa operaattorin tunnistuspalvelussa. Palveluntarjoajan tarvit-
see tehda sopimus tunnistuspalvelusta vain yhden operaattorin kanssa. Palvelut ja hin-
nat kehittyvdt avoimessa kilpailutilanteessa. Kansalainen ja palveluntarjoaja voivat vali-
ta operaattorinsa vapaasti.
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Operaattorit ovat jakaneet asiakkailleen varmennepalvelussa kdytettdvid SIM-kortteja jo
vuosia. Esimerkiksi Elisan ja Saunalahden asiakkailla on mobiililaitteissaan asennettuna
joyli 2 miljoonaa varmennekelpoista SIM-korttia. Jotta kansalainen voisi kayttda mobiili-
varmennetta, on hdnen lain mukaan tunnistauduttava ja rekisterditdvd varmenne kdyt-
toonsad (ns. ensitunnistautuminen). Kdytdnndssd ensitunnistautumisen voi tehdd ope-
raattorin toimipisteessad tai toisella vahvalla sahkdiselld tunnisteella itsepalveluna ver-
kossa.

ltsepalveluna tehtdvd ensitunnistautuminen on mahdollista tehdd sekd HST-kortilla,
TUPAS-tunnisteilla ettd toisten operattorien mobiilivarmenteilla. Kdytannon haasteina
HST-kortilla tehtdvdssa rekisterditymisessa on kortinlukijan puuttuminen sekd kortin
vahdisestd kdytdstd johtuva tunnuslukujen unohtuminen. TUPAS-tunnistautumisessa,
kuten edelld on kuvattu, sopimukset tunnistamisesta on tehtdvd pankeittain erikseen.
Tadlla hetkellad ensitunnistamisen TUPAS-tunnisteilla ovat sallineet kohtuullisin ehdoin
kaikki pankit Nordeaa, Danske Bankia ja Alandsbankenia lukuun ottamatta.

Asiointikdytdssa TUPAS-tunnistautuminen on edelleen markkinajohtaja, mutta mobiili-
varmenteen transaktiot ja kdyttdpaikat lisddntyvat voimakkaasti HST-kortin kdayton jdd-
dessd marginaaliseksi. Esimerkiksi julkishallinnon yhteisessd Vetuma-tunnistus-
palvelussa mobiilivarmenne on tdlld hetkelld asiakkaille tarjottava ensisijainen tunnis-
tustapa.

Kansallisen palveluvaylan arkkitehtuurikuvauksessa esitetddn, ettd Suomeen luotaisiin
uusi valtiovetoinen kansallinen tunnistusratkaisu, joka korvaisi markkinoilla talla hetkel-
Ia olevat ratkaisut. Elisalle esitellyn suunnitelman mukaisesti kansalaisilta perittdisiin
tunnistusvadlineestd kdayttomaksu, mutta tunnistuspalvelu annettaisiin verovaroin tuo-
tettuna ilmaiseksi palvelutarjoajille toiminnan laadusta ja laajuudesta riippumatta. Pal-
veluntarjoajan asiakkaan tunnistamisesta saamat hyodyt ovat kuitenkin kiistattomia, jo-
ten tunnistuspalvelun markkinaehtoisuutta ja hintaa ei voida pitdd sahkdisen tunnista-
misen levidmistd estdvdnad tekijanad.

Onilmeistd, ettd markkinaehtoisesti tuotettavilla palveluilla, joissa ansainta on varmen-
teiden sijaan tunnistustapahtumissa, ei voida kilpailla ehdotetun kaltaisen ilmaisen pal-
velun kanssa. Vaikka kansallinen tunnistusratkaisu hyddyntdisi matkapuhelimia ja ope-
raattoreiden SIM-kortteja ja kaikki kdyttdjiltd kerattdvat tuotot ohjautuisivat lyhentd-
madttomdnd operaattorille, ei markkinahintainen tunnistusvdlineestd saatava tulovirta
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riittdisi yksin kattamaan tunnistusinfrastruktuurista, verkossa tapahtuvasta liikkenteestd
jalisdinvestointitarpeista aiheutuvia kustannuksia tai liiketoiminnan riskejd.

Elisan ndkemyksen mukaan valtion tulisi keskittya varmenne- ja tunnistusmarkkinoilla
markkinadynamiikkaa ja kilpailua edistdviin toimenpiteisiin, kuten on toimittu esim. hy-
vin toimivan viestintamarkkinan osalta jo pitkdadn.

Asiointipalvelun tuottaja:
Tunnistuspalvelusta yksi
sopimus ja yksi tekninen
integraatio valitsemansa
operaattorin kanssa, tavoittaa
kaikki mobiilivarmenne-

Loppukayttaja: kayttajat
Sopimus mobiili-
varmenteesta oman
operaattorin kanssa '
-
Luottamusverkko

NERA K N4
) ! “ 'r‘

Kuva 2. Tunnistusratkaisujen luottamusverkko (esimerkkinéd mobiilivarmenne)

Tunnistusmarkkinan ja kansallisten tunnistusratkaisujen kehittamiseksi ehdotamme:

« Tunnistuspalvelut voidaan ratkaista osana kansallista palveluarkkitehtuuria si-
ten, ettd kaikki viestintdviraston hyvdksymadt toimijat tuottavat tunnistuspalve-
lua ja kansalaiset sekd palveluntarjoajat voivat vapaasti valita kumppaninsa kau-
pallisilta markkinoilta. Samalla on huolehdittava toimijoiden tarjoamien ratkaisu-
jenyhteensopivuudesta sekd yhteis- ja yleiskdyttoisyydestd esimerkiksi toimijoi-
den keskindisen luottamusverkoston avulla.

* Nykyisen mobiilivarmenteen toimintamallin ja koko tunnistusmarkkinan toimi-
vuuden keskeisend haasteena on tunnistettu varmenteiden ensirekisterdinti,
jonka kansalaiset kokevat monimutkaiseksi. Ratkaisuna tahdn on velvoittaa vah-
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van sdahkdisen tunnistuspalvelun tarjoajat tarjoamaan toisilleen sahkdista ensi-
tunnistamista kohtuullisin ehdoin. Kdytanndssd tamad tarkoittaa tunnistuslakiin
tehtdvad lisdystd, joka yksin riittdisi turvaamaan tunnistusmarkkinan kehittymi-
sen ja toimivuuden.

» Valtio osallistuu ensitunnistamisen helpottamiseen omin toimenpitein esim. tar-
joamalla henkil6llisyytta osoittavien asiakirjojen sulkulistapalvelun ja kri-
minalisoimalla identiteettivarkaudet (esimerkiksi vadrana henkiléna esiintymisen
mobiilivarmenteen hakemisen yhteydessd). My6s passin biotunnisteen hyddyn-
tdminen ensitunnistamisessa kannattaisi selvittda ja soveltuvin osin tarjota luvan
saaneiden toimijoiden kdyttoon.

Elisan nakemyksen mukaan tunnistuspalvelun pitdisi olla vastikkeellinen, hinnan tulisi
muodostua vapaassa kilpailussa, ratkaisujen kehittyd markkinaehtoisesti sekd valinnan-
vapaus kdytettdvdsta tunnistusratkaisusta sdilyd palveluntarjoajalla ja kuluttajalla.
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