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MAA- JA METSATALOUSMINISTERION TIETOPALVELUKESKUKSEN LAUSUNTO KANSALLISEN
PALVELUVAYLAN VIITEARKKITEHTUURISTA SEKA SEN ALUSTAVASTA TOTEUTUSSUUNNITEL-
MASTA

Yleista

Ehdotuksessa kuvatut yhteentoimivuusmekanismit ja arkkitehtuurivalinnat hei-
jastavat yleisesti hyvaksi pidettyja malleja. Mallista on ldydettavissa selkeita yh-
talaisyyksia, jopa teknisten valintojen tasolla siihen, miten maa- ja metséatalous-
ministerion hallinnonalalla laajasti kdyttssa oleva sovellusarkkitehtuuri on mal-
linnettu. Viitearkkitehtuuri-nimestaan huolimatta dokumenteissa mentiin suhteel-
lisen syvalle toteutusyksityiskohtiin. Tasté johtuen lausunnossa kommentoidaan
osaksi teknisidkin asioita.

Yleiset kommentit

Palveluvaylan jalkautumiseksi hankkeen tulee kyeta houkuttelemaan riittavasti
palveluja, jotta vaylan kayttéonotosta koetaan saatavan riittavaa hyotyd. Tama
on hankkeen merkittavin riski, silla vaylan milldadn muulla ominaisuudella ei ole
valig, mikali vayla ei tarjoa riittavasti palveluja. Riski on tunnistettu, mutta se ei
mielestdamme heijastu riittévasti lausuntomateriaalissa esitettyyn priorisointiin.
Lausuntopyyntémateriaalista puuttui toteuttamissuunnitelmassa viitattu "Kansal-
linen Palveluvayld, Hallinta-, palvelutuotanto- ja liiketoimintamallit”, jonka perus-
teella olisi pystynyt paremmin arvioimaan miten laajasti tata riskia on kasitelty.

Organisaatiot, jotka tarvitsevat tietoja perusrekistereista ovat tehneet integraatiot
jo olemassa oleviin rekisteripalveluihin. On véltettava sita, ettd naiden integraati-
oiden vaihtaminen palveluvaylaan olisi kustannus ilman lisdarvoa. liman lisaar-
voa organisaatioiden sisdinen priorisointi suosii vaistamatta uusia kehityshank-
keita ja valttamattomia yllapitotoimenpiteitd. TAma voi johtaa mm. Virtun ja Asi-
ointitilin kohtaamaan tilanteeseen, missa toimivan jarjestelman kayton laajene-
minen pysahtyy tai jopa estyy, koska jarjestelméa ei ole saavuttanut kriittista
massaa.

Tasta riskista johtuen jatkotydstdssa tulisi omistautua kayttokynnyksen madal-
tamiseen. Tama koskee seka kynnysta kayttaa palveluita palveluvaylan valityk-
sella ettéd kynnysta tarjota palveluita vaylan kautta. Keskeisia onnistumistekijoita
ovat kustannukset, selkeat ja yhdenmukaiset kayttoehdot, lisdarvon tarjoaminen
nykyisiin rajapintoihin nahden seké vaylan palveluiden helppokayttoisyys. Vaylan
kayttokustannusten tulisi olla vahintaan kilpailukykyiset nykyaan kaytettyjen re-
kisteripalveluiden kanssa.
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Julkisten tietojen ja tilastojen tarjoaminen vaylan kautta toisi vaylalle sen paljon
tarvitsemaa kayttoa, nakyvyytta seka osaamista. Helppokayttoisella vaylaraja-
pinnalla olisi mahdollista houkutella avoimen datan sovelluskehittdjid ja rakentaa
osaamispoolia, jota hyddyntamalla voisi kasvattaa vaylan kayttoa.

Palveluvaylan hallintamallin monimutkaisuus vaikuttaa myds merkittavasti kayt-
téonottokynnykseen. Hallintaan osallistuvien osallistujien maarasté johtuen tama
on realistinen riski. Mallin kehityksessa on syyta kiinnittdd huomiota siihen, miten
maadritellyt prosessit nékyvat niiden loppukayttjille, eli vaylan kayttgjille ja vay-
lassa palveluita tarjoaville organisaatioille. Kankea malli aiheuttaa lisdkustan-
nuksia hallintaorganisaatiolle ja vaikuttaa negatiivisesti vaylan kayton laajenemi-
seen.

Toimittajariippumattomuutta ei ole nostettu korkeimmalle prioriteetille arkkiteh-
tuuriperiaatteista. Sita ei kuitenkaan pida nahda pelkastaan arkkitehtuuriperiaat-
teena, vaan myos olennaisena mekanismina riskien hallintaan. Korkeimmalle
prioriteetille asetetut tavoitteet vikasietoisuudesta, korkeasta kaytettavyydesta,
laajennettavuudesta ja skaalautuvuudesta sisaltavat todellisen riskin epaonnis-
tumisesta. Riskin aktualisoituessa, ilman toimittajariippumattomuutta, on hyvin
vaikea tehda korjausliikkeitéa. Naiden riskien hallitsemiseksi suosittelemme arvi-
oimaan uudestaan toimittajariippumattomuuden prioriteettia verrattuna ylla mai-
nittuihin tavoitteisiin.

Lisaksi endotamme, etta toteutussuunnitelman yhteydessa luodaan strategia
suunnitelmalliselle kayttddnotolle ja sen tukemiselle. Strategiassa tulisi ottaa
kantaa kustannus yms. -hy6tyjen tarjoamiselle, etteivat kansallisen palveluvayla
kayttodnoton tukitoimenpiteet jaisi hajanaisiksi tai satunnaisiksi toimenpiteiksi.

Tekniset kommentit

Tuotettavat ymparistot

Viitearkkitehtuurissa on otettu huomioon tarve testiymparistolle. Sovelluskehitys
on usein vahintdan kolmiportaista (kehitys, testi ja tuotanto). Vetuma- ja KATSO-
palveluihin liittyvassa kaytannon kehitystytssa erillisen kehitysympéariston puute
on aiheuttanut merkittéavia ongelmia. Palveluvaylan kohdalla yhden sovelluksen
kehitysty® jakautuu useaan organisaatioon, koska vastuu kehitettéavasta loppu-
kayttdjan sovellusta ja sen kayttamista uusista tai muokatuista rajapinnoista voi
olla hajautunut. Tasta johtuen, palveluvaylalle tarvitaan testiympéaristosta erilli-
nen kehitysymparisto.

Lisaksi tuotantoonvientien tukemiseksi tulisi olla téysin tuotantoa vastaava koe-
kayttoymparisto. Palveluvaylan ympaérilla tulee tapahtumaan jatkuvaa rinnakkais-
ta kehittdmista. Tasta johtuen testiymparistdssa, seka itse vaylassa etta sen pal-
veluissa, tulee olemaan uusia ominaisuuksia ja muutoksia vanhoihin ominai-
suuksiin, joita tuotantoymparistdssa ei viela ole. Koekayttdympéristolla voidaan
taata uuden sovelluksen tai paivityksen olevan yhteensopiva tuotantoympariston
kanssa. Taman kaltainen koekéayttd on tarkeaa, oli sitten kyseessa paivitys pal-
veluita kayttavaan sovellukseen, vaylaan tai tarjottavaan palveluun. Liséksi tuki
moniportaiselle sovelluskehitykselle yhdistettyna kattavaan ja anonymisoituun
testiaineistoon toisi merkittavaa lisdarvoa palveluvaylalle verrattuna useaan ny-
kyiseen rekisterirajapintaan.
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Liityntapalvelin

Liityntapalvelimien valilla kaytettavan protokollan tulee pohjautua avoimiin stan-
dardeihin ja yleisesti kaytettyihin tekniikoihin. Kansallisesti tarkean tekniikan jat-
kuvuuden ja laadun kannalta on valttamé&tonta, etté on olemassa mahdollisuus
kehittaa rinnakkaisia toteutuksia liityntapalvelimesta. Toimittajaloukkuongelmien
valttdmisen lisdksi avoimet standardit mahdollistavat kilpailun liityntapalvelintuot-
teiden ominaisuuksilla ja vaihtoehdot antavat organisaatioille mahdollisuuden va-
lita heidan ymparistdénsa sopivimman tuotteen.

Organisaation omien tietojarjestelmien ja liityntapalvelimen valilla oleva rajapinta
on ymmarrettavasti jatetty pois viitearkkitehtuurista. T&man rajapinnan toimivuus
on kuitenkin kriittinen menestystekija ja tulisi nostaa esiin merkittavana riskiteki-
jana lityntapalvelinohjelmiston toteutukselle. Rajapinnan toimivuus tassa yhtey-
dessa koostuu muun muassa joustavuudesta, yhteensopivuudesta kaytossa
olevan teknologian kanssa, luotettavuudesta ja helppokayttoisyydesta.

Tietoturva

Viitearkkitehtuurissa mainitaan useassa paikkaa MDS5 tiivisteiden kayttd. Vaikka
maininnat ovatkin esimerkinomaisia, viitteet tiivistealgoritmiin tulisi korvata pa-
remmalla algoritmilla, kuten SHA256:lla. MD5 on jo lahes kymmenen vuotta sit-
ten todettu riittaméattomaksi tietoturvakayttoon'. Nain huonoon tiivistealgoritmiin
viittaaminen nostaa dokumentin uskottavuuden tietoturva-asioissa kyseenalai-
seksi.

Viitearkkitehtuurin kappaleen 6.2.2 kutsuprotokolla on kuvattu hyvin tarkalle ta-
solle. Talla tasolla suunniteltaessa keskeista tietoturvamekanismia, tulisi proto-
kollan lahde ilmetéa — onko tdma yleisesti tunnettu, tutkimukseen perustuva pro-
tokolla vai dokumentin kirjoittajan esimerkinomainen kuvaus mahdollisesta toi-
menpidesarjasta? Luotamme siihen, etté palveluvaylan kutsumekanismien tark-
ka suunnitelma ja protokollat julkaistaan mydhemmin lausunnoille sek& anne-
taan auditoitaviksi tietoturva-alan ammattilaisille ennen lopullisen toteutuksen
aloittamista.

Paatos kayttaa lyhytaikaisia varmenteita liityntédpalvelimien vélisen liikenteen
suojaamiseksi on kiitettava. Aktiivisesti paivittyviin sulkulistoihin ja tarkistuspalve-
luihin perustuva varmenteiden tarkistaminen on kaytannésséd mahdotonta tehda
oikein.

MMM:n hallinnonalan nakékulma

Maa- ja metsatalousministerion tietopalvelukeskuksen (Tike) kehittdma ja kayt-
tdma sovellusarkkitehtuuri vastaa kuvattua autentikoidun verkoston arkkitehtuu-
ria. Palvelupyynnot tehdaan yhdenmukaisella mekanismilla sovellusten ja tieto-
varantojen vélilla ja toimintaa koordinoi yhteinen autentikointi ja palveluhakemis-
to. Tata teknologiaa kayttaa miltei 40 viranomais- ja asiointisovelluksesta. Tiken
sovellusarkkitehtuurin mukaiset sovellukset sopisivat alkuvaiheessa osaksi pal-
veluvaylaa yhtenad vydhykkeena.

Tike tarjoaa usealle kolmannen osapuolen toimijalle ja sovellukselle integrointeja
ympaériston sisalla oleviin tietovarantoihin ja prosesseihin. Integraatioihin kéayte-
taan vastaavaa teknologiaa, kuin mita palveluvaylan viitearkkitehtuurissa hah-
moteltiin. Kommunikaatio tapahtuu SOAP-viestein ja molemmat keskustelu-

1  http://eprint.iacr.org/2004/199.pdf
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Muita huomioita

kumppanit tunnistavat vastapuolen tamén tarjoaman varmenteen perusteella.
Tama vastaa pitkalti viitearkkitehtuurissa kuvatun vyohykkeen roolia. Palvelu-
pyynnot sekad vydhykkeen sisalla etté integraatiorajan yli ovat taysin jéljitettavis-
Sa.

Tikella on siis tekniset valmiudet tarjota palveluvaylalle asiakasorganisaatioiden-
sa sovellusten palveluita ja prosesseja néin yhdessa sovittaessa. Koska Tiken
kehittdma ja kayttama arkkitehtuuri on lahestulkoon yhteensopiva itse palvelu-
vaylan vaatimuksien kanssa, olisi jarkevaa hyodyntéaa tata kokemusta palvelu-
vaylan jatkokehityksessa. Tikella on ainutlaatuista osaamista tAméantyyppisen
yhteentoimivan autentikoidun verkoston kehityksesté ja yllapidosta ja voi siksi
tarjota merkittavaa panosta palveluvaylan jatkotydstdssa.

Viitearkkitehtuurissa loppukayttajia ei ole madaritelty johdonmukaisesti. Osassa
loppukéyttéjéksi lasketaan ainoastaan asioijat, ja toisaalla dokumentissa loppu-
kayttdjiksi lasketaan isompi kayttdjaryhma mukaan lukien esim. viranomaiset.

Viitearkkitehtuurissa esitellaan ristiriitaisia kommentteja dokumentin abstrak-
tiotasosta. Naiden tarkentaminen ja yhtenaistaminen olisi tarpeen, jotta doku-
mentin taustalla oleva visio vélittyisi selvemmin. Osassa dokumenttia arkkiteh-
tuuri kuvataan runkona tarkemmalle suunnittelulle ja toisaalla esitetdéan reunaeh-
to ettéd dokumentin valmistumisen jalkeen toteutus voidaan kaynnistaa heti.

Muilta osin Tikella ei ole lausuttavaa luonnoksesta.

Lisatietoja Tiken lausunnosta antaa yksikon paallikké Johanna Knekt (puh. 040
8400340, johanna.knekt@mmmtike.fi).

Toimialueen paallikkd Paivi Kasurinen
Ylijohtajan sijaisena
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