Suomen tietoturvaklusterin (FISC) lausunto

Kansallisen palveluvaylan dokumentaatioon v 1.0

FI1&C

Finnish Information Security Cluster

LAUSUNTO
Palveluvayla

20. syyskuuta, 2013



Lausunto

Johdanto

Suomen tietoturvaklusteriin kuuluu merkittava osa suomalaisista tietoturvatuottei-
ta ja —palveluita tuottavista yrityksista.

Tassa lausunnossa kdydaan lapi kansallisen palveluvaylan viitearkkitehtuuri siita
tuotetun dokumentaation kautta. Lausunnossa kdydaan lapi 2 dokumenttia:

¢ Kansallisen palveluvaylan viitearkkitehtuuri seka

¢ Kansallisen palveluvdyldn alustava toteutussuunnitelma.

Taméan dokumentin on luonut Kaapro Kanto KPMG:Itd ja ennen julkaisua FISC:n hal-
litukselle on varattu mahdollisuus kommentoida sitad. Hallituksesta lausuntoa on
kommentoinut Mika Laaksonen

Lausunto

Kansallisen palveluvaylan viitearkkitehtuuri
2.9.2013 Versio 0.95

Huomiot johdantoon

e Viitearkkitehtuurityon rajauksissa on maadritelty, ettei ty0ssda madritetd sub-
stanssi- ja liiketoimintapalveluja. Ndiden vaikutuksetkin on ilmeisesti rajattu
ulos viitearkkitehtuuri maarittelysta vaikka substanssipalvelujen kautta arkki-
tehtuuriin tulee selkeitd vaatimuksia. Olisi hyva jos dokumentissa kasitellaan
esimerikinomaisesti substanssipalveluja ja arvioitaisiin viitearkkitehtuurin to-
teutusmalleja ndiden palveluiden kautta esimerkiksi tietoturvan ndkokulmasta

Huomiot terminologiaan

e Palveluvayldan lokipalvelun maaritelmd asettaa ldhettdvdn ja vastaanottavan
padn jdrjestelmille tietoturvavaatimuksia tiedon sdilénnan kautta. Myohemmin
dokumentissa maaritelladn ettd lokitietoon tulee olla padsy huomioimatta, ettad
sanomat voivat olla luokiteltuja ja taten niiden kasittelyyn tulee erityisvaatimuk-
sia.

Huomiot periaatetason arkkitehtuurilinjauksiin

e Rajauksissa ei rajata mitddn pois palvelusta. Toisinpdin tdma myos luo vaati-
muksen, ettd palveluvayldn on tuettava korkeinta mahdollista tietoturvan tasoa
mahdollistaakseen palveluiden vapaan liittymisen ymparistoén. Myohemmin
dokumentissa on madritetty, ettd alustan on oltava tietoturvatasoltaan korkea,
varautumiselta korotettu ja KATAKRI korotettu. Tama rajaa kayttéa palveluiden
osalta.

e Lisaarvopalveluiden helppo ja nopea luominen eri ratkaisuihin tallennettua tie-
toa hyodyntamalla. Merkittava osa tiedosta on kuitenkin tallennettu tiettya kayt-
totarkoitusta varten ja ndin ollen sita ei saa kdyttaa aivan miten haluaa.

e Huomioitavissa sidosarkkitehtuureissa on mainittu STM:n Kanta valittijata-
hon auditointikriteerit. Julkishallinnolla on huomattavasti muitakin Kriteeris-
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toja joiden mukaan kokonaisratkaisua tulee auditoida, silla alustalle tulevia
palveluja ei ole rajattu mitenkaan. Naita ovat esimerkiksi KATAKRI ja VAHTI
kriteeristot. Taman lisdksi valtion muita sidosarkkitehtuureja kuten esimer-
kiksi VY-verkko ei ole listattuna

e Arkkitehtuuriperiaatteissa eri suojaustasojen tietoaineistojen valittdminen
on arvioitu alhaiselle prioriteetille. Tama on kuitenkin suuressa osassa jul-
kishallintoa merkittava seikka jo lain puolesta ja jos sita ei ole huomioitu riit-
tavasti organisaatiot eivat voi liittya ratkaisuun

o Tarkedna prioriteettina on tuottaa hallittu kokonaisuus, mutta tata ei ole tu-
ettu selkedn hallintamallin kautta vaan ldhinna teknisin keinoin. Toimiva hal-
lintamalli on yksi tarkeimmista elementeistda kokonaisuuden hallittavuuden
kannalta

o Tietoturvaperiaatteiden lista on puutteellinen. VAHTI ohjeissa on useita lisaa,
jotka ohjaavat taman ratkaisun toteuttamista

e Tietoturvaperiaatteista puuttuu ainakin lokitus, jota on tosin sivuttu jo ai-
emmin tekstissa ja teknisissa ratkaisuissa

Huomioita kasitteellisen tason arkkitehtuurilinjauksiin

e Palveluvaylalle on madritetty sen kaytettavyys 24/7. Olisi hyva antaa myos
indikaatio sen SLA:sta ja todellisesta saatavuudesta, silla tima vaikuttaa rat-
kaisuihin

Huomioita loogisen tason arkkitehtuurilinjauksiin

o Ratkaisuun voidaan tarvittaessa kytkea toimialojen eritystaipeiden mukaisia
vyohykkeitd. Jo yksindan julkishallinnon tietoturvatasojen kautta ratkaisu tu-
lee jakaa omiin vyohykkeisiin ja maarittaa periaatteet miten eri vyohykkei-
den valilld voidaan kommunikoida. Vaihtoehtoisesti ratkaisu rajataan vain
hyvin pienen joukon kayttdon, jotka eivat vaaranna kokonaisuuden turvalli-
suutta

e Arkkitehtuurissa tulisi maarittda vyohykkeet ja niiden valilla tapahtuvan
kommunikaation periaatteet. Vyohykkeiden muodostumista ja seurantaa tu-
lisi ohjata hallintomallin kautta

o Palveluvaylan maarityksissa on tuettu asynkroniset viestit. Periaatteissa
madritellddn varmistettu viestinvalitys. Naiden kahden yhdistdminen tuot-
teissa on huomattavan vaikeaa ja kallista

o Lisdksi kommunikaatiot yhdestd moneen ja monesta yhteen luotetut
viestinvalityksen kera tulee nostamaan kompleksisuutta seka palve-
lun toteutettavuutta

e Palveluvaylan ydin on suunniteltu toteutettavaksi internetissa tapahtuvan
liikenteen paalle, jonka myos tulee tayttaa KATAKRI 2: korotettu ja tietotur-
vataso: korkeat vaatimukset. Tietoturvatasoltaan korkean tason ymparisto ei
saa olla internetissa kiinni

e Varmennepohjaiselle tunnistamiselle ei tulisi antaa lievennyksia vaikka ky-
seessd on yksi organisaatio, joka hyddyntaa liityntdpisteen viestinvalitysta.
Yhtendisella mallilla huolehditaan tietoturvan toteutumisesta myds silloin
kun alkuperdiseen suunnitelmaan on tullut muutoksia (ns unohdettu miten
palvelu oli liitetty ymparistoon)
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Keskuspalvelin vs. liityntapalvelin mallin tiedonjakoratkaisu

o Merkittavat sopimukset, sertifikaatit ja katalogit jaellaan liityntéapal-
velimille, jolloin liityntapalvelimen tietoturva tulee olla samalla tasolla
kuin keskuspalvelimen.

o Yksittdisen liityntapalvelimen kaappaamisella voidaan vaarantaa ko-
ko liikenne vaikka molemmilla puolilla onkin varmennus velvollisuus
koko sopimusvaraston kaappaus antaa liittavasti ohjeita miten viestit
tulee muotoilla sopivaan osapuolikeskusteluun

Lokipalvelu tallentaa kokonaiset sanomat yksittdiseen liityntapisteeseen. Pe-
ruste: kansalainen voi selvittda mihin tietoja on valitetty. Tasta seuraa, etta
tietoa on voitava kyselld hajautetussa mallissa ja liityntapisteelle on raken-
nettava ylimaaraista logiikkaa (ei vain liityntd ja viestinvalitys). Loki tulee
my0s sisdltimaan ST III materiaalia ja ndin ollen suojaukset tulee huomioida
sen mukaisesti. Kullekin lokipalvelulle tulee rakentaa seurannat kuka lokia
katselee. Yksinkertaisempi ja tehokkaampi ratkaisu on keskitetty lokitus, jos-
sa turvataan myos lokitieto (sanomaliikenne).

Palveluvaylaan kaavaillaan my06s avoimen datan kaytt6a. Korkean tietoturva-
tason vaatimuksissa on merkittdvat tunnistamisvelvollisuudet, jotka hanka-
loittavat avoimen datan kayttoa kokonaisuudessa. Vyohykesuunnittelu tulisi
ottaa mukaan jo tdssa vaiheessa suunnittelua

DNSSEC ja oma domain kaikille palveluun liittyville. Huomioitavaa, etta pal-
veluun voi liittya mika tahansa tietoa hyodyntava tai tuottava organisaatio,
joka ei valttimatta tue DNSSecia. Lisdksi ympristoon on suunniteltu jo TLS
client authentication menettelyt, jotka ovat palveluiden kdytén kannalta pa-
remmin hyddynnettavat. Ndin ollen DNSSecin tuomat lisdvaikeudet kayttoon
ja sen tuomat hyédyt kannattaa arvioida uudelleen

Kuvauksessa viitataan varmenteiden kasittelyyn, mutta siitad ei kdy selvaksi
aiotaanko tata varten perustaa oma CA vai miten sertifikaatteja tullaan hal-
linnoimaan? Viittauksia on myo6s automaattiseen rekisterdintiin, jolla paasee
vaylan asiakkaaksi

Palomuureissa tullaan estdmaén liikennointi asiakaspisteiden IP osoitteiden
perutella, jotka kaivetaan nimipalvelusta. Yksinkertaisempi ja toimivampi
ratkaisu on toteuttaa sama ilman nimipalvelu kyselyja perinteisin palomuuri
avauksin - reitit kun saattavat vaihdella ja kyselevdan osapuolen nimi voi na-
kya internetiin erilaisena kuin sisaverkossa

Palomuuri yksindan ei estd palvelunestohyokkayksia. Useimmiten se vain tu-
kehtuu

Teknisessa tietoturvassa viitataan luokitteluun. Tadssa tulisi kdyttda yhden-
mukaista maarittelya julkishallinnon maaritysten kanssa. (ST I - IV, Julkinen
jne.) ja kaikki tieto mita tuolla liikkkuu on jo luokiteltu (ei vain voida luokitel-
la)

Luokittelun julkistus palveluluetteloon voi aiheuttaa riskin ja ainakin ohjaa
vadrinkayttajaa herkullisempiin kohteisiin kun tieto suojatusta datasta on
tarjolla kaikissa valityspisteissa mihin palveluluettelo kopioituu
Vyohykkeiden kytkenndssa ei huomioida tietoturva-auditointeja ja sopimuk-
sia. Voidaanko mita tahansa liittda yhteisen sopimuksen nojalla korkean tie-
toturvatason palveluun?

Date



Lausunto | IZEN

Organisaation tietoturvasta varmistutaan vain kyselylla - Tulevaisuudessa
organisaatio voi liittya automaattisesti ilman palveluoperaattoria korkean
tietoturvatason kytkentdaytimeen. Tama luo selvdn riskin eika saisi olla mah-
dollista

Samoin luokittelu luotettu, ei-luotettu jako ei ole jarkeva organisaatioista.
Palvelut ja toiminteet luokitellaan jo nyt monella muullakin tapaa ja tata tuli-
si hyddyntaa - tietoturvassa on esim. tiedon luokittelu hy6dynnettavissa or-
ganisaatio tasollakin eri liitdntdpisteiden osalta (néita voi ja tulee olla useita)
Palvelualustassa ei ole huomioitu laskutuksen ratkaisuja vaikkakin tiedon
kaytolla on hintansakin

Hyo6dyntdjaorganisaation tietoturvavaatimukset tulee my6s maarittaa (peri-
aatteellisella tasolla tdssa vaiheessa)

Palveluvaylan kehittdmisessa ei huomioida palvelutuottajan toiminnassa ta-
pahtuvista muutoksista. Palveluiden versiointi on palveluvaylissa merkittdava
asia, jonka periaatteet tulee olla selvat substanssi organisaatioille ennen pal-
veluiden tuottamista

Palveluvaylan tekniset tietojdrjestelmapalvelut on listattu ja jaoteltu 2 vai-
heeseen. Palvelut ovat hyvin eritasoisia, eikd ndin anna selkeda kuvaa siita
mita kaikkea tulee tuottaa ja mitka ovat ns. vaikeita asioita ja mitka tuleva
out-of-the-box. Lisdksi dokumentissa on jo ehdotettu, ettd ndma kannattaa
ryhmitelld komponenteiksi joka tulisi jo tdssa vaiheessa kuvata selkeyttaak-
seen suunnitelmia

Lokitiedon sdilytysajat tai edes niiden esimerkit olisi hyva listata. Tasta on jo
olemassa suositukset valtiohallinnolla ja ndma suositukset ohjaavat ratkai-
sun toteutusta.

Sahkoisen allekirjoituksen mahdollisuudet ja toimintaperiaatteet tulisi avata
Palvelukatalogi ei voi olla vain tekninen silla palveluiden suunnittelu on liike-
toiminnan vastuulla eivatkd he lue teknisid maarityksia tai saa niista hyvaa
ajatusta mita voidaan tehda. Myohemmin dokumentissa palvelukatalogi ku-
vauksessa olisi hyva vahimmaisvaatimuksissa huomioida myos liiketoimin-
nan kuvaukset ja kdyttotarkoitukset seka tietoturvaluokitukset

XML valikoinnit tulisi pitdaa paalla palvelussa muutoinkin kuin vain kehityk-
sessa

Aikapalvelun maininta on tdssa mittakaavassa turha. NTP on vaatimus jo tie-
toturvan kautta ja tassa se vain sekoittaa lukijaa kuvittelemaan sitd isoksi
komponentiksi vaikka kyseessa on olemassa oleva vakio
Teknologiapalveluissa olisi hyvda mainita middleware palvelut joihin tuleva
tekninen ratkaisu nojautuu merkittavassa maarin

Esityskerroksen kaytossa ei tunnisteta kehitys, yllapito ja hallintapalveluita,
joita siella tulee olla useaan eri tarkoitukseen. Myd6s palvelukatalogit kuulu-
vat tdnne

Virtual Routing and Forwarding maaritykset eivat kuulu tdman tason doku-
menttiin

Verkkokuva on ratkaisun kannalta erittdin puutteellinen eikd tdman tason
kuvauksia valttdmatta kannata edes tahdn dokumenttiin liittdd. Tekninen
suunnittelu luo sopivat ratkaisut myéhemmissa vaiheissa jo listattujen vaa-
timusten perusteella
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e Valvonta-arkkitehtuurissa tulisi kuvata miten palveluiden paasta-paahan
valvontoja tullaan toteuttamaan ja mita erityisvaatimuksia se tulee aiheut-
tamaan substanssi palveluille

e VAHTI 1/2002 ohjeet ovat uusiutuneet ja tuoreet kdytettavuuden ja luotetta-
vuuden vaatimukset ovat tuoreemmissa ohjeissa

e Valvonta ja hallinta vain nimetyilld. Onko mietitty miten liityntapisteet orga-
nisoituvat moniorganisaatio ja monitoimittaja ymparistossa ja miten niiden
valvonta ja hallinta toteutetaan. Dokumentti ei vihjaa tastd mitdan ja se vai-
kuttaa kokonaissuunnitteluun huomattavasti

Kansallisen palveluvaylan toteutussuunnitelma

Kommentteja kehittamisen maarittelyyn ja priorisointiin

o Tavoiteratkaisussa palveluvdyldssa ei ole enda vyohykkeitd vaan kaikki yh-
dessa tasossa. Viitearkkitehtuurissa maaritellddn vaylan tietoturvan olevan
korkealla tasolla, jonka mukaan kaikkien liittyvien organisaatioidenkin tulee
tukea korkeaa tietoturvaa. Vaylassa on tarkoitus kuitenkin valittaa julkisem-
paakin tietoa

Kommentteja palveluvaylan teknisiin kehittamiskohteisiin

e Turvanimipalvelun sijaan olisi hyva kiinnittdd enemman huomiota L7:lla ta-
pahtuvaan viestinndn turvaamiseen. Sertifikaattipalvelinten hallinta, jakelu
prosessit jne. Turvanimipalvelu on osakseen paallekkdinen turvamekanismi,
eika sita voida edes vaatia kaikilta liittyviltd organisaatioilta, jolloin hyodyt
jadvat pieniksi

e Nimipalvelun ja DNSSecin kaytté on nostettu merkittaviksi asioiksi kaytolle.
Nama eivat kuitenkaan suoraan edistad palvelun kehittamista. DNSSecille on
jo korvaava parempi turvamekanismi vaylan ja sen asiakkaiden valille (TLS)
ja aikapalvelun evaluointi voidaan ohittaa ja paattaa alkuvaiheessa Mittakes-
kuksen palveluiden kaytosta

e Oman CA:n kayttoa tulisi edistag, silla alustan turvamekanismit pohjautuvat
naihin merkittavassa maarin.

e CRL toiminne on kohdentunut tai ymmarretty vaarin. Palveluvaylan oman
CA:n myo6ta ymparistoon saadaan CRL toiminne (julkaisupalvelin). TLS puo-
lella client autentikoinnin tulee maarittaa siten etta revocation list tarkiste-
taan (vakio toiminne palvelimilla). Nimipalvelutaso ei ole L7:lla merkityksel-
linen

e Varmenteiden automaattinen paivitys ja luominen ei ole ehto palvelun kayt-
toon. Middleware ohjelmistoissa ndma yleensa hoidetaan palveluiden kayt-
toonotossa kasin tai erillis scriptein

e Virtualisointi tekniikoissa olisi hyva kiinnittda lukijan huomio palvelinpuolen
ohjelmistoihin liityntapalvelinten osalta.

e Nimipalvelun osalta on jarkevampaa hyddyntaa olemassa olevaa nimipalvelu
infrastruktuuria varsinkin kun liityntdpalvelimet tulevat olemassa olevaan
infrastruktuuriin eri organisaatioissa ja niiden tulee hyddyntda olemassa
olevia palveluita. Turvamekanismit on jarkevimpaa rakentaa L7:lla vallitys-
palvelinten ja asiakas sovellusten TLS client autentikaatiota hy6dyntavaksi
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Yhteyslokituksen arkkitehtuuri tulee suunnitella uudelleen siten, etta tieto-
varantojen tiedot eivat vaarannu palveluvaylaan paikallisesti tallentuvien tie-
tojen takia. Lokitieto tulee suojata vahintdan yhta hyvin kuin lahdejarjestel-
mat silla kyseisiin pisteisiin muodostuu uusia tietorekistereita. Lokituksessa
on pyrittava keskitettyihin ratkaisuihin

Sahkoisen allekirjoituksen merkitysta tulee arvioida uudelleen. Viestien au-
tenttisuus tdssa toimintamallissa on hy6dyksi ja lisda viestinnan turvallisuut-
ta. Tdma asettaa tiedon vaihtoon omaa kompleksisuutta ja ndin ollen allekir-
joittavan tahon valinta (asiakas, valittdja, ydin, palvelija) tulee miettid tarkoin
tietoturvan kannalta

XML schema palvelun kaytto ja toteutus tulee tasmentda. Palvelut maaritta-
vat omat schemansa ja asiakkaat validoivat, kuten myds valittajat. Schemojen
keskitys ei ole linjassaan tarkoituksen kanssa

Kansalaisten tietojen kdyton palvelu ja sen linkitys lokituspalveluihin tulee
saattaa samalle tasolle. Nyt eri komponentit lokittavat myds kokonaisia vies-
tisisaltoja, joka ei valttamatta ole edes lain mukaan sallittua. Tieto ja lokitus-
palveluiden keskittdmien voisi olla ratkaisu

Testiympdristdjen osalta tulee selkedsti maarittda vaatimukset mita ymparis-
toja luodaan ja mita palveluja niihin voidaan tuoda. Tuotantodataa ei saisi
testiymparistoihin liittdd missddn nimessa. Integraatiotestiympadristot ovat
kokonaisuuden kannalta valttamattomat

NTP palvelun kdyttdé on suoraviivainen paatos eika siihen kulu useita kuu-
kausia. Organisaatioissa on omat NTP palvelut politiikkojen mukaisesti ja
ndiden mukaan on myos toimittava. NTP:n kdytostd on tehtdva linjaus eika
vain pohtia ja vertailla tuotteita useita kuukausia - enintdan 2 paivan paatos
Varmenteiden elinkaari tulee suunnitella jarkevasti. Automaattisen uudel-
leenluonnit voivat aiheuttaa merkittivaimman riskin palvelualustan toimi-
vuudelle. Lyhyt uusimisvdli on hyva, mutta tidysautomaatio ohittaa sertifi-
kaattien konseptit ja taten niiden tarjoamat tietoturvaominaisuudet. Lisaksi
palvelun suunnitteluun ja toteutukseen kaytetty aika on aivan liian pitka kun
kyseessa on varsin suoraviivainen toimenpide

Sanomamuunnosten ja rikastuksen tuonti vasta jalkikateen aiheuttaa palve-
luiden tarjoajille ja kayttdjille selkedn velvoitteen toimia tiukasti maaritelty-
jen standardien puitteissa, joka ei substanssi sisdllon kannalta aina ole mah-
dollista tai kannattavaa. Nain ollen viestinnasta osapuolten valillda muodostuu
point-to-point yhteyksia ja palveluvayla tarjoaa vain reititystd, jonka lisdarvo
voi olla vahdinen palvelusta riippuen (esim kuormituksen siirto keskitettyyn
VS omassa)

Avoimen datan palveluissa mainitaan cache ominaisuudet. Vastaavaa omi-
naisuutta tarvitaan myos muissakin kyselyissa. Toisaalta cachen hyddynta-
minen tuo lisd kompleksisuutta ja esim vahvasti kuormitettujen avointen ra-
japintojen tuonti ymparistéon voi vaarantaa muuta tdarkeaa viestintaa
[tseprovisioinnin merkitysta tulee arvioida kriittisesti. Alustalle on maaritet-
ty tiukat jatkuvuus- ja tietoturvavaatimukset, jotka voivat vaarantua automa-
tisoidulla itseprovisioinnilla. Prosessissa itsessddn puuttuu tietoturvan ja
arkkitehtuurin tarkistuspisteet, jolla varmennetaan liittyvien palveluiden
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jarkevyys ja turvallisuus ja niiden mahdollisesti aiheuttamat lisdavaatimukset
ymparistoon

Kansalaisten tietojen kokoamapalvelu on osakseen ristiriitainen viitearkki-
tehtuurissa esitettyihin malleihin ja tulisi synkronoida sen kanssa
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