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VAESTOREKISTERIKESKUKSEN LAUSUNTO KANSALLISEN
PALVELUVAYLAN VIITEARKKITEHTUURISTA SEKA SEN ALUSTAVASTA

TOTEUTUSSUUNNITELMASTA

Véaestorekisterikeskus (VRK) toteaa seuraavat huomiot tutustuttuaan Kansallisen palveluvayléan
viitearkkitehtuuriin ja alustavaan toteuttamissuunnitelmaan:

Kansallisen palveluvaylan toteutukselle on asetettu erittdin suuret ja haasteelliset tavoitteet ja
koska ratkaisun ennakkoesittely on ollut varsin laajaa, ovat myds odotukset Palveluvdylan
tuottamalle uudelle toimintatavalle suuret. Riippumatta siitd, milld aikataululla ja ratkaisuilla
Palveluvaylan toteutuksessa tullaan etenemaan, VRK on valmis tukemaan hankkeen tavoitteiden
toteutumista tarjoamalla viraston tuottamia palveluita Palveluvaylan tarpeisiin.

Vaestérekisterikeskus on mielelladn mukana hankkeessa:
e tarjoamassa kokonaisvaltaisia tunnistusratkaisuja
e tuottamalla vdestotietojarjestelman tiedot palveluvaylaan
e toteuttamalla varmennetun aikaleimapalvelun palveluvaylaan
e ja mikali on tarpeen, olemme valmiita tukemaan hankkeen edistadmista myds muilla tavoin

VRK:lla on valmiudet tuottaa palveluvaylan tunnistus- ja allekirjoitusratkaisujen edellyttdmat
varmennepalvelut kuten sanomaliikenteen asiakas- ja palveluntarjoajan varmennepohjaiseen TLS
salaukseen ja viestien allekirjoittamiseen tarvittavat palvelin- ja asiakasvarmenteet seka
loppukayttajien tunnistamisessa ja allekirjoittamisessa tarvittavat henkild- ja
ammattilaisvarmenteet. Voimme myés toteuttaa tarvittaessa nopeallakin aikataululla Mittatekniikan
keskuksen aikapalveluihin perustuvat varmennetut aikapalvelut, mikali ne nahdaan Palveluvaylan
toteutuksen kannalta tarpeellisiksi. VRK:Ila on olemassa olevat varmennepalvelut
palveluvarmenteiden mydntamiseen, tuottamiseen ja varmenteiden elinkaaren hallintaan lukuun
ottamatta toteutussuunniteimassa mainittua koneellista rajapintaa varmenteiden automaattiseen
luontiin, valittamiseen ja kayttddnottoon.

VTJ:n palveluiden osalta VRK:lla on valmiudet tuottaa VTJ:n sanomamuotoista tietopalvelua
Palveluvayladn Pera maarittelyiden mukaisena toteutuksena. Olemme pilotoineet Pera
madrittelyjd VTJ:n nykyisissd rajapinnoissa yhdessd VIP:n kanssa, jonka tulosten pohjalta
maarittelyt on implementoitavissa VTJ:n tuotantorajapintoihin varsin pienelld kehittdmispanoksella.
Palveluvaylan toteuttamissuunnitelmaan kirjatuista riskeista:
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Riski: "Palveluvéyldn toteuttamiseen varattu aika on liian lyhyt ja toteutusta ei saada tehtyé
kyseisessd aikataulussa”

Alustavassa  toteuttamissuunnitelmassa  esitetty  vaihtoehtoinen  toteutusaikataulu  on
nakemyksemme mukaan realistisempi. Vaikka Palveluvaylan toteutuksen pohjana voidaan kayttaa
xROAD lahdekoodia, tulee jarjestelman sovittaminen kansallisiin ratkaisuihimme olemaan todella
iso ja aikaa vaativa ponnistus.

Riski: "Toteutukseen valitaan véérid teknologioita. Toteutusta joudutaan myéhemméssé vaiheessa
muuttamaan.”

Viitearkkitehtuurissa  esitetty  palveluvaylan tietojen  valittamismalli on  huomattavasti
monimutkaisempi ottaa kayttéén kuin suorat rajapintayhteydet standardin mukaisiin SOAP ja
REST rajapintoihin, joihin littyminen onnistuu nykyaikaisilla sovelluskehittimilla kaytadnndssa napin
painalluksella, mikali tietoliikenneyhteys rajapintaan on auki ja kayttdoikeudet on maaritetty.
Rajapintatoteutuksissa on tarked pyrkid siihen, ettd jarjestelman rajapinnat perustuvat
mahdollisimman yleisesti kaytdssa oleviin perusratkaisuihin, jotka ovat yhteensopivia eri
elinkaaren vaiheissa olevien asiakasjarjestelmien kanssa ja jotka eivat edellytd
asiakasorganisaatioilta merkittavia hankintoja esim. lityntapalvelinten toteuttamiseen ja yllapitoon.

Riski: “Palveluvayldn rahoitus-/liiketoimintamalli ei houkuttele toimijjoita palveluvéylédn kéyttéajiksi,
palveluvayldn kéytto jaa vahaiseksi.”

Vaikka Palveluvayld tulee pohjimmiltaan perustumaan Viron xRoad jarjestelman avoimeen
lahdekoodiin, tulee Palveluvaylan teknisestd infrastruktuurista ja sen yllapitamiseksi tarvittavista
henkiléresursseista merkittavia jatkuvia kustannuksia. Palveluvdyldan rahoitusmalli ei saisi olla
ristiriidassa  julkishallinnon tietopalveluiden maksuttomuuden tavoitteiden kanssa, jota
julkishallinnon tietoja hyddyntavat palveluntuottajat ovat peragnkuuluttaneet koko 2000 luvun ajan,
ja mihin suuntaan on nyt vihdoin oltu asteittain siityméassa.

Muut huomiot;

Lausuntokierroksella ollut aineisto ei sisélla Palveluvaylan viitearkkitehtuurissa viitattua kustannus-
hyétyarviota, jonka laadinta ja arviointi olisi ehdottoman tarkeda tehdd ennen kuin nain mittavaa
kehityshanketta aletaan vieda eteenpéin. Koska kansallisten perusrekisteriemme rajapintapalvelut
edustavat jo nykyiselldan kansainvalistd karkea ja niiden tekninen kayttéénotto on jo nykyiselldan
asiakasjarjestelmien kannalta helppoa, on Palveluvaylalld aikaansaatava kustannushyéty vaikea
hahmottaa. Palveluvaylan viitearkkitehturissa esitellyn ratkaisun rinnakkaisena vaihtoehtona voisi
arvioida, saisimmeko mahdollisesti pienemmin kehittdmisponnistuksin kuten asiakasprosessien
sadhkoistdmisen ja  virtaviivaistamisen avulla  Palveluvdylan aikaan jo  nykyisilla
tietovarantokohtaisilla rajapinnoilla ja palveluprosesseilla yhdistamalla kokonaisuuteen esim.
lupapalveluiden koontia yhteen portaaliin. Samalla Palveluvayldn toteutuksessa voitaisiin keskittya
paremmin  Suomessa jo vuosia avoimena olleeseen kansallisen tunnistusratkaisun

aikaansaamiseen.

Palveluvaylan toteutuksessa olisi syyta ottaa huomioon EU:n komissiosta jo piakkoin asetuksena
voimaan tuleva luottamuspalveluiden saéntely, joka s&atda tunnistamisen palveluista
yleiseurooppalaisella tasolla. Erityisesti yritysten allekirjoitusvarmenteiden ja aikaleimaan liittyvat
kysymykset olisi hyva ratkaista kansallisesti palveluvayldn toteuttamisen yhteydessa.
Asetusehdotus ottaa kantaa myés hyvaksyttavien kansallisten identiteettien tasovaatimuksiin.
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Palveluvadyladn viitearkkitehtuurissa esitetdan, ettd palveluvadylan lokipalvelun kiistamattémyys
toteutettaisiin pohjautuen md>5- tiivisteisiin tai muuhun luotettavasti toteutettuun tiivisteeseen.
Koska md5 tiivistefunktiot on jo vuosia sitten todettu turvattomaksi, olisi lokitiedot jarkevaa
varmentaa SHA1 tai mieluiten SHA256 tiivistein.

Palveluvayldssa toteutettava aikapalvelu olisi jarkevaa tuottaa varmennettuna aikapalveluna, jotta
tapahtumien ajankohta olisi todennettavissa kiistdmattomasti.

Ylijohtaja Hannu Luntiala

@%

Johtaja






