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1. Johdanto

1.1. Dokumentin tarkoitus

Téssd dokumentissa kuvataan kansallisen palveluviylin (=Palveluviyli) vii-
tearkkitehtuuri hyodyntien ns. kokonaisarkkitehtuurimenetelmaa. Kyseinen
tavoitearkkitehtuuri ohjaa kansallisesti tietojen ja palvelujen yhdistdmisen rat-
kaisukokonaisuuksia ja tiedonviélityksen vélineiden kehittimista.

Viitearkkitehtuurilla tarkoitetaan mééritetyn kohdealueen yleistasoista tavoite-
tilan arkkitehtuurikuvausta (tavoitearkkitehtuuria). Viitearkkitehtuuri jasentaa
ja madrittda ratkaisukokonaisuuden keskeisimmét rakenneosat ottamatta tar-
kasti kantaa esimerkiksi toteutusteknologiaan tai muihin suunnittelun tai toteu-
tuksen yksityiskohtiin. Viitearkkitehtuuri maérittdd puitteet, jonka sisélld kan-
sallinen palveluvéyld, sen komponentit, tietojen hallinta, tietojérjestelmét seka
ylldpito ja hallinta tulee toteuttaa.

Tama viitearkkitehtuuri kuvaa kokonaisuutena miten eri toimijoiden palvelu-
jen ja tietojen yhdistdmisen prosessit, tietorakenteet, toimijat, roolit seké tieto-
jarjestelmipalvelut toimivat kansallisesti tavoitetilassa yhteen. Viitearkkiteh-
tuurin tarkoituksena on jakaa toiminnot ja teknologiset komponentit loogisiin
kokonaisuuksiin, joissa samaan asiaan toteutetaan vain yksi ratkaisu ja jotka
kytkeytyvét saumattomasti muihin kansallisiin palveluihin ja olemassa oleviin
toteutuksiin.

Kansallisen palveluviylin teknologiaratkaisut tulee sovittaa tdhin tavoiteark-
kitehtuuriin. Palveluvédyldn kehittdjin tulee teknologiaa ja kansallisen tiedon-
vaihdon infrastruktuuria kehittdesséén verrata potentiaalisia ratkaisumalleja
tdhén tavoitearkkitehtuuriin ja pyrkid hankkimaan tai toteuttamaan ratkaisuja,
jotka parhaiten sopivat tdssa kuvattuihin arkkitehtuuritavoitteisiin.

Kansallisen palveluvayldn arkkitehtuurin suunnittelu —hankkeen
(VMO008:00/2013) tehtidvédna on ollut suunnitella ja kuvata kokonaisarkkiteh-
tuurimenetelmén mukaisesti kansallisen palveluvidyldn viitearkkitehtuuri (=
loogisen tason ratkaisumalli) ja sitéd tarkentavat ratkaisun kuvaukset.

Palveluvaylilla tuetaan hallitusohjelmassa, ICT-strategiassa sekd ICT-klusteri
2015 -tyéryhmaén raportissa asetettujen tavoitteiden toteuttamista. Viimeksi
mainitussa palveluvdyldn kdyttdjdkuntaa on laajennettu ottamalla mukaan yk-
sityissektori, jonka vuoksi palveluviylda kutsutaan kansalliseksi palvelu-
vaylaksi.

Kansallisen palveluvayldn viitearkkitehtuuri on osa julkisen hallinnon yhteista
kokonaisarkkitehtuuria. Julkisen hallinnon yhteinen kokonaisarkkitehtuuri
(JHKA) sisdltdd mm. viitearkkitehtuurien kuvauksia, joilla ohjataan tietyn ra-
jatun ratkaisukokonaisuuden suunnittelua ja toteutusta julkisen hallinnon orga-
nisaatioissa halutunlaiseen yhtendiseen toteutusrakenteeseen.

1.2. Kenelle tama dokumentti on tarkoitettu

Tama viitearkkitehtuurikuvaus on tarkoitettu kansallisen tiedonvaihdon infra-
struktuurin ja palveluiden kehittimisestd ja toteuttamisesta vastaaville organi-
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saatioille seké koosteisia, usean organisaation tietoja ja palveluja hyodyntdavien
loppuasiakaspalvelujen kehittdjaorganisaatioille ja sen yhteistyokumppaneille.
Tama viitearkkitehtuuri toimii myo6s paatoksenteon tukena tiedonvaihdon rat-
kaisuista péditettidessa.

Keskeisid kansallisen palveluvdylan viitearkkitehtuurin kohderooleja ovat:

Valtiovarainministerion kansallisen yhteentoimivuuden lainsdddantoa
valmistelevat avainhenkil6t erityisesti tietohallintolain valtiovarainmi-
nisteridlle antaman asetusmandaatin ndkdkulmasta

Valtiovarainministerio ja JulkICT-toiminnon avainhenkil6t. Viitearkki-
tehtuuria voidaan kiyttda erityisesti padtoksenteon tukena mééritelties-
sd tulevaisuuden tiedonvaihdon ja sdhkoisten palvelujen kehittimisen
strategisia suuntauksia ja resursointia

Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA tietojen
vaihdon JHS-suositusten ja standardien valmistelun nikokulmasta.

Julkisen hallinnon kokonaisarkkitehtuurissa kuvattujen kansallisen
arkkitehtuurin Kohdealueiden kokonaisarkkitehtuurityodsti vastaavat
vastuuhenkil6t

Kansallisen tietojenvaihdon infrastruktuurin ratkaisuja ja palveluja ke-
hittdavit avainhenkil6t ja kehittimisprojektien vastuuhenkil6t, projekti-
padllikot sellaisissa asiakkuudenhallintaa ja sen vilineitd kehittdvissi
projekteissa, joissa toiminnan kehittdmiseen liittyvit suoraan tai vélilli-
sesti tietoteknisen ympériston palvelut.

Yritysten, kuntien, valtionhallinnon ja kolmannen sektorin substanssi-
ja litkketoimintapalvelujen kehittéjét ja innovaattorit palveluvéylin ja
sithen kytkettyjen palvelujen hyodyntdmismahdollisuuksien ndkokul-
masta

Yritysten, kuntien, valtionhallinnon ja kolmannen sektorin kokonais-
arkkitehtuurity0std vastaavat avainhenkil6t

Yritysten tiedonvaihdon ratkaisuja kehittévit avainhenkilt
Kuntien tiedonvaihdon ratkaisuja kehittavét avainhenkilot
Valtion virastojen tiedonvaihdon ratkaisuja kehittévit avainhenkil6t

Organisaation ulkopuolisia tietoja ja palveluja hydodyntivien tietojérjes-
telmien ja ratkaisujen kehittdmisen avainhenkil6t ja hankinnoista vas-
taavat henkilot

ICT-projektien suunnittelijat ja tekniset vastuuhenkilot yhteentoimi-
vuuden varmistamisen nikokulmasta

Yritysten, kuntatoimijoiden, valtion virastojen ja kolmannen sektorin
organisaatioiden tietohallintojohto, erityisesti tietojen vaihdon ja integ-
raatioratkaisujen kehittdmisen ndkdkulmasta

Edellisten lisdksi tdmén viitearkkitehtuurin kohderyhmiin kuuluvat tietojen
vaihdon ja palvelujen yhdistdmisen tietojarjestelmid, ICT-palveluja, konsul-
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tointi- ja asiantuntijapalveluja tai kehittdmispalveluja tarjoavat julkishallinnol-
liset ja yksityissektorin palveluntuottajat.

1.3. Taman kuvauksen rajaukset ja reunaehdot
Tamain viitearkkitehtuurityon yleisié rajauksia ovat:

Téssd dokumentissa suunniteltu kansallisen palveluvaylén viitearkki-
tehtuuri hyddyntéa ja soveltaa tdysimairaisesti julkisen hallinnon ko-
konaisarkkitehtuuria. Tédssé viitearkkitehtuurissa noudatetaan kyseisid
linjauksia.

Tassa viitearkkitehtuurissa keskitytddn madrittdmadn erityisesti kansal-
lisen tiedonvaihdon infrastruktuurin ja sen teknisten ja hallinnollisten
palvelujen kokonaisuutta. Tdssa tyOssd ei tarkasti médritetd, mité sub-
stanssi- ja liikketoimintapalveluja kansalliseen palveluvdyldén tullaan
kytkeméén. Palveluvayld pyritdén toteuttamaan siten, etti palvelujen
liittdminen siithen on mahdollisimman helppoa ja turvallista.

Tédmai kuvaus ei ole yksityiskohdiltaan riittdvd hankintojen edellytta-
miin vaatimusméadrittelyyn. Tdméan kuvauksen perusteella voidaan
kuitenkin pilotoida ja arvioida tdssd kuvatun arkkitehtuurin mukaisia
ratkaisuja. Tdmén viitearkkitehtuurin pohjalta voidaan maarittda han-
kinnoissa ja tarkemmassa toteutussuunnitelmassa tarvittava vaatimus-
madrittely suhteellisen suoraviivaisesti.

Kansallisen palveluviylén viitearkkitehtuuri ei ota tarkasti kantaa var-
sinaisen tiedonsiirtokerroksen (tietoliikenneverkko) teknisen toteutuk-
sen yksityiskohtiin. Palveluviyldén tulee kuitenkin voida liittyd ilman,
ettd on kytkeytynyt tiettyyn fyysiseen tietoliikenneverkkoon.

Tama viitearkkitehtuuridokumentti ei sisdlld kuvausta kansallisen pal-
veluviylén litkketoiminta- ja hallintamallista, kustannus-hyotyarviosta
eikd kansallisen palveluvéylidn toimeenpanon kehittdmispolusta. Nama
kuvataan omissa dokumenteissaan.

Tédmai kansallisen palveluvaylédn viitearkkitehtuuri on kokonaisarkki-
tehtuurimenetelmalld kuvattu kansallisen yhteentoimivuuden infra-
struktuurin tavoitetilakuvaus, joka ottaa huomioon tasapainoisesti seka
toiminnan, tiedon, tietojarjestelmapalvelujen ettd teknologian nako-
kulmat. Sita tulee tarkentaa sanomanvilityksen tarkemmilla kuvauksil-
la sekd tdsmallisemmalld ratkaisusuunnittelulla.

Varsinaiset kuvattavan kohteen rajaukset on listattu tarkemmin jiljempéna
arkkitehtuurin rajauksissa ja reunaehdoissa.

Huom. Viitearkkitehtuuri toimii yléitason suunnitteluna ja runkona tar-
kemmalle ratkaisu- ja toteutussuunnittelulle. Viitearkkitehtuuri ei korvaa
titd tarkempaa suunnitteluvaihetta vaan jai suunnitellusti ylemmille ta-
solle.
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2,

Kansallisen palveluvaylan terminologia

Tassa viitearkkitehtuurissa kdytetdén seuraavaa kansallista palveluvéylidi kos-

kevaa terminologiaa:

Kansallinen palveluvayla

Joukko tietoliikenneverkon (internetin tai rajatun
alueen verkon kautta) yhteen liitettyja palvelu-
vaylan liityntapisteita ja keskitetyt palveluvaylan
palvelut kaikissa vydhykkeissa yhteensa.

Keskuspalvelin

Palveluvaylan keskitettyjen palvelujen palvelinko-

konaisuus. Voi koostua joukosta palvelimia, mutta
nakyy palveluvaylaan yhtena loogisena palvelime-
na.

Liiketoiminta / substanssi-
sovellus

Palveluvaylan toimijan liiketoimintasovellus, joka
sisaltaa toimintalogiikan tietojen ja palvelujen kasit-
telysta. Tarjoaa palvelun palveluvaylaan.

Palvelukatalogi

Palveluvaylan keskitetty palvelu: Siséaltaa tiedon
palveluvaylaan kytketyista palveluista, rajapinnois-
ta ja niiden hyddyntamisessa tarvittavista tiedoista

Palveluvaylan keskitetyt palvelut

Palveluvayldoperaattorin omassa hallinnassa ole-
vien Palveluvaylan palvelujen (primaaripalvelut ja
muut kansallisesti keskitetyt palvelut) joukko. On
koottu loogiselle Keskuspalvelimelle.

Palveluvaylan liityntapalvelin

Yksittaiselle palveluvaylaan liittyneelle organisaati-
olle sen liityntapisteeseen asennettu "liityntalaite",
joka sisaltaa myods palveluvaylan Sanomasiirron
sovelluskomponentin. Laite on tyypillisesti virtuaa-
lipalvelin, mutta se voidaan toteuttaa myds fyysi-
sena palveluna

Palveluvaylan liityntapiste

Looginen kytkentapiste, josta palvelut kytketaan
palveluvaylaan. Koostuu palveluvaylan verkko-
osoitteesta seka tahan liitetyista liityntapalvelimista
(yksi tai useampi). Peittaa palveluvaylalta varsinai-
set siihen kytketyt substanssijarjestelmat seka tie-
tovarannot ja painvastoin

Palveluvaylan lokipalvelu

Kuhunkin liityntdpalvelimeen kytketty lokipalvelu,
joka tallentaa sekd muodostetut yhteydet (yhteys-
loki) ettd varsinaiset sanomat (sanomaloki). Seka
lahettava ettd vastaanottava paa lokittaa ko. tiedot.
Naistd muodostetaan keskitettyyn palveluun md5-
tiiviste (tai muuten luotettavasti toteutettu vastaava
tiiviste) jaljitettavyytta ja kiistamattdmyytta varten.

Palveluvaylan rajapinta

Maaritelty rajapinta, jota palveluvaylaan kytketyt
tietojarjestelmapalvelut noudattavat. Palvelua kay-
tetdan kaytanndssa siihen maaritetyn rajapinnan
lapi. Rajapinta peittda varsinaisen Palvelun sisai-
sen rakenteen sitd hyddyntavilta tietojarjestelmilta
ja muilta palveluilta.

Palveluvayldn sanoma

Varsinainen sanoma (tyypillisesti XML-viesti), jon-
ka lityntapalvelimet valittavat toisilleen.

Palveluvaylan sanomanvilitys-
palvelu

Palveluvaylan liityntapalvelimeen asennetun pe-
rustoiminnallisuuden sovelluskomponentti, joka
tarjoaa sovelluspalvelun, joka valittda sanomia lii-
tyntapalvelimilta toisille.
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Palveluvaylan sovelluskompo-
nentti

Liityntdpalvelimeen asennettava sovelluskokonai-
suus, joka sisaltda palveluvaylan keskeiset hajau-
tetut palvelut. Perustoiminnallisuuden sisaltavan
kaikille toimijoille automaattisesti tulevan kom-
ponentin lisdksi voidaan maarittda sektori- tai vyo-
hykekohtaisia sovelluskomponentteja.

Palveluvayldn vyéhyke

Palveluvaylan internetin yli toimivaan Palvelu-
vaylan ytimeen kytketty SLA-taattu tai korkeam-
man tietoturvatason rajattu osaverkko. Vyéhykkeen
sisalla tiedonvaihdon infrastruktuuri voidaan raken-
taa palveluvaylaratkaisun mukaisesti tai siella voi-
daan kayttda sektorikohtaisia ratkaisuja. Vydhyk-
keen ja Palveluvaylan ytimen reunalla olevan Pal-
veluvaylan liityntapisteen tulee pystya muunta-
maan mahdollinen vyéhykkeen sisainen viestinvali-
tys Palveluvaylan valitettavaksi viestiliikenteeksi ja
painvastoin

Palveluvaylan ydin

Palveluvaylan internetin yli tapahtuvan tiedonvali-
tyksen kokonaisuus, joka noudattaa kaikilta osin
palveluvaylan rajapintoja ja maarityksia ja toteute-
taan palveluvaylan toteutuksilla. Koostuu ytimeen
liitetyista liityntapisteistd, mutta ei muiden eri palve-
luvaylan vyohykkeiden sisaisista liityntapisteista.

Palveluvaylaosoite

IP-osoite tai DNS-nimi, josta palveluvaylaan kytket-
ty palvelu l6ytyy

Palveluvaylaan kytketty palvelu

Palveluvaylan toimijan palveluvaylaan kytketty tie-
tojarjestelmapalvelu, joka tuottaa varsinaisen sub-
stanssipalvelun. Substanssipalvelu voi olla esim.
tietovarantopalvelu, laskentapalvelu tai muu tieto-
jarjestelmapalvelu. Palvelu peitetdan palveluvaylan
maaritykset tayttdvan rajapinnan taakse.

Primaaripalvelu / node

Palveluvaylan keskeiset osat on rakennettu hie-
rarkkisesti siten, etta niihin on maaritetty ns. keski-
tetysti yllapidettava ja operoitava keskuspalveli-
meen sijoitettu paapalvelu (primaari), joka jakaa
omat toimintonsa ja tietonsa hajautettuihin sekun-
daaripalveluihin tai -nodeihin. Esimerkiksi palvelu-
katalogin primaaripalvelu on keskitetty Palvelu-
vaylaoperaattorin hallintaan ja sen tiedot levitetdan
kaikkiin liityntapalvelimiin. Nain kiistdmattomin tie-
toldhde palveluista on koko ajan primaaripalvelus-
sa, mutta sitd ei tarvita reaaliaikaisesti liityntapalve-
limien valiseen yhteydenmuodostukseen, koska
tiedot ovat jatkuvasti ajan tasalla myds sekundaa-
rinodeissa paikallisesti.

Sekundaaripalvelu / node

Ks. Primaaripalvelu / node -ylla

Sertifikaattipalvelu

Sertifikaattipalvelun tuottaja, kaytetaan palvelu-
vaylan palveluiden autentikointiin

Tiedonvaihtosopimus

Kahden palveluvaylatoimijan keskindinen sopimus
tietojen vaihdosta. Toteutetaan rakenteisen, yhtei-
sen mallin mukaan. Tallennetaan keskitetysti pal-
veluvaylaan, voidaan hyddyntaa one-to-many ja
many-to-one sanomavalityksessa.
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Turvanimipalvelu Keskitetty palvelu: Palveluvaylaan kytketyt liitynta-
palvelimet sijoitetaan yhteisen varmennetun nimi-
palvelun piiriin.

Edelld olevaa sanastoa ja synonyymeja on kuvattu tarkemmin Liitteessd 1, KA-
taulukot.

3. Kokonaisarkkitehtuurimenetelman hyodyntaminen

Kokonaisarkkitehtuurilla (KA) tarkoitetaan toiminnan, tietotarpeiden, tietojér-
jestelmien ja teknologiaratkaisujen mallintamista, kuvaamista ja suunnittele-
mista yhtendisen mallin mukaisesti. Kokonaisarkkitehtuuri on suunnitelma
kohteena olevan toiminnan muodostaman kokonaisuuden ja sen osien raken-
teesta ja osien vilisistd suhteista. Kokonaisarkkitehtuuri on strategisen johta-
misen véline, jonka avulla yhtendistetdén toiminnan ja ratkaisujen kehittdmis-
td. Kokonaisarkkitehtuurimenetelmin kautta timaé viitearkkitehtuuri kuvaa,
kuinka kansallisesti yhteentoimivat palvelut kytketdén toisiinsa. Siind kuva-
taan, miten palveluviyldn tekniset komponentit, sithen kytkettiavit palvelut,
ndiden toimintamallit, tekniset valvontatiedot ja jirjestelmét toimivat kokonai-
suutena. Sen avulla palvelujen kytkemisesti toisiinsa tulee ennakoivaa ja se
saadaan sidotuksi strategiseen kehittdmiseen — seké kansallisella tasolla ettid
yksittéisissd organisaatioissa.

Kokonaisarkkitehtuuri varmistaa eri osa-alueiden ja erityisesti toiminnan tar-
peiden yhdenmukaisen huomioimisen kaikessa toiminnan ja ICT-ratkaisujen
kehittdmisessd. Kokonaisarkkitehtuuri ulottaa ndkdkulmansa pelkkien tietojér-
jestelmien ulkopuolelle kuvatakseen ne substanssitoiminnan syyt ja tarpeet,
joita varten tietojdrjestelmid tehddén seké tdssd tarvittavat tiedot.

Varmistaakseen toteutettavien ratkaisujen kattavuuden ja tarkoituksenmukai-
suuden kokonaisarkkitehtuurimenetelma jisentyykin nikokulmiin ja Kisit-
teellisiin tasoihin (abstraktiotasoihin).

e Nikokulmat:
o Toiminta: liiketoiminnan ja asiakkuuksien néikékulma

o Tieto: tietoa, kdsitteitd ja tietovarantoja tarkasteleva ndkokul-
ma

o Jérjestelma: jarjestelmien ndkokulma

o Teknologia: tekniikan, laitteiden ja teknisten ratkaisujen sekd
vildpidon néakékulma

e Abstraktiotasot:
o Periaatteellinen taso — MIKSI, missé rajoissa
o Kisitteellinen taso — MITA

= esim. mitd tietoa taltioidaan, mitd tarkoitusta varten,
mitkd ovat toiminnan keskeiset kdsitteet

o Looginen taso — MITEN
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= esim. tietovarantojen looginen jdsennys ja tietojen si-
Jjoittuminen eri kokonaisuuksiin

o Fyysinen taso — MILLA

» esim. mihin fyysisiin tietokantoihin eri loogiset tietova-
rannot sijoitetaan, mitkd toteutetaan tiedostoina tai do-
kumenttienhallintajdrjestelmdn avulla

Téssé tydssd on soveltaen hyddynnetty alla kuvattua opetustoimen Kartturi-
kokonaisarkkitehtuurimenetelméé, joka on yhteensopiva laajennus JHS 179
kokonaisarkkitehtuurimenetelméén:

Rajaukset ja reunaehdot

Arkkitehtuuria ohjaavat maaritykset - sidosarkkitehtuurit

Arkkitehtuuriperiaatteet

Tietoturva- ja tietosuojaperiaatteet

Toiminta- Tietoarkkitehtuuri

arkkitehtuuri

Tietojarjestelma-
arkkitehtuuri

Teknologia-
arkkitehtuuri

Strategia Késitteistd Tietojarjestelmapalvelut [l Teknologi

Toiminnan haasteet,

tarpeet & tavoitteet
Palvelut

Sidosryhmat

Teknologiakompaonentit

Valvonta- ja hallinta-
arkkitehtuuri

Organisaatio Tiedot Looginen tietojérjestelma-
Prosessilista/kartta Loogiset tietovarannot palveluiden jésennys

Prosessikuvaukset Tietovirrat -

Jarjestelméat-tietovarannot
Prosessit-tiedot
Integraiﬁomalli _
Rajapinnat ja littymét || Teknologiavalinnat
Fyysinen - — . .
Taso - MILLA Fyysiset tietovarannot Jérjestelmasalkku Fyysinen verkkokaavio

Koocistoi Palvelutasotavoitteet

Kokonaisarkkitehtuurimenetelmén mukaisesti arkkitehtuurityd kdynnistettiin
madrittimalla, mitd KA-kuvauksia tdssd nimenomaisessa kohteessa hyodynne-
tadn. Tassé tyossa kokonaisarkkitehtuurikuvauksen kohteena on tavoitetilaa
kuvaava viitearkkitehtuuri, joten kuvaaminen painottui kokonaisarkkitehtuuri-
filosofian mukaisesti kaavion yldosan tavoitteita kuvaaviin osiin. Tdssd kuva-
uksessa on mallinnettu soveltaen seuraavat keltaisella kuvatut kokonaisarkki-
tehtuurin osakuvaukset.
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Rajaukset ja reunaehdot
Arkkitehtuuria ohjaavat méaaritykset - sidosarkkitehtuurit

Arkkitehtuuriperiaatteet

Tietoturva- ja tietosuojaperiaatteet

Toiminta- Tietoarkkitehtuuri Tietojérjestelma- Teknologia-
arkkitehtuuri arkkitehtuuri arkkitehtuuri
Kasitekartta
Toiminnan haasteet, Palveluvaylaroolit
tarpeet & tavoitteet
Palvelut
Sidosryhmat

Looginen tietojarjesteima- [l Teknologiakomponentit

Toimintamallit Loogiset tietovarannot palveluiden jasennys Valvonta- Ja halinta-
Sanomakulut (rajattu arkkitehtuuri
| Looginen verkkokaavio
Integraatiomalli
Rajapinnat ja littymat |
Fyysinen
Taso - MILLA

Tavoitetilan lisdksi koottiin ja arvioitiin keskeisimpié ldhtotilanteen integraa-
tioratkaisuja.

4. Periaatetason arkkitehtuurilinjaukset

4.1. Kansallisen palveluvaylaarkkitehtuurin yleiskuva; rajaukset ja
reunaehdot

4.1.1. Yleiset reunaehdot ja rajaukset

Ensimmadinen tehtdva tavoitearkkitehtuuria kuvattaessa on rajata selkeésti ja
tarkasti kuvattava kohde. Samalla tunnistetaan ne reunaechdot, jotka joko ku-
vaamisty0ssd tai varsinaisissa kohdearkkitehtuurilinjauksissa on otettava huo-
mioon.

e Rajaus = kuvataan vain tdhén asti, el mennd tdmén rajan yli, ei suunni-
tella tai kuvata tatd asiaa lainkaan téssa vaiheessa (rajaus ulos) tai kasi-
tellddn vield ainakin tima asia (rajaus siséén)

¢ Reunacehto = tavoitearkkitehtuurin tulee tayttda tima ehto, tavoitetilan
tulee olla timén reunachdon mukainen, tavoitetilan tulee sisaltdd tima
asia

Tahén viitearkkitehtuuriin kuuluu erityisesti kansallisen tiedonvaihdon infra-
struktuurin loogisen tason yldtason médrittely seka liitettdvien palvelujen ja
palveluvéyldn ytimeen kuuluvien palvelujen keskindinen jasennys. Tamén

TILA: ALUSTAVA



Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 12 (98)

arkkitehtuurin piiriin katsotaan kuuluvan myds palveluvéylédn hallintaan ja jat-
kuviin palveluihin tarvittavat peruskomponentit ja kokonaisuudet.

Kansallisen palveluvéylén viitearkkitehtuurin kuvaamisen on rajattu seuraa-
vasti:

Kehittamista koskeva rajaus tai reunaehto Reurfaehtol Vaikutukset
rajaus

Palveluvaylan tietojen véalittdmista tarkastellaan kaikkien Rajaus - sisdén |Kehittamisen alussa ei rajata vield mitdan palveluja pois

toimialojen ja organisaatioiden tarpeista palveluvéylén palveluista

Palveluvayla on kansallinen ratkaisu, joka siséltaa seka Rajaus - sisdén |Kansallisen palveluvaylan avulla voidaan yhdistaa kaikkien

julkisen hallinnon, yksityissektorin ettd kolmannen sektorin toimijoiden palvelut saumattomiksi ja asiakaslahtoisiksi

tietojen ja palveluiden vaihdon. kokonaisuuksiksi hallinnollisista rajoista riippumatta

Palveluvéylan kehittdmiseen siséltyy tarkastelu sen Rajaus - sisdan |Vahintadn palveluvaylan "reunaan” tulee voida liitta

kytkemisesta kansaivalisiin palveluihin ja tietolahteisiin palveluja, jotka kytkevéat sen kansainvalisiin kohteisiin

Palveluvayla keskittyy eri osapuolten tietojen tehokkaaseen |Rajaus - ulos Palveluvaylaarkkitehtuurissa ei kuvata kaikkia yksittéisia

ja helppoon vélittdmiseen. Siina ei vield maéaritetd kaikkia palveluja, joita siihen voidaan tuottaa. Ty6ssa otetaan

mahdollisia sen kautta saatavia palveluja. kuitenkin huomioon keskeisimmét yleiset palvelut, joita
tarvitaan palveluvaylén tehokkaaseen kayttdon.

Palveluvaylan tavoitearkkitehtuurissa hyddynnetaén Rajaus - ulos Palveluvaylan toteutustason ratkaisussa kaytetaan

olemassa olevia ratkaisumalleja mahdollisuuksien mukaan jo olemassa olevia ratkaisuja ja
toteutuksia

Palveluvayla keskittyy siitdmaan tietoja vain palveluiden  |Rajaus - ulos Palveluvayla ei sisalla merkittavasti loppukayttajan

valilla asiointipalvelukokonaisuuksia, joilla tuotetaan tietoa.
Palveluvayla kytkeytyy lahinna palveluihin.

Palveluvayla on loppukayttdjélle lapinakyva kokonaisuus  |Reunaehto Palveluvayla ei sellaisenaan ndy loppukéyttajille muuten
kuin valillisesti - joukkona parempia toisiinsa kytkettyja ja
kehittyvia palveluja

Palveluvayla tulee méaaritella sille tasolle, etté sen Reunaehto Palveluvadylatydssa tulee 16ytaa yhteinen ndkemys

toteuttaminen voidaan kaynnistaa heti viitearkkitehtuuurityén toteutettavasta palvelusta ja sen keskeisista ratkaisuista.

jalkeen Kehittaminen tulee pystya vaiheistamaan

Viitearkkitehtuuri kattaa laajasti kaikki olennaiset yldtason eri organisaatioiden
ja kansalaisten palvelujen tietojen vaihtoon ja eri toimijoiden sdhkoisten palve-
lujen hyddyntamiseen liittyvit kokonaisuudet. Erityisesti viitearkkitehtuuri ké-
sittelee kokonaisarkkitehtuurin keinoin tasapuolisesti kaikkia kokonaisarkki-
tehtuurindkokulmia — toimintaa, tietoa, tietojédrjestelmépalveluita ja loogisella
tasolla teknologiaa. Toteutettavan palveluvdylaratkaisun tulee olla monipuoli-
sesti hydodynnettivissi ja kaikkien toimijoiden kédytettavissa.

Tassd viitearkkitehtuurissa on keskitytty erityisesti kokonaisvaltaiseen tietojen
vaihdon tarkasteluun — ottamatta tarkasti kantaa, mitka palvelut palveluvayldin
tullaan kytkemiin. Palveluviyldn tulee myds pystyd hyodyntdmaén jo olemas-
sa olevia ja muilla sektoreilla méériteltyjd (esim. EU-tasolla tai tietylld toimi-
alalla) rajapintoja ja integraatiomalleja. Viitearkkitehtuuri keskittyy erityisesti
kokonaisvaltaiseen kansalliseen tietojenvaihdon yhteentoimivuuteen seké laa-
jennettavuuteen. Rajausten perusteella tavoitteeksi méérittyi tavoite laatia sekd
yldtason yhtendinen kokonaiskuva eri toimijoiden palvelujen hyddyntdmisesta
ettd erityisesti jdsentdd, mistd komponenteista palveluvayld koostuu.

Kuvauksen rajaukset ja reunaehdot on listattu tarkemmin Liitteessd 1, KA-
taulukot.
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4.1.2. Kansallinen palveluvéyla konseptina

Edelld kuvatun perusteella kansallinen palveluvéyld voidaan méairitelld laajen-
nettavana konseptina, joka katalyytin tavoin kiithdyttdd yhteentoimivien ja in-
novatiivisten sdhkoisten palvelujen kehittdmisti ja tatd kautta parempia ja kus-
tannustehokkaampia palveluita

Kansallinen palveluvéyld tuo helpon ja turvallisen tavan kytkeytyé sekd julki-
sen hallinnon ettd yritysten ja kolmannen sektorin tarjoamiin tietovarantoihin
ja sdhkaisiin palveluihin kustannustehokkaalla tavalla.

Kansallinen palveluvéyld toimii eri toimijoiden vilisten palvelujen yhdistava-
nd ytimena:

Yhteenveto:

Palveluvayla koostuu kahdesta
sisimmasta kerroksesta
— tama mahdollistaa ulommat kerrokset

Operointi ja yllapito

Kansallinen palveluvdyld on tiedonvilityskokonaisuus, joka itsessddn ei tarjoa
uusia tietoja palvelujen kéytettiviksi eiki tarjoa olemassa olevien tietoldhtei-
den avulla uusia palveluja. Kukin palveluviyldén liitetty jarjestelméa hallitsee
omia tietojaan sekd vastaa siitd, ettd muiden tarvitsemat tiedot ovat saatavissa
vilitysalustan kautta ottaen huomioon tietojen kayttoon liittyvat mahdolliset
rajoitukset.

Palveluviayli itsessédén ei tarjoa loppukéyttdjapalveluita. Palveluviyli on tieto-
jarjestelmien vélill4 oleva komponentti, joten se on tdysin ldpindkyva kansalai-
selle, yrityksen tyontekijélle, viranhaltijalle ja muille tietojérjestelmid hyddyn-
taville loppukayttijélle.

Kansallinen palveluvdyla luo kansallisten tietovarantojen ja palvelujen seka
nditd tarjoavien toimijoiden ekosysteemin, joka pystyy luomaan helposti ja
nopeasti kansalaisten kdyttdmia lisdarvopalveluita hyodyntdmaélld eri ratkai-
suihin tallennettuja tietoja.

Palveluviayla ei itsessddn muuta tai luo uusia toiminnallisia palveluprosesseja.
Mikdli kaikki nykyiset palvelut ja tietovarannot muutettaisiin kommunikoi-
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maan palveluvéylén kautta, palvelujen loogiset tietovirrat sdilyisivat samanlai-
sina. Palveluvdyldn kdyttoonotto ei vaikuta palveluihin loogisella tasolla.

Palveluvaylé ei tarjoa substanssipalveluita. Palveluvaylén loppukéyttidjahyodyt
syntyvit palveluviyldin kytketyistd tiedoista ja palveluista, ei vaylésti itses-
tdén. Palveluvéyldn arvo on sen muodostamassa standardoidussa tietojen vaih-
don ratkaisumallissa.

Palveluviyli voi kytked toisiinsa erilaisia palveluja ja palveluketjuja':

Yieiset tietolihteet, joita voidaan
hyodyntaa muissa palveluissa:
* Perustietovarannot

Loppukéyttéjien palvelut, jotka
hyodyntavat vahvasti muita
palveluvdyldan kytkettyja
palveluita ja tietolahteita - Viranomaisten muut
tietovarannot
= Yleiset yrityssektorin
Kansallinen tietovarannot tms.

palveluvayla

Organisaatioiden valistéd et palvelut

yhteistoimintaa ja palvelujen
kokoamista tukevat palvelut

Palveluvdyldsn kytkettavat muita
palveluita tukevat palvelut:
= Tunnistamisen palvelut

= Maksamisen palvelut
Organisaatioiden W ELEEEENETY = Suostumustenhalinta
viliset palvelut VEEEEEETES » Valtuutustenhalinta
B &% G * *B; *C

Y1la oleva kuva havainnollistaa palveluvéylin roolia osana kansallista palve-
luarkkitehtuuria.

Kansallinen palveluvdyld muodostaa ekosysteemin, joka voi sujuvasti ja nope-
asti tuottaa yhteentoimivia kansalaisten, yritysten ja julkisen hallinnon lisdar-
vopalveluja.

Tekniset palvelut

Palveluvéyldn ytimessa olevat tekniset palvelut sisdltavét viylin toiminnan
kannalta valttimattomimmat osat ja tekniset palvelut, joita ilman palveluvayla
el voi tdyttda tehtdviinsd eikd varsinaisia palveluviyldén liitettdvid palveluja
ja tietovarantoja pystytd palveluviyldn avulla luotettavasti kayttiméaan. Palve-
luvdyldn ydinpalveluihin kuuluvat teknisen toiminnallisuuden lisdksi mm. ope-
ratiiviset ja toiminnalliset mééritykset ja kuvaukset, palveluviylin kayttoeh-
dot, seki toimijoilta edellytettavien kyvykkyyksien listaus, jotka voivat olla
erilaisia toimijan roolista riippuen (esim. yleispalveluilta voidaan edellyttda
védyldn ndkokulmasta eri asioita kuin niitd hyddyntivilta kansalais- ja yhteiso-
palveluilta). Palveluvédyldn omistaja ja operaattori vastaa kaikista.

! Kuvassa: C=consumer, kuluttaja tai kansalainen; B=Business, yksityinen sektori, liike-eldmé, G=Government,
julkinen hallinto.
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Yleispalvelut

Palveluviaylédn hyodyntamistd helpottaa joukko kansallisen palveluarkkitehtuu-
rin yleispalveluja, jotka eivit ole valttaméton osa palveluviyldd, mutta ne
merkittavasti helpottavat palveluvdyldan kytkettyjen muiden palvelujen kayt-
tod ja kiihdyttivat palveluvdylédn hyddynnettédvyyttd. Yleispalvelut eivét sisélld
varsinaisia substanssi- tai liikketoimintapalveluja vaan ovat luonteeltaan niita
tukevia. Tyypillisid yleispalveluja ovat esimerkiksi kansalaisen ja yritysten
tunnistamiseen liittyvit palvelut tai tietojen kdyton suostumuksiin ja sdhkoisiin
valtuutuksiin liittyvit palvelut. Yleispalveluita voidaan kehittdd ja hankkia
useilta osapuolilta.

Organisaatioiden viliset palvelut

Organisaatiot pystyvét kytkemién palvelujaan toisiinsa kansallisen palvelu-
viyldn avulla. Kansallinen palveluvéyld helpottaa eri organisaatioiden vélisten
prosessien kytkemisté toisiinsa litketoiminnan ja loppukayttdjan ndkokulmasta
saumattomiksi kokonaisuuksiksi.

Tietolidhteet

Palveluvaylaédn voidaan liittda eri organisaatioihin ja palveluihin tallennettua
tietoa kdytettdviksi muissa palveluissa. Keskeisimpid kytkettivid tietoldhteita
ovat seuraavat kansalliset perustietovarannot:

e viestitietojirjestelma

e yhdistysrekisteri

e kaupparekisteri

e sadtiorekisteri

e kiinteistitietojdrjestelma

e yritys- ja yhteisotietojirjestelmé

e Maanmittauslaitoksen ja Geodeettisen laitoksen ylldpitima maastotie-
toja koskeva tietojdrjestelma

e todennetun osaamisen rekisteri TOR (valmisteilla SADe-ohjelman Op-
pijan palvelukokonaisuudessa)

e terveydenhuollon potilastietopalvelu KanTa ja vastaava tuleva sosiaa-
lihuollon asiakastietopalvelu KanSa.

Muut palvelut voivat kdyttidd sovittujen kdyttéehtojen ja tietosuojalainsdddéan-
ndn puitteissa perustietovarantoihin ja muihin julkisen hallinnon tietovarantoi-
hin taltioitua tietoa helposti ja turvallisesti. Tama ei vélttiméttd kokonaan pois-
ta tietojen kokoamista useaan paikkaan, mutta tdlld viltetdén tarpeeton saman
tiedon moneen kertaan tallentaminen ja véltetddn pyytdmasti loppukayttdjalta
sellaista tietoa, jonka viranomaiset ovat jo itse taltioineet tai jonka loppukéayt-
tdjd on jo toiselle viranomaiselle antanut.
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Y114 lueteltujen julkisen hallinnon perustietovarantojen liséksi tietoldhteiksi
voidaan luonnollisesti kytketd muita julkisen hallinnon ja yksityisen sektorin
sekd kolmannen sektorin tietovarantoja.

Kansalaisten palvelut

Kansalaisten palvelut syntyvét pdédosin vélillisesti. Eri organisaatiot voivat
kansallisen palveluarkkitehtuurin yleispalvelujen, organisaatioiden vélisen tie-
donvaihdon seka tietovarantojen avulla luoda luovia ja hyodyllisid kansalaisil-
le ja yrityksille sekd yhteisoille tarkoitettuja substanssipalveluja.

Naéiden lisdksi itse kansalliseen palveluvdyldén voidaan haluttaessa kehittia
loppukéyttdjépalveluja, kuten esimerkiksi palvelu, jonka avulla kansalainen
voi seurata, mitd tietoja hinesti on eri tietovarantoihin tallennettu tai mihin
hinen tietojaan on kaytetty.

Palveluiden ja tietolahteiden kytkeminen toisiinsa

Palveluviyld, sen rajapinnat ja vayldén oleellisesti kuuluvat infrastruktuuripal-
velut sekd kansallisen palveluarkkitehtuurin yleispalvelut mahdollistavat uusi-
en tietoldhteiden avaamisen palvelujen kdytettdviaksi yhdenmukaisilla tavoilla

sekd uusien palvelujen helpomman toteuttamisen luomalla eri tietoldhteille yh-
tenevén rajapintamallin, kuten alla oleva kuva havainnollistaa. Kuvassa toimi-
jat ovat:

o Loppukiyttéji, joka voi olla yksityinen kansalainen, yrityksen edustaja,
virkamies jne. joka kéyttdd palveluvayldén liitettyd sovellusta. Loppu-
kayttdjd voi olla my0s tietojérjestelmé, mikd on normaali toimintatapa
automatisoiduissa prosesseissa.

o Kayttoliittymasovellus, joka on loppukayttidjin nikyma palveluun. Mi-
kali kyseisen sovelluksen kayttd edellyttdd kayttdjan tunnistuksen, so-
vellus tekee sen kansallisen palveluarkkitehtuurin yleispalveluna ole-
van tunnistuspalvelun avulla. Tunnistuspalvelu (joita voi olla useam-
pia) kykenevit erilaisiin tunnistustapoihin.

e Tietovarantosovellus, joka tarjoaa palveluvéylddn tietoja. Tyypillisinad
esimerkkeind julkishallinnon tietovarannoista ovat YTJ, Viestorekiste-
r1 ja Kaupparekisteri.

e Lisdarvopalvelu, joka voi esim. yhdistdd useamman rekisterin tietoja ja
tarjota yhdisteltyja tietoja muille sovelluksille. Lisdarvopalvelu voi
myos olla prosessimoottori tms. joka huolehtii palveluprosessin tai sen
osan ldpimenosta.

o Kansalliseen palveluarkkitehtuuriin kuuluvat yleispalvelut, jotka eivét
ole palveluviylén sisdisid palveluita, mutta edesauttavat palveluvédylan
hy6dyntamista.

e Palveluviyld, joka tarjoaa rajapintamaédritysten lisidksi palveluhakemis-
ton, tietoturvaan liittyvét palvelut (mm. liittymisen edellytykset), ta-
pahtumalokipalvelut jne.
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Tieto- Tieto- Tieto-
varanto varanto varanto

e
auppa- [~

rekisteri 'b

Palveluvayla

Sovellus/ Tunnistus- | Maksamis- | Valtuutus- | Suostumus-
portaali palvelu palvelu palvelu ten hallinta

Yleispalvelut

Kansallisen palveluvdylan viitearkkitehtuurin méarityksessd huomioidaan
olemassa olevat médritykset ja ratkaisut seka on pyritty pitdiméaan niihin koh-
distuvien muutoksien maardd mahdollisimman pienind.

Palveluvéylidn hyddyntdminen siten, ettd luodaan uusia lisdarvopalveluita, suu-
rella todenndkoisyydelld edellyttdd lainsdddidnnollisid muutoksia. Viyldn me-
nestyksellisen kdyttoonoton edellytyksend voidaan pitdd, ettd palveluiden ra-
kentamisen kannalta oleelliset tietopalvelut ja tietovarannot ovat sen kautta
hyddynnettavissd. Tdma tarkoittaa lainsdddannon, tietovarantojen kiyttdehto-
jen ja kdyton hinnoittelun tarkistamista sekd tietovarantojen tarjoamien raja-
pintojen toteuttamista yhteisten méaritysten mukaisiksi.

Palveluvéylén liiketoimintamallin tulee mahdollistaa palveluviyldn palvelujen
ja niiden kdyton nopea laajentaminen. Vaylddn liittymisen edellytykset palve-
luja tarjoaville sovelluksille on mahdollistettava ja vayléstd aiheutuvien kus-
tannuksien kattaminen saatava tasolle, joka tekee viyldn kdyttdmisestd houkut-
televan.

Palveluvayla kokonaispalveluna

Palveluvéylidkokonaisuus siséltdd teknisten komponenttien liséksi jatkuvan
palvelun komponentit, joilla varmistetaan kansallisen palveluviyldn toimivuus
ja kehittyminen tarpeen mukaan:
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Palveluvayla on konsepti

» Palveluvayla sisaltaa tekniset tiedon- ja
sanomanvalitysratkaisun lisaksi palvelut,
joilla varmistetaan ratkaisun toimivuus,
kapasiteetti, turvallisuus ja ajanmukaisuus

Palveluvayla sisaltaa valttamattomat
tekniset tukipalvelut palveluvaylan kaytolle
kansallisesti (esim. jarjestelmavarmenteet)

Palveluvaylakonseptiin maaritetaddn myos
selkea toimintamalli ja palvelujen
kytkemista ja kehittdmista tukevat
asiantuntijapalvelut —
tarkoituksenmukaisessa laajuudessa

Tiedon-Ja palvelujen

Kansalliselle palveluviylélle mééritetdén palveluvdyldoperaattori, joka jarjes-
taa palveluvaylin keskitettyjen palvelujen kaytto-, kapasiteetti- ja ylldpitopal-
velut. Niilld palveluilla varmistetaan riittdva suorituskyky, tietoturvallisuus ja
palvelun jatkuvuus. Palveluvayldoperaattori voi joko itse tuottaa nima jatkuvat

palvelut tai se hankkii ndma erikseen toiselta taholta, joka toimii kdytdnnon ta-
solla palveluviylédn yllapitdjana.

Kansallinen palveluoperaattori kehittdd Palveluvdyldn omistajan ja ohjausor-
ganisaation sekd asiakkaiden tarpeiden pohjalta kansallisten palveluvéylian
ominaisuuksia ja kéytettdvyytti jatkuvan kehittimisen prosessin mukaisesti.

4.2. Sidosarkkitehtuurit, -hankkeet ja —ratkaisut

Kehittdimisen kohteena olevaan alueeseen liittyy useita sidosratkaisuja ja —
hankkeita seki lainsdddantdd ja sidosarkkitehtuureja, jotka tulee ottaa huomi-
oon kansallista palveluviylda kehitettdessa.

4.2.1. Ohjaava lainsaadéanto

Kansallista palveluviylda ohjaavat erityisesti tiedonvaihtoa seka henkilotieto-
jen késittelyd koskevat lait. Tédssd tydssa ei ole koottu néditd lakeja kattavasti,
mutta seuraavaan on listattu tyypillisimpid kansallisen palveluvdyldn kehitté-
misté ja sithen kytkettdvid palveluja ohjaavaa lainsdadantoa.

Yleinen tiedonhallintaa ja tietojen kayttoa koskeva lainsaadanto

Tiedonhallintaa koskeva yleislainsaadanto

Laki viranomaisten toiminnan julkisuudesta Velvoittava :Ks.Finlex. Yleinen tiedonhallintaa koskeva perussdénnos
(621/1999, julkisuuslaki),
Arkistolaki (831/1994) Velvoittava Ks.Finlex. Yleinen tiedonhallintaa koskeva perussdénnos

Laki julkisen hallinnon tietohallinnon ohjauksesta | Velvoittava :Ks.Finlex. Yleinen tiedonhallintaa koskeva perussaannés
(634/2011, tietohallintolaki)

Valtioneuvoston asetus tietoturvallisuudesta Velvoittava :Ks.Finlex
valtionhallinnossa (681/2010,
tietoturvallisuusasetus)

Laki viranomaisten tietojarjestelmien ja Velvoittava :Ks.Finlex
tietoliikennejarjestelyjen tietoturvallisuuden
anvioinnista (1406/2011)
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Sahkoaisia palveluja koskevia lakeja

Sahkoisia palveluja koskevia lakeja
sahkdisesta asioinnista viranomaistoiminnassa Velvoittava |Ks.Finlex
annettu laki (13/2003)
tietoyhteiskunnan palveluiden tarjoamisesta Velvoittava |Ks.Finlex
annettu laki (458/2002)
sahkoisen viestinnan tietosuojalaki Velvoittava |Ks.Finlex
Laki vahvasta sahkoisesta tunnistamisesta ja Velvoittava |Ks.Finlex
sahkdisista allekirjoituksista (617/2009)
viestintamarkkinalaki (393/2003) Velvoittava |Ks.Finlex
verkkotunnuslaki (228/2003), Velvoittava |Ks.Finlex
erdiden suojauksen purkujarjestelmien Velvoittava |Ks.Finlex
kieltamisesta annettu laki (1117/2001),
osittain julkisuuslaki- ja asetus (viranomaisten Velvoittava |Ks.Finlex
toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta annettu asetus 1030/1999,
julkisuusasetus, JulkA)
laki vaestotietojarjestelmasta ja Velvoittava |Ks.Finlex
Vaestorekisterikeskuksen varmennepalveluista
(661/2009)
henkilokorttilaki (829/1999) Velvoittava |Ks.Finlex
valtioneuvoston asetus julkisen hallinnon Velvoittava |Ks.Finlex
yhteisistéd sahkdisista asioinnin ja hallinnon
tukipalveluista (393/2009)
henkilGtietolaki ja kansainvalisista Velvoittava |Ks.Finlex
tietoturvallisuusvelwitteista annettu laki
(588/2004)
rikoslaki (39/1889, muun muassa 34 luku 9 a-b Velvoittava |Ks.Finlex

8)

Y114 kuvatut lait tulee ottaa huomioon palveluviyldédn kytkettdvien palvelujen

yhteydessai.
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Sektorikohtaiset tietojarjestelmaratkaisuja ohjaavat lait

Sektorikohtaiset tietojarjestelmératkaisuja ohjaavat lait

oikeuksista (812/2000), erityisesti 3 ja 4 luwt

rekisterihallintolaki (166/1996) Velvoittava |Ks.Finlex
yritys- ja yhteisétietolaki (244/2001, YtL) Velvoittava |Ks.Finlex
yritys- ja yhteisétietojarjestelmasta annettu laki Velvoittava |Ks.Finlex
(288/2001)
pientyonantajien maksu- ja Velvoittava |Ks.Finlex
ilmoituspalvelujarjestelmasta annettu laki
(658/2004)
henkilGtietojen kasittelysta poliisitoimessa Velvoittava |Ks.Finlex
annettu laki (761/2003)
tie- ja katuverkon tietojarjestelméasta annettu Velvoittava |Ks.Finlex
asetus (991/2003)
ajoneuwliikennerekisteristad annettu laki Velvoittava |Ks.Finlex
(541/2003), tyohallinnon asiakaspalvelun
tietojarjestelmasta annettu laki (1058/2002)
henkilGtietojen kasittelysta rangaistusten Velvoittava |Ks.Finlex
taytantdonpanossa annettu laki (422/2002)
maaseutuelinkeinohallinnon tietojarjestelmasta Velvoittava |Ks.Finlex
annettu laki (284/2008)
ulosottokaari (705/2007, 24-35 §) Velvoittava |Ks.Finlex
yrityspalvelujen asiakastietojarjestelmasta Velvoittava |Ks.Finlex
annettu laki (240/2007),
sosiaali- ja terveydenhuollon asiakastietojen Velvoittava |Ks.Finlex
sahkoisesta kasittelysta annettu laki (159/2007)
sahkoisesta ladkemaarayksesta annettu laki Velvoittava |Ks.Finlex
(61/2007)
rakennerahastolaki (1401/2006, 65 §) Velvoittava |Ks.Finlex
vesikulkuneuvorekisteristé annettu laki Velvoittava |Ks.Finlex
(976/2006)
ymparistonsuojelulaki (86/2000, 27 §) Velvoittava |Ks.Finlex
hatakeskuslaki (157/2000, 7 §) Velvoittava |Ks.Finlex
lainhuuto- ja kiinnitysrekisterista annettu laki Velvoittava |Ks.Finlex
(353/1987, LkL)
kiinteistorekisterilaki (392/1985, KrlL) Velvoittava |Ks.Finlex
yhdistysrekisteriasetus (506/1989, YrA) Velvoittava |Ks.Finlex
saatiolaki (109/1930) ja -asetus (1045/1989) Velvoittava |Ks.Finlex
verotililaki (604/2009) Velvoittava |Ks.Finlex
Laki hallinnon turvallisuusverkkotoiminnasta Velvoittava |Ks.Finlex
Laki potilaan asemasta ja oikeuksista Velvoittava |Ks.Finlex
| 1(785/1992), 4 luku;
|| Terveydenhuoltolaki, 9 §; Velvoittava |Ks.Finlex
|__|Laki sahkoisesta 1aakemaarayksesta (61/2007); Velvoittava |Ks.Finlex
Laki sosiaalihuollon asiakkaan asemasta ja Velvoittava |Ks.Finlex

Laki sosiaali- ja terveydenhuollon asiakastietojen | Velvoittava
sahkoisesta kasittelysta 9.2.2007/159
muutoksineen

Ks.Finlex. Esim. "Kansaneldkelaitos ei saa antaa
valtakunnallisten tietojarjestelmépalvelujen jarjestimiseen
liityvien pofilasrekistereiden tai niihin liittyvien
lokirekistereiden késittelya tai saily tamista
toimeksiantotehtdvana ulkopuolisille”

|__|Perusopetuslaki (628/1998) erityisesti 31a § Velvoittava |Ks.Finlex
Laki opiskelijavalintarekisterista ja Velvoittava |Ks.Finlex

|__|ylioppilastutkintorekisterista (1058/1998);

| |Kiinteistorekisterilaki (392/1985); Velvoittava |Ks.Finlex
Laki Vaestotietojarjestelmasta ja Velvoittava |Ks.Finlex
Vaestorekisterikeskuksen varmennepalveluista

|__[(661/2009), erityisesti 22 §;
Laki maaseutuelinkeinohallinnon Velvoittava |Ks.Finlex
tietojarjestelmasta (284/2008)
Henkilotietolaki 22.4.1999/523 Velwittava  |Ks.Finlex
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Edellisten lisdksi on olemassa toimiala- ja virastojen erityistoimintaa koskevaa
erityislainsdadantoa.

Kunkin kansalliseen palveluvdyldin palveluja tuovan organisaation tulee ottaa
huomioon omaa toimintaansa ja kyseisti palvelua / tietoldhdettd ja sen tietojen
vaihtoa koskeva lainsdddénto. Kansallisessa palveluvéyldssa tietojen vaihtoa
voidaan rajoittaa kahdenvilisin sopimuksin.

4.2.2. Sidosarkkitehtuurit

Seuraavaan on koottu palveluvédyldn kehittimiseen kytkeytyvit keskeiset si-
doshankkeet ja —ratkaisut. Velvoittavuus —sarake kuvaa, onko kyseisessi ke-
hittdmisessd huomioitava vai noudatettava kyseisen ratkaisun méaarityksid.

Tyypillisid toimialakohtaisia olemassa olevia kansainviélisid tiedonvaihdon oh-
jaavia arkkitehtuureja ovat mm.:

Integraatiopalvelujen toimialakohtaisia sidosarkkitehtuureja

EU:n EMCS-arkkitehtuuri Ohjaava Tata tdydentaa Finseed-arkkitehtuuri. Excise Movement and Control EU-komissio
System. Se on sahkdinen jarjestelmakokonaisuus, jonka avulla valvotaan
koko EU:ssa yhdenmukaistetun valmisteveron alaisten tuotteiden eli
alkoholin, alkoholijuomien, tupakan ja nestemaisten energiatuotteiden
verottomuusjarjestelmassa tapahtuvia siirtoja

EMEA EudraVigilance gateway Velvoittava |The EudraVigilance Gateway. EudraVigilance is EMEA's new European  |EMEA
data-processing network and database management system for the
exchange, processing and evaluation of expedited Individual Case Safety
Reports (ICSRs) in pharmacovigilance related to all medicinal products
authorized in the European Union.

epSOS Velvoittava [epSOS aims to design, build and evaluate a service infrastructure that EU-komissio
demonstrates cross-border interoperability between electronic health
record systems in Europe.

In a first phase:

- Patient Summary: access to important medical data for patient treatment
- Cross-border use of electronic prescriptions ("ePrescription” - or
"eMedication” systems)

In a second phase (epSOS enlargement phase):

- Integration of the 112 emergency services

- Integration of the European Health Insurance Card (EHIC)

- Patient access to their data

Pankkien sanomastandardit Velvoittava |Pankkisanomastandardit rahasiirroille
Sahkoiset laskustandardit Velvoittava |elnvoice-standardit
eReseptin integraatioarkkitehtuuri Ohjaava ks. Kunta-IT:n tuotokset 2011 VM / Kuntaliitto

Olemassa olevia kansallisia ohjaavia tai huomioitavia ratkaisuja seka kdynnis-
sd olevia ja kdynnistyvid tietojen vaihtoon keskittyvid hankkeita ovat mm.:

Olemassa olevat kansalliset toteutukset

Valtionhallinnon integraatiopalvelu (VIA) Huomioitava |Valtion [T-palvelukeskuksen yllapitdméa palvelu, jonka avulla palvelua Valtiokonttori / VIP
kayttavat asiakkaat voivat siitda digitoituja tietoja (sanomia) eri
tietojarjestelmien ja tietolahteiden valilld — joko asiakakkaan omien
tietojarjestelmien vélilla tai omien tietojérjestelmien ja muiden
organisaatioiden tietojarjestelmien valilla. Integraatiopalvelu on turvallinen,
luotettava ja tehokas tapa yhdistaa tietojarjestelméat ja varmistaa niiden
vélinen tiedonsiirto.

KanTa Ohjaava KANTA-integraatiomaérittely. Huom. Laajenee mahdollisesti sosiaalihuollon|Kela, ohjaus STM
tietojen vaihtoon (KanSa) ja THL

Kaynnissa olevat tai kdynnistyvit tietojen vaihtoon suoraan liittyvat hankkeet

Perustietovarantojen viitearkkitehtuuri Ohjaava Kansallisten perustietovarantojen kéyton ja toteutuksen viitearkkitehtuuri. | VM/JulKICT
Tekeilld kesalla 2013
Kansallinen sahkdinen identiteettihanke, kansalaisen Huomioitava [Suunnitteluvaiheessa kesalla 2013 VM/JUKICT

tunnistaminen
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Naisté erityisesti perustietovarantojen tietojen vaihdon ratkaisukokonaisuus

sekd mahdollinen kansalaisen tunnistamisen palvelu kytkeytyvit suoraan kan-
sallisen palveluvéylén ja siihen kytkettdvien palvelujen suunnitteluun ja toteu-

tukseen.

Muita erityisesti integraatiopalveluita ja tiedon vaihdon ratkaisuja ohjaavia si-

dosratkaisuja ovat mm.:

Muut integraatiopalveluita koskevat sidosarkkitehtuurit

integraatiovalineeseen.

STM:n Kanta-valittdjatahon auditointikriteeristd Ohjaava Sisaltaa potilastietoja ja sahkdisia 1adkemaarayksia valitavan valitajatahon
turvallisuusvaatimukset

Sote-sektorin alueelliset integraatioratkaisut ja Huomioitava |Useita. Esim. HUS-alueen All/Navitas-palvelu Useita

liityntapisteet

Organisaatioiden siséiset integraatio- ja Huomioitava |Useita, organisaatiokohtaisia. Ks. Esim. Kunnan séhkdisen asioinnin Useita

palveluvdylaratkaisut arkkitehtuuri

Kuntien KY-verkko Huomioitava |Kunten yhteisen tietolikenneinfrastruktuurin kehitt3misprojeki Kuntaliitto

Viron X-road -palveluvdylaratkaisu Huomioitava |Kansallinen palveluvéylératkaisu Virossa. Perustuu hajautettuun
verkostoon.

Ruotsin SHS-palveluvaylaratkaisu Huomioitava |Kansallinen palveluvaylératkaisu Ruotsissa. Perustuu hajautetuun Forsakringkassan
verkostoon.

Belgian Federal Senice Bus Huomioitava |Kansallinen palveluvaylarataisu Belgiassa. Perustuu keskitettyyn

Y1la mainittuja eri toimialojen ja eri maiden integraatioratkaisuja voidaan hyo-

dyntdd kansallisen palveluvéylin viitearkkitehtuurin suunnittelussa. Sosiaali-
ja terveydenhuollossa tiedonvilityksen toimijoiden tulee tayttdéd ylla mainitut
STM:n Kanta-vilittdjatahon ldhinna tietoturvallisuutta koskevat auditointikri-

teerit.

Kansallista palveluviylda kehittdvien tahojen ja tietojdrjestelmitoimittajien tu-
lee arvioida kehittdmisen aikana tarkemmin ylla kuvattuja sidosarkkitehtuureja

ja kehittdmisprojekteja ja tarpeen mukaan paivittda titd viitearkkitehtuuria si-

dosarkkitehtuurien huomioon ottamisen osalta.

Kansallisen palveluviylan viitearkkitehtuuriin kytkeytyvit luonnollisesti muut

julkisen hallinnon kokonaisarkkitehtuuriin ja muihin kansallisiin ratkaisuihin

liittyvat sidosarkkitehtuurit ja méaritykset, joista keskeisimmaét ovat:

Julkisen hallinnon kokonaisarkkitehtuuri

JHKA Velvoittava |Julkisen hallinnon kokonaisarkkitehtuuri VM /JukICT

Sahkoisen asiakaspalvelun viitearkkitehtuuri Ohjaava Kuvaa yleisen asiakaspalvelumallin, laajentaa sahkdisen asioinnin VM / JukICT
arkkitehtuuria

Tiedolla johtamisen arkkitehtuuri Ohjaava Johtamisen ja sen jarjestelméakokonaisuuden viitearkkitehtuuri VM / JukICT

Tietoarkkitehtuuri Ohjaava Kansallisen tietoarkkitehtuurin kuvaus VM / JukICT

Tiedon hallinnan viitearkkitehtuuri Ohjaava Tiedon ja ydintietojen hallinnan viitearkkitehtuuri VM /JukICT

Yhteisten ICT-palvelujen viitearkkitehtuuri Ohjaava Yhteisten ICT-palvelujen (esim. palvelinten kayttdpalvelut, VM / JukICT
tydasemapalvelut tms.) viitearkkitehtuuri
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Kansalliset, yhteiset perustietovarannot

Vaestotietojarjestelma, VTJ Velvoittava |Vaestotietojarjestelmé on valtakunnallinen atk-rekisteri, jossa on Vaestorekisterikes
perustiedot Suomen kansalaisista ja Suomessa vakinaisesti asuvista kus
ulkomaalaisista. Jérjestelmassa on tietoa myds rakennuksista,
rakennushankkeista ja huoneistoista seka kiinteistdista.
Vaestdtietojarjestelmd on maamme eniten kaytetty perusrekisteri.
Yhdistysrekisteri Velvoittava |Sisaltdéd suomessa toimivat rekisterdidyt yhdistykset ja uskonnolliset Patentti- ja
yhdyskunnat rekisterihallitus
Kaupparekisteri Velvoittava |Kaupparekisteri on virallinen ja julkinen rekisteri yrityksistd. Enemmistén | Patentti- ja
yrityksistd muodostavat osakeyhtiét ja yksityiset elinkeinonharjoittajat. rekisterihallitus
Yritysten lisaksi kaupparekisteriiin merkitddn myos eraat muut yhteisot,
kuten asunto-osakeyhtiot ja asumisoikeusyhdistykset.
Saatiorekisteri Ohjaava Sisaltad tiedot rekisterdidyista saatioista Patentti- ja
rekisterihallitus
Yritys- ja yhteisétietojérjestelméa Ohjaava Hakupalvelu, jonka kautta voi hakea tietoa yrityksisté, joilla on Y-tunnus Patentti- ja
rekisterihallitus
Kiinteistotietojarjestelma Ohjaava Kiinteistotietojarjestelmaan kuuluu kaksi rekisteria: Maanmittauslaitos
«kiinteistorekisteri; seka
*lainhuuto- ja kiinnitysrekisteri
Maastotietokanta, paikkatiedot Ohjaava Maastoa ja rakennettua ympéristda esittdvat tiedot on keratty Maanmittauslaitos
Maastotietokantaan. Se siséltaé tarkimman koko Suomen kattavan maastoa
ja sen yksityiskohtia kuvaavan tiedon. Tietosisaltd on yhteen sovitettua ja
tietoja voidaan yhdistelld kayttdtarpeen mukaan
Todennetun osaamisen rekisteri Ohjaava Siséltaa jatkossa (kaynnistyy 2015, SADe-hanke) julkisen rahoituksen OKM
kautta hankitut luvanvaraisen koulutuksen tutkinnot ja myéhemmin
opintosuoritukset.
Kansalliset palvelujen ohjauspalvelut
Kansalaisen asiointitili Ohjaava Asiointitili on viranomaisen ja asiakkaan valisen sahkdisen Valtiokonttori / VIP
vuorovaikutuksen yhdenmukainen, helppokayttdinen ja turvallinen
keskitetty ratkaisu, joka on liitettévissa jo olemassa oleviin séhkéisiin
asiointipalveluihin. Asiointitilin asiakkaita ovat kansalaiset, yritykset ja
yhteisot.
Suomifi Ohjaava Suomi.fi on julkishallinnon verkkopalveluiden yhteinen osoite. Portaaliin on | Valtiokonttori / VIP
koottu kansalaisten arkieldaméssa tarkeité tietoja, jotka ovat julkishallinnon
organisaatioiden tai niiden toimintaa tdydentavien jarjestdjen tuottamia.
Suomi.fin siséltd koostuu tekstien ja linkkien lis&ksi asiointipalveluista ja
lomakkeista, laeista seka uutisista.
Kansalliset tekniset tukipalvelut
Vetuma Ohjaava Julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelun Valtiokonttori / VIP
(VETUMA) avulla kansalaisen on mahdollista tunnistautua ja maksaa
sahkoisesti kaikissa niissa asiointipalveluissa, joihin palvelu on liitetty.
(Vetuma on tarkoitettu henkildiden tunnistautumiseen, Verohallinnon
toteuttama KATSO on tarkoitettu yritysten ja yhteiséjen tunnistautumiseen).
Virtu Huomioitava |Federoituun luottamusverkostoon perustuva virkamiehen tunnistamiseen | Valtiokonttori / VIP
liityva yhteinen palvelu, jota kdytetddn organisaatiorajojen ylitse
kaytettdvien palveluiden kayttajatunnistukseen. Virtun kéyttddnotto vaatii
organisaatiolta iPD-roolin. Virtulla saavutettavissa oleva hyéty on
loppukayttajan nakokulmasta kertakirjautuminen (=muistettavien
tunnusten+salasanojen maara vahenee). Jarjestelmén yllépidon
nakokulmasta vélttaa kayttajien salasanojen unohtumiseen / lukkiutumiseen
liityva ty6. Mutta jarjestelmien varsinaista kayttéjatietojen ja
kéyttdoikeuksien ylldpitoty6ta ei Virtun k&yttédn siityminen poista.
Yleinen karttakayttoliittyma Huomioitava |Yleisen karttakayttoliittyman avulla on helppo kayttéa useita julkisia YM / Rakennetun
taustakarttapalveluja seka liittdd omia paikkatietoja karttakayttoliittymaan. ympariston ja
Kartiakayttoliittymé sisaltaéd hakupalvelut pai-kannimen ja osoitteen asumisen
perusteella. Kartiakayttd-liittymé voidaan integroida osaksi sisalldnhallin- | Palvelukokonaisuu
tajarjestelmaa. S
Katso (jatkossa Rova) Huomioitava |Rooli- ja valtuutuspalvelu RoVa on yritysten ja yhteisdjen séhkoisessé Nyt: Vero ja Kela

asioinnissa tarvittavien rooli- ja valtuutustietojen hallintaan tarkoitettu
palvelu. RoVa-palvelun ensisijaisena tarkoituksena on tarjota
julkishallinnon s&hkdisille asiointipalveluille ajantasainen, tarkka ja kattava
tieto yrityksen tai muun tahon edustajana asioivan henkilén rooleista

palveluissa. Korvaa Katso-palvelun.

yhdessa, jatkossa
TEM ja Vero
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Edellisid tdydentdvit vield seuraavat sidosarkkitehtuurit:

Muut kansalliset sidosarkkitehtuurit ja maaraykset

Arkistolaitos - séhkdinen arkistointi Velvoittava |Sahke 2 -normi. Sahkdisen arkistoinnin vaatimukset Arkistolaitos
Y hteentoimiwus.fi Ohjaava Julkisen hallinnon yhteentoimivuuden aineistot (esim. KA-aineistot) kokoava | VM/JulkICT
kansallinen verkkoportaali
JHS-suositukset yleisesti Ohjaava JHS-jarjestelman mukaiset suositukset koskevat valtion- ja Juhta
kunnallishallinnon tietohallintoa. Sisalléltadn JHS voi olla julkishallinnossa
kaytettavaksi tarkoitetiu yhtendinen menetelytapa, méaritely tai ohje
JHS-152 Ohjaava Suositus kuvaa prosessien kuvaamisen mallin. Juhta
Julkishallinnon XML-skeemojen maarittdminen Ohjaava JHS 170, Suosituksessa kuvataan julkisen hallinnon XML-skeemojen Juhta
muodostamisen yhteisia periaateita.
JHS-174 Ohjaava Suositus kuvaa sahkdisissa palveluissa kaytettdvan palvelutasoluokituksen |{Juhta
JHS-179 Ohjaava Suositus kuvaa julkisen hallinnon yleisen kokonaisarkkitehtuurimenetelmén |Juhta
Metatietopalvelu Huomioitava |Osa kansallisen tietoarkkitehtuurin jalkauttamista. Tulossa oleva palvelu. VM/JulkICT

Y114 kuvatut sidosarkkitehtuurit on otettu huomioon tété viitearkkitehtuuria
kehitettidessd ja ne tulee arvioida tarkemmin kansallisen palveluvéylén tar-
kemman ratkaisusuunnittelun yhteydessi. Kyseiset sidosarkkitehtuurit, si-
doshankkeet ja ohjaava lainsdddanto tulee kdyda lapi myos yksittdisid palvelu-
vaylddn kytkettdvid palveluja ja niiden kdyttdehtoja kehitettiessa.

Sidosarkkitehtuurit ja -hankkeet sekd ohjaava lainsdédénto on listattu tarkem-

min Liitteessd 1, KA-taulukot.

4.3. Arkkitehtuuriperiaatteet

Kansallisen palveluvdylén ja siihen liittyvien palvelujen keskeiset suunnittelun
ja toteutuksen seka jatkuvien palvelujen peruskiviné toimivat linjaukset on
koottu seuraaviksi arkkitehtuuriperiaatteiksi:
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Nimi Prioriteetti Kuvaus

Palveluvaylda muodostaa hallitun kokonaisuuden, OOy |Palveluvayla on konsepti, joka sisaltaa teknisen tiedonvalityksen lisaksi

jonka kautta organisaatioiden tietoaineistoja valttamattomét tekniset palvelut seka ylldpidon ja valvonnan, joiden avulla

voidaan jakaa ja hyodyntaa sitd kautta voidaan valittda kaikkea kansallista tietoa.

Palveluvayla tukee organisaatioiden valisten Oy |Palveluvaylaa voidaan hyodyntaa kytkemaan prosesseja saumatiomasti

saumattomien palveluprosessien kehittamista toisiinsa. Palveluvayla toimii prosessien edellyttdmalld laadulla ja tasolla.

Kaikki kansalliset organisaatiot voivat hyédyntaa O &Sy |Kaikki julkisen hallinnon ja yksityisen ja kolmannen sektorin toimijat

palveluvaylaan kytkettyja palveluja ja tietolahteita voivat julkaista tietovarantojaan ja hyddyntda muiden palveluja sovittujen

tietosuojan ja tietoturvan reunaehtojen puitteissa kayttoperiaatteiden mukaisesti. Tama sisaltdd myds Sote-palvelujen
tiedonvaihdon.

Palveluvayla on vikasietoinen ja sen Oy |Palveluvayla toteutetaan palvelutavoitteisiin sovitetulla korkean

palvelutasotavoitteet voidaan sovittaa sita kaytettdvyyden alustalla ja vikasietoisesti. Palvelutasotavoitteiden

kayttavien prosessien tarpeisiin lahtékohtana ovat toiminnan tarpeet.

Palveluvaylaa voidaan laajentaa ja skaalata Oy |Palveluvaylaratkaisu voidaan kaynnistaa fiiviilla ytimelld, jota on helppo

kysynnan ja palvelujen kehittyessa lagjentaa. Alkupanostus ei ole tarpeettoman suuri. Tekninen arkkitehtuuri
tarjoaa helpon suorituskyvyn lisddmisen.

Palveluvaylaan kytkeytyviat osapuolet voidaan Oy |Palveluvaylaan kytketyt tunnistamista edellyttavéat toimijat tunnistetaan

tunnistaa luotettavasti kiistamattomasti ja luotettavasti

Palveluvaylan kautta vilitettavat tiedonsiirrot Oy &y  |Palveluvayla siséltaa ratkaisumekanismin, jonka avulla voidaan

voidaan jaljittaa luotettavasti kiistamattomasti jaljittdd palveluvaylan kautta vélitetty tieto.

Palveluvaylille maaritetyt palvelut noudattavat O |Palveluvaylan palvelut ovat helposti saatavissa ja ne on mééaritetty ja

yhteisia, dokumentoituja rajapintamaarityksia toteutettu yhteisten saantdjen mukaisesti.

Palveluvayla rakentuu moduuleista Oy |Palveluvayla rakentuu loogisista komponenteista / moduuleista, joita
voidaan tarpeen mukaan vaihtaa toisiin eri aikaan. Tama parantaa
kokonaishallittavuutta ja riippumattomuutta.

Palveluvayla kestdaa muutosta Oy |Palveluvayld on toteutettu rakenteisesti siten, etta siihen voidaan hallitusti
tuoda uusia ominaisuuksia ja ratkaisuja vaiheittain - sen arkkitehtuuri on
pitkaikdinen. Kansallisen aplveluvaylan rakenteet on jasennetty sellaisiin
kokonaisuuksiin, joissa muutokset voidaan kohdistaa rajattuihin osiin.

Palveluvayla tukee erilaisia sovellustason OO |Palveluvayla tukee kaikkia yleisesti kéytdssa olevia sovellustason

sanomamuotoja. sanomamuotoja k&ariméll4 eri sovellussanomat palveluvaylan
yhtenéiseen sanomamuotoon ja vélittdmalla ne yhdenmukaisen
tiedonvalitystekniikalla.

Kansallinen palveluvayla on erillisia ratkaisuja &y |Palveluvaylan suunnittelussa ja toteutuksessa otetaan huomioon sen

kustannustehokkaampi tiedonvilitysratkaisu kustannukset. Palveluvayla toteutetaan seka teknisesti etta palvelujen
nakdkulmasta kustannustehokkaasti siten, ettd sita voidaan laajentaa
kysynnén kasvaessa. Alkupanostus ei ole tarpeettoman suuri.

Palveluvaylan lilketoimintamalli mahdollistaa &y  |Liiketoimintamalli ja rahoitusmalli on suunniteltu siten, ettd ensimmaisten

palveluvaylan palvelujen ja niiden kdayton nopean asiakkaiden ei tarvitse maksaa merkittdvéa osaa alkuinvestoinnista.

laajentamisen Palveluun on jo alkuvaiheessa hyvin helppo kytkeytya.

Palveluvaylidn teknologia on toimittajariippumatonta OO0 Palveluvaylan tekninen ratkaisu ei perustu yhden toimittajan
yksinoikeuden alaiseen teknologiaan, ja siihen on saatavissa usean
toimittajan tukea kehittdmiseen ja yll&pitoon

Palveluvaylan tulee mahdollistaa eri suojaustason Sk k) Palveluvaylaan voidaan rakentaa eri suojaustason palveluosia.

tietoaineistojen vilittdminen

Palveluvayla edistaa palveluinnovaatioita ja avoimen OO0 Palveluvayla tarjoaa tai se voidaan lagjentaa edistdmaén avoimen datan

datan hyodyntamista valittimista

Palveluvaylaan voidaan tuottaa kansalliset oS0 Esim. laaketurvallisuuden EU-tasoinen valvonta, epSOS-mallin mukainen

kytkentédpisteet kansainvilisiin palveluihin

potilastietojen EU-tasoinen vaihto.

Arkkitehtuuriperiaatteet korostavat kokonaisvaltaista ja kattavasti eri toimijoi-
den tarpeisiin soveltuvaa tietojen vaihdon infrastruktuuria, jossa tietojen viélit-
tdminen késittely on hallittua ja turvallista.

Ratkaisukokonaisuuden tulee olla joustava ja tarpeiden mukaan kehittyva.
Arkkitehtuuriperiaatteissa on kuitenkin huomioitu my6s tuki uusille asiakas- ja
kayttdjékeskeisille prosesseille seké uusille palveluinnovaatioille. Kansallisen
palveluvidylén ratkaisun tulee myds olla kustannustehokas.
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Kansallisen tietojenvaihdon ratkaisun ja organisaatiorajat ylittdvien prosessien
sekd tietojdrjestelmien kehittdjien tulee ottaa huomioon kaikessa kehittdmises-
séd ylla kuvatut arkkitehtuuriperiaatteet.

Arkkitehtuuriperiaatteet on listattu tarkemmin Liitteessd I, KA-taulukot.

4.4. Tietoturvaperiaatteet

Seuraavassa kuvatut tietoturvaperiaatteet ovat alustavia ja koskevat erityisesti
kansallisen palveluvéylidn keskitettyjd palveluja ja niiden yllipitoa.

Kansallisen palveluviyldn viestinvilityksen tietoturvallisuuden ja tietosuojan
ratkaisuja on kuvattu tarkemmin jéljempané kansallisen palveluviylidn loogi-
sen ratkaisukuvauksen yhteydessa.

Kansalaisen ja hinen tietojensa kisittelyn ja tietojen vaihdon ratkaisujen ja
toiminnan tietosuojaan ja tietoturvaan liittyvit haasteet kohdistuvat erityisesti
kansalaisten tietojen lainmukaiseen vilittdmiseen, tietojen ja osapuolten kiis-
tdmattomyyteen sekd palveluissa kisiteltdvien tietojen kidyton rajoittamiseen
sekd kiyton valvontaan. Lahdetietojen eheys ja kiistimattomyys ovat tietotur-
vallisuuden kohteita, joiden hallinnan ja varmistamisen suunnitteluun tulee
kiinnittda erityishuomiota.

Kansallisen palveluviylén tietoturvaperiaatteissa hyodynnetiin Valtionhallin-
non tietoturvallisuuden johtoryhmédn (VAHTI) tuottamia ohjeita ja linjauksia
soveltaen. Ne luovat hyvén perustan tietoturvallisuustyolle julkisen hallinnon
ratkaisuissa.

Yleisid kansallisen palveluviylén tietoturvallisuuden suunnittelua ohjaavia
VAHTI-méérityksid ovat mm:

e Tietoturvallisuusasetus (681/2010)

e Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantoonpanosta, VAHTI 2/2010

e Verkkopalvelut (VAHTI 12/2006)

e Salauskdytinnot (VAHTI 3/2008)

e Tietoturvasanasto (VAHTI 8/2008)

e Hankkeen tietoturvaohje (VAHTI 9/2008)
e Lokien kasittelyohje (VAHTI 3/2009)

Naiden lisdksi kansallisen palveluvdylin ja sen kehittdmisen tietoturvan var-
mistamiseen sovelletaan, milloin tarkoituksenmukaista, seuraavia yleisié tieto-
turvamalleja:

e ISO/IEC 27001
e Kansallinen turvallisuusauditointikriteeristd, versio 2 (Katakri II)
e Valtion tietoturvatasot (Vahti)

e Julkisen hallinnon varautuminen
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¢ Huoltovarmuuskeskuksen Sopiva-vaatimukset

e Vahti 1/2013: tietojérjestelmin kehittdmisen tietoturvaohje

Kansallista palveluvidyldratkaisukokonaisuutta koskevat keskeisimmat tieto-

turvaperiaatteet ovat:

Palveluvayla todentaa siihen liittyvat toimijat | Kriittinen |Palveluvaylan kautta kommunikoitaessa voidaan olla

luotettavasti varmoja siitd, minka tahon kanssa kommunikointi
tapahtuu.

Palveluvayla vilittaa viestit perille Kriittinen |Kun viesti liirtyy pallveluvéylaan, voidaan olla varmoja viestin

luotettavasti perillemenosta.

Palveluvayla sietaa tietoliikenneyhteyksissa | Kiriittinen |Palveluvdylan toiminta ei halvaannu yksittdisen

esiintyvia katkoja

tietoliikennekomponentin vikaantuessa.

Palveluvaylan kaytettavyystaso on korkea tarkea Palveuvaylan hyddynnettdvyyteen voidaan luottaa. Palveluvéylélle
vaihtoehtoisia viestinvalitysmekanismeja ei ole tarpeen rakentaa.

Palveluvayla ei heikenna siihen liittyvien Kriittinen |Ratkaisun tarjoamien tiedonsiitomekanismien tulee noudattaa

jarjestelmien tietoturvaa valtionhallinnon tietoturvavaatimuksia (Valtionhallinnon
tietoturvaohjeistukset) riippumatta siitd, onko kyseessa
valtionhallinnon siséinen sanomaliikenteenne vai sanomaliikenne
ulkoisiin sidosryhmiin. Tietoturva tulee ottaa huomioon jokaisessa
vaiheessa méaarittelysta kayttoonottoon.

Palveluvayla sailyttaa viestien sisallon Kriittinen |Palveluvaylan kautta tapahtuva viestien valitys ei ndy ulkopuolisille

luottamuksellisuuden lahettdjan ja toimijoille

vastaanottajan valilla

Palveluvéayla takaa kuljettamiensa viestien Kriittinen |Viestin vastaanottaja voi luottaa vastaanottamansa viestin

muuttumattomuuden paikkansapitdvyyteen.

Palveluvayla mahdollistaa viestien tarkea Jalkeenpain on mahdollista vahvistaa etta tietty viesti on lahetetty

vilityksen kiistiméattomyyden tarkistamisen

Keskeiset kansallisen palveluviylén tietoturvaperiaatteet voidaan jasentda
yleisen tietoturvallisuuden viitekehyksen mukaan, jossa tietoturvallisuutta tar-
kastellaan kahdeksan osa-alueen ndkdkulmasta:

e Hallinnollinen turvallisuus

e Henkilostoturvallisuus

e Fyysinen turvallisuus

e Tietolitkenneturvallisuus

e Laitteistoturvallisuus

e Ohjelmistoturvallisuus

e Tietoaineistoturvallisuus

o Kaiyttoturvallisuus

Seuraavat tdstd alaspdin kuvatut tietoturvaperiaatteet koskevat erityisesti kes-
kitetysti tuotettuja palveluviylipalveluita (keskuspalvelin ja sen ylldpito-
palvelut), kuten palvelukatalogi, turvanimipalvelu, keskitetty lokipalvelu, so-
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pimuspalvelu ja varmennepalvelu’. Keskitettyjen palvelujen tulee tiyttis seu-
raavat tietoturvamaaritykset:

Tietoturvatasot: Korkean tason vaatimukset | Kriittinen :Palveluvaylan keskitetty ratkaisukokonaisuus ja sen
kéyttoympéristd seka yllapito tyttavat VAHTI 3/2011
tietoturvatasojen korkean tason vaatimukset

Varautuminen: korotettu taso Kriittinen :Palveluvéylén keskitetty ratkaisukokonaisuus ja sen
kayttoymparisto seka yllapito tayttavat VAHTI 2/2012 varautumisen
korotetun tason vaatimukset

Kataksri ll: Korotettu taso Kriittinen :Palveluvaylén keskitetty ratkaisukokonaisuus ja sen
kéyttoymparistd seka yllapito tayttavat Katakri Il korotetun tason
vaatimukset

Kansallisen palveluviylén keskitettyjen palvelujen tietoturvaperiaatteet on lis-
tattu edelld mainittujen kahdeksan tietoturvandkdkulman mukaisesti tarkem-
min Liitteessd 1, KA-taulukot.

5. Kasitteellisen tason arkkitehtuurilinjaukset

5.1. Kehittamisvaatimukset ja tavoitteet

Kansallisen palveluviylén arkkitehtuurin kehittimisvaatimukset ja suunnitte-
lun tavoitteet on johdettu seuraavista asiakirjoista:

e Hallitusohjelma
e Ehdotus julkisen hallinnon ICT:n hyddyntdmisen strategiaksi
e Suomen ICT-klusteri 2015 tyéryhmén tavoitteet

Liséksi tavoitteita on tarkennettu hankkeen ohjausryhmalti ja hankkeen tyo-
ryhmaltd saadulla evastyksella.

Tarkeimpind kansallista palveluvéylda koskevat tavoitteet ovat:
e Tiedonvilityksen edellytyksien luominen
e Tietojen yhteiskdyton lisdédminen

e Yhtendiseen kokonaisarkkitehtuuriin perustuvien tietoalustojen kéyt-
toonoton edistdminen

e Tiedonvilityksen (tiedonvaihdon) kehittdminen
e Joustavan infrastruktuurin luominen
e Innovaatiohalukkuuden lisdaminen

Palveluvéyla ei itse tuota substanssipalveluja, se mahdollistaa substanssipalve-
lujen ja tietovarantojen kytkemisen yhtenédiseen kokonaisuuteen, josta palvelu-
vaylddn kytkettyjd palveluja on helppoa ja turvallista hyddyntéa.

Alle on listattu vield yksittdisid kansallisen palveluvéylédn tavoitteita ja yleisid
vaatimuksia:

? Yksittiisille Palveluviyladn liittyville Palveluille tai Liityntéipisteille ei aseteta tissa tarkkoja
tietoturvavaatimuksia. Liittyvien palvelujen tulee 1dhinna tayttdd Palveluvdyldn kdyttosopimuksen
turvallisuusvaatimukset.
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Yleiset vaatimukset
Palveluvayla on tietoturvallinen Vélttamaton Palveluiden tuottajat, hyodyntajat ja

kayttajat

Palveluvayla tukee tietosuojan turvaamista ja valvontaa Vélttaméaton Palveluiden kéyttdjat, kansalaiset

Palveluvayla tukee useita tietoturvamenetelmid Hyddyllinen Palveluiden tuottajat ja hyddyntajét

Palveluvayla voidaan kytkea olemassa oleviin integraatioratkaisuihin Hyddyllinen Nykyisten ratkaisujen tuottajat, rahoittajat,
palvelujen hyddyntajat.

Palveluvayla on kaikkien organisaatioiden hyddynnettavissa Toivottu Palveluiden tuottajat, hyodyntajat ja
kayttajat

Palveluvayla voidaan liittda erilaisiin verkkoihin Toivottu Eri toimialojen toimijat

Palveluvaylaan voidaan liittda kaikki sellaiset palvelut, jotka tayttavat Hyddyllinen Palveluiden tuottajat, hyddyntajat ja

sen tietoturvavaatimukset ja k&yttoehdot kaytajat

Palveluvayla on vikasietoinen Valttamaton Palveluiden tuottajat, hyodyntajat ja
kayttajat

Palveluvdyla on kaytossa 24/7 Valitamaton Palveluiden tuottajat, hyodyntajat ja
kayttajat

Palveluvayla tulee voida toteuttaa korkean kaytettavyyden ratkaisuksi Valttamaton Palveluiden tuottajat, hyddyntéjat ja
kayttajat

Palveluvaylan tulee skaalautua kuormituksen mukaan Hyddyllinen Palveluiden tuottajat ja hyddyntajat

Palveluvaylan lapi voidaan kuljettaa erilaisia sanomia sovellustason Hyddyllinen Palveluiden tuottajat ja hyddyntajat, eri

sanomamuodosta riippumatta toimialat

Palveluvdyla varmistaa siihen liitettyjen palvelujen kiistaméatidmyyden Hyddyllinen Palveluiden tuottajat, hyodyntajat ja
kayttajat

Palveluvayla pitaa kirjaa siihen liittyneista palveluista ja Valttamaton Palveluiden tuottajat ja hyddyntajat

organisaatioista

Palveluvaylan toteutusmalli on sellainen, etta siihen on helppo liittya Toivottu Palveluiden tuottajat ja hyddyntajat

Palveluvadylassa voi hyodyntaa olemassa olevia sovelluskohtaisia Hyddyllinen Palveluiden tuottajat ja hyddyntajat, eri

rajapintoja toimialat

Palveluvdylan sanomaliikenne on jéljitettavissa Valttamaton Palveluiden tuottajat, hyodyntajat ja
kayttajat

Kaikille liittyville toimijoille kdyteta@n samoja kayttbehtoja Toivotiu Palveluiden tuottajat ja hyddyntajét

Palveluvayla tukee seka synkronista ettd asynkronista tiedonvalitysta Valttamaton Palveluiden tuottajat ja hyddyntajat, eri
toimialat

Palveluvayla tukee SOAP-palvelurakenteita ja rajapintoja Valttamaton Palveluiden tuottajat ja hyddyntajat, eri
toimialat

Palveluvayla tukee REST-palvelurajapintaa Hydodyllinen Palveluiden tuottajat ja hyddyntajat, eri
toimialat

Palveluvadylan palveluja tulee voida kehittdd hajautetusti Hyddyllinen Palveluiden tuottajat ja hyddyntajét

Palveluvaylan osateknologioita tulee voida vaihtaa tarvittaessa toisiin Vélttamaton Palveluiden tuottajat ja hyodyntajat

ilman, efta tima edellyttaa koko ratkaisuteknologian vaihtamista

Palveluvaylaan voidaan lisata uusia toiminnallisuuksia hallitusti ja Valttamaton Palveluiden tuottajat ja hyddyntajat, eri

systemaattisesti - suuret kokonaisuudet kootaan toimialat

sovellusmoduuleihin, jotka voidaan asentaa hallitusti liityntapalvelimiin

tarpeen mukaisesti

Yksittaiseen liityntdpalvelimeen voidaan asentaa useita palveluvéylan Hyddyllinen Palveluiden tuottajat ja hyodyntéjat, eri

yhteisiin palveluihin hyvaksyttyja sovellusmoduuleja. toimialat

Palveluvdyla sisaltda kokonaispalveluna myds sen tuki- ja Hyddyllinen Palveluiden tuottajat ja hyddyntajat

ylldpitopalvelut seka keskitettyjen ratkaisujen kapasiteettipalvelut

Y114 olevat vaatimukset ovat ns. késitteellisen tason yleisvaatimuksia, jotka ei-
vit vield ole riittdvit varsinaiselle toteutukselle tai hankinnalle. Varsinainen
vaatimusmadrittely tulee toteuttaa myohemmassi vaiheessa timén viitearkki-

tehtuurin pohjalta.
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5.2. Kansallisen palveluvaylan palvelut
Palveluvaylin palvelut voidaan jakaa:

e Palveluviyli tiedonvilitysvdylddn ja teknisiin ydinpalveluihin
e Palveluviyldin kytkettdviin sdhkdisiin tietojirjestelmépalveluihin ja
e Palveluvdyldn operointiin ja ylldpitoon liittyviin jatkuviin palveluihin

Tekniset ja kytkettivat tietojarjestelmépalvelut jasentyvit edelld kuvatun mal-
lin mukaisesti kerroksittain:

Operointi ja yllapito

Kansallinen palveluviyli sisdltdd ylld olevan kuvan punaisen ytimen ja orans-
sin teknisen kerroksen.

Tyypillisesti viestinvilityksen ratkaisut koostuvat erilaisista yhdistelmistd alla
jasennetyistd teknisistd ja tietojarjestelmépalveluista:

S : . . Dedikoitu
Kayttslittyma [ Asiakasportaali ]l Mobiilipalvelu ]{ kaytialittymé J

Kansalaisen Virkamiehen Ammattilaisen Yrityksen o ” .
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Ohjaus ‘ Sanomanvalitys l‘ (yhdistiniiaialee l sailytys 'l sailytys l | Saantékone ' Prosessimoottori l

Palvelinvarmenne- ‘ . Suostumusten Kaytts- Semanttinen
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i — )"'Kayttajéﬁ’
KITY“:- i Dokumentit { tistojen
e kayttoloki

| | |
i L | | \:
Infra ; @ | | ’ @

Asiakaslaite Suojattu / dedikoitu verkko Testiymparistd

Sanoma-

oma. Palvelu-
katalogi
—

Tietovarannot }
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Edelld oleva kuva visualisoi tyypillisimpid viestinvélityksen ratkaisujen tieto-
jarjestelmipalveluja sijoittamalla ne kerroksellisen jarjestelméarkkitehtuurin
tyypillisiin kerroksiin. Kuvassa on selvyyden vuoksi mukana tiedonvélityksen
tietojarjestelmapalveluiden lisédksi myos varsinainen tiedonvalitysinfrastruk-
tuurikerros.

Edelld kuvattu tietojarjestelmépalvelukartta on yleistys, johon on listattu erilai-
sista viestinvélitysratkaisuista (vrt. Idht6tilanteen arviointi) 16ytyvid tietojirjes-
telmépalveluita. Yksittdinen tiedonvélitysratkaisu harvoin siséltidd kaikkia ylla

kuvattuja tietojdrjestelmdpalveluita. Kansallisen palveluvéylin rooli on yleisid

yritysten, virastojen ja kuntien kéytossd olevia integraatioratkaisuja kohdenne-
tumpi ja siséltid ainakin ensivaiheessa pienemmaén joukon tietojarjestelmia.

Palveluvidyldn ytimessé olevat tekniset tietojérjestelmépalvelut ja alustava né-
kemys kansallisen palveluarkkitehtuurin keskeisimmisti yleispalveluista on
kuvattu jéljempéna loogisen arkkitehtuurin kuvauksissa.

5.2.1. Kansalliseen palveluvéaylaan kytkettavat palvelut

Kansalliseen palveluvdyldén voidaan kytkeé ldhes rajattomasti eri toimijoiden
tarjoamia ja hyddyntdmii tietovarantoja ja palveluja. Kytkettdvien palveluiden
on taytettdva palveluvaylddn médritettdvit tekniset rajapintavaatimukset. Sen
liséksi palvelujen tuottajien on sitouduttava erikseen listattuihin kansallisen
palveluviyldn kayttdehtoihin ja tietoturvavaatimuksiin, joiden noudattaminen
voidaan milloin tahansa auditoida.

Kukin palveluviylddn kytkeytyva toimija (palveluvdyldorganisaatio) solmii
kahdenvilisen sopimuksen niiden palvelujen omistajien kanssa, joita kyseinen
kytkeytyvé organisaatio haluaa hyddyntdd. Namé sopimukset madrittavit, mita
palveluja kyseinen Hyddyntéjad voi Tuottajan liityntdpisteestd kiyttdd ja mihin
tarkoituksiin. Ndma kayttosopimukset tallennetaan myo6s sdhkdiseen muotoon
siten, ettd palveluvdyldan sanomanvilityspalvelu voi automaattisesti varmistaa,
ettd hyodyntdjélla on aina oikeus kéyttdad kyseistd tuottavaa palvelua (esim. tie-
tovarantopalvelua). Jotkut tuottavat palvelut voidaan méiritella sellaisiksi, ettd
ne ovat vapaasti kansallisen palveluvdylin kautta kdytettdvisséd ilman erillisid
kahdenvilisid sopimuksia.

Mika tahansa edelliset ehdot tiyttava palvelu, voidaan jatkossa kytked kansal-
liseen palveluviylddn. Kytkettavét substanssi- ja liiketoimintapalvelut voidaan
jakaa seuraaviin ryhmiin:
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Kansalliset
perustietovarannot
Valtionhallinnon _ Kuntatoimijoiden
séhkoiset palvelut sdhkoiset palvelut
Kytkettiavat
substanssipalvelut
Yritysten sahkoiset Kolmannen sektorin

sahkoiset palvelut

palvelut S~

Yhdistelmé- ja
koostepalvelut

Viitearkkitehtuuri ei ota tarkasti kantaa, mité substanssi- ja litketoimintapalve-
luja kansalliseen palveluviyldidn voidaan kytkea.

Viitearkkitehtuurissa suositellaan erityisesti, ettd kaikki kansalliset perustieto-
varannot kytketddn heti ensimmaéisessé kehitysvaiheessa kansalliseen palvelu-
vaylain.

Julkisen hallinnon on hyvé néyttdd esimerkkid ja liittd4 yleisimmin eri toimi-
joiden valilld vélitettdvien tietojen tietovarannot ja palvelut kansalliseen palve-
luvdyldéan.

Palveluvdyldn omistajan ja palveluvdyldoperaattorin tulee kannustimin ja vies-
tinndn seka julkisen hallinnon palveluviyldan liitettdvien tietovarantojen kaut-
ta kannustaa yrityksid ja kolmatta sektoria liittdiméaén ja kehittdméain uusia pal-
veluja kansalliseen palveluvayldan.

5.3. Kansalliseen palveluvaylaan liittyvat keskeiset toimijat ja roolit

Palveluvéyldn ohjauksen, ylldpidon, kdyton ja kehittdmisen keskeiset roolit
voidaan jakaa organisaatiorooleihin ja henkil6rooleihin seuraavasti:
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Organisaatioroolit <

Henkildroolit <

(‘

A4

» Kansallisen palveluvdylan omistaja
* Palveluvaylan ohjausorganisaatio

* Valvoja

* Palveluvaylaoperaattori

* Palveluvaylan yllapitdjataho

* Palveluvayldorganisaatio, kytketyn palvelun omistaja
* Muutoksenhallintaryhma, CAB

* Tietoturvaryhma

* Kehittamisryhma

* Kehittdjaorganisaatio

* Kumppaniorganisaatio

* Loppukayttdjd, kansalainen

* Palveluvayldorganisaation hallinnollinen yhteyshenkilo
+ Palveluvayldorganisaation tekninen yhteyshenkilo
* Palveluvaylén ohjausorganisaation puheenjohtaja
* Palveluvaylan ohjausorganisaation jasen

* Palveluvaylan palvelupaillikko

* Palveluvaylan muutospaallikko

« Palveluvaylén tietoturvapaillikko

* Palveluvaylan julkaisupaallikko

* Tukiasiantuntija

* Yllapitaja

+ Paivystdja

+ Kehittamiskoordinaattori

« Kehittija

Roolituksessa on otettu huomioon seké kansallisen palveluviyldn ohjauksen ja
johtamisen ettd sen operatiivisen toiminnan seki kehittimisen keskeisimmat

roolit.

Keskeisimmiit kansallisen palveluviylin toiminnan organisaatioroolit

ovat:

Organisaatiorooli

Kuvaus

Kansallisen palveluvaylan omistaja | Taho, joka vastaa kansallisen palveluvéylén toimin-

nasta ja tarkoituksenmukaisuudesta kansallisiin yh-
teentoimivuuden infrastruktuurivaatimuksiin ndhden,
yksi vastuuorganisaatio.

Omistaja vastaa kansallisen palveluvéylén rahoitus-
mallista ja rahoituksesta.

Palveluvaylan ohjausorganisaatio Organisaatio tai ryhmittymd, joka ohjaa palveluvéyla-

operaattorin toimintaa ja johtaa kansallisen palvelu-
vaylan kehittdmisté ja kehittdmispolkua strategisella
Ja taktisella tasolla. Toimii kansallisen palveluvéylén
omistajan valtuuttamana.

Valvoja

Palveluvéyldoperaattorin toimintaa ja kansallisen pal-
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veluvaylén toiminnan lainmukaisuutta valvova palve-
luvéylén operatiivisesta toiminnasta ja johtamisesta
rijppumaton taho.

Palveluvayldaoperaattori

Organisaatio, joka operatiivisesti vastaa kansallisen
palveluvéylén operatiivisista palveluista vaatimusten
mukaisesti. Yllépitaa palveluvaylén palvelukuvauksia
Jja kéyttdehtoja, hyvéksyy uusien palveluvéyldorgani-
saation liittymisen palveluvéyldén. Ohjaa operatiivi-
sesti palveluvéylan yllépitdjdorganisaatiota ja jarjes-
taé palveluvéylén tarvitsemat kaytto-, kapasiteetti- ja
yllépitopalvelut. Koordinoi kdytdnnéssé kansallisen
palveluvéylén kehittdmista. Vastaa palveluvéylén
tietoturvasta ja jérjestéa tarvittavat liittyjien ja palvelu-
Jjen auditoinnit.

Palveluvaylan yllapitajataho

Palveluvéylén tekninen yllapito-organisaatio.

Vastaa kansallisen palveluvéylén keskitettyjen ratkai-
sujen ja palvelujen kéytto-, kapasiteetti- ja yllapito-
palveluista. Vastaa keskeisisté palveluvaylén opera-
tiivisista ITSM-prosesseista (esim. julkaisunhallinta,
héiriénselvitys, konfiguraationhallinta). Vastaa opera-
tiivisesti resurssi- ja komponenttitasoisesta kapasi-
teetinhallinnasta ja kapasiteettisuunnittelusta.

Palveluvayldaorganisaatio, palvelun
omistaja

Palveluvéylaén kytketyn lilketoiminta / substanssipal-
velun omistaja. Organisaatio, joka on kytkeytynyt
palveluvéyldén. On hyvéksynyt palveluvéylan kéytto-
ehdot ja ottanut kéyttéén lityntdpalvelimen. Pystyy
hyédyntadméén palveluvéyldén kytkettyja palveluja tai
itse tarjoaa sinne palveluja. Omistaa palveluvayldén
tarjoamansa palvelut (Tuottaja) tai palveluvéyldéan
kytkettyjen tietovarantoja ja palveluiden hyddyntavét
palvelut (Hybddyntéjé).

Muutoksenhallintaryhma, CAB

Palveluvéylan yhteisiin palveluihin kohdistuvien muu-
tospyyntdjen késittelyn vastuuorganisaation (Change
Advisory Board, CAB). Puheenjohtajan toimii palve-
luvéyldoperaattorin henkilbsté6n kuuluva muutos-
pééllikk (Change manager). Koostuu myds keskeis-
ten palveluvéyléorganisaatioiden, palveluvaylén oh-
jausryhmén ja palveluvéylén yllépitajan edustajista.
Hyvéksyy yhteisten palvelujen ja ratkaisujen muutok-
set.

Tietoturvaryhma

Palveluvéylén tietoturvallisuudesta ja tietosuojan
varmistamisesta vastaava yhteisty6ryhma.

Kehittamisryhma

Ryhmaé, joka késittelee kansallisen palveluvéylén
kehittamistarpeet ja suunnittelee uusien toiminnalli-
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suuksien ja komponenttien versiot.

Kehittajaorganisaatio

Organisaatio, joka kéytdnndssé toteuttaa palvelu-
vaylén yhteisten teknisten palveluiden ja osakokonai-
suuksien kehittédmisen. Kehittdmisen ohjaus ja hallin-
ta on keskitettyd, mutta varsinainen kehittdminen
voidaan tarvittaessa hajauttaa hallitusti useammalle
organisaatiolle.

Kansalliseen palveluvéylaén kytkettyjen palveluiden
kehittadmisen jérjestamisesté vastaa kyseisen palve-
lun omistaja - ko. palveluvayldorganisaatio.

Kumppaniorganisaatio

Muu kansallisen palveluvéylén kehittdmiseen liittyvé
kumppani tai sidosryhmad. Esimerkiksi jonkun muun
valtion kansallisen palveluvéylén kehittéjéorganisaa-
tio.

Keskeisimmiit kansallisen palveluviylin toiminnan henkiloroolit ovat:

Henkilorooli

Kuvaus

Loppukayttaja, kansalainen

Liiketoiminta- ja substanssipalveluja kayttava loppu-
asiakas.

Kansallinen palveluvayla on loppukayttajalle taysin
lapinakyva palvelu.

Palveluvayldaorganisaation hallinnol-
linen yhteyshenkil6

Yksittaisen palveluvaylaan kytkeytyneen palvelu-
vaylaorganisaation hallinnollinen yhteyshenkilo vas-
taa kayttdehtojen noudattamisesta ja mahdollisista
maksuista seka vastaa ko. organisaation palvelujen
hyodyntamisen kayttdsopimusten solmimisesta.

Palveluvayldaorganisaation tekninen
yhteyshenkilo

Tekninen yhteyshenkild toimii palveluvaylan kautta
palveluja tarjoavan organisaation rajapintana tarjotun
palvelun toimivuuteen, suorituskykyyn, virheisiin tai
lisatarpeisiin liittyvissa kysymyksissa.

Palveluvaylan ohjausorganisaation
puheenjohtaja

Palveluvaylan omistajan edustaja. Johtaa palvelu-
vaylan ohjausorganisaation toimintaa.

Palveluvaylan ohjausorganisaation
jasen

Henkild, jonka palveluvaylan omistaja on valinnut
palveluvaylan ohjausorganisaation jaseneksi. Ohjaa
osana palveluvaylan ohjausorganisaatiota kansalli-
sen palveluvaylan kehittdmista ja toimintaa.

Palveluvaylan palvelupaallikkd

Operatiivisen keskitetyn palveluvaylatoiminnallisuu-
den ja jatkuvien palvelujen vastuuhenkild. Vastaa
palveluvaylan kokonaispalvelun toimivuudesta sille
asetettujen sisaltd- ja palvelutasovaatimusten mukai-
sesti. Sijoittuu palveluvaylaoperaattorin henkildstoon.
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6.

6.1.

Palveluvayldan muutospaallikko

Johtaa muutoksenhallintaryhméan, CABin toimintaa.
Sijoittuu palveluvaylaoperaattorin henkildstoon.

Palveluvaylan tietoturvapaallikko

Vastaa kansallisen palveluvaylan tietoturvallisuudes-
ta ja riittavasta tietosuojasta. Sijoittuu palveluvayla-
operaattorin henkilostoon.

Palveluvaylén julkaisupé&allikko

Hyvaksyy uusien versioiden julkaisun ja ns. roll-outin
tuotantoymparistoon. Sijoittuu palveluvaylaoperaatto-
rin henkilostoon.

Tukiasiantuntija

Kansallisen palveluvaylan tekninen tukihenkild. Sijoit-
tuu kansallisen palveluvaylan service deskiin. Antaa
tukea palveluvaylaorganisaatioiden teknisille yhteys-
henkilGille ja muille nimetyille asiantuntijoille. Tyypilli-
sesti sijoittuu palveluvaylan yllapitajatahoon.

Yllapitaja Kansallisen palveluvaylan tekninen yllapitaja. Yllapi-
taa kaytannossa palveluvaylaa (tietoturvapaivitykset,
varmistukset tms.). Tyypillisesti sijoittuu palvelu-
vaylan yllapitajatahoon.

Paivystaja Kansallisen palveluvaylan tekninen tukihenkild. Sijoit-

tuu kansallisen palveluvaylan service deskiin. Antaa
tukea palveluvaylaorganisaatioiden teknisille yhteys-
henkilGille ja muille nimetyille asiantuntijoille. Tyypilli-
sesti sijoittuu palveluvaylan yllapitajatahoon.

Kehittamiskoordinaattori

Henkild, joka johtaa kansallisen palveluvaylan kehit-
tamisryhmaa. Vastaa kansallisen palveluvaylan kehit-
tamisen koordinoinnista ja yhteentoimivuudesta. Si-
joittuu palveluvaylaoperaattorin henkilostoon.

Kehittija

Yksittainen kansallisen palveluvaylan yhteisen osan
tai palvelujen kehittajarooli.

Kansallisen palveluvdylédn rooleja tulee tarkentaa toteutusvaiheessa.

Kansallisen palveluviylan roolit on listattu myo6s Liitteeseen 1, KA-taulukot.

Loogisen tason arkkitehtuurilinjaukset

Seuraavaksi kuvattu kansallisen palveluvdylidn looginen jisennys on vield tuo-
teriippumaton kuvaus tavoitetilan loogisesta ratkaisumallista. Looginen rat-
kaisu voidaan fyysiselld tasolla toteuttaa monilla eri teknologioilla ja tuotteilla.

Valittu ratkaisumalli

Kansallisen palveluvéylin viitearkkitehtuurin tavoitetilassa palveluviyld yh-
distdd palvelujen tuottajat ja hyodyntdjéat ndiden liityntdpalvelimien kautta kul-
kevilla viesteilld. Palveluvdyldn ydin toteutetaan autentikoidun verkoston mal-
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lilla, jossa palveluviylé toteutetaan hajautetusti palveluviyldorganisaatioiden
liityntdpisteisiin asennettavilla, yhdenmukaisilla liityntdpalvelimilla seké kes-
kitetysti hallinnoitavilla teknisilld autentikointi- ja palvelut tunnistavilla keski-
tetyilld palveluilla. Téta voidaan havainnollistaa alla olevalla kuvalla:

BT R

Yksit. Yksit. Yk5|t Julkinen Y Julkinen Y { Julkinen ) { Valitys-
palvelu J\ palvelu paivelu palvelu alve\u palvelu palvelu

Palvelu- '
vaylan
keskitetyt

palvelut “ “ i

P

=

A

Kansall. Kansa\l
pa\velu paIveIu

Kansallisen palveluvdylin viitearkkitehtuurin méairityksessid on huomioitu
olemassa olevat madritykset ja ratkaisut seka pyritty pitdimaan niithin kohdistu-
vien muutostarpeiden méidrd mahdollisimman pienend. Lyhyelld tdhtdimelld
kansallinen palveluviylé toimii olemassa olevien viylératkaisujen ja perustie-
tovarantojen yhdistdjdnd seké tarjoaa siihen liittyville tietojédrjestelmépalveluil-
le yhtendisen tavan vilittdd tietoja. Valittuun ratkaisuun voidaan tarvittaessa
kytked toimialojen erityistarpeiden mukaisia vyohykkeitd ja saada ne palvelu-
véylén piiriin:
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A, AR, S, S S

vaylan " Kansall.
keskitetyt EE

Mikaili tietylld toimialalla on erityisvaatimuksia, joita ei voida todennettavasti
tayttdd kansallisen palveluvdyldn ytimen yleisratkaisulla, kansallisen palvelu-
viyldn ytimeen voidaan kytked eri toimialojen tarpeisiin sovitettuja vyohyk-
keité, joiden sisélld voidaan tietojenvaihto toteuttaa vyohykekohtaisilla ratkai-
suilla. Vyohykkeen sisilld liikenne voidaan ohjata dedikoituun verkkoon, jon-
ka SLA voidaan taata. Tavoitteena on, etti palveluviyldn ytimeen kytkettavia
toimiala- tai toimintoriippuvia vyohykkeitd on minimiméaara.

Y114 oleva kuva on viitteellinen. Kansallisen palveluvéyldn arkkitehtuuri ei ota
kantaa, mitd vyohykkeitd palveluvéyldén tulee rakentaa. Samoin vyohykkeiden
sisdiset liittymératkaisut ja liittymétopologiat (= mista pisteistd vyohyke kyt-
keytyy kansalliseen palveluvdylddn) méaritetdén ko. vyohykkeen sisélla.

Pitkén aikavilin tavoitteena on, ettd erilaisia vyohykkeita ei tarvittaisi organi-
saatioiden vélisessd tietojen vaihdossa, vaan kaikki ovat suoraan kytkeytyneini
palveluviylain.

6.1.1. Suositellun ratkaisumallin keskeiset hyodyt
Suositellun ratkaisumallin keskeisimmét hyodyt ovat:

e Systemaattisesti hallittava hajautettu toisiinsa 16yhésti kytketty palve-
luverkosto, jossa viestintd perustuu kahdenvéliseen viestintdin

e Tuottaa turvallisen pddstd-padhén ratkaisumallin, jossa tietoturva voi-
daan varmistaa usealla eri tasolla

e On helposti laajennettavissa ja muunneltavissa sekd skaalattavissa vo-
lyymien kasvaessa

e Luo yhtendisen kdytinnon tietojen vaihtoon
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e Tukee hyvin monipuolisesti erilaisia tiedonvaihtoteknologioita ja sa-
nomatyyppeja

e Hyodyntda tdysimiérdisesti olemassa olevan tietojen vaihdon infra-
struktuurin sekd ottaa huomioon toimialakohtaiset erityispiirteet

Kansallinen palveluviyld perustuu sanomakeskeiseen palveluarkkitehtuuriin,
jossa sanomat vélitetddn kansallisen palveluvéylin vilityskanavan lapi. Tima
tukee sekd synkronista ettd asynkronista viestintda.

Kansallisen palveluvaylan looginen rakenne

Valittu palveluvdyldarkkitehtuuri on tietoliikenteellisesti hajautettu ja toimin-
nallisesti keskitetty. Tietoliikenteellinen hajautus toteutuu véyliin liittymisesti
palvelinlaitteiden avulla, joita jokaisella vaylddn liittyvélld organisaatiolla on
ainakin yksi. Loogisesti kukin liittyjd muodostaa liityntépisteen paikallisten
palvelujen ja kansallisen palveluviyldn palvelujen vilille. Liityntdpalvelimet
ovat toiminnallisesti osa kansallista palveluviylda, joten palveluvéyld nikyy
liittyjdorganisaatioille keskitettynd palveluna liityntdpalvelimen kautta.

-

Kuuluu
palveluvaylaan )

Paveknavian mABNIATa
rajapiita {~ PERA)
Kayttoliittyma I Kayttoliittyma I Kayttoliittyma I
Hyodyntava Hyodyntava yoynlava
sovellus sovellus sovellus

Keskuspalvelin Liityntépalveli;, 3 Liityntapalvelir: oF Vyshyke X

Erityisverkko
tai erityis-
ratkaisu

Liityntépalvelin tarjoaa palveluvéylin ulkopuolelle ndkyvét rajapinnat ja se
toimii palveluvdylén tietoliikenneyhteyksien vélittdjana seka lokitiedon kerda-
jand. Jokaisessa liityntdpalvelimessa on liikenndinnin tunnistamista ja tietolii-
kenteen salaamista varten organisaatiokohtainen sertifikaatti ja tietous vayldn
keskitettyjen palveluiden sijainnista. Ndiden avulla liityntipalvelin kykenee
luotettavasti ja turvallisesti valittdmaan rajapinnan kautta saamansa sanomat
oikean kohteeseen. Liityntépalvelinarkkitehtuuri on joustava. Liityntépalvelin
on tyypillisesti organisaatiokohtainen, mutta se voidaan toteuttaa myos alueel-
lisesti tai usean organisaation yhteiselld liityntdpalvelimella. Samoin yhdella
organisaatiolla voi olla useita liityntdpalvelimia.
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Viestien vilitys tapahtuu kansallisen palveluviyldn ytimessé internetin yli
kahden liityntédpalvelimen vélille muodostetulla salatulla yhteydelld. Yhtey-
denoton kdynnistiva liityntdpalvelin selvittdd palveluvaylidn keskitetyistd pal-
veluista (palvelu- ja nimihakemistot) kohteen liityntépalvelimen osoitteen ja
aloittaa yhteyden muodostamisen, jonka aikana liityntédpalvelimet tunnistavat
toisensa sertifikaattien avulla. Mikali toinen osapuoli ei ole tietojérjestelmén
tunnettujen kumppanien listalla, yhteyttd ei muodosteta. Timé menettely, jossa
vain tunnettujen kumppanien yhteydet muodostetaan, vihentédd myos palve-
lunestohyokkaysten mahdollisuuksia ja vaikutuksia.

Liityntépalvelimet vélittdvat yhdenmukaisen rakenteen mukaisia viestejd, joita
on tarkemmin kuvattu luvussa 6.6. Palveluvdyld maarittdd viestien kehyksien
(kirjekuoret) tietosiséllon, mutta ei ota kantaa varsinaiseen sovelluskohtaiseen
tietoon (kirjeen siséltod, joka voi olla vaikka sanoman sisélla salattua). Palvelu-
viyld ei titen ota kantaa sanomien siséltoon vaan toimii vain viestien vélittd;ja-
nd kirjekuoren (header) tietosisdllon perusteella. Kansallinen palveluviyli
tarjoaa titen yhden standardin tiedonvilitystekniikan ja sanomamuodon
(kirjekuori).

Kansallisen palveluvéylén liityntédpalvelimien siséllostd, yhdenmukaisuudesta,
rajapintakuvauksista sekd keskuspalvelimille mééritettivistd keskitetyisté pal-
veluista vastaa yksi keskitetty taho. Tyypillisesti tdima jactaan vield omistaja-
rooliin sekd varsinaiseen palveluvdyldoperaattorirooliin, joka vastaa palvelu-
vaylén operatiivisesta toiminnasta.

Kansalliseen palveluviylddn voidaan liittdd kansallisen palveluarkkitehtuurin
yleispalveluita, joiden vastuut ja omistajuus voidaan hajauttaa. Vaikka ne né-
kyvit vdyldin liittyville tietojérjestelmille kansallisen palveluvéylin palvelui-
na, ne eivit ole osa palveluvdyldn ytimen vélttimattomia teknisid palveluita.
Kansallisen palveluarkkitehtuurin yleispalvelut voivat ratkaista toimialakohtai-
sia tarpeita (kuten suostumusten hallinta) tai olla teknisesti vayldn ulkopuoli-
sesti kéytettdvissd (kuten loppukiyttdjien tunnistuspalvelut). Ne liittyvit olen-
naisesti kansalliseen palveluarkkitehtuuriin niiden monikayttdisyyden vuoksi —
palveluviyldin liittyneet palveluvdyldorganisaatiot luottavat niihin ja ovat hy-
viksyneet ne palveluja tukeviksi palveluiksi.

Teknisesti itse kansallisen palveluvdylédn teknisten palvelujen ulkopuolella,
mutta oleellisena osana palveluviyldkonseptia, ovat julkishallinnon perustieto-
varannot, jotka ovat aluksi merkittavimmat palveluviylin kautta tavoitettavat
tietoldhteet.

Palveluvdylddn voidaan kytked vyohykkeind monia erilaisia toimiala- tai orga-
nisaatiokohtaisia viylédratkaisuja, joithin kytkeytyneet hyodyntdjit voidaan
my6hemmin liittdd palveluvdyldén suoraan. Vyohykkeitd voidaan lisétd tai va-
hentdi tarpeen mukaan.

Téassd vaiheessa ei oteta tarkasti kantaa, mitkd osaverkot tai toimialat edellyt-
tdvit omaa vyohykettd kytkettyna palveluvayldin.

Alle on kuvattu viitearkkitehtuuriprojektissa esiin tulleita vydhykekandidaatte-
ja
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Esimerkiksi sosiaali- ja terveydenhuollossa on jo toteutettu erilaisia alueellisia
viestinvélitysratkaisuja sekd alueellisia liityntapisteitd, jotka kytkevit alueen
potilastietojirjestelmét kansallisiin palveluihin, kuten reseptikeskukseen ja
KanTa-palveluihin. Ndiden palvelujen tietoturvaan sovelletaan esimerkiksi
STM:n laatimia terveydenhuollon vilittdjatahon auditointikriteereja.

Néamai olemassa (tai valmisteilla) olevat ratkaisut sisdltavét tyypillisesti palve-
luita, joihin péésy on rajoitettua, mutta joista on tarve saada kontrolloidusti yh-
teys toisiinsa tai esim. perustietovarantoihin. Vydhykemallilla voidaan vyo-
hykkeen siséiselle viestinvilitysratkaisulle mahdollisuus toteuttaa tiedonvilitys
tehokkaimmalla mahdollisella tavalla, kuitenkin mahdollistaen my6s kansalli-
seen palveluviyldidn kytkettyjen palvelujen kiyttd. Vyohykkeen sisdisen tieto-
jen vaihdon infrastruktuurin kehittdimisvastuu voidaan ndin hajauttaa kyseisen
vyohykkeen vastuutaholle. Vyohykemallilla véltetddn myos olemassa olevien
ja toimivaksi osoittautuneiden tiedonvaihtoratkaisujen purkamistarve. Vyo-
hykkeen sisélld tiedonvélitykseen voidaan kuitenkin tarvittaessa kiyttad myds
kansallisen palveluvéyldn teknologiaa, jolloin vyohykeraja voidaan mahdolli-
sesti tulevaisuudessa poistaa. Tdma voidaan kuitenkin toteuttaa kyseisen vyo-
hykkeen toiminnalle luontevalla aikataululla.

Vyo6hykemallia tulee hyodyntdd vain niissd erityiskohteissa, joissa ei ulkoisista
reunachdoista tai aikaisempien investointien takia voida kdyttdd kansallisen
palveluvéylédn tiedonvaihtoinfrastruktuuria.

Vyohykemallia ei saa kdyttdd vadrin perustamalla tarpeettomasti uusi vyohyk-
keitd, joissa toimijoiden tietojen integrointi voitaisiin toteuttaa kansallisen pal-
veluvéyldn ratkaisumallilla. Kaikki uudet eri toimijoiden véliset tiedonvaihto-
ratkaisut suositellaan toteutettavan kansallisen palveluviyldn ytimen toteutus-
mallilla.

Kansalliseen palveluvdyldédn suositellaan ensimmaiseksi liitettdvén perustieto-
varannot joko suoraan omilla liityntépalvelimillaan tai nykyisié rajapintoja
hyddyntdvien sovittimien avulla, sen jilkeen keskeisimmét palveluarkkitehtuu-
rin yleispalvelut (erityisesti kansalaisen tunnistaminen, valtuutuspalvelu ja
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suostumustenhallinta) sekd myohemmin muita tietovarantoja ja palveluita tar-
koituksenmukaisessa, tuottajaorganisaatiolle sopivassa aikataulussa.

6.2.1. Kansallisen palveluvayldn kerrosrakenne

Kansallisen palveluvéylén arkkitehtuuri perustuu 16yhésti toiseensa kytkettyyn
kolmeen arkkitehtuurikerrokseen, jossa kansallinen palveluviyld toimii ns. tie-
donvaihtokerroksen ratkaisuna.

Sovelluskerros (application layer)

Sovellukseen voidaan maarittaa sen tarvitsemat palvelut ja rajapinnat.
Rajapinnat tulee olla vahintddn muunnettavissa palveluvdylan
valitettavaksi (rajapintamuunnos, kddriminen palveluvaylén siirrettavaksi)

paikkaan, sanomien salaus, sanomien valitys, Iokltus,Jaljltys
virheiden kasittely, rajapintojen rakennemaaritykset

Tietoliikennekerros (transport layer)

Perusmalli toteutetaan internetin kautta, mutta palveluvaylan
tiedonvalitysratkaisu tukee my6s muita tiedonsiirtotapoja — dedikoidut
verkot, MPLS-verkot, muut L1- ja L2 —tason yhteydet

Sovelluskerros

Sovelluskerros irrotetaan selkedsti varsinaisesta palveluvdyldkerroksesta. So-
vellusten sisdiset sanomat voidaan tuottaa milld ratkaisutavalla vain. Sovelluk-
sen sisdinen sanoma riippuu toimialasta, palvelusta ja tietoléhteesta.

Sovellusten sisdiset rajapinnat tulee pystyd kddrimédéin kansallisen palvelu-
viyldn mukaiseen kdédreeseen (kirjekuori) ja vilittdiméaan palveluviylin tiedon-
valitysteknologialla, mutta muuten palveluvéylé ei ota kantaa sovelluskerrok-
sen sanomasisaltoon.

Tiedonvaihtokerros

Kansallinen palveluvéyld toimii tdssd kerroksessa. Keskeisid kansallisen pal-
veluviylin palveluita ovat mm.*:

e Palveluviylddn kytkettyjen liityntépisteiden ja niissd olevien palvelujen
osoitteiden hallinta

e Sanomien vilitys palveluviyldssd osapuolten vililla
e Palveluviylédn palveluiden palvelukatalogin hallinta

e Sanomien reititys oikeisiin osoitteisiin palvelukatalogin ja keskindisten
sopimusten perusteella.

e Osapuolten autentikoinnin / varmentamisen palvelut

? Loogiset tietojérjestelmépalvelut on kuvattu tarkemmin jéljempana
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e Palveluvéylédn viestien salaus

e Virheiden késittely ja yksinkertainen uudelleenlidhetys

e Viestien ja yhteyksien lokitus ja viestinnin jéljitettdvyyden palvelut

Palveluviylé tukee seuraavia tiedonvélitysmalleja:

e Synkroninen viestinviilitys

o

Viestinndn kiynnistiji jd4 odottamaan vastaanottavan pain
kuittausta

Synkronisessa liikenteessd synkroninen kanava avataan aina
padtepisteen palveluun / sovellukseen saakka

e Asynkroninen viestinvilitys

o

Viestinndn kdynnistdja ei erikseen odota vastapuolelta teknisti
kuittausta.

Vastaanottaja voi lahettda tarvittaessa kuittauksena erillisen
viestin

e Pull-tiedonviilitys

o

Tiedon tai palvelun Hyddyntdja on aloitteen tekijé ja kdynnistaa
yhteyden ja "hakee” tiedon Tuottajan palvelusta tai tietoléhtees-
ta

e Push-tiedonviilitys

o Tiedon tai palvelun Tuottaja on aloitteen tekijé ja kdynnistda

yhteyden ja "ldhettdd” tiedon Hyodyntdjélle

¢ Yhdesti-moneen (one-to-many)

o Tuottajasovellus toimittaa sanoman organisaation liityntdpalve-

limelle, joka jakaa sen kaikille kyseisen sanoman kohteena ole-
valle palveluviyldin liittyneelle liityntédpisteelle.

Tarkoituksena on vilittdd sama tieto useaan kohteeseen. Tama
toteutetaan asynkronisena viestintind (ei vastausta) tai vastaan-
ottajilta voidaan vield edellyttdd kuittausta viestin toimittami-
seen. Palvelu edellyttdd, ettd kaikki vastaanottajat (Hyodynta-
jét) ovat sopineet kyseisestd tiedonvaihdosta etukiteen Tuotta-
jan kanssa keskindisin sopimuksin. Ndmé sopimukset taltioi-
daan sdhkoisesti hyodynnettivdssa muodossa sopimuskatalo-
giin

e Monesta-yhteen (many-to-one)

o Useampi palveluviyldorganisaatio toimittaa samaa tietoa yhdel-

le vastaanottajalle

o Toteutetaan tyypillisesti normaalilla sopimuskéytdnnolld ja eril-

lisilld viesteilld. Palveluvdyldin voidaan myohemmissé vaiheis-
sa madrittdd myds jalostuneempia integraatiopalveluja, esimer-
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kiksi sanomayhdistimié, jossa liityntédpalvelin kokoaa eri sano-
mat yhteen sovelluksen ymmartaméksi yhdistelmidsanomaksi.
Tama ei kuitenkaan kuulu palveluvaylén peruspalveluihin.

o many-to-one toiminnallisuus on perustoimintoja haastavampi
toteuttaa, joten sitd ei suositella toteutettavaksi kansallisen pal-
veluviyldn ensimmdisessd vaiheessa

Palveluvaylan liityntépisteen toteuttamista méérittivit seuraavat tekniset peri-
aatteet:

e Klusteroidun liityntdpisteen tapauksessa kaikilla noodeilla (liityntipal-
velimilla) voi olla sama palvelinvarmenne (mikéli klusterilla on yksi
ulospéin nékyvi osoite), jotka ndin muodostavat yhden loogisen palve-
luvidyldlle ndkyvén liityntépisteen.

e Kutakin palveluvéylille ndkyvii domain-nimed varten mééritetddn
oma looginen liityntdpisteensd ja palvelinvarmenteensa (yksi liitynté-
piste, yksi palvelinvarmenne)

e Salattu TLS-yhteys muodostetaan palveluvéylidn hyviaksymaélld palve-
linvarmenteella aina liityntdpisteestd liityntdpisteeseen. Reitilld voi olla
tietoliikenneverkon reitityksié ilman, ettd TLS-yhteyttd vélissd pure-
taan.

Tietoliikennekerros

Palveluvéyld voidaan toteuttaa erilaisten tietoliikenneverkkojen péélle. Kansal-
lisen palveluviylin ydin toteutetaan internetisséd tapahtuvan tietolitkenteen
péélle, koska télld halutaan varmistua, ettd miki tahansa kansallisen palvelu-
viyldn kéytto- ja tietoturvaehdot tayttdvi organisaatio voi liittyd kansalliseen
palveluvéyldédn ilman liittymisté johonkin tiettyyn dedikoituun tietoliitkenne-
verkkoon. Tietoliikennekerros vastaa itse tietoliikenteen reitittimisestd ja ns.
OSI-kerrosmallin L1- ja L2-tason tiedonviélityskerroksen palveluista. Jotkut
liityntépisteet voidaan kytked toisiinsa myos dedikoiduilla verkoilla, jos verkot
voidaan toteuttaa siten, ettd samat palvelut ovat kéytettivissa kokonaisuudes-
saan myds internetiin.

Teknisen tietoturvallisuuden kerrosmalli

TILA: ALUSTAVA



Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 45 (98)

Sovelluskerros (application layer)

Sovellustason tietoturvaratkaisut, salaukset, tunnistamisvaatimukset

Palveuvayla tukee paasta-paahan salausta ja Palveluvayan sanomien
allekirjoitusta. Sisaltaa paikallisten lokien jaljitettavyyden palvelun

Tietoliikennekerros (transport layer)

TLS (https) tason salatut yhteydet, vahva paatepisteiden autentikointi

Kansallisen palveluvdylin tekninen tietoturvallisuus noudattaa edelld kuvattua
monikerroksista mallia.

Sovelluskerroksessa sanomat voidaan salata, allekirjoittaa ja salata sovellusten
edellyttdmailli tavalla. Palveluvaylékerros tukee kaikkia tyypillisimpid sano-
masisdllon salaus- ja tunnistamisratkaisuja.

Palveluvaylikerros vastaa viestinvilityksessd Hyodyntéjén ja Tuottajan turval-
lisesta autentikoinnista, viestien turvallisesta vélittimisesti osapuolelta toisel-
le, viestin salaamisesta ja jdljitettdvyydestd omien sisdisten palvelujensa avul-
la.

Osapuolten osoitteita ja palveluja séilytetiddn keskitetysti hallinnoitavassa pal-
velukatalogissa ja turvanimipalvelussa. Tdnne kootaan palveluviyldorganisaa-
tiot, liittyntdpisteiden osoitteet ja liityntipisteista tarjottavat palvelut. Taman li-
saksi palveluiden tarkemmat tiedot kootaan palvelukatalogiin ja eri toimijoi-
den viliset sopimukset palvelujen ja tietoldhteiden kdytostd kootaan sopimus-
katalogiin.

Palveluvéaylén liityntépalvelimien vélisissd yhteyksissé kdytetddn molemmin-
puolista autentikointia sekd sanomien salausta tarpeen mukaan. Tietoliikenne-
kerroksessa tiedonvilitykseen voidaan kiyttia tietolitkennekerroksen salaus-
ratkaisuja. Toteutustapana kiytetddn varmennepohjaista TLS-toteutusta

Kaikki liityntdpalvelimien viliset tiedonsiirtoyhteydet suojataan siten, ettei ul-
kopuolisilla ole mahdollisuus paéstd késiksi siirrettdvain tietoon riippumatta
siitd, kdytetddnko internetid vai dedikoitua tietolitkenneyhteyttd. Sanomalii-
kenteen kaikkien osapuolten identiteetti tulee varmentaa.

Varmentaminen on pakollista eri palveluviylédorganisaatioiden vilisessé tie-
donsiirrossa. Tapauksissa joissa yksi palveluvdyldorganisaatio vilittda tietoa
kahden oman loogisen liityntépisteensa vililld ja ndiden liityntdpalvelimet si-
jaitsevat samassa konesaliympéristossd tai ympéristdissd ei varmennepohjai-
nen tunnistaminen ole pakollista, edellyttden ettd konesali- ja kdyttoympariston
sisdisestd tietoturvasta on huolehdittu vaatimusten mukaisesti.
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6.2.2. Keskuspalvelin vs. liityntapalvelin

Primaari-sekundaarinoodimalli

Kaikki palveluvaylédén liittyvit hajautetut liityntdpalvelimet ovat toiminnaltaan
samanlaisia. Varsinaiset tiedonsiirrot toteutetaan ndiden paikallisten liitynté-
palvelimien kahdenvilisind yhteyksina.

Palveluvaylan keskitetty palveluvayldoperaattori pitad ylld keskuspalvelinta,
joka toimii ns. Priméérinoodina. Keskuspalvelimeen (tésséa looginen, suositel-
laan toteutettavan monennetulle alustalle) sijoitetaan palveluviylin tiedonsiir-
toa ja palveluiden osoitteiden ja kdyttosopimusten hallinnan palvelut. Ndma
toimivat palveluvéylissd ns. mastertietona, keskuspalvelin toimii priméé-
rinoodina.

Keskuspalvelin, Primaari

Ty | eme——
~ palvelu
Jaljitysloki

Sopimuskatalogi

EN Ty Ety

Vamennus, osoitteet,
palvelut, sopimukset

Liityntapalvelin A Liityntapalvelin B

Sanomanvalitys, salaus ym. I Sanomanvalitys, salaus ym. I

sekundaarn sekundaarn

.

Palvelukatalogi Sopimusatalogi Palvelukatalogi Sopimusatalogi

Palvelukatalogi, turvanimipalvelun osoitetiedot sekd sopimuskatalogi, josta
kéy ilmi kenelld on oikeus hyddyntdd mitékin tietoa, jaellaan sddnndllisesti
keskuspalvelimelta tiedon muuttuessa automaattisesti myos paikallisiin liityn-
tdpalvelimiin (sekundifrinoodi). Kun paikallinen sovellus haluaa hyddyntéda
palveluvéyldan kytkettyd palvelua tai tietovarantoa, kyseisen liityntépisteen lii-
tyntapalvelin (tissd A) selvittdd ensisijaisesti omasta sekundéddrinoodiltaan,
mistd osoitteesta kyseinen palvelu 16ytyy, onko silld oikeus kutsua ko. palve-
lua ja varmentaa tétd kautta vastapuolen. Vastaavasti B tarkistaa kutsujan tie-
dot samalla tavalla. Koska myos B:114 on vastaavat tiedot omassa sekundaa-
rinoodissaan, se vastaa kutsuun vain, jos myds sen oman sekunddirinoodin ka-
talogitiedot ovat samat. Sekundéérinoodien yhteydenotossa tarvittaville tie-
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doille mééritetddn vanhenemisaika, jonka jdlkeen sekundéérinoodi hakee Kes-
kuspalvelimelta ajantasaiset tiedot.

Talla primééri-sekundédérinoodiratkaisulla tavoitellaan kansallisen palvelu-
vaylén korkeaa, jatkuvaa kéytettdvyytta siten, ettei keskuspalvelimen paalla
olo ole valttamatonta kahdenviliselle yhteydenmuodostukselle reaaliaikaisesti.
Tama vidhentdd keskuspalvelimen kuormitusta ja mahdollistaa sille normaalin
ylldpidon edellyttimét sddannolliset huoltokatkot ilman, ettd koko kansallinen
palveluvéyld on katkon ajan pois kadytosta.

Liityntdpalvelimet voivat kéyttda joko keskitettyihin palveluihin kytkettya
varmennepalvelua tai muuta varmentajaa, joka 16ytyy keskitetyn palvelun luo-
tettujen varmentajien listalta. Nimipalvelu- ja varmenneketjumallia on kuvattu
tarkemmin jdljempéna.

Lokipalvelu

Molemmat paikalliset liityntépisteet (sekd ldhettdjd ettd vastaanottaja) tallenta-
vat muodostetut yhteydet ja vilitetyt sanomat paikalliseen lokiin (viestiloki ja
sanomaloki). Tamén avulla esimerkiksi kansalainen voi tarvittaessa jljittaa,
mihin hénen tietojaan on vilitetty. Sanomalokitietoja ei taltioida keskitettyyn
palveluun sellaisenaan suorituskyky- ja tietosuojasyistd. Keskitettyyn palve-
luun tallennetaan molemmista liityntdpalvelimista ja lokeista vain ns. tiiviste
(esim. MD5-tiiviste tai muu luotettava tiiviste), joka on kryptografinen merk-
kijono, jolla voidaan varmistaa Tuottajan ja Hyodyntdjin liityntidpalvelimilla
olevan sanomalokitiedon kiistimattomyys. Tiivisteestd ei pysty pédttelemdin
tai johtamaan kéytdnndssé alkuperdisti viestid, mutta tiivisteen avulla voidaan
varmistaa, ettd lokitieto on pysynyt muuttumattomana. Tiivisteteknologia tulee
voida vaihtaa. Tiivisteen merkitys on vain kiistimattomyys ja sitd tarvitaan
vain, jos viestinvélityksen Tuottajan ja Hydodyntdjén viestilokeissa on ristiriita.

Liityntapalvelimen toiminnalliset moduulit

Liityntdpalvelimet ovat kaikki perusmallissaan samanlaisia. Palveluvdyldope-
raattori ylldpitdd palveluvdyldn yllapitdjatahon avustuksella liityntépalvelimia.
Se my0s jakelee tai julkaisee haettavaksi liityntdpalvelimien uudet versiot. Lii-
tyntdpalvelin toteutetaan ensisijaisesti virtuaalipalvelinpakettina, joka voidaan
provisioida/asentaa virtuaalipalvelinalustaan suoraviivaisesti.

Kansallisen palveluvdyldn suunnittelutydssd on noussut esiin tarjota palveluita
erilaisiin kdyttotarpeisiin. Tdmén johdosta liityntdpalvelimen toiminnallisuus
suositellaan toteutettavan moduuleittain, siten ettd erikseen asennettavilla li-
sdmoduuleilla (sovelluskomponenteilla) voidaan rikastaa ja laajentaa liitynté-
palvelimen palveluja:
Liityntapalvelin, Lityntapalvelin,
perustoiminnallisuudella lisatoiminnallisuudella
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Perustoiminnallisuuden moduulilla varustettu liityntépalvelin on peruspalvelin,
joka tulee kaikille palveluvdyldorganisaatioille. Palveluvdyldorganisaatiot voi-
vat kuitenkin tarvittaessa asentaa palveluvdyldén hallitusti yhdessa sovitut li-
sdmoduulit ja nidin laajentaa liityntdpalvelimen ominaisuuksia.

Eri lisimoduuleja ei téssd vaiheessa vield médritetd tarkasti. Lisimoduulien
tarve selvidd palveluvdylian kdyton kehittyessa ja niitd voi tulla lisdd koko pal-
veluvdylédn elinkaaren ajan. Potentiaalisia lisimoduuleja voivat esimerkiksi ol-
la:

e Laajemman toiminnallisuuden integraatiopalvelumoduuli siséltden
esimerkiksi prosessimoottorin ja sanomamuunnostoiminnallisuuden

e Avoimen datan vilitysmoduuli
e Tietyn toimialan erityistarpeiden moduuli
e jne.

Kansallisen palveluvéylin kehittimisorganisaatio koordinoi liityntépalvelimi-
en moduulien kehittdmistd ja palveluviyldoperaattori testaa ja tarvittaessa au-
ditoi moduulit ennen kuin ne hyvaksytdan julkaistavaksi liityntdpalvelimiin.

Varsinainen moduulien kehittdminen voidaan kuitenkin tarvittaessa hallitusti
hajauttaa.

6.2.3. Avoimen datan tuki

Kansallisen palveluvidyldn myohemmissi vaiheissa sithen voidaan liitta4 lisa-
arvopalveluita, jotka tukevat avoimen datan vilittdmisté eri osapuolille.

Avoin data sinéinsé ei edellytd turvallista osapuolten tunnistamista avoimen
tiedon luonteensa johdosta. Avoimen datan palveluiden keskeisimmat haasteet
ovat:

e Avoimen datan palveluiden 16ytdminen
e Kirjavat rajapinnat ja sanomat

e Potentiaalinen ennakoimaton kuormitus avoimen datan ldhteille kysyn-
nén hallinnan puuttumisesta johtuen

Kansallinen palveluvéyld voidaan kytked avoimen datan tietoldhteisiin seuraa-
vasti:
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Nykytilanteessa kukin avoimen datan lahde méérittd4 omat rajapintansa ja
kytkentdtapansa omista tarpeistaan varsin epidyhteniiselld tavalla. Kansallinen
palveluviyla tuo jo perusmuodossaan kansalliselle tietojenvaihdolle yhtenii-
sen rajapintaméérityksen, jota voidaan sellaisenaan hyddyntdd myds avoimen
datan palveluissa. Tdma yksinkertaistaa ja kiithdyttdd merkittavasti myos
avoimen datan palvelujen hyddyntdmistd kansallisen palveluvéylin ulkopuo-
lelta.

Myo6hemmissé kehitysvaiheissa avoimen datan hyddyntédmistd varten voidaan
toteuttaa avoimen datan kayton yleispalvelu, joka koostaa avointa dataa yhden
palvelun taakse peittden ndin tarpeen mukaan alkuperdisen avoimen datan tie-
toldhteen:
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Téassd mallissa avoimen datan kdyton vélityspalvelu on toteutettu omana palve-
lukomponenttinaan (moduulina) osaksi liityntdpalvelinta. Tdmi avoimen datan
liityntépalvelu sisiltdd kuorman tasauspalvelun, valimuistipalvelun ja liittymén
palvelukatalogiin.

Avoimen datan vilityspalvelu vihentdd varsinaisen avoimen datan lahteen
kuormitusta ja tarpeetonta viestinvélitystd varmistaen ndin liikketoimintakriittis-
ten palvelujen ja tiedonvaihdon toimivuuden.

6.2.4. Kansallisen palveluvaylédn tekninen tietoturva

Palveluvéyldn valittama tietoliikenne kulkee julkisessa internetissi, joten pal-
veluvidylédratkaisussa on varauduttava avoimen tietoverkon uhkiin. Liséksi pal-
velimissa on turvattava kaikki luottamukselliset tiedot niin kauan kuin ne pal-
velimissa ovat. Palveluviylédn rakenteeseen liittyvat madritykset on pidettiva
eheind ja huolehdittava ettd viylddn ei padse liittyméén asiattomia toimijoita.

Palveluviyldin kuuluvat laitteet muodostavat nimipalveluissa oman domainin
(esim. palveluvayla. fi). Palveluvdyldn nimipalveluissa kiytetddn turva-
laajennoksia (DNS SEC), jossa jokainen nimipalvelun vilittima tieto on alle-
kirjoitettu. Palveluvidyldssé allekirjoittajana on keskuspalvelin, joka myds on
domainin ensisijainen nimipalvelin. Nimipalvelusta saatujen tietojen oikeelli-
suus voidaan verifioida ja néin olla varmoja, ettd yhteydenotot tehdién oikei-
siin laitteisiin. Nimipalvelua kdytetddn myos varmenteiden levittimiseen ja
muuhun hallinnointiin.

Liityntdpalvelimissa pidetdén paikallista nimipalvelua, jonka sisdlto péivite-
tddn paddnimipalvelimesta tarvittaessa. Taten mahdollinen yhteyskatko keskus-
palvelimeen ei haittaa nimipalvelun toimintaa ja estd liityntdpalvelimien vilis-
td viestintaa.
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Palveluvaylén liityntdpalvelimien keskindiset TLS-salatut tietoliikenneyhtey-
det tunnistetaan molemmin puolin varmentein. Tunnistuksessa siirretdin koko
varmenneketju padvarmenteeseen asti, joten ulkopuolisia varmentajia voidaan
haluttaessa kayttda. Liityntdpalvelimissa ylldpidetdén ajantasaista listaa hyvék-
sytyistd varmentajista. Varmenteita hallitaan nimipalvelun avulla, joten var-
menne voidaan tarvittaessa poistaa kdytdsti nopeasti ja kyseinen liityntipalve-
lin sulkea pois palveluvdyldstd. Oman varmennepalvelun kdyttd on suositelta-
vampaa, koska télldin voidaan kdyttda lyhytkestoisia varmenteita ilman siitd
aitheutuvia lisdkustannuksia.

Kun liityntépalvelin vastaanottaa palveluviestin salatulla tietoliikenneyhteydel-
14, palvelukohtaisesta listasta tarkistetaan onko viesti palvelusopimusten mu-
kainen vai evétdanko viestin kisittely ja vastapuolelle palautetaan virheviesti.

Vaikka liityntdpalvelimet ovat loogisesti osa palveluvéylii, sijaitsevat ne or-
ganisaatioiden tietoliikenneverkoissa ja ovat organisaation palomuurin takana
suojassa.

Liityntdpalvelimiin tarvitsee sallia tietolitkenneyhteydet vain palveluviyldan
kuuluvista laitteista. Nimipalveluista saadaan koostettua lista sallituista IP-
osoitteista, muista osoitteista liityntdpalvelimiin tuleva liikenne voidaan palo-
muurissa sulkea ja ndin estdd mm. palvelunestohyokkiykset.

Palveluvaylaén liittyvét toimijat voidaan hyviksyd myo0s itseprovisioinnilla.
Talloin liittyjd kdynnistdd prosessin, jonka lopputuloksena liittyjén tiedot ovat
kayttdjaluettelossa, mahdollisesti tarjottu palvelu palvelukatalogissa, liitynté-
palvelimelle on varattu IP-osoite ja luotu sertifikaatti (provisioinnissa annetun
julkisen avaimen perusteella). Vaihtoehtoisesti toiselta varmennepalvelulta
saatu sertifikaatti annetaan provisioinnin aikana. Seka kayttdja- ettd palvelu-
luetteloista ilmenee aluksi, ettd organisaation tietoja ei ole varmennettu eikd
tietojdrjestelmien suojaustasoista ole tietoa.

Viyldssa tietoa tarjoavat palvelut voidaan luokitella niiden tarjoaman tiedon
perusteella (esim.) todentamattomiin, virallisia tietoja tarjoaviin seki luotta-
muksellisia tietoja tarjoaviin palveluihin. Kuka tahansa voi tuoda véyldéan pal-
velun joka on todentamaton. Luokitusta voi korottaa tdhén valtuudet saanut ta-
ho. Palvelun luokitus nikyy palveluluettelossa ja hyodyntéjit voivat kayttda
tietoa hakiessaan palvelua. Virallista tietoa on esim. julkishallinnon tuottama
julkinen tieto. Varmennettuja tietoja tarjoava sovellus edellyttdd hyodyntavalta
sovellukselta kdyttdjan identiteetin tarkistamisen.

Hyo6dyntivét sovellukset voidaan luokitella (esim.) todentamattomiin ja audi-
toituihin. Kuka tahansa voi liittdd palveluvdylddn hyodyntdjasovelluksen to-
dentamattomana. Luokituksen korotuksen voi tehdé sithen valtuutettu taho.
Oletusarvoisesti todentamattomat sovellukset voivat hyddyntéé niitd palveluja,
jotka eivét edellytd kahden viélisid sopimuksia, mutta eivét voi hyddyntia luot-
tamuksellisia tietoja tarjoavia palveluja. Todennetuista hyodyntdjipalveluista
tiedetdén, ettd ne ovat tunnistaneet kiyttdjan luotettavasti, joten ne voivat kéyt-
tdd myds luottamuksellisia tietoja tarjoavia palveluja.

Tietoja tarjoava palvelu voi edellyttdd kahdenvilistd sopimusta ennen tietojen
vaihtoa, jolloin hyddyntivalta palvelulta voidaan sopimuksellisesti edellyttda
enemmaén. Niin voidaan edellyttdd esim. toivottu tunnistustapa ja varmistua
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tarvittujen suojaustasojen toteutumisesta. Kahdenvéliset sopimukset luetteloi-
daan keskuspalvelimella, josta ne voidaan tarkistaa.

Liityntdpalvelimien kautta kulkevat sanomat allekirjoitetaan ja tieto kaikista
sanomista (niin l&htevistd kuin saapuvistakin) tallennetaan liityntdpalvelimien
lokitiedostoihin. Sanomat voivat olla myds salattuja, jolloin niiden siséltoon ei
paidse késiksi edes liityntipalvelimessa.

6.3. Kansallisen palveluvaylan tietojenvaihdon keskeiset prosessit

6.3.1. Yleinen prosessijasennys

Palveluviyli ei toteuta varsinaisia substanssiprosesseja. Kansallisen palvelu-
vayla prosessit voidaan jdsentdd ldhinnd sen kdyton ja sithen liittymisen ndko-
kulmista seuraavasti:

Tietojen vaihto,
palvelujen Irtautuminen

kaytto

Kansallisen palveluvdylidn toiminnalliset prosessit ovat monin osin yleisié ja
hallinnollisia. Niiden yksityiskohdat tarkentuvat vasta hallinta- ja litketoimin-
tamallin tarkentuessa. Télloin ne tulee kuvata tarkemmin JHS 152 —
suosituksen kuvaustason 3 mukaisesti prosessikaavioina.

Seuraavassa on kuvattu sanallisesti kansallisen palveluviylan yleisprosessien
keskeiset piirteet.

6.3.2. Kansallisen palveluvédylan hallintaprosessit

Palveluviylan hallintaprosessit sisdltavét erityisesti palveluvdyldn muutosten
ja kehittdmisen hallintaan seké yleisten kayttdehtojen ja palvelun tuotteistuk-
seen liittyvit padprosessit:

e Palvelukokonaisuuden tuotteistaminen

e Palveluviyldn yhteisten kdyttdehtojen ja sopimusmallien hallinta
e Palveluvdyldn kdyttdehtojen noudattamisen valvonta

e Tietojen vaihdon vahvistaminen

e Laskutusprosessi (mikéli palveluviyldn kdytté on maksullista)

Palvelukokonaisuuden tuotteistaminen
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Palveluoperaattori vastaa kansallisen palveluvdylian palvelukokonaisuuden
tuotteistamisesta. Tama siséltdd kayttdehtojen ja sopimusmallien laatimisen,
palvelutasojen ja palvelusisdllon méadrittdmisen ja dokumentoinnin seké ylldpi-
to- ja tukiprosessien kuvaamisen osaksi kokonaispalvelua.

Palveluviylin yhteisten kiayttoehtojen ja sopimusmallien hallinta

Palveluvayldoperaattori ylldpitdd ja hallinnoi kansallisen palveluvéyldn kayt-
toehtoja ja sopimusmalleja. Prosessi sisdltdd muutostarpeiden tunnistamisen,
ehtojen muutosehdotusten méadrittdmisen, muutosten hyvaksymisen palvelu-
véyldn ohjausorganisaatiossa sekd uusien kéyttoehtojen ja sopimusmallien jul-
kaisun.

Prosessi siséltdd uusien kdyttoehtojen ja sopimusmallien hyviksymisen seki
viestinnén palveluviyldorganisaatioille.

Palveluviylin kayttoehtojen noudattamisen valvonta

Palveluvéyldoperaattorin tehtdvéni on valvoa, ettd kansalliseen palveluvéyldén
liittyneet organisaatiot noudattavat palveluviyldn kéyttoehtoja. Palveluvayla-
operaattori valitsee auditoitavat ja tarkastettavat toimijat, operaattori maarittaa
tarkastettavat tai auditoitavat kohteet, palveluviyldoperaattori tekee tarkastuk-
sen ja laatii raportin tarkastuksesta. Mikéli tarkastuksessa havaitaan poik-
keamia, palveluvdyldoperaattori madrittdd tarvittavat korjaavat toimenpiteet ja
valvoo ndiden toteutumista. Raikeissd poikkeamissa palveluvdyldorganisaatio
voidaan poistaa palveluviylésta.

Tietojen vaihdon vahvistaminen

Palveluoperaattori ylldpitdd osana kansallisen palveluviylédn keskitettyja pal-
veluja ns. jdljityslokia, johon tallennetaan paikallisten liityntdpalvelimien lo-
kimerkintdjen tiivisteet. Palveluvdyldoperaattori kdynnistidd tarpeen mukaan
tietojen vaihdon vahvistamisprosessin. Téssd prosessissa asiakasorganisaatio
pyytdd vahvistamaan tietyn tai tiettyjen lokimerkint6jen kiistimattomyyden ja
muuttumattomuuden, palveluviyldoperaattori vertaa paikallisen lokimerkintdja
omaan tiivisteensd, palveluoperaattori vahvistaa lokimerkint6jen autenttisuu-
den.

Laskutusprosessi (mikéli palveluvaylin kaytto on maksullista)

Mikaéli kansallisen palveluviylédn kaytostd tehdddn maksullista, palveluvayla-
operaattori vastaa palveluviyldén liittyneiden palveluvdyldorganisaatioiden
laskutuksesta. Tdma siséltdd hinnastojen hallinnan, maksujen méardytymisen
hallinnan seka suoritusten kokoamisen laskuille sekd varsinaisen laskutus- ja
reskontratoiminnon.

6.3.3. Kansalliseen palveluvayldan kytkeytyminen
Palveluvéyldédn kytkeytyminen kattaa seuraavat padprosessit:

e Vyohykkeen kytkeminen palveluviyldén
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e Organisaation kytkeytyminen palveluviyldan
e Tietoa tuottavan palvelun kytkeminen palveluviyldén

e Hyddyntédvin liityntdpalvelimen kytkeminen palveluvdyldin

Vyohykkeen kytkeminen palveluviylidan

Vyohykkeitd palveluviyldan tulee kytked hyvin hallitusti ja harkitusti. Kansal-
liseen palveluvdylddn tulee madrittédéd vain sellaisia vyohykkeitd, joiden sisdisté
liikkennettd ei perustellusti voi toteuttaa kansallisen palveluviylédn tekniikalla ja
jotka tulee kuitenkin saada palveluvaylin piiriin.

Vyohykkeiden liittdmisprosessi radtaloiddén jonkin verran aina vydhykekoh-
taisesti. Sen peruselementtejd ovat kuitenkin seuraavat askeleet:

e Vydhyketarpeen tunnistaminen ja vyohykkeen kytkemisneuvottelujen
aloittaminen

e Vyodhykkeen ja palveluvdyldn ytimen yhteentoimivuuden suunnittelu

o Vyohykkeen reunapalvelimen (silta verkkojen vililld) muun-
nostoimintojen méadrittely

o Vyohykkeen sisdisen litkenteen reititys palveluvdylin ytimeen

o Palveluvdylin ytimen palvelujen reititys vyohykkeeseen ja sen
palveluihin

o Mahdollisten sanomamuunnosten maarittely
o Tarvittavien sopimusten mairittely

Vyohykkeen liittdmisen perustelujen laatiminen

o

o Toteutusaikataulun ja kehittimisen vaiheistuksen suunnittelu

e Vyohykkeen yhteentoimivuussuunnitelman késittely kansallisen palve-
luvidyldn ohjausorganisaatiossa — vybhykkeen kytkennédn hyviaksymi-
nen

e Palveluvdyldavarmenteen hankinta
e Liityntidpalvelimen pystytys ja kdyttoonotto palveluvéyldn reunalla
e Vyohykkeen palvelujen testaus

e Vyohykkeen toimivuuden auditointi, palveluvdyldoperaattori jarjestda
timéan

e Vyohykkeen palvelujen tuotantokdyton kidynnistys

Varsinaisten palveluviylédn ytimen palvelujen hyddyntdmisen kdyttoonotto ja
tuottavien palveluiden kdyttoonotto toteutetaan normaalisti seuraavassa kuva-
tun mukaisesti.

Organisaation kytkeytyminen palveluviylidin

TILA: ALUSTAVA



Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 55 (98)

Palveluviyléssé toisensa tunnistaneet osapuolet lahettivit viestejé toisilleen.
Viylédan liittyminen edellyttdd méaariteltyjen liittymiskriteerien tdyttdmisen ja
hyvidksynnén palveluviyldoperaattorilta. Organisaatio kytkeytyy palvelu-
viylddn seuraavasti:

e Organisaatio pyytdéd kytkeytymislupaa palveluvéyldorganisaatiolta
(sdhkoisesti)

e Organisaatio hyviksyy palveluviylin kédyttéehdot ja vastaa tietoturvaa
ja tietosuojaa koskeviin vaatimuksiin seké kysymyksiin

e Palveluvéyldoperaattori hyviaksyy organisaation palveluvdyldorgani-
saatioksi ja lisdd uuden organisaation palveluvéylin sallittujen organi-
saatioiden joukkoon sekd madrittdd syntyvéan liityntipisteen osoitteen ja
nimen turvanimipalveluun.

e Organisaatio hakee liityntdpalvelimelleen varmenteen

e Organisaatio ottaa kidyttdon tai provisioi sdhkdiselld palvelulla itselleen
liityntdpalvelimen ja ottaa siind kiyttoon palvelinvarmenteen

e Liityntipalvelin kytkeytyy palveluvéyldén ja hakee keskuspalvelimelta
oman sekundéiiripalvelimen tarvitsemat tiedot

e Tarvittavissa liityntdpisteen auditointi

Tulevaisuudessa palveluvéyldin kytkeytymisen ei valttimétté tarvitse edellyt-
tad lainkaan palveluoperaattorin erillistd hyvéksymistd vaan palveluviyldan
voi liittyd vain kédyttoehdot hyviaksymaélld automaattisesti. Tdma voi kuitenkin
heikentdd palveluviylén tietoturvaa, joten tdhén tulee siirtyd hyvin harkiten.
Tésséd voidaan hyodyntédé edelld kuvattua jakoa luotettuihin ja ei-luotettuihin
palveluvéyldorganisaatioihin.

Palveluvaylén testiympiristoon kytkeytyminen voidaan toteuttaa automaatti-
sesti organisaation hyvéksyessd kayttoehdot.

Organisaation kytkeytyminen palveluviyldén tarjoaa uudelle palveluvéyldor-
ganisaatiolle hyodynnettdviksi vain ne palvelut, joita voi hyodyntdi ilman tie-
don tuottajan ja uuden organisaation vilistd sopimusta.

Tietoa tuottavan palvelun kytkeminen palveluvayliin

Uuden tietoa tuottavan palvelun kytkeminen palveluvdyldan toteutuu seuraa-
vasti (oletus: organisaatio on jo kytkeytynyt palveluvéyldén ja silld on toimiva
liityntépalvelin):

e Tuottajaorganisaatio toteuttaa varsinaisen substanssisovelluksen ja pal-
veluvéyldsanoman rajapintamuunnoksen palveluvéylidn sanomaraken-
teen mukaisesti

e Tuottajaorganisaatio mairittéd palvelun tiedot sdhkoisen palvelun kaut-
ta (palvelukatalogissa tarvittavat tiedot)

e Tuottajaorganisaatio méérittelee kyseisen palvelun sopimusehdot ylei-
sen sopimusmallin mukaisesti
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e Palveluvéyldoperaattori liittdd palvelun palvelukatalogiin ja liséé pal-
velun yleiskuvauksen viestintdaineistoon

e Tuottajaorganisaatio kdynnistda palvelun

Hyo6dyntavin liityntipalvelimen kytkeminen palveluviylain

Palveluviylissd jo olevaa palvelua hyodyntivéa palvelu kytketddn palvelu-
vaylddn seuraavasti (oletus: organisaatio on jo kytkeytynyt palveluviyldén ja
silld on toimiva liityntépalvelin):

o Hyddyntédjdorganisaatio laatii omaan hyddyntédjésovellukseensa raja-
pinnan, joka osaa kéyttid palveluviyldin kytketyn palvelun sanomara-
kennetta

e Hyddyntdjdorganisaatio tekee sopimuksen hyddynnettidvin palvelun
tuottajaorganisaation kanssa — timé toteutetaan sahkoisesti ja taltioi-
daan sdhkoisesti paikallisiin sekundairipalvelimien sopimuskatalogei-
hin.

e Molemmat sekundééripalvelimet toimittavat sopimuksen primééaripal-
velimelle. Jos molemmilta tahoilta tulevat sopimukset ovat samansisil-
toiset, keskuspalvelin tallentaa sopimuksen keskuspalvelimelle — tdma
toimii tdmén jilkeen sopimusmasterina

e Hyoddyntdjdorganisaatio kdynnistdd hyodyntavén palvelun

6.3.4. Kansallisen palveluvayldan kaytto
Palveluvayldn kiytto sisdltdd seuraavat padprosessit:

e Palveluviylidn toimijoiden vilinen tiedonvaihto
e Lokitus ja tiedonvilityksen seuranta
Palveluvaylin kéyttoprosessit on kuvattu tarkemmin jéljempéna loogisen ark-
kitehtuurin kuvauksessa.
6.3.5. Kansallisesta palveluvéaylasta irtautuminen
Palveluviylastd irtautumisen prosesseja ovat:
e Kahdenvilisen kdyttdsopimuksen irtisanominen
e Yksittdisen palvelun irrottaminen kansallisesta palveluvdylista
e Palveluvéyldorganisaation irtautuminen palveluvaylédsta

e Vyohykkeen irtautuminen palveluvaylasti

Kahdenvilisen kiyttosopimuksen irtisanominen

Kaikki sopimusta edellyttiavit tiedonvaihtosopimukset tehddén palveluvayla-
organisaatioiden kesken kahdenvilisind. Kumpi tahansa osapuoli voi irtisanoa
sopimuksen. Kun sopimus irtisanotaan, sen tiedot poistetaan sopimuskatalogis-
ta.
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Yksittiisen tuottavan palvelun irrottaminen kansallisesta palveluviylasti

Tietoa tuottava palvelu irrotetaan palveluvéylésti seuraavasti:

Tuottajaorganisaatio ilmoittaa palveluviyldoperaattorille palvelun pois-
tamistarpeesta. Tdma sisdltdd ajankohdan, jolloin palvelun kdytto pait-
tyy (kdyttoehdoissa voidaan asettaa minimi-irtisanomisaika tuottavalle
palvelulle)

Palveluviyldoperaattori ilmoittaa automaattisesti sopimuskatalogista
16ytyville hyodyntéjille palvelun pééttymisesta

Palveluvaylidoperaattori madrittdd palvelukatalogiin ko. palvelulle voi-
massaoloajaksi ko. paattymisajankohdan. Téma tieto vilittyy liitynta-
palvelimiin.

Tuottajaorganisaatio paéttaa palvelun. Palvelu ei ole kdytettavissa

Palvelu poistuu automaattisesti paédttymisaikana palvelukatalogin aktii-
visista palveluista.

Vastaavaa toimintoa voidaan kédyttdd muunneltuna ja yksinkertaistettuna myos
tuottavien palvelujen hetkelliseen passivointiin tai pdivitykseen esimerkiksi
versiopdivityksen yhteydessa.

Palveluviyliorganisaation irtautuminen palveluviylisti

Palveluorganisaatio irtautuu palveluvdylésti seuraavasti (oletus: kaikki tietoa
tuottavat palvelut on jo irrotettu palveluviyldstd edellisen kohdan mukaisesti):

Palveluvdyldorganisaatio ilmoittaa palveluvéyldoperaattorille halustaan
irtautua palveluvéyldstd. Samassa yhteydessé ilmoitetaan irtautu-
misajankohta

Palveluoperaattori maarittdd organisaation voimassaololle paitty-
misajankohdan

Organisaatio poistetaan palveluviylédn luotetuista tahoista mééraaikana.
Samalla sen liityntipisteen varmenne revokoidaan ja liityntipiste pois-
tetaan turvanimipalvelusta

Organisaatio purkaa/sammuttaa oman liityntdpalvelimensa

Vyohykkeen irtautuminen palveluviylista

Vyohykkeen irtautumisprosessi palveluvaylistd radtaloidaan aina tapauskoh-

taisesti.

6.3.6. Kansallisen palveluvédyldan kehittdminen ja yllapito
Kehittdminen voidaan jakaa kahteen osaan:

Kehittdmistarpeiden kokoaminen

Kehittdmisen koordinointi ja kehittdminen

TILA: ALUSTAVA



Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 58 (98)

Kehittimistarpeiden kokoaminen

Palveluvaylidoperaattori kerdé ja kokoaa systemaattisesti palveluviyldorgani-
saatioiden ja potentiaalisten asiakkaiden kehittdmistarpeita kansallisen palve-
luvidylén sisdisille palveluille. Se kokoaa ndmé yhteen ja analysoi ne. Kehitta-
mistarpeet kdsitellddn kehittdmisryhméssé, joka tdydentdd kehittdmistarpeita ja
priorisoi ne alustavasti. Palveluvdylin ohjausorganisaatio valitsee toteutettavat
kehittimiskohteet yhdessé palveluvdyldn omistajan kanssa kansallisen palve-
luvdyldn budjetin puitteissa.

Kehittimisen koordinointi ja kehittiminen

Palveluviayldoperaattori sijoittaa hyvaksytyt kehittdmiskohteet uusiin versioi-
hin ja kehittdmiskalenteriin. Palveluvdyldoperaattori jérjestdd kehittdmis-
resurssit ja ohjaa kehittimistd. Kehittdjéksi valittu kehittdjdorganisaatio toteut-
taa varsinaisen kehittdmisen.

Yllipito

Ylldpitoprosessit madritetddn pddosin ITIL-mallin ja ISO/IEC 20000 —
standardin vaatimusten ja hyvien kdytantdjen pohjalta.

Yleisid keskuspalvelimen ja palvelun yllépitoprosesseja ovat mm,:
e Tuki- ja ratkaisuprosessit
o Asiantuntijatuki
o Ongelmanhallinta
o Vikatilanneviestinti
e Kontrolliprosessit
o Muutoksenhallinta
o Konfiguraationhallinta

Edellisten lisdksi palveluvidyldoperaattorin ja mahdollisen sen ohjauksessa
toimivan palveluviylédn yllapitdjatahon tulee huolehtia muista ICT-
palvelunhallinnan keskeisistd prosesseista kuten

e Jatkuvuuden- ja kéytettdvyydenhallinnasta
e Tietoturvallisuudenhallinnasta
e Asiakkuudenhallinnasta ja

e Version/julkaisunhallinasta tms.

Naiden yleisten toimintojen lisdksi palveluvdyldoperaattori huolehtii kansalli-
sen palveluviylin erityistoimintojen ylldpidosta, kuten:

e Nimipalvelun ylldpito
e Sopimuspalvelun ylldpito

e Palvelukatalogin yllapito
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o Kiyttoehtojen ylldpito
e Rajapintakuvausten ja skeemojen ylldpito

Palveluviayldoperaattori vastaa myos keskitettyjen palvelujen kédyttopalvelu- ja
ylldpitoprosesseista.

6.4. Kansallisen palveluvaylan tietojen valittamismalli

Kansallisen palveluvéyléin tiedonsiirrot toteutetaan aina kahdenviélisind kahden
luotettavasti tunnistetut palveluviyldin kytkeytyneen osapuolen vélilld. Kay-
tdnnossa viesti siirtyy osapuolten (Tuottaja ja Hyodyntdjd) liityntdpalvelimien
valilla.

Keskuspalvelin, Primaari

" i Autentkointi .
f Hyadyntaija \ Palvelukatalogi ( Tuottaja \
Sopimuskatalogi

Liiketoimintapalvelin Tietovarantopalvelin

"

|
!

Liityntapalvelin A / 1 \ Liityntapalvelin B
( )

\ / \_ /

Kansallista palveluviylda hyddynnettiessd jokainen yhteys tunnistetaan mo-
lemminpuolisesti ennen kuin viestinvilitys aloitetaan.

Sisaverkko Sisaverkko

Tyypillinen sanomanvilitys kahden liityntdpalvelimien kautta kansalliseen
palveluviylddn kytketyn tietojarjestelmén vélilld etenee seuraavasti (tdssé esi-
merkissd Hyodyntdjd on aktiivinen osapuoli ja kdynnistdd viestinvaihdon):

e Hyddyntdjén aktiivinen tietojérjestelma (litketoimintapalvelimella) luo
palveluviyldn sanomamaéritysten mukaisen kutsusanoman, jonka kir-
jekuoressa on tuottavan palvelun tunnistetiedot ja kirjekuoren sisélla
kutsuttavan tietovarannon sovelluskohtainen osuus.

e Hyddyntdjan liiketoimintapalvelin ldhettdd sanoman Hyddyntéjén lii-
tyntapalvelimelle A.
e Liityntdpalvelin A tarkistaa kirjekuoresta kutsuttavan palvelun tiedot ja

tarkistaa keskuspalvelimen palvelukatalogista, mistd palveluorganisaa-
tiosta kyseistd palvelua voi saada.
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e Liityntdpalvelin A selvittdd nimipalveluista Tuottajan liityntépalveli-
men B IP-osoitteen.

e Mikéli sanoma on asynkroninen, liityntipalvelin kuittaa kutsuviestin
vastaanotetuksi Liiketoimintapalvelimelle.

e Hyddyntéjan liityntdpalvelin A ottaa yhteyden kutsuttavan palvelun
Tuottajan liityntépalvelimeen B.

e Liityntdpalvelin B tarkistaa onko liityntdpalvelimella A oikeus olla sii-
hen yhteydessé ja antaa omat tunnistetietonsa.

e Liityntdpalvelin B tarkistaa, ettd kutsun kohteena olevan Tuottajan lii-
tyntapalvelimen B tunnistetiedot ovat oikeat.

e Jos kummankin piin tunnistetiedot tdismaavit, muodostetaan liitynta-
laitteiden vilille salattu tietoliikenneyhteys.

e Hyddyntdjan liityntdpalvelin A 1dhettdd muodostettua salattua yhteytta
pitkin kutsusanoman Tuottajan liityntépalvelimelle B.

e Liityntipalvelin B tarkistaa sopimuskatalogista, onko Hyddyntédjdorga-
nisaation kanssa tehty sopimus kyseisen sanomassa kuvatun palvelun
kayttdmisestd. Tdsséd tapauksessa sopimus 10ytyy.

e Tuottajan liityntépalvelin B vilittdd kutsusanoman Tietovarantopalve-
limelle, joka kuittaa sanoman vastaanotetuksi. Jos kyseesséd on synkro-
ninen sanoma, kuittauksen mukana annetaan vastaus sanomaan.

e Tuottajan tietovarantopalvelin kisittelee kutsun ja muodostaa kutsun
parametrien mukaisen vastaussanoman vilitettdviksi Hyodyntéjélle.

e Tuottajan tietovarantopalvelin toimittaa sanoman Liityntdpalvelimelle
B.

e Tuottajan liityntépalvelin B vilittdd vastaussanoman Hyddyntdjén lii-
tyntdpalvelimelle B.

e Hyddyntdjan liityntdpalvelin A ottaa vastaan Tuottajan liityntépalveli-
men B ldhettimén vastaussanoman.

e Hyddyntdjén liityntapalvelin A toimittaa vastussanoman varsinaiselle
litketoimintapalvelimessa olevalle litketoimintasovellukselle kasitelta-
viksi. Synkronisessa viestinndssi tdstd ldhtee vastaus Tuottajan tieto-
varantopalveluun.

Asynkronisten sanomien vastaukset vilitetdin kuten muut sanomat, sanoman
siséltod indikoi mihin sanomaan se on vastaus.

Kansallisen palveluviylén tarkoitus on toimia loppukayttdjille taysin 14-
pindkyvésti. Loppukiyttdjd ndkee kansallisen palveluvidyldn ldhinnd asiointia
nopeuttavana ja helpottavana lisdarvona sekd uusina monipuolisina sdhkoisind
palveluina.

Loppukéyttdjan ndkokulmasta kansallinen palveluviyld toimii esimerkiksi seu-
raavasti:
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Substanssipalvels kutswa (4)
VTJ-ajapntaa, jolla hactaan @
tunnistetun kansalaisen perustiedot Keskuspalvelin

Substanssipalvel, vamentaa Wttyjat
jola kansalanen | iynigpalvelin

~
1
1
1
1
1
1

!
Lityntapalvelin
! muodostaa intemetin

' Kansalainen rekdsterdityy i turvallisen yhieyden
" uuteen verkkopalveluun VIdhin

Edell4 olevassa esimerkissd hyoty loppukayttijille ndkyy siten, ettei hdnen
tarvitse antaa vahvasti tunnistautuneena lainkaan omia perustietojaan uuteen
verkkopalveluun, johon hén rekisterdityy. Substanssipalvelu hakee kansalaisen
perustiedot viestotietojirjestelméstd kansallisen palveluviylédn kautta tiysin
automaattisesti. Hyodyntdjan liityntdpalvelin ja VTJ:n liityntdpalvelin mo-
lemmat tallentavat tiedon vélittimisen omaan lokiinsa. Tdmén toiminnallisuu-
den avulla kansalainen voi my6hemmin tarvittaessa seurata omien tietojensa
vilittdmistd kansallisessa palveluvdylissa.

6.5. Kansallisen palveluvaylan loogiset tietojarjestelmapalvelut

6.5.1. Tietojédrjestelmapalvelujen looginen perusjasennys

Kansallisen palveluvéylén tietojarjestelmépalvelut jasentyvit edelld kuvatun
kerrosmallin mukaisesti:

Eri toimijoiden palveluvayldan kytkemat substanssi-
ja liikketoimintapalvelut — eivat kuulu palveluviylaan

Yleiset lisharvopalvelut, mahdollistavat
lisdarvopalveluita, kiihdyttivit palveluiden kehittmista

Palveluvaylan valttamattomat tekniset palvelut,
mahdollistavat vaylin kayton

Palvelujen ja tiedon valitysvayla. Ratkaisu-
kokonaisuus, jolla tietolahteet ja palvelut kytketaan
yhdenmukaisesti toisiinsa

Yhteenveto:

Palveluvayla koostuu kahdesta
sisimmasta kerroksesta
— tama mahdollistaa ulommat kerrokset
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Seuraavassa on eritelty tarkemmin kansallisen palveluvéylin teknisten tietojér-
jestelmidpalveluiden ja keskeisimpien kansallisen palveluarkkitehtuurin yleis-
palveluiden sisalto.

Tassd viitearkkitehtuurissa ei méariteta tarkasti, mitd substanssi- ja litketoimin-
tapalveluja (ylla olevassa kuvassa oleva uloin sininen kerros) kansalliseen pal-
veluviylddn tulee kytked.

6.5.2. Kansallisen palveluvédylan tekniset tietojarjestelmépalvelut

Edelld olevien rajausten, tavoitteiden ja reunaehtojen seké arkkitehtuuriperi-
aatteiden pohjalta edelld kuvattua yleistd viestinvilityksen tietojirjestelméapal-
velulistaa voidaan rajata ja tismentdd. Kansallisen palveluviyldn kaikkein
keskeisimmit tekniset tietojérjestelmipalvelut (vaihe 1) ja mahdollisesti myo-
hemmin kehitettavat palvelut ovat seuraavat:

Turvallisen — s e e o )
i Lniynhpa;lw?llr!wn Turvanimipalvelu If'a.lv.ellfjen . Sanomamuunnoar
. muodostaminen L autentikointi DNSSec . prowalomhporhall. _ palvelut - moduuli
. 8an slitys = = A isoidt Prosessimoottori -
omanval : SN nonymisoi rosessimoottori -
palvelu Thicyziokitus N iEsiohmts testipalvelut moduull
L= - L * _—
' =) ' == =) Avoimen datan—  |Kansalaisen tietéjen’
Sanomien adhkdinen : ; . St |
etz Palvelukatalogi Sopimuskatalogi liityntapalvelu kayton tietopalvelu -
allekirjoitus f |
L \ (kuormanhallinta) kokoava palvelu
. n- :] C:} . . e
Hiynth XML-skeema- ja S aen Helblon
palvelimet meiatisdopatiel kéyton tietopalvelu -
| (virtuaalipalvelin) L i lityrtapistekohtainen
= ==)
Testiympiristd Aikapalvelu
L B s
- . yohemmin
yelet mahdolliset vaiheet

Y14 olevassa kuvassa on keltaisella (kuvassa vasemmalla) kuvattu ne kansalli-
sen palveluvayldn vilttamattomait tekniset sisdiset tietojarjestelmépalvelut, jot-
ka tulee toteuttaa jo ensimmadisessé kehitysvaiheessa. Kuvassa oikealla on vih-
redlld véarilla puolestaan kuvattu merkittavai lisdarvoa tuovia kansallisen pal-
veluvéylin teknisid tietojirjestelmépalveluja, joita ei aivan vilttdmétté tarvita
kehittdmisen ensimmadiisessd vaiheessa, mutta jotka on hyvé toteuttaa mahdol-
lisimman nopeasti jatkokehityksessa.

Ylla kuvatut tietojdrjestelmépalvelut ovat loogisia ja ne voidaan koota tarvitta-
essa toteutusvaiheessa yhteen tai useampaan fyysiseen palvelutoteutukseen.

Esimerkiksi turvanimipalvelu, palvelukatalogi ja sopimuskatalogi voidaan
mahdollisesti osittain tai kokonaan toteutustasolla yhdistda.
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Ensimmaisen vaiheen tietojarjestelmapalvelut

Seuraavassa on kuvattu tiiviisti yksittdisten kansallisten palveluvéyldn tietojar-

jestelmépalvelu sisélto:

o

Turvallisen O

yhteyden
muodostaminen

Kyseessé on tekninen palvelu, jolla muodostetaan
salattu yhteys liityntépisteisiin asennettujen liityn-
tapalvelimien vilille. Yhteys muodostetaan aina
kahdenvélisend yhteytend Hyodyntdjén ja Tuotta-
jan vilille. Yhteys toteutetaan palveluviyldn yti-
messd internetin yli, mutta voidaan erillisessi
Vyohykkeessi toteuttaa myos dedikoidun tietolii-
kenneverkon lapi.

o

Liityntépalvelim%
autentikointi

Autentikointipalvelu, jolla liityntidpalvelimet (tai
liityntépiste) kiistimattomasti autentikoidaan. Kay-
tdnnossd varmennepalvelu, joka varmentaa tiedon-
vilityksen molemmat osapuolet. Molemmat osa-
puolet tarkistavat toisen osapuolen varmenteen ja
yhteys muodostetaan vain molempien osapuolten
hyviksyessd varmenteet. Kansallinen palveluviyla
siséltdd oman sertifikaattipalvelun CA sekd kuva-
uksen, mihin muihin sertifikaattipalvelun tuottajiin
se luottaa. T4lld varmistetaan se, ettd sertifikaatti-
palvelut voidaan hajauttaa tarvittaessa.

Autentikointipalvelu (CA, varmennepalvelu) va-
hentdi uhkaa ns. man-in-the-middle tietoturva-
hyokkayksille.

L

Liitynta- €O
palvelimet
(virtuaalipalvelin)

Virtuaalinen palvelinpaketti, jonka palveluviylddan
kytkeytyvé organisaatio voi asentaa virtualisoidul-
le palvelinalustalle tai fyysiseen palvelimeen ja
ndin kytkeytyé kansalliseen palveluvayldan.

Kyseessd on palveluvdyldoperaattorin tuotteistama
helposti asennettava kokonaispalvelu, joka sisdltdd
kaikki tdssd kuvatut loogiset tietojirjestelmépalve-
lut paketoituna kokonaisuutena.

Turvanimipalvé?
DNSSec

Turvanimipalvelu (DNSSec, Domain Name Sys-
tem Security Extensions) on kansallisen palvelu-
véyldn sisdinen nimipalvelu. Palveluvéyldn palve-
lut kootaan yhteen sisdiseen domainiin, joiden ni-
mid hallitaan korotetun turvallisuuden nimipalve-
lulla.

Turvanimipalvelu antaa palveluvdylddn kytketyn
palvelun IP-osoitteen varmennettuna palvelua
hyodyntiville osapuolelle.

TILA: ALUSTAVA




Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 64 (98)

Sanomanvailitys-

palvelu

Varsinainen sanomien vélittimisen ja ohjaamisen
sovellus, joka toimittaa sanomat l4hetté;jalta vas-
taanottajalle. Lahettdd ja vélittdd kansalliseen pal-
veluvidylddn médritettyja sanomia.

Sanomanvilityspalvelun keskeiset sisdiset viestin-
vilityksen palvelut on vield eritelty tarkemmin jal-
jempéna.

o

Yhteyslokitus

Yhteyslokitus on lokipalvelu, joka taltioi eri tie-
donvaihdon osapuolten muodostamat yhteydet.
Toteutetaan siten, ettd yhteydenmuodostus lokite-
taan sekd tuottaja- ettd hyodyntdjapadhén paikalli-
siin yhteyslokeihin. Tdmin lisdksi yhteydenmuo-
dostus lokitetaan md5-tiivisteend tai vastaavana
kansallisesti keskitettyyn yhteyslokiin (tista voi-
daan kayttdd myds nimitystd yhteydenottojen jilji-
tysloki), jotta yhteydenmuodostuksen kiistimatto-
myys voidaan varmistaa.

Yhteyslokin lokitietojen sdilytysaika on paramet-
roitavissa.

o

Viestilokitus

Viestilokitus (sanomalokitus) on lokipalvelu, joka
taltioi eri tiedonvaihdon osapuolten siirtdimét sa-
nomat. Toteutetaan siten, ettd palvelujen vililla
vilitetyt sanomat lokitetaan seké tuottaja- etté
hyodyntédjédpadhén paikallisiin viestilokeihin (sa-
nomalokeihin). Tamén lisdksi vilitetyistd sanomis-
ta tallennetaan tiivisteend (MDS5 tai muu luotettava
titviste) lokimerkinnat keskitettyjen palvelujen sa-
nomalokitiivisteeseen (tistd voidaan kayttdd myds
nimitystd sanomien jéljitysloki), jotta vilitettyjen
sanomien kiistdméattomyys voidaan varmistaa.
Varsinaisia vélitettyjd sanomia ei taltioida kansalli-
seen keskitettyyn lokiin.

Viestilokin lokitietojen sdilytysaika on parametroi-
tavissa.

A

Sanomien séhkﬁcln—_el)l

allekirjoitus

Palvelu, jonka avulla palveluvéylin kautta vélitetyt
sanomat voidaan sidhkoisesti allekirjoittaa. Sdhkoi-
selld allekirjoituksella voidaan varmistua siité, ett-

eivit sanomat muutu "matkan varrella".

()
Palvelukatalogi

Ns. UDDI-katalogi, joka kuvaa, mitd SOA-
palveluja tai muita palveluja palveluviyldssd on
kéytettdvissd ja hydodynnettdvissd. Siséltdd esim.
palvelujen rajapintakuvaukset sekd vastuuorgani-
saation ja palvelun SLA-lupauksen.
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(e
L Sopimuskatalogi

Katalogi, joka sisdltdd palveluviyldorganisaatioi-
den ja palveluvdyldoperaattorin véliset sopimukset
sekd palveluvéyldorganisaatioiden kahdenviliset
sopimukset. Kahdenvilisilla sopimuksilla hyddyn-
tdjd- ja tuottajaosapuoli sopivat, mihin tarkoituk-
seen hyodyntidja saa palvelua kayttdd ja mitd tarjol-
la olevia palveluja ja rajapintoja hyodyntéjalla on
oikeus kayttdd. Sopimuskatalogi toteutetaan séh-
koisesti luettavaan muotoon, jotta tuottajat voivat
tdméan avulla hallita automaattisesti tiedon jakelua
ja esimerkiksi ndin varmistaa palveluvayldédn kyt-
kettyjen tietojen lainmukaisen tietosuojan.

Sopimuskatalogi on tarkoitus jakaa myos osaksi
liityntépalvelinta, jotta liityntépisteiden vilinen
viestinvilitys ei edellytd reaaliaikaista yhteytta
kansallisen palveluvéylidn keskitettyihin palvelui-
hin.

XML-skeema-JcaD

metatietopalvelu
L

Keskitetty palvelu, joka siséltdd yleisimmat kansal-
lisessa palveluvdylédssa kaytettdvit XML-skeemat
sekd metatietopalvelun kdytetyisti luokituksista,
tunnisteista tms.

Kaytetadn 1ahinnd kehittimisen tukena, ei operatii-
viseen viestinvélitykseen.

kayton tietopalvelu -
litynt&pistekohtainen

[(ansalaisen tietéien

Kansalaisen tietojen kéyton tietopalvelu on perus-
muodossaan palveluvdyldorganisaatiokohtainen
kuhunkin liityntdpisteeseen sijoitettu tietojarjes-
telmépalvelu, jonka avulla voidaan kustakin liityn-
tapisteestd selvittdd, mitd tietoja tietystd yksiloité-
viastd kayttdjasti on vilitetty ja késitelty.

Tietopalvelu kokoaa tietonsa palveluvdyldorgani-
saation liityntépisteen viestilokista.

o
Testiymparisto

Palvelu tarjoaa loogisen testiympériston kansalli-
seen palveluvéyldén.

Palvelua kiytetddn kansalliseen palveluviylddn
kytkettdvien palvelujen kehittdmisen tukena ja ke-
hittdmisalustana.

()
Aikapalvelu

Aikapalvelu synkronoi kansallisen palveluvéylidn
liityntépalvelimien sekd keskuspalvelimien kellot.
Palvelun avulla voidaan kansallisen palveluvéylin
kautta tehtyihin transaktioihin liittd4 luotettava ai-
kaleima. Tdma varmistaa prosessien ja viestien jér-
jestyksen (kausaliteetin) ja luotettavan lokituksen.
Tamaén avulla voidaan luotettavasti jiljittda viesti-
en ja sanomien késittelyn seki lokitietojen ajan-
hetki. Palvelussa suositellaan kaytettaviksi Mitta-
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tekniikan keskuksen NTP-aikapalvelua tai vastaa-
vaa luotettavaa aikapalvelua.

Edelld kuvatun sanomanvilityspalvelun sisdiset viestinvilityksen palvelut
voidaan jdsentdd valtion integraatioarkkitehtuurissa médritettyjen tietojirjes-
telmépalvelujen pohjalta vield tarkemmin seuraaviin osapalveluihin:

.J_I_L

Sanomaviyla (message bus)

Kansallisen palveluviyldn keskeisin osa. Sanomavdyld tarjoaa pal-
veluvdylddn kytketyille palveluille mahdollisuuden palvelujen vili-
seen sanomanvdlitykseen.

]D..

Kanava-adapteri (channel adapter)
Kanava-adapterin avulla palvelu voi lihettdd ja vastaanottaa sa-
nomia sanomanvdlitysjdrjestelmdstd.

- | | Sanomakanava (message channel)
&9\ | Sanomakanava kytkee sovellukset toisiinsa. Tuottava palvelu kir-
Jjoittaa tietoa kanavaan ja hyodyntavd palvelu lukee sitd kanavasta.
o+ | | Sanomareititin (message router)
»—| | Sanomareititin ohjaa sanomat oikealle vastaanottajalle/ottajille

sanoman header-tietojen tai kutsuttavan palvelun tietojen perus-
teella.

Sanomasuodatin (message filter)

Sanomasuodatin poistaa ei-toivotut sanomat mddriteltyjen kriteeri-
en perusteella. Sopimuskatalogi toimii loogisesti sanomasuodatti-
mena ja estdd tiedonjaon olemassa olevien sopimusten vastaisesti.

Jakaja (splitter)

Jakaja jakaa yhdistelmdsanoman erillisiksi yhtd asiaa koskeviksi
sanomiksi. Mahdollistaa ns. one-to-many -sanomaliikenteen kan-
sallisessa palveluviyldssd.

Yhdistija (aggregator)

Yhdistdja kerdd (ja sdilyttdd) yksittdiset sanomat kunnes kaikki yhtd
kokonaisuutta koskevat sanomat on vastaanotettu. Yhdistdjd koko-
aa ndmd sanomat yhdeksi sanomaksi ja julkaisee sen. Mahdollistaa
ns. many-to-one —sanomaliikenteen kansallisessa palveluviyldssa.

Kiire (envelope, wrapper)
Kddre sisdltdd sovellustietoa sanomavdlitysjdrjestelmdn hyviksy-
mdssd muodossa.

Myohempien vaiheiden tietojarjestelmapalvelut

Edelld on tunnistettu ensivaiheen vélttiméattomien tai erittdin kriittisten kansal-
lisen palveluviyldn palvelujen lisdksi myds joukko muita palveluvéylin tekni-
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sid palveluja, jotka ovat varsin hyodyllisid kansallisen palveluvdylan kdyton
edistdmiselle, mutta joita voidaan tarvittaessa siirtdd myohempiin kehitysvai-

heisiin. Naitd ovat:

(e
Sanomamuunnos-
palvelut - moduuli

Edella kuvatun palveluvdyldn perustoiminnallisuu-
teen kuuluvan sanomavilityksen tietojarjestelméa-
palvelun laajennus, joka sisdltdd sanomamuunnos-
ten késittelyn erityispalvelut, kuten sanomarikas-
timen, sanomasuodattimen tms..

Lisdpalvelut toteutetaan liityntdpalvelimeen asen-
nettavalla palvelumoduulilla.

Ks. tarkempi erittely ndisté osapalveluista jéljem-
pana.

Prosessimoottc%)
moduuli

Edelld kuvatun palveluvdyldn perustoiminnallisuu-
teen kuuluvan sanomavilityksen tietojarjestelméa-
palvelun laajennus, joka sisdltdd laajemman sdédn-
tokoneen ja prosessimoottorin.

Tadmaén tietojédrjestelmapalvelun avulla liityntipal-
velimeen voidaan luoda monimutkaisempia sano-
manvilitys- ja palvelujen kutsusdéntoja.

Prosessimoottori toteutetaan liityntidpalvelimeen
asennettavalla palvelumoduulilla.

Ks. tarkempi kuvaus jaljempana.

Anonymisoidlcl’t:)
testipalvelut

Testipalvelu, joka tarjoaa palveluviyldian kytketty-
jen tietoldhteiden ja palvelujen anonymisoitua da-
taa testikayttoon.

Anonymisoidusta datasta sovitaan palveluviylidn
tietoldhteiden omistajien kanssa.

Avoimen datan—
liityntapalvelu
. (kuormanhallinta)

Lisdarvopalvelu, jonka avulla avoimen datan tieto-
lahteitd voidaan koota yhteen yhden palvelun taak-
se.

Palvelu sisdltad rajoitetusti cache-ominaisuuksia,
joilla voidaan vidhentdd vihentdvit varsinaisten
avoimen datan ldhteiden kuormitusta.

Palvelujen

provisiointiportaali

Palveluvayldorganisaatioille tarkoitettu lisdarvo-
palvelu, jonka avulla voidaan automaattisesti itse-
palveluliittymén avulla provisioida uusi palvelu
palveluviylddn tai erityisesti uusi liityntdpalvelin
palveluviylddn.

Tédmi madaltaa erityisesti palveluvdyldén jo kyt-
kettyjen palvelujen hyodyntdmistd. Yksittdinen
organisaatio voi tdmin lisdarvopalvelun avulla
puoliautomaattisesti kytkeytyad palveluviyldin, hy-
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viksyd sen kayttoehdot ja kdyttdd suoraan niitd
palveluviyldan kytkettyja palveluja, jotka eivét
edellytd kahdenvailistd sopimusta tuottavan palve-
lun omistajan kanssa.

kéyton tietopalvelu-
kokoava palvelu

Vrt. kansallisen palveluviyldn perustoiminnalli-

Kansalaisen tietéjen suuteen kuuluva liityntépistekohtainen kansalaisen

tietojen kayton tietopalvelu.

Tama keskitetty palvelu kokoaa yhteen kaikista
liityntépistekohtaisista viestilokeista tiettyd kéytta-
jéé koskevan tiedonvaihdon ja palauttaa timén
palveluna loppukéyttijille tai tietoa késittelevélle
tietojarjestelmapalvelulle.

Ominaisuus on tarkoitettu erityisesti kansalaisen
kayttoon, jotta hin voi seurata omien tietojensa
kéyttod kokonaisuutena.

Palvelu hyodyntda hajautettuja liityntépistekohtai-
sia kansalaisen tietojen kéyton tietopalveluja.

Myohemmissé vaiheissa sanomanvilitystoiminnallisuutta voidaan laajentaa
vield seuraaviin osapalveluihin. Tamai suositellaan toteutettavan erilliselld lii-
tyntdpalvelimeen asennetavalla integraatiopalvelumoduulilla:

Sanomamuunnin (message translator)
Sanomamuunnin muuntaa sanoman yhdestd muodosta toiseen. Sa-
nomamuunnin muuntaa sanomia rakenteellisesti ja sisdllollisesti.

Laajennettu sanomasuodatin (message filter)
Perustoiminnallisuutta laajentava sanomasuodatintoiminnallisuus.

Siséiltosuodatin (content filter)

=]

. Sisdltosuodatin poistaa vastaanottajan kannalta merkityksetontd
tietoa sanomasta.

o] Sanomarikastin (content enricher)
Sanomarikastin lisdd sanomaan puuttuvia tietoja, joita se hakee
ennalta mddritetystd tietovarannosta.

- | | Tietot ikanava (datatype channel)
r— Yypp MY

Tietotyyppikanava on erikoissanomakanava joka voi vélittdd vain
jotain tiettyd sanomamuotoa.

Valvontavayli (control bus)

Valvontavayldd kdytetddn sanomanvilityksen valvontaa ja hallin-
taan. Valvontaviyld kdyttdd samoja sanomanvilitysmekanismeja
kuin sovellustiedot. Tarvittavat tiedot sanomanvdlitykseen osallis-
tuvien komponenttien hallitsemiseksi vdlitetddn erillistd kanavaa
kéyttden.
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ﬁ Sanomansiilytys (message store)
Sanomasdilytys on viliaikaistietovaranto, jossa sdilytetddn tietoa
sanomista / sanomatiedot.

% Prosessityokalut (process manager)
Prosessityékaluilla mddritellddn ja hallitaan integraatio- ja tiedon-

vdlitysprosesseja.

Laajennettujen integraatiopalvelujen tavoitteena on tuoda kansalliseen palve-

luvdyldan liittyneille palveluvdyldorganisaatioille kustannustehokas ja kattava
integraatioratkaisukokonaisuus, jonka avulla niiden on helpompi toteuttaa lii-
ketoiminta- ja substanssiprosesseja paremmin tukevia tietojirjestelmépalvelu-
ja.

Kansallisen palveluviylédn omistaja vastaa kaikista edelld mainituista palvelu-
vaylén teknisisti palveluista.

Palveluviylén teknisten tietojérjestelmapalveluiden sijoittuminen loogisesti
kansallisen palveluviylédn eri osiin (erityisesti keskitettyjen ja hajautettujen
palvelujen sijoittuminen) on kuvattu tarkemmin jéljempéna loogisen arkkiteh-
tuurin osiossa.

Tietojédrjestelmépalvelut on listattu Liitteeseen 1, KA-taulukot.

6.5.3. Kansalliseen palveluvéayldan kytkettiaviat keskeisimmét kansallisen palve-
luarkkitehtuurin yleispalvelut
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Palveluarkkitehtuurin yleispalvelut eivét ole valttdmattomié kansallisen palve-
luvdyldn toiminnalle eivitka tdstd syystd kuulu palveluviyldn teknisiin ydin-
palveluihin. Yleispalvelut ovat kuitenkin yleisesti muiden palvelujen kanssa
yhdessi kiytettdvid mahdollistavia sdhkoisid palveluita, jotka merkittdvasti
edistdvit varsinaisten sdhkdisten substanssi- ja liiketoimintapalvelujen kehit-

Suostumusten iz
tahdonilmaisujen
hallinta

Kansalaisen
tunnistaminen

Valtuutusten ja
puolesta-asioinnin
hallinta

Ammattilaisen Maksamisen

tunnistaminen palvelut

Organisaation Tietopyyntdjen
tunnistaminen hallinta

tamistd. Palveluarkkitehtuurin yleispalvelut eivit tyypillisesti ole sellaisenaan
loppukaéyttéjélle hyddyllisid, vaan niitd kdytetddn lapindkyvisti muiden palve-
luiden osana tai tukena. Viitearkkitehtuurivaiheessa seuraavien palveluarkki-
tehtuurin yleispalveluiden on tunnistettu olevan kaikkein keskeisimpié kansal-
lisen palveluvdyldn muita substanssipalveluja tukevia yleispalveluja:

Kansalaisen tunnistaminen

Talla tarkoitetaan yksittdisen kansalaisen
luotettavaa tunnistamispalvelua. Talla hetkella Kansalaisen
tyypillisin kansalaisen tunnistamisratkaisu on Ve- tunnistaminen
tuma ja sithen kuuluvat vahvan tunnistamisen vili-
neet. Tdmén haasteena on se, ettd esimerkiksi Ve-
tumaan kuuluva pankkitunnuksilla tapahtuva tunnistaminen on maksullinen ja
kaupallinen palvelu, jonka laajentaminen kaikkiin palveluihin on osin hanka-
laa.

Valtiovarainministerid, liikenne- ja viestintdministerio seké Sitra ovat kuiten-
kin valmistelleet kansallisen sdhkdisen tunnistusratkaisun uudistamista (val-
mistelun yhteydessi on kuultu pankkeja ja mobiilioperaattoreita sekd muita si-
dosryhmid). Uuden tunnistusratkaisun suunnittelu- ja toteutusperiaatteita ovat:

o Kustannustehokkuus,

e kansainvilinen yhteensopivuus,
e avoimuus,

e kehittyvi ratkaisu,

e Juotettavuus,

e helppokéyttdisyys sekd
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e uuden tunnistusratkaisun tulee olla nykyisié ratkaisuja edullisempi seka
sdahkdisten palvelujen tarjoajille ettd niiden kéyttéjille.

Uuden tunnistusratkaisun avulla voidaan entistd paremmin edistéé sahkoisen
asioinnin laajenemista ja monipuolistumista sekd kokonaan uusien sdhkoisen
litkketoiminnan mahdollisuuksien syntymista.

Ehdotuksena on, ettd kansallisessa sdhkoisessd tunnistusratkaisussa valtio tuot-
taa kaikille kansalaisille varmenteet, julkisen varmennehakemiston seké niihin
liittyvat peruspalvelut (ns. kansallinen varmenneinfra). Uuden kansalaisen
tunnistamisratkaisun tavoitellaan olevan helposti kdyttdonotettavissa, riittdvin
turvallinen ja se tukee eri tunnistusvélineiden kayttoa.

Varmenteeseen perustuva, vapaasti valittavissa oleva tunnistusviline tarjoaa
kansalaisille padsyn kaikkiin sdhkoisiin palveluihin. Sdhkoisten palvelujen tar-
joajille riittdd puolestaan vain yhden tunnistuspalvelun kéayttoonottaminen
kaikkien potentiaalisten asiakkaiden tunnistamiseksi.

Nykyisille tunnistuspalvelujen tuottajille, kuten pankeille tarjoutuu mahdolli-
suuksia siirtyd uusiin luotettaviin tunnistusratkaisuihin kustannustehokkaasti.
Mobiilioperaattoreille avautuu mahdollisuus saada kéyttdja- ja kdyttomaarat
nopeaan kasvuun, joka myds edistdd lisdpalveluliiketoimintaa.

Kansalaisen tunnistamispalvelu on keskeisin kansallisen palveluvdylén kayttod
kiithdyttavistd palveluarkkitehtuurin yleispalveluista. Se suositellaan toteutet-
tavan samanaikaisesti kansallisen palveluvéylidn ensimmaéisen vaiheen toteu-
tuksen kanssa.

Ammattilaisen tunnistaminen

Ammattilaisen tunnistamispalvelun avulla voidaan
tunnistaa eri ammattikuntien edustajia. Erityisen hyo- Ammattilaisen
dyllinen tdmi on luvanvaraisen toiminnan ja ammatti- tunnistaminen
oikeuksia edellyttavien palvelujen kehittdmisen tuke-
na. Nykyisin keskeisin ammattilaisen tunnistamiseen
liittyvé palvelu koskee terveydenhuollon ammattilaisen tunnistamista.

Ammattilaisen tunnistamispalvelu voidaan tulevaisuudessa toteuttaa todenni-
koisesti samalla tekniselld perusmallilla kuin kansalaisenkin tunnistaminen.
Talloin on keskeistd erottaa ammattilaisen padsynhallintakokonaisuudessa
henkil6n tunnistamisen palvelu hdanen kdyttooikeuksiensa maarittavistéd palve-
lusta. Tyypillisesti tunnistamispalvelu vain luotettavasti vahvistaa, kuka henki-
16 vaittad olevansa. Ammattilaisen tunnistamisessa tdmén jalkeen selvitetdin
tdmén tunnistetun henkilon oikeudet tuottaa haluttuja palveluja esimerkiksi
ammattioikeusrekisterin avulla (vrt. Valviran Terhikki-rekisteri, johon on tal-
lennettu terveydenhuollon ammattilaisten ammattioikeus- ja ammatillisen pé-
tevyyden tiedot).

Organisaation tunnistaminen
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Organisaation tunnistamisen tarkoituksena on tunnis-
taa organisaation ja erityisesti yrityksen edustaja ja
madrittdd tdméan rooli kyseisessa yrityksessa.

Organisaation

tunnistaminen
Léhtotilanteessa palvelu on toteutettu ns. Katso-
palveluna. Katso-tunnistus on Verohallinnon tarjoa-
ma, yrityksid varten luotu tapa tunnistautua viranomaisten sédhkdisiin palvelui-
hin. Katso-palvelussa organisaation edustaja voi perustaa Katso-tunnisteen se-
ké hallinnoida organisaation tietoja, alitunnisteita ja valtuuksia.

Katso-palvelu on tarkoitus korvata ns. RoVa-palvelulla. Rooli- ja valtuutus-
palvelu RoVa on yritysten ja yhteisdjen sdhkoisessé asioinnissa tarvittavien
rooli- ja valtuutustietojen hallintaan tarkoitettu palvelu.

Julkishallinnon sdhkoiset asiointipalvelut hyodyntévit yhteiskayttoisté ja kes-
kitettyd rooli- ja valtuuspalvelua sdhkdisten asiointitapahtumien oikeudelli-
suuden todentamisessa. RoVa-palvelun tavoitteena on antaa varmuus siité, ettd
asiointipalvelua kayttavilla henkil6lld on valtuus asioida edustamansa yrityk-
sen tai tahon puolesta.

RoVa-palvelun ensisijaisena tarkoituksena on tarjota julkishallinnon séhkoisil-
le asiointipalveluille ajantasainen, tarkka ja kattava tieto yrityksen tai muun ta-
hon edustajana asioivan henkilon rooleista palveluissa. RoVa-palvelu on tar-
koitettu koko julkishallinnon kéyttoon. Palvelua voivat hyddyntdd mm. viran-
omaiset ja kunnat, mutta my0s yritykset ja muut yhteisot.

Asiointitilit

Asiointitililld tarkoitetaan kansalaiselle tai yritykselle
suunnattua sdhkdisen asioinnin tiliratkaisua, joka ko-
koaa yhteen viranomais- ja/tai yksityisen sektorin asi-
oinnin perustietoja. Tyypillisesti asiointitilin kautta
loppukéyttdjd voi kdynnistdd sdhkoiset asiointipalve-
lut, viestid halitusti palveluntarjoajan kanssa ja saada tiedon asioinnin etenemi-
sestd. Jotkut asiointitilit taltioivat my0s asiakkaan asiointiin liittyvat paatokset
ja liiteaineiston.

Keskeisimpii asiointitilejd 1dhtotilanteessa ovat Valtiokonttorin hallinnoima
kansalaisen asiointitili sekd tyo- ja elinkeinoministerion yrityksen palveluko-
konaisuudessa SADe-hankkeessa kehitettidva yrityksen asiointitili.

Yrityksen asiointitili on viranomaisen ja yrityksen vélinen vuorovaikutteinen
sahkoistd asiointia tukeva palvelu. Yrityksen asiointitili mahdollistaa yrityksel-
le ja viranomaiselle keskitetyn, tietoturvallisen ja luotettavan, ns. yhden luu-
kun periaatteella toimivan tavan asiointien hoitamiseen. Asiointitilin kautta
kansalainen 10ytda asiointeja koskevat dokumentit seki asian kisittelyyn liit-
tyvit tiedot ja viestit. Tilille toimitetaan joko suoraan tai linkkeind asian késit-
telyyn liittyvat paatokset, tiydennyspyynnot ja dokumentit kokonaan séhkoi-
sessd muodossa.

Yrityksen asiointitilin kriittisen menestystekijin muodostavat siihen liitetyt
sdhkdistetyt viranomaispalvelut. Tavoitteena on, ettd yrityksen asiointipalvelut
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voidaan kytked suoraan yrityksen asiointitiliin kattavasti yrityksen toimialasta
ja koosta riippumatta.

Maksamisen palvelut

Maksamisen yleispalvelu on tarkoitettu sujuvaan ja Maksamisen
helppoon verkkomaksamiseen. Liht6tilanteessa jul- palvelut
kisen hallinnon maksuja voidaan maksaa Vetuma-
palvelun maksuratkaisulla, jossa maksamisen vélineiksi soveltuu verkkopankki
tai luottokortti. Taman lisdksi on kdytdssd yksityisid verkkomaksamisen palve-
luita, jotka kattavat myds muita verkkomaksamisen vilineitd (esim. PayPal).
Maksamisen yleispalvelu kokoaa yhteen osaksi palveluvdylda tehokkaat sdh-
koisen maksamisen vélineet.

Maksamisen vilineet voidaan kytked tarvittaessa kaikkiin kansallisiin palvelu-
véylain kytkettyihin palveluihin.

Suostumusten ja tahdonilmaisujen hallinta

Suostumusten hallinta ja valtuutusten ja tietopyynto-
jen hallinta muodostavat ns. tiedonluovutusten hal- Suostumusten j2
linnan palvelukokonaisuuden. Tiedonluovutusval- tahdonilmaisujen
tuuksien hallinnalla hallitaan tietojen vilittimista ja hallinta

luovuttamista toimijalta toiselle

Suostumuksella tarkoitetaan asiakkaan — kansalaisen tai yrityksen — antamaa
suostumusta viranomaiselle tai muulle palveluntuottajalle, jolla asiakas sallii
kéayttdd itseddn koskevaa tietoa tai esim. suostuu asioinnissa kdyttiméaan sah-
koisid vilineitd perinteisten keinojen sijaan (esim. paitoksia ei tdlloin tarvitse
toimittaa paperilla). Suostumus voi koskea my0s suostumusta toimenpiteeseen
tai tehtdvadn. Jos kansalainen ei ole antanut suostumusta tietojen luovutukseen
viranomaiselle, niin viranomaisen tulee kunnioittaa tdtd asiakkaan tahtoa, ellei
laki anna viranomaiselle muuten oikeutta kayttaa ko. tietoa.

Muita tahdonilmaisuja voivat olla esimerkiksi elinluovutustestamentti tai elvy-
tyskielto tms.

Kansalaisella on oikeus myos tietyissd tapauksissa médrittdd kielto kyseisen
tiedon luovuttamiseen. Teknisesti kielto on ’negatiivinen suostumus” ja voi-
daan erottaa suostumuksista yhdelld lisdattribuutilla.

Suostumusten hallinnan keskeisid ominaisuuksia ovat:

e Asiakkaan suostumuksen / valtuutuksen antaminen, suostumuksen tai
valtuutuksen luominen

e Suostumusten kokoaminen asiointitilille tai suostumustilille
e Suostumusten liittdminen niitd koskeviin palveluihin ja tietoihin

e Suostumuksen peruuttaminen
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e Paperilla tehtyjen suostumusten tallentaminen manuaalisesti suostu-
muskantaan (huom. tima saattaa arkistointindkokulmasta edellyttdaa
kuitenkin my0s paperiasiakirjan arkistoimista)

Suostumukset jaetaan kahteen luokkaan:
e Tiedonluovutusta koskevat suostumukset
e Toimenpidesuostumukset

Suostumustenhallintaan kuuluu my6s kdyttdjan antama suostumus sahkdisen
asiointikanavan kdyttoon viranomaistasolla (timé on toimenpidesuostumus).
Sahkoiset palvelut voivat tarkistaa suostumuksenhallintapalvelusta, onko asia-
kas antanut suostumuksensa asiointitilin ja sdhkoisen asioinnin kiyttoon kysei-
sen viranomaisen palveluja koskien. Tarkistaminen tapahtuu kéyttden suostu-
muksenhallintaan toteutettua kayttoliittyméaa tai sdhkoistd palvelua.

Sahkoisid palveluita kiytettdessd on varmistettava, ettd kyseiseen asiointiin
voidaan kayttdd sdhkoistd kanavaa ja ettd viranomaisella on oikeus pédsté ka-
siksi kyseisen tietoon. Jos suostumusta ei ole tai kiyttdja on peruuttanut suos-
tumuksen, niin sihkdinen palvelu ei siirrd asiakasta koskevaa tietoa vaan pa-
lauttaa virheilmoituksen pyytiville jérjestelmélle. Asiakas voi koska tahansa
perua suostumuksensa ja tima tulee ottaa huomioon sidhkdisid palveluita kehi-
tettaessa.

Aivan kaikkiin palveluihin ja tietoihin ei valttdmétti tarvita lainkaan suostu-
musta. Tatd varten palveluun voidaan mééritelld sddnnosto, jossa kuvataan:
tarvitaanko tdhéin tiedon luovuttamiseen suostumus, keneltd tarvitaan suostu-
mus ja kuinka monen ko. roolin edustajan suostumus tarvitaan. Esimerkiksi
tarvitaanko alaikdisen oppijan molemmilta huoltajilta suostumus tai valtuutus
vai riittddko vain toisen huoltajan suostumus.

Valtuutusten ja puolesta-asioinnin hallinta

Valtuutuksilla tarkoitetaan mahdollisuutta valtuuttaa
toinen taho toimimaan puolestaan viranomaisasioin- Valtuutusten ja
nissa. Monissa tapauksissa huoltajilla on lain perus- puolesta-asioinnin
teella jo valtuutus toimia huollettavan puolesta tie- hallinta
tyissd asioissa. Valtuutusten hallinta kattaa myds
niama ns. automaattivaltuutukset. Sdhkoisten valtuutusten avulla varmistetaan,
ettd tietylld toimijalla on palvelun kohteen antama oikeus toimia edustamansa
yhteison tai henkilon edustajana (puolesta-asioijana).

Kun valtuutuksia kdytetddn, sdhkdiset palvelut suorittavat asiointiin liittyvit
valtuutusten tarkastukset tarpeen mukaan. Jos viranomainen tai yritys on to-
dennut henkilon oikeuden toimia toisen edustajana ja edustaja on antanut suos-
tumuksen viranomaiselle, niin viranomainen voi ldhettda asiaan liittyvét viestit
suoraan edustajan asiointitilille tai asioinnin yhteystietoihin. Asiointitilin yh-
teydessé suositellaan kdytettdvdn ns. roolipohjaista toteutustapaa, jossa henki-
16t kdyttdvat vain omaa asiointitilidéin, jonne saapuvat my0ds heidédn mahdollis-
ten edustettaviensa viestit. Néin valtuutukset voidaan kohdistaa palveluihin ja
tietyn rajoitetun kohteen asioihin, ei kaikkeen valtuuttajaa koskevaan tietoon.
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Ty6- ja elinkeinoministerion kehittdmisvastuulla oleva Rooli- ja valtuutuspal-
velu (Rova) toimii jatkossa organisaatioiden puolesta-asioinnin palveluna.

Keskeiset valtuutusten hallintaan liittyvét toiminnallisuudet ovat:

Asiakkaan valtuutuksen antaminen, valtuutuksen luominen

Valtuutuksen liittdminen valtuutetun ja valtuuttajan valtuutusprofiiliin

Valtuutusten hyviaksyminen (valtuutettu voi hyviksya tai hylata hanelle
annetun valtuutuksen)

Valtuutusten liittdminen niitd koskeviin palveluihin

Valtuutuksen peruuttaminen

Paperilla tehtyjen valtuutusten tallentaminen manuaalisesti valtuutus-
kantaan (huom. tima saattaa arkistointindkokulmasta edellyttaa kuiten-
kin my0s paperiasiakirjan arkistoimista)

Tietopyyntojen hallinta

Tilanteessa, jossa lainsdddanto sallii tiedon luovu-

tuksen tai jopa edellyttdd tiedon julkisuutta, viran- Tietopyyntojen
omaisen tulee hallita néité tietoja koskevia tieto- hallinta

pyyntdjd. Tietopyyntdjen jattdmisen ja kasittelyn pe-

rusominaisuuksia ovat:

Tietopyynnon luominen

o

Pyynnon tekijan tiedot, tiedot tahosta, jolle tietopyyntd ldhete-
téén, tietopyynnon kohde (asiakas, kansalainen), luovutettavan
tiedon kuvaus, tiedon kdyttotarkoitus, aikaleima, tila: avoin

Tietopyynto tallentuu tietopyyntdjen tietovarantoon ja linkittyy
kyseisen asiakkaan viestinvilityslokiin, kun tieto vilitetdén
tuottajalta hyodyntéjille — kaikilla kansalaisilla on lakiin perus-
tuva oikeus saada tietdd, mihin hintd koskevaa tietoa on kdytet-
ty ja mihin sitd on luovutettu

Tietopyynnon vastaanotto ja késittely

o

Tietopyyntd ohjautuu siind kuvatulle viranomaistaholle ja ky-
seinen taho késittelee tietopyynnon.

Tietopyynto voidaan hyvéksyé tai hyléta.

Hyvéksytty tietopyynto antaa tiedon pyytédjille oikeuden péaésta
kyseiseen tietoon tai palveluun késiksi

Tietopyyntdjonon hallinta

o

Tietylle taholle ldhetettyihin avoimiin tietopyyntoihin tulee olla
selked nakyma.
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Huom. kaikkiin tiedonluovutusvaltuutuksiin tulee méaarittdd seka kansalaisen,
valtuutetun, tiedon luovuttajan ja hyodyntdjin hakutoiminnot kyseisiin tiedon-
luovutuksiin ja niiden valtuutuksiin.

Kansallisen palveluarkkitehtuurin yleispalveluiden omistajuus voi vaihdella.
Tassd vaiheessa ei oteta kantaa, minka tahon tulisi toimia minkékin yleispalve-
lun omistajana. Yleispalvelut eivét vélttdmattd ole kansallisen palveluvdyldn
omistajan omistuksessa tai ohjauksessa.

6.6. Kansallisen palveluvaylan tietoarkkitehtuuri

6.6.1. Sanoma- ja rajapintasisalto

Kansallisen palveluviyldn sanomarakenteeksi suositellaan PERA- ja X-Road-
tyyppisen sanomarakenteen yhdistelmia muutamin lisdpiirtein. Kansallisen
palveluviyldn tulee aktiivisesti edetd kohti REST-tyyppisté toteutusta. Tdma
suositellaan toteutettavan yhteisty0ssé valittavan pohjaratkaisun (rajapintaméaé-
ritys, jonka pohjalta kansallinen palveluvdylédratkaisu kehitetddn) vastuukehit-
tdjan kanssa jotta kehittimisen synergiaetu voidaan jatkossakin sdilyttaa.

Seuraavassa on kuvattuna kansallisen palveluvidylidn suositeltu sanomarakenne.
Viestit voidaan vilittda joko SOAP- tai REST-mallilla ja tiedot esittda joko
XML- tai JSON-muodossa.

Sanomien mahdollinen salaaminen ja allekirjoittaminen on sovellustason asia,
koska vilityspalvelimien vdlinen TLS-yhteys takaa sanoman vilittdmisen luot-
tamuksellisuuden ja eheyden.

Kansallisen palveluviylédn sanoman otsikkokentit olisivat seuraavat:

Kuvaus \ Tarkennuksia

Sanoman otsikko (<Header>)

Pakolliset tiedot

kutsuva organisaatio sama kuin kutsuvan organisaation varmenteella

palveleva organisaatio | sama kuin palvelevan organisaation varmenteella

kutsuttava palvelu sanoman kohdistaminen oikealle palvelulle — timi on
REST-implementaatiossa osa URL:ia.

viestin yksiloivd tun- | globaalisti yksikdsitteinen tunnus sanoman jaljityk-
nus seen

aikaleima kutsun alkuperdinen muodostamishetki (ISO 8601 /
UTC). Kaytetddn mm. vanhentuneiden sanomien
tunnistamiseen ja poistamiseen

Valinnaiset tiedot

alkuperdinen kutsuva | viestiketjun aloittaja, jos eri kuin kutsuva — alkupe-
organisaatio rdisen organisaation varmenteelta

kutsun kiynnistineen | muoto OID, CCX tai CC:R:X" (CC on maakoodi, R
henkildn tunniste vies- | organisaatio X tunnus) esim:

* Loppukayttijatunnukselle olisi hyvi 16ytii yleispdtevimpi muoto, joka ottaisi huomioon myés muiden maiden
kansalaiset. Yleisisté virallisista kansallisista tunnisteista (Suomessa HETU) tdméa saadaan lisdidmalla
kansallisen tunnisteen eteen maakoodi. Maassa voi olla useita virallisesta tunnisteesta poikkeavia tunnuksia.
Tallaisia ovat erillisen rekisterdinnin vaativat jérjestelmét ja esim. virkamiehen tunnistamisen menetelmat, joissa
kaytetty yksiloiva tunniste ei ole HETU. Lisdksi opetushallinnon puolella kdyttdjin identiteetin ilmaistaan
OID:n avulla.
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tiketjun aloittavassa
organisaatiossa

1.2.246.562.24.10000000009 tai F1311299-0123.
Tietojarjestelmin oma kiyttdjatunnus on muotoa
FI:OmaOrg:Userld

kutsun kéynnistdneen
henkildn tunnistamis-
tapa

Esim. VIRTU, MOBILE[operator], BANK[name],
PASSWORD, ID-CARD. Kéytetty tunnistustapa
voi vaikuttaa annettavaan palveluun.

kutsun kéynnistdvan
henkilon asema

kutsun kdynnistdneen henkilon asema / rooli orga-
nisaatiossa, voidaan hyddyntda kayttovaltuuden tar-
kistamisessa

valtuutusperuste

mihin valtuutukseen kysely perustuu, voidaan hyo-
dyntda kdyttovaltuuden tarkistamisessa

asynkroninen kutsu

oletusarvona synkroninen kutsu, sanomanvélitysta-
van valinta. Vastaussanomalle voidaan asettaa osoi-
te, mikali se halutaan vilityspalvelimen konfiguraa-
tiosta poikkeavaan osoitteeseen

voimassaolo

kutsussa: kuinka ajantasaista tietoa haetaan; vasta-

uksessa: kuinka kauan tiedon oletetaan olevan vali-
di. Mahdollistaa kyselyjen vahentdmisen vélimuis-
tien avulla

6.6.2. Kansallisen palveluvayldn loogiset tietovarannot

Kansallisen palveluvdylédn sisdiset loogiset tietovarannot ovat edellisten tieto-
jarjestelmipalveluiden ja viestinvélitystarpeiden mukaan seuraavat:

ﬂalveluvéylén yleiset tietovarannoh

Varmenteet

Palvelu- Sopimus- Viesti-ja
katalogi katalogi

Skeemat ja DNSSec
metatiedot Turvanimet

———

yhteysloki

Naistéd keskuspalvelimeen sijoitettavia keskitettyjd tietovarantoja (master)

ovat:

e Palvelukatalogi (primééri)

e Sopimuskatalogi (primééri)

e DNSSec turvanimet ja osoitteet (primééri)

e Kansallisen palveluvdyldn varmennepalvelun varmenteet

e Skeemat ja metatiedot

e Viesti- ja yhteyslokintiivisteet (sekunddéri, kiistimittomyyttd varten)
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Hajautetusti yksittdisten palveluvayldin kytkettyjen organisaatioiden liitynta-
palvelimeen siséllytettyjé tietovarantoja puolestaan ovat:

e Viesti- ja yhteysloki (primééri, sekd ldhettdjalld ettd vastaanottajalla)
e Palvelukatalogi (sekunddari)
e Sopimuskatalogi (sekundééri)

e DNSSec turvanimet ja osoitteet (sekundiiri)

Palvelukatalogi

Palvelukatalogi sisiltdi tiedot palveluvdyldédn kytketyistd palveluista ja niiden
liityntdpisteistd. Ratkaisumallina kdytetddn laajennettua UDDI-
palvelukatalogimallia, jossa palveluista taltioidaan teknisesti luettavaan muo-
toon ainakin:

e Palveluviyldorganisaatio, joka tarjoaa ko. palvelun
e Liityntépiste, josta ko. palvelu 16ytyy

e Palvelun nimi

e Kuvaus

e Palvelutyyppi

e SLA

e Sanomasisiltd

e Virheilmoitukset

e Edellytykset (pre-condition)

o Jilkitila (post-condition)

Palveluiden tietoihin voidaan liittdd myos muita lisétietoja ja attribuutteja, ku-

ten esimerkiksi edellyttddko palvelu kahdenkeskistd sopimusta vai onko palve-
lu vapaasti kaikkien palveluvéyldédn kytkeytyvien organisaatioiden hyddynnet-
tavissa.

Palveluun voidaan kuvata my0s tekstimuodossa sen kédyttoehdot.

Keskitetyn palvelun palvelukatalogi monistetaan automaattisesti kaikkiin pai-
kallisiin liityntdapalvelimiin.

Sopimuskatalogi

Sopimuskatalogi siséltii tiedot eri palveluvdyldorganisaatioiden valisistéd pal-
velujen ja tietojen kdyton sopimuksista. Sopimukset laaditaan yhteisesti maari-
tettyjen sopimusmallien pohjalta aina kahdenvilisind sopimuksina tietojen
Hyddyntdjén ja Tuottajan vililld. Tieto sopimuksesta tallennetaan keskitettyyn
sopimuskatalogiin.

Sopimuskatalogiin tallennetaan ainakin:

e Sopijapuolet (hyodyntiji ja tuottaja)
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e Pidivamiira

e Sopimuksen kesto (vapaaehtoinen), voi olla voimassa my0s toistaiseksi
e Palvelut, joihin hyodyntdjdlld on kadyttooikeus

e Palvelujen kiyttoon liittyvit mahdolliset maksut ja veloitukset

¢ Ehdot, jotka hyodyntdjin tulee tiyttdd tuottajan palveluita hyddynnet-
tdessa.

Keskitetyn palvelun sopimuskatalogi monistetaan automaattisesti kaikkiin pai-
kallisiin liityntépalvelimiin. Vaihtoehtoisesti voidaan monistaa vain ne sopi-
mukset, joissa ko. liityntdpisteen/liityntdpalvelimen omistaja on sopimusosa-
puoli.

Viesti- ja yhteysloki

Viesti- ja yhteysloki tallennetaan viestinvélitysten osapuolten liityntépalveli-
miin. Seka 1dhettdva ettd vastaanottava osapuoli tallentaa lokitiedon paikalli-
seen lokiin.

Lokeihin tallennetaan sekd yhteyksien muodostaminen ja kesto etti varsinaiset
sanomat. Lokiin merkitdén viestin aikaleima ja sanomat. Sanoma itsessédén si-
sdltdd tiedon osapuolista ja muista metatiedoista.

Lokin séilytysaika voidaan parametroida. Palveluviyldoperaattori méérittaa
sdilytysajan oletusarvon.

Keskitettyyn palveluun ei tallenneta varsinaisia viestejd vaan ainoastaan kryp-
tografiset tiivisteet kyseisistd sanomista. Ndin voidaan varmistaa lokitietojen
muuttumattomuus ja kiistimattomyys.

Varmenteet

Kansallisen palveluvdyldn suositellaan kdyttdvin omaa tai yhta luotettua var-
mennepalvelua, josta liityntdpisteiden varmenteet jaellaan ja joka varmentaa
osapuolet.

Keskitettyihin palveluihin suositellaan mallia, jossa palveluvéyldin voidaan
merkitd, mihin muihin varmennepalveluihin kansallinen palveluviyla luottaa.
Niin paikalliset palveluviyldorganisaatiot voivat tarpeen mukaan kayttia
myds muita varmennepalveluita.

Skeemat ja metatiedot

Tietovaranto pitdd kirjaa sanomaskeemoista ja metatiedoista. Tétd tietovaran-
toa kdytetddn 1dhinné kansalliseen palveluviyldédn kytkettdvien palvelujen ke-
hittdmisen tukena.

DNSSec turvanimet

Tamai looginen tietovaranto kytkeytyy tiiviisti palvelukatalogiin. Se pitda kir-
jaa turvallisesti, mistd [P-osoitteesta mikékin liityntépiste ja sen palvelut 16y-

tyvit.

TILA: ALUSTAVA



Kansallisen palveluvaylan viitearkkitehtuuri 2.9.2013 80 (98)

6.7. Teknologiapalvelut

6.7.1. Kaytto- ja kapasiteettipalvelut

Palveluoperaattori vastaa keskuspalvelimien kdytto- ja kapasiteettipalveluista.
Téssd palvelinten kaytto- ja kapasiteettipalveluilla tarkoitetaan palvelukoko-
naisuutta, joka koostuu seuraavista osapalveluista:

e Konesalipalvelut
e Palvelinlaitteiden ja tallennusjérjestelmien kapasiteettipalvelut

e Palvelinten, sovellusten ja tukijarjestelmien hallintapalvelut siséltden
normaalit kunnossapitotoimenpiteet ja tietoturva- ja versiopdivitykset

e Valvontapalvelut siséltiden infrastruktuurin, alustojen ja palvelinten
kayttojarjestelmi- sekd sovellustason valvonnan

e Varmistuspalvelut
e Tietokantapalvelut

Kaytto- ja kapasiteettipalvelujen sisilto ei poikkea merkittavisti yleisistd kor-
kean kdytettavyyden alustan ammattimaisista palveluista.

Keskuspalvelimen monentaminen ja kuormantasaus

Keskus- ja liityntépalvelimen teknologia tulee suunnitella ja toteuttaa skaalau-
tuvasti ja muokattavasti siten, ettd palveluiden suorituskykya voidaan jousta-
vasti kehittdd palveluvolyymin ja palveluvidyldin kytkettyjen organisaatioiden
ja palvelujen karttuessa.

Edustakerros, sovelluskerros ja tietovarantokerros on suorituskyvyn muokatta-
vuuden takia hyvé erottaa toisistaan. Palvelinalustan teknisen roolituksen tulee
soveltaen noudattaa seuraavaa kerrosmallia:

Esityskerros |
| Palvelukerros I

| Tietovarantokerros I

Palvelinjirjestelmit sijoitetaan ylld kuvattuihin teknologiakerroksiin. Tekno-
logiakerrokset varmistavat ns. vertikaalisen skaalautuvuuden, jonka avulla
eri teknologiakerrosten pullonkauloja voidaan parantaa ko. kerroksen palve-
linkapasiteetin ja suorituskyvyn nostolla. Palvelinkerrosten tulee olla mahdol-
lisimman riippumattomia.

Kansallisen palveluvéylén liityntdpalvelimeen ei liity kovin merkittdvaa esi-
tyskerrosta, koska liityntdpalvelin toimii [&hinna viestinvélittdjani eiké loppu-
kayttdjille ndkyvind kokonaisuutena. Sama koskee paipiirteittdin myos kes-
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kuspalvelinta, mutta sen kohdalla tulee kuitenkin huolehtia kansallisen palve-
luvdyldn operointikdyttoliittymikerroksen riittdvésti suorituskyvysta.

Palvelukerrokseen sijoitetaan teknologiamallissa varsinaiset liitynta- ja kes-
kuspalvelimen palvelut: sanomavilitys, nimipalvelut, palvelukatalogi, var-
mennuspalvelut jne..

Tietovarantokerros sisdltdi tarvittavat tietokantapalvelimet tai tietokannat (ks.
loogiset tietovarannot jaljempéna).

Ratkaisumallilla voidaan tarvittaessa parantaa myos tietoturvaa. Taméa tehddin
jakamalla liitkenne kerroksien mukaan segmentteihin Virtual Routing and
Forwarding (VRF) ratkaisulla ja kdyttdmailld palomuuria kerroksien vilisessé
litkkenteessd. Niin liikenne kerroksien vililld voidaan rajata.

Horisontaalinen skaalautuvuus

Yhden teknologisen palvelinkerroksen sisdlld on hyvé kayttda teknologiaa, jo-
ka mahdollistaa horisontaalisen skaalautuvuuden. Horisontaalisessa skaa-
lautuvuudessa palvelinkapasiteettia voidaan palvelukerroksen sisilld lisdta tai
vihentdd kuorman mukaan ilman kéyttokatkoa.

Palvelukerros Palvelukerros

Monennettu kerroksellinen palveluarkkitehtuuri mahdollistaa my6s korkean
kaytettdvyyden alustojen toteuttamisen esimerkiksi FailOver-
klusteriteknologialla.

Skaalautuva ymparistd voidaan toteuttaa palvelinvirtualisoinnilla tai skaalau-
tuvalla sovellus- ja tietokantateknologialla.

Keskuspalvelin ja keskeisimmiit liityntdpalvelimet suositellaan monennettavan
asetettujen palvelutasotavoitteiden saavuttamiseksi. Monennetun (klustero-
1dun) palvelinympériston ja tietoliikenneverkon kytkimen véliin voidaan kriit-
tisissd kohteissa kytked yksi tai monennettu kuormantasain.
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ISP A reititin ISP B reititin

Tietoliikenneverkko

Kuormantasain Kuormantasain

"heartbeat”

Palvelin Palvelin

Liityntapalvelimen toteuttaminen virtuaalipalvelimena

Liityntdpalvelin koostuu tuotteistetusta paketista palveluviyldan yhteen sovitet-
tuja sovelluskomponentteja seké tietokantoja, jotka kootaan helposti asennet-
tavaksi kokonaisuudeksi yhteen. Liityntdpalvelin koostetaan sekéd asennetta-
vaksi paketiksi ettd valmiiksi provisioitavaksi virtuaalipalvelimeksi.

Mikdli liityntdpalvelin tai keskuspalvelin toteutetaan virtuaalipalvelintekniikal-
la on huolehdittava koko palvelupinon valvonnasta seka virtualisoidussa pal-
velimessa, virtualisointialustassa ettd ndiden taustalla olevassa fyysisessa inf-
rastruktuurissa:

Liityntapalvelimen palveluvaylasovellusten yllapito

Virtuaalisten liityntapalvelinten kayttojarjestelmatason
valvonta, hallinta, varmistukset

Virtual disk Virtual IP Virt valvonta/hallinta

Virtualisointialustan yllapito

Virtualisointiallustan fyysisten palvelinten kayttopalvelu
(valvonta, hallinta, varmistukset)

Infrastruktuurin peruspalvelut (esim. hakemistopalvelut)
Fyysinen levyjarjestelma

Konesaliverkko

palvelupino

Konesalin fyysinen infrastruktuuri (sahko, iimastointi tms.)

6.7.2. Tietoliikennepalvelut

Kansallisen palveluvdyldn ydin toteutetaan siten, etté liityntdpisteiden vélinen
litkkenne vilitetddn salatusti internet-verkossa. Internet-verkkoon ei saa yhta
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kattavia palvelutasotavoitteita kuin ns. dedikoituihin tai suljettuihin verkkoihin
(esim. kéytettdvyys, ldpdisykyky, viive ja viiveen vaihtelu, pakettivirhesuhde
jne.). Tama johtaa siihen, ettei palveluvdyldan kytkettyyn palveluunkaan voida
madrittad kovin yksityiskohtaisia SLA-tavoitteita. Palveluviyldin kytketyn
palvelun suorituskyky hyddyntéjiin pain riippuu seké tuottavan organisaation
internet-yhteyden kapasiteetista ja laadusta ettd hyddyntidvén organisaation in-
ternet-yhteyden kapasiteetista ja laadusta. Pienilld volyymeilld tdima ei ole
haaste, mutta sanomakoon ja sanomanvalitysvolyymin lisdéntyessé riittdvdan
kapasiteettiin tulee kiinnittdd huomiota seké tuottavassa ettd hyodyntiavéssa
paassa.

Palveluviyléén liittyvan organisaation tulee itse mitoittaa ja hankkia palvelun
kayton kannalta riittdvdn korkeakapasiteettinen ja korkealaatuinen internet-
liittymad. Kriittisissd palveluissa internet-liittymét suositellaan kahdennettavan
siten, ettd ne hankintaan toisistaan riippumattomilta operaattoreilta.

Palveluviyldn vyohykkeisséd voidaan kéyttdad myos dedikoituja verkkoja, joille
voidaan taata yhteinen, tarkemmin mééritelty palvelutaso ja turvallisuus.

6.7.3. Valvonta- ja hallinta-arkkitehtuuri
Valvonnan ja hallinnan yleiset periaatteet

Kansallisen palveluvdylin valvonta- ja hallinta jakautuu kahteen osaan:
o Keskitettyjen palvelujen valvontaan ja hallintaan

e Liityntdpisteiden ja palveluviylddn kytkettyjen palvelujen hajautettuun
valvontaan ja hallintaan

Molempiin osakokonaisuuksiin voidaan hyddyntdd soveltaen samaa valvonta-
ja hallinta-arkkitehtuuria, sovittaen tarpeet palveluviyldin kytketyn palvelun
SLA-tavoitteisiin.

Seuraavaan on koottu erityisesti kansallisen palveluviyldn keskitettyjen palve-
lujen valvonta- ja hallinta-arkkitehtuurin perusteet.

Kaikki kriittiset ja tiarkedt palveluvdylan keskitettyjen palvelujen osat ja tekno-
logiat (keskuspalvelinkokonaisuus) tulee olla kytkettynd jatkuvaan, automaat-
tihédlytyksiin perustuviin valvontajirjestelmiin. Téstd vastaa palveluvéylédn yl-
lapitdjataho.

Kansallisen palveluviylidn keskuspalvelimet ja tietovarannot tulee sijoittaa si-
ten, ettd palveluviyldn tietoturvavaatimukset tiyttyvit. Koska palveluvdylidn
ytimen tiedot eivit ole turvallisuusluokiteltuja, voidaan palvelimiin soveltaa
Vahti 1/2002 suositusta siltd osin kuin se kattaa kiytettavyyden ja luotettavuu-
den vaatimukset.

Palveluvayldn ydinpalvelut ja tietovarannot siséltdvétpalvelimet tulee sijoittaa
sellaisiin laitetiloihin, jotka mahdollistavat alempana esitetyt palvelutasot. Pal-
veluvdylén ydinpalveluiden tulee olla kahdennettuina erillisissa, riittdvan kau-
kana toisistaan sijaitsevissa laitetiloissa, jotka ovat tarkoituksenmukaisesti suo-
jattuja.
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Jarjestelmien valvontaa ja hallintaa saavat toteuttaa vain nimetyt ja palvelu-
viyldoperaattorin hyviksymaét henkilot. Yllapitdjatahon tulee varmistaa, ettei
muilla sen tyontekijoilld ole pdédsyé asiakkaan tietoihin tai jarjestelmaan.

Palveluvéylin yllapitdjatahon asiantuntijoilta vaaditaan henkilokohtainen sa-
lassapitositoumus. Néiden asiantuntijoiden tulee my0s suostua perusmuotoi-
seen turvallisuusselvitykseen.

Tarkemmat valvonnan ja hallinnan turvallisuusvaatimukset kuvataan tietotur-
vapolitiikassa ja -ohjeistuksessa.

Keskitettyjen palvelujen palvelutasotavoitteet
Laatumaéaireita koskeva terminologia

Kansallisen palveluviylin keskitettyjen palvelujen (ja soveltaen myos liitynté-
pisteen palvelujen, palvelun kohteena olevien substanssiprosessien tarpeiden
mukaisesti) palvelutasot koostuvat soveltuvista laatumédareisti sekd ndiden
palveluun valituista tasoista. Laatumaéareelld tarkoitetaan palvelun laatua kos-
kevaa, vield luokittelematonta tekijad ja sen yksikkod. Laatumiirettd kaytetdan
laadun mittaamiseen. Esim. palveluaika (yksikko = aikavili tunteina ja mi-
nuutteina), kdytettavyys (yksikko = kaytettdvyysprosentti), toimitusaika (yk-
sikkd = kesto). Palvelutasolla taas tarkoitetaan tietyn laatuméaireen luokiteltua
laadullista tasoa, joka on asiakkaan valittavissa kyseiseen palveluun. Esim.
palveluajan palvelutasoluokkia voivat olla mm. “arkisin klo 8-16 ja ”24/7
kaikkina vuoden pdivina”.

Seuraavaan on koottu kansallisessa palveluviyldssa kaytettidvien laatuméadrei-
den keskeiset médritelmét:

Laatumaare Kuvaus

Palveluaika Service Hours. Sovittu aikavili, jolloin asiakkaalle
tai palvelun kohteelle tuotetaan palvelukuvauksen
mukaista palvelua. Esimerkiksi arkisin klo 8-16.

Kiytettivyys Availability. Kéytettdvyydella tarkoitetaan
kohteena olevan laitteen, palvelun péilldoloa ja
kykyai tuottaa sitd palvelua, jota kohteelta
edellytetddn, sovitun toiminnon suoritus vaadittuna
aikana.

Kiytettavyys lasketaan vahentdmalla
kiyttokatkojen aika ideaalikdytettavyydesti
palveluaikana.

Téssd kaytettdvyys vastaa ITIL-termid availability,
jolla suosituksen laatimishetkelld on ITSMF-
Finlandin termistossé kaksi rinnakkaista suomen-
nosta: kiytettdvyys ja saatavuus. Kaytettavyydella
ei téssd siis tarkoiteta helppokiyttoisyyttd (usabili-

ty).

Maksimikatko Pisin yksittdinen yhtdmittainen palvelukatko, joka
sallitaan palvelun palvelutasotavoitteiden puitteissa
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palveluaikana sovitulla tarkasteluvélilld. Esim. 2
tuntia yhden kalenterikuukauden aikana.

Huom. tdma yksittdisen katkon enimmadispituus on
maédritelty tdsséd suosituksessa aina pienemmaksi
kuin kaikkien palvelukatkojen kumulatiivinen kes-
to.

Reagointiaika

Response Time. Aika, jonka kuluessa tapahtuman
tai hdirion havaitsemisesta tulee héirion korjaami-
nen tai tapahtuman késittely aloittaa. Reagointiaika
riippuu yleensa hdirion kriittisyysluokasta. Hairio
voidaan havaita joko asiakkaan hiiridilmoituksesta
(tapahtuma) tai toimittajan itsendisen valvontahély-
tyksen tai muun havainnon (event management)
pohjalta

Ratkaisuaika

Aika héirion tai ongelman havaitsemisesta, jonka
aikana toimittajan tulee saada poistettua hairio tai
ongelma tai muuten normalisoida palvelu.

Ratkaisukyky

Koskee keskitettyjen palvelujen asiantuntijoille
tarkoitettu teknisté tukea: Ratkaisukyvylla tarkoite-
taan yllapitijatahon palvelupisteen (Service desk,
help desk) tai muun asiakkaan palvelupyynnon
vastaanottavan tahon kykya ratkaista ko. palvelu-
pyynto siirtdmétts / ohjaamatta palvelupyyntoa
eteenpdin muille tukitasoille / palvelujonoille.

Tavoiteaika

Koskee keskitettyjen palvelujen asiantuntijoille
tarkoitettu teknisté tukea: Tavoitettavuudella tar-
koitetaan keskitettyjen palvelujen ylldpitdjatahon
palvelupisteen (Service desk, help desk) kykya
vastata sovitussa ajassa sinne tuleviin palvelupyyn-
toihin. Tyypillisesti tavoitettavuus koskee puhelin-
palvelua ja sdhkoistd yhteydenottovélinettd ja ta-
voiteaika médritetddn keskiméardisend tavoitetta-
vuutena.

Keskitettyjen palvelujen laatumiireet ja palvelutasot

tasostas.

On hyvé huomata, ettd ns. padstd-padhan —palvelujen kokonaispalvelutaso
riippuu kansallisen palveluvdyldn palvelutason lisdksi myos Tuottajan ja Hyo-
dyntdjdn sovellusten ja palvelujen palvelutasosta, tietoliikenneverkon palvelu-
tasosta sekd loppukayttdjan ICT-infrastruktuurin ja paételaitteiden palvelu-

Kansallisen palveluviylén keskitettyjen palvelujen palvelutasoon sovelletaan

seuraavia laatumdaéreet:

> Palvelutasojen maaraytymistd on kuvattu mm. JHS 174 suosituksessa.
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e Palvelinten ja sovelluksen laatu

o Kiytettivyys, maksimikatkot, reagointiaika, ratkaisuaika, pal-
veluaika,

e Asiantuntijatuen palvelutaso
o Palveluaika, tavoitettavuus, ratkaisukyky

Naiden lisdksi paikallisiin liityntépalvelimiin voidaan soveltaa seuraavia laa-
tumééreitd soveltaen:

e Liityntidpalvelimen suorituskyky ja virhesuhde
o Vilitettyjen sanomien kulkuaika liityntédpalvelun l4pi (mediaani
ja maksimi)
o Vilitettyjen sanomien maira (maksimimééri, jolla suorituskyky

voidaan saavuttaa)

o Viilitettyjen sanomien virheettdmyys (sanomavirhesuhde)

Palveluvdyla on hajautetun arkkitehtuurinsa myota riippumaton keskuspalve-
lujen jatkuvasta saavutettavuudesta, joten palvelutasolle voidaan asettaa pie-
nempid vaatimuksia Keskitettyjen palvelujen palvelutasotavoitteisiin sovelle-
taan JHS-174 —méérityksissé kuvattua palvelinten kdyttopalveluiden palvelu-
tasoluokitusta ja médrittdd sen palvelutasotavoitteet seuraavasti:

Osakokonaisuus Palvelutasotavoite, SLT

Palveluviylén keskitettyjen pal- Palvelutaso I11, Laajennettu
velujen konesalin tietolitkenne- .
e Palveluaika: P3

palvelut arkisin 7-21; la, su 9-18
e Kiytettivyys: K3=99,5%

e Vasteaika: V2=Reagointiaika 2 h,
ratkaisuaika 1 tp

Palvelinten kéyttopalvelut Palvelutaso C, Laajennettu

e Palveluaika: P3= arkisin 7-21,
la,su 9-18

o Kiytettivyys: K2=99%

e Vasteaika: V2=Reagointiaika 2 h,
ratkaisuaika 1 tp

Keskitettyjen palvelujen sovel- Palvelutaso C, Laajennettu

luspalvelut e Palveluaika: P3= arkisin 7-21,
la,su 9-18

e Kiytettavyys: K2=99%

e Vasteaika: V2=Reagointiaika 2 h,
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ratkaisuaika 1 tp

Keskitettyjen palvelujen tukipal- | Palvelutaso 4, Laaja tuki

velut e Palveluaika: P3= arkisin 7-21,
la,su 9-18

e Tavoitettavuus: T2=80% yhteyden-
otoista vastataan 1 min kuluessa

e Ratkaisukyky: R2= 1. yhteydenotto-
piste ratkaisee 70% hairidilmoituksis-
ta

Valvonnan teknologia-arkkitehtuuri

Valvontaratkaisu tulee pyrkié keskittiméén siten, ettd valvontatiedon avulla
voidaan keskitetysti arvioida esim. hdirididen laajuus ja hilyttdd sovitut asian-
tuntijat apuun.

Téssd kuvattu valvonta-arkkitehtuuri koskee erityisesti kansallisen palvelu-
viyldn keskuspalvelinta, mutta sitd voidaan hyddyntid soveltaen my0s paikal-
listen liityntépalvelimien ja sovelluspalvelimien infrastruktuurin valvonnassa
palvelun kriittisyys- ja palvelutasovaatimuksiin sovittaen.

Valvonta toteutetaan tavoitetilassa keskitetylla ratkaisulla seuraavasti.

R

Paivystaja
Palvelupyyntdjen
reinamesene : X \ﬁ

Palveluvaylan Sanoman- Palvelimet Tietokannat Tietolikenne Varmistus- Laitetilat Varmenne-

keskitetyt slityspalvel jarejstelmat Ivelut
tietojarjestelma-  VAlyspalvelu jérejstelma palvelu

" } ! ! } b4

Valvottavat kohteet

Pédperiaate valvonnassa on se, ettd keskitetty valvontajérjestelmé toimii héiri-
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Oiden ja halytysten valvontamonitorina ja ottaa vastaan teknologia- ja kohde-
kohtaisten valvonta-agenttien tai valvontaratkaisujen tuottamat hilytykset, ar-
vioi niiden vakavuuden ja kansallisen palveluviylén keskitettyjen palvelujen
SLA-maédritysten perusteella ja hélyttidd oikean tahon selvittimain vikaa. Tar-
kempi selvitys ja sddnndllinen trendiseuranta tehdédédn padsaantoisesti teknolo-
giakohtaisilla tyokaluilla.

Valvottavat kohteet
Keskeisimmat valvottavat kohteet voidaan jakaa seuraaviin padluokkiin:
e Laitetilojen-infrastruktuuri / taloautomaatio
e Palvelimet ja levy/varmistusjérjestelmét
e Tietoliikenne
o Infrastruktuuri-jarjestelmat
e Sovellukset
e Tietoturva / palvelunestohyokkdykset / sdhkoiset murtautumisyritykset

Valvontakohteiden valvontarajat on kuvattu tarkemmin Liitteessd 1, KA-
taulukot.

Laitetilat

Laitetiloista valvotaan sahkonsyo6ttod, 1ampotilaa sekd ilmankosteutta. Keskei-
set laitetilat varustetaan varavoimalaittein sekd normaalista ilmanvaihdosta
erotetuin jadhdytysjirjestelmin. [Imankosteudesta valvotaan staattisen sdhkon
muodostumisen takia my0s alarajaa.

Laitetilojen suunnittelussa hyddynnetéén joko valtionhallinnon Vahti-ohjeita
tai Viestintéviraston laitetilasuosituksia.

Tietoliikenne

Tietoliikenteen keskeiset valvottavat kohteet ovat kéytettdvyys, liikenndintivo-
lyymi ja viive.

Kriittisistd verkon osista arvioidaan my0s viiveen vaihtelua, pakettivirhesuh-
detta seka lapaisykykya.

Mittaustavoissa sovelletaan JHS 174-suosituksessa kuvattuja mittausmenetel-
mid.

Palvelimet

Oletusarvoisesti valvotaan palvelimien resursseja (muistinkdyttd, jonotusajat,
levytilat, prosessorien kiyttd) sekd palvelujen ja prosessien péélli oloa.

Tietokannat
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Tietokannoissa valvotaan rajoitetusti mm. kantojen koon muutoksia, taulualu-
eiden kokoja.

Sovellustason valvonta ja hallinta

Sovellusvalvonnassa hyodynnetdén sovellusten omia valvontatyokaluja tai so-
veltuvin osin olemassa olevia teknologia-alustan hallinnan tydkaluja.

Saatavuus, huolto- ja tukivaatimukset

Hankittavan teknologian varaosien ja huollon saatavuus pitdd varmistaa koko
ko. teknologian elinkaaren ajaksi. Tukipalvelut tulee saada suomen kielella.

7. Liitteet
Liite 1, KA-taulukot

Liite 2, Lahtotilannearvio
Liite 3, Tekniset méaritykset

Liite 4, Ratkaisumallin skenaarioarvio
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Liite 1, KA-taulukot

Kokonaisarkkitehtuuritaulukot on koottu omaan excel-taulukkoon.
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Liite 2, Tiedonvalitysratkaisujen nykytila

Kansallinen tiedonvalityksen lahtotilanne yleisesti

LuTE 2

Suomessa organisaatioiden vélinen tiedonvalitys on ollut ratkaisukeskeisti ja
toimialasidonnaista. Ratkaisuilla on pidasiassa haettu pikaisia kustannusséés-
t0jd ja ne ovat perustuneet kulloinkin vallitseviin teknologiaratkaisuihin.

Suomessa on erillisid ratkaisuja maksuliikennetietojen vilitykselle organisaa-
tioiden ja pankkien vililld. Laskutietoja vélittdvét pankkien liséksi erikoistu-
neet EDI-operaattorit. Yritysten verkkolaskuosoitteistoa ylldpitdd Tieke ry
omilla verkkosivuillaan.

Viranomaisten tietovarantoja on avattu yksitellen ja kunkin varannon hyddyn-
tdmisen rajapinta on kehitetty yksilollisesti. Julkishallinnon perustietovaranto-
jen rajapinnat (PERA) —tyoryhmé on mééritellyt suositeltavat rajapinnat, mutta
suositusten mukaisten rajapintojen kehittdminen ja kdyttoonotto on kesken,
koska rajapinnat uusitaan pdédosin vasta kun tietojédrjestelmaét tulevat elinkaa-
rensa padhén. Valtaosa viranomaisten valisisté tiedonsiirroista on erésiirtoja,
jolloin tietojen ajantasaisuus kirsii ja tiedoista syntyy useita kopioita.

Yritysten viranomaisraportointiin on Tyvi-palvelu, jolla on useita operaattorei-
ta jotka toimivat yrityksille keskitettyiné raportointipisteini. Kansalaiset asioi-
vat jokaisen viranomaisen kanssa erikseen, pddasiassa viranomaisen tarjoamaa
kayttoliittyméd hyviksikédyttden. Kunnat ja valtio rakentavat erillisid asiointiti-
leja sdhkoistd asiointia keskittimaan.

Kansalainen tunnistetaan yleisesti verkkopankkitunnuksin, virkamies virkakor-
tilla tai Virtu:lla.

e &

Kayttoliittyma I Kayttoliittyma I Kéyttoliittyma I

Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus
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Voidaankin perustellusti todeta, etti sindnsd toimiva kansallinen tiedonviélitys
on hajautunut. Yhteisten komponenttien puuttuessa uusien sahkoisten palve-
luiden ja prosessien luominen on monimutkaista ja tyolastd, koska se edellyt-
tdd useiden erilaisten teknologioiden yhdistdmista.

Tarkastellut lahtotilanteen ratkaisut

Kansallisen palveluvéylin tavoitteena on mahdollistaa entistd paremmin asia-
kaspalveluiden ja palveluprosessien kehittiminen palveluissa tarvittavan tie-
donvaihdon mahdollistavan ratkaisukokonaisuuden avulla.

Nykyinen hajautettuihin asiakastietoihin, operatiivisiin jdrjestelmiin ja tietova-
rantoihin seka erillisiin, sindnsé toimiviin integraatioratkaisuihin perustuva
palvelujdrjestelma on rakennettu organisaatiokohtaisiin siiloihin, joka on joh-
tanut rakenteeseen, jossa uusien organisaatiorajojen ylittdvien palveluprosessi-
en kehittiminen on vaikeaa.

Nykytilasta valittiin tarkasteltaviksi otanta julkishallinnon perustietovarannois-
ta (Kaupparekisteri, YTJ, VTJ sekd KTJ Kiinteistorekisteri), olemassa olevia
(julkisen hallinnon) integraatioratkaisuja ja palveluvaylid (VIA, Alli, KANTA,
OPH ja Helsingin kaupunki) seka julkishallinnon kayttdmié palveluviylia
(Belgia, Ruotsi ja Viro). Lisdksi tutkittiin, voitaisiinko Julkishallinnon perus-
tietovarantojen rajapinnat (PERA) —tydryhmén tuloksia hyodyntdd hankkeessa,
ja milld reunaehdoilla.

Tarkasteltujen perustietovarantojen rajapinnat ovat teknologioiltaan hyvin 1a-
hellda PER A-vaatimuksia ja ne ovat kohtuullisen pienelld tyolld muutettavissa
PERA-yhteensopiviksi. Lisdksi KTJ Kiinteistorekisterin uusi rajapinta on jo
valmiiksi PERA-linjauksien mukainen. Jokaisella tutkitulla perustietovaran-
nolla on mahdollisuus palvella nykyistd suurempiakin kyselymaaria.

Julkishallinnon integraatioratkaisut ovat rajoitetulle kayttdjadkunnalle tarkoitet-
tuja, joskin KANTA-palveluihin on méiritelty hyddyntdjan rajapinta myos in-
ternetin kautta (pienet apteekit). Osa ratkaisuista pohjasi kaupalliseen tuottee-

seen, OPH:n ratkaisu on rakennettu avoimen ldhdekoodin tuotteilla. Helsingin
kaupungilla on palveluviylén kayttoonotto vasta aluillaan, joten heididn koke-

muksensa viylin kdyttdonoton vaiheistuksesta olivat hyddyllisia.

Tarkasteltuja julkishallinnon palveluvéylid oli toteutettu kahdella erilaisella ta-
valla: Belgiassa vayla oli keskitetty, kaupalliseen tuotteeseen perustuva ESB-
ratkaisu. Ruotsissa ja Virossa vdyla laajeni sithen liittyvén organisaation sisé-
verkkoon asti; viyldén liityttiin erityisen turvareitittimen avulla joiden keski-
ndinen, internetin yli suojatuilla yhteyksilla kommunikoiva verkko muodosti
vaylan.

Belgian Federal Service Bus (FSB)® on tarkoitettu viranomaisten tietovaranto-
jen hyddyntidmiseksi, joten kdyttod rajoittuu julkishallinnon rekisterien kayt-
toon. Vain julkishallinnon viranomaiset tai ndiden puolesta toimivat yritykset
voivat tarjota palveluja vayldssd. Kuukausittain véayldssd on kulkenut n.
1,2milj viestid (maksimi vuodelta 2011, kesdkuu), eli n. 400.000 péivéssa (ta-

® http://www.fedict.belgium.be
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Sanoma-

X-Road

ma pitdd sisdllddn tunnistamiseen kdytetyt viestit, joita on n. puolet). Palvelua
hallinnoi The Belgian Federal ICT Service (FEDICT). Operoinnissa on 72
henkilon organisaatio n. 10M€ vuosikustannuksilla (2011). Kehittimisprojek-
teihin kéytetyt kustannukset olivat vajaat 15M€ vuonna 2011.

Ruotsin Spridnings- och Hamtningssystem SHS (englanniksi Government
eLink (GeL)) kehitystyo alkoi 1997 ja kdyttoonotto 2001. Se tarjoaa infra-
struktuurin julkisten toimijoiden viliseen tiedonvilitykseen, my0s yritykset
voivat hyodyntdd viyldd. Vaylaa kayttdd n. 130 (péddasiassa valtionhallinnon)
organisaatiota, palveluita on n. 500 ja péivittdisid sanomia 1,3 miljoonaa
(2011). Vaylan madrittelyjd koordinoi Forsdkringskassan ja vdyldan liittymi-
sen voi ostaa palveluna kahdelta yksityiseltd toimijalta. Toimintoja operoivat
kaupalliset toimijat jotka perivét kulut asiakkailta.

Viron X-Roadin ensimmaéinen versio otettiin kdyttoén 2001. Se on SHS:n ta-
voin julkisen internet-verkon paille rakennettu tietoliikenteellisesti hajautettu
ja hallinnallisesti keskitetty palveluverkko, jossa kahden verkkoon liittyneen
organisaation vililld kuljetetaan allekirjoitettuja standardimuotoisia sanomia
suojatuin ja molemmin puolin tunnistetuin suorin yhteyksin. Viyldén saa liit-
tyd niin julkisia kuin yksityisidkin organisaatioita, kunhan sitoutuvat vaylan
sdantbihin. Palveluvdyldn palvelujen hyddyntdminen vaatii kahdenvéliset so-
pimukset hyodyntijén ja tietopalvelun viélilld. X-Road on toteutettu avoimen
ldhdekoodin tuotteilla. Vuonna 2011 viyldssé kulki n. 240 miljoonaa viestid,
eli n. 650.000 viestid pdivissd. Vaylaa hyodyntda n. 800 organisaatiota, joista
tiedon tarjoajia on n. 150. Viyldn toiminnallisuudesta vastaa 5 hengen organi-
saatio, jonka vuosittainen kustannus on n. IME€,

ja rajapintasisaltojen tarkastelu

Rajapintojen ja tietosisdllon osalta tarkastelu on kohdistunut perustietovaranto-
jen (PERA) rajapintaméérityksiin sekd hajautetun verkoston integraatioratkai-
sujen sanomasisiltoihin (erityisesti Ruotsin SHS ja Viron X-Road). Tarkempi
analyysi on tehty X-Roadista, mutta sanomarakenne on vastaavanlainen myds
muissa ratkaisuissa. Kansallisten perustietovarantojen rajapintamaééritykset ei-
vit ole yhteensopivia esimerkiksi X-Roadin rajapintakuvausten kanssa ilman
sovituskerroksia.

Tarkastelu kohdistuu sekd sanomaliikenteen vilitystapaan, ettd sanomien tieto-
sisdltoihin. Vilitystapoja on kaksi perustyyppid, SOAP ja REST, joita myds
vertaillaan keskenddn alempana.

SOAP-mallissa siirretdin XML-muotoista rakenteista tietoa HTTP-protokollan
vilitykselld. X-Road pohjautuu SOAP:iin ja XML-sanomien siséllot on maéri-
telty X-Road —dokumentaatiossa. Jos X-Road —arkkitehtuuriin halutaan liittda
palvelu, joka ei tue suoraan SOAP:ia ja/tai madriteltyjd sanomia, se tulee liittad
adapterikomponentin vilitykselld. Adapterin tehtivd on muuntaa sanomat X-
Road —miéritysten mukaisiksi.

X-Roadin pyynnét ja vasteet ovat muotoa:
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Pyynto

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>

Header components

</SOAP-ENV:Header>
<SOAP-ENV:Body>

<m:service xmlns:m="URI"”>
<request>

Request components
</request>

</m:service>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vaste

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>

Header components

</SOAP-ENV:Header>
<SOAP-ENV:Body>

<m:serviceResponse xmlns:m="URI”>
<request>

Request components

</request>

<response>

Response components

</response>

</m:serviceResponse>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Pédosa viestien tunnistekenttid ja muuta teknisté tietoa ovat otsikkokentissa
(<sonp-EnvV:Header/>). Alla on kuvattuna X-Roadin otsikkokentit selityksi-
neen. Siind sanomissa kentédt ovat muotoa <xrd: otsikko/>.

consumer
producer
service

userid

issue

unit

position
userName

async

Pakolliset:
string Name of the service requester institution
string Name of the service provider
string Name of the service to be invoked

string ID code of the person invoking the service This code could be in
one of the two forms: CCX or CC:R:X where - CC - two-letter country code
in capital letters, e.g. EE for Estonia - R - ID of the registry - X - registry
value or code The first form is used in countries where exists unique and
universal person identification code. For example: EE12345678901 or
UK:XYZ:123456789

string Unique identifier

string Name of file or document related to the service invocation

Valinnaiset:

string Registration code of the institution or its unit on whose behalf the
service is used

string Organizational position or role of the person invoking the service
string Name of the person invoking the service

boolean Specifies asynchronous service. If the value is "true”, then the se-
curity server performs the service call asynchronously.
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authenticator string Authentication method, one of the following: - ID-CARD - use a
certificate of identity - CERT - use another certificate - EXTERNAL - au-
thenticate through a third-party service - PASSWORD - authenticate with
a password Details of the authenticator (e.g. the identification of a bank
for external authentication) can be given in brackets after the authentica-
tion method.

paid string The amount of money (in the smallest monetary unit, e.g cents)
paid for invoking the service

currency string three-letter currency code in capital letters

Sekd X-Road ettd PERA jakavat virheet ns. protokollavirheisiin ja sovellusvir-
heisiin. Protokollavirheet ovat tiedonsiirron teknisid virheitd, eli normaaleita
HTTP-virhekoodeja. Sovellusvirheiden tarkoitus on antaa kutsuvalle jérjestel-
malle tarkempaa tietoa siitd, miksi pyyntdon ei voitu toimittaa vastausta.

X-roadin virhesanomat ovat joko muotoa:

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
components of header
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultCode>fault code</faultCode>
<faultActor>fault actor</faultActor>
<faultString>fault string</faultString>
<detail>fault details</detail>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

tai:

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
contents of header
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<m:serviceResponse xmlns:m="URI”>
<request>
contents of the request component
</request>
<response>
<faultCode>fault code</faultCode>
<faultString>fault string</faultString>
</response>
</serviceResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Sanomissa olevan <faultCode/> —kentdn mahdolliset arvot ja niitd vastaavat
tekstikuvaukset on mééritelty tarkemmin X-Road-dokumentaatiossa.

PERA

PERA-méiritykset on tehty kaytettdvéksi joko SOAP-mallin mukaisesti X-
Roadin tavoin, tai vaihtoehtoisesti REST-mallin mukaisesti. Alla on kuvattu
REST-mallin mukainen toteutus.
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REST:ssi otsikkotiedot voidaan liittd4 suoraan kutsuvaan HTTP-viestiin sen
sijaan, ettd ne vilitettdisiin aina XML-muodossa, kuten SOAP:ssa. Jos tarvi-
taan tarkempaa sanomasiséltod, se voidaan vélittdd esimerkiksi XML-
muodossa, mutta ei ole sithen rajattu. Erityisesti JSON-formaatti on paljon
kaytetty XML:n sijaan.

Esimerkki kutsusanomasta:
https://tuotanto.esimerkki.fi/palveluX/v2/metodi
Vasteessa palautetaan pyydetty siséltd esimerkiksi XML- tai JSON-muodossa.

PERA:n otsikkokentét jakautuvat kahteen kategoriaan, Kutsuketjuun ja Palve-
lukutsuun. Naméi on kuvattu seuraavassa. Pakolliset kentit on merkitty
*-merkilla.

*Kuljetuskehys
*Kutsuketju
*KutsuketjuTunnus (UUID/GUID string)
AlkamisAika (time)
*Aloittaja
*PalveluTunnus
JarjestelmaTunnus
*OrganisaatioTunnus
AliorganisaatioTunnus
*KayttdjaTunnus (string)
*Palvelukutsu
*KuljetuskehysVersio
*PalvelukutsuTunnus
*AlkamisAika
*Lahettaja
PalveluTunnus
JarjestelmdaTunnus
*OQrganisaatioTunnus
AliorganisaatioTunnus
KayttdjaTunnus
SalasanaTeksti
*Vastaanottaja
JarjestelmaTunnus
OrganisaatioTunnus
AliorganisaatioTunnus
Uudelleenldhetys

PERAn REST-mallissa virheet palautetaan HTTP-viesteind POST-metodia
kéyttden muodossa:

POST HTTP://<URL root>/<aineiston tyyppi>/<aineiston tunnus>/virhe

jossa virhe on muotoa

<virhe>
<virhekoodi>404.1</virhekoodi>
<selite>
Aineistoa ei l0ydy maaritetystd URI-osoitteesta.
Aineistolle ilmoituksessa vdlitetty URI on:
SFTP://esimerkki.fi/perusaineisto/org2/2011-11
</selite>
</virhe>

PERAn virhekoodit, kuten ylld oleva 404.1, pohjautuvat HTTP-virhekoodeihin
niitd tarkentaen.
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Vertailu

Sanomien vilitystavalle on kaksi vaihtoehtoa, SOAP ja REST. Néistd kahdesta
REST on modernimpi, joustavampi ja kevyempi. SOAP:ssa kaikki tietosisaltd
on XML-rakenteessa joko viestin header- tai body-osassa, joten viestit tdytyy
aina avata ja lukea, jotta viestin tarkoitus saadaan selville. Tdma lisdd tiedon-
késittelykuormaa ja saattaa tuottaa ongelmia erilaisissa kauttakulkupalvelimis-
sa, kuten edustajat (proxy) ja NAT-muunnokset. REST kayttdd HTTP:n nor-
maaleja metodeita (POST, PUT, GET, DELETE) ja esittdd sanoman reitittimi-
seen liittyvit tiedot HTTP-otsakkeissa.

Sanomasisdllot poikkeavat toisistaan siind méérin, ettd suora vastaavuus ei ole
toteutettavissa. Poimintoja sanomien erilaisuuksista ovat mm.:

e X-Roadissa on maksamiseen liittyvid kenttid, joita PERA:ssa ei ole.
Koska palveluviyldn on tarkoitus olla kansallinen eli myds muun kuin
julkisen hallinnon kdytt66n, nimé ovat hyodyllisié sisdltoja.

o X-Roadissa ei ole aikaleima-kenttdd, joten palveluviestin ajankohdat
eivét ole niin helposti selvitettdvissa.

e PERAssa on useita organisaatioon liittyvid osittain pakollisia kenttid,
jotka eivit hyvin sovellu ei-julkishallinnon kayttoon.

Tietoturvallisuuden osalta kummassakin tapauksessa voidaan kayttia siirtopro-
tokollana HTTPS:44, eli TLS-suojattua yhteytta.

Y14 olevan perusteella todetaan, ettdi REST on niistd kahdesta suositeltavampi
sanomanvalitysmalli. Muunnos SOAP- ja REST-sanomien vélill4 on varsin
suoraviivainen, jos sanomasisillot ovat vastaavat. Mahdollinen SOAP-REST
-muunnos tulisi tehdd mahdollisimman l4helld tietoa tuottavaa palvelua.

Sanomasisdltjen suhteen kummassakin vertailtavassa mallissa oli puutteita,
joten paddyttiin tekeméén niistd hieman kehitetty malli, joka on kuvattuna
muualla tdssd dokumentaatiossa. Tdmé aiheuttaa muutostarpeita niihin toteu-
tuksiin, jotka ovat nykyisten PERA-mééritysten mukaisesti. Muutokset ovat
kuitenkin melko pienid, eikd niiden pitéisi atheuttaa merkittdvid kustannuksia.

Lainsaadantotarkastelu

Palveluvdyléd ja sen hyddyntdmistd ohjaa joukko lakeja, joista keskeisimmét
on listattu tarkemmin Liitteessd 1, KA taulukot. Nama voidaan ryhmitelld seu-
raavasti:

e Tiedonhallintaa koskeva yleislainsdadanto
e Sédhkdaisid palveluja koskeva yleislainsdddanto
e Sektorikohtaisia tietojérjestelmairatkaisuja ohjaavat lait

Palveluviyldn rakentamisen ja toimintamallin suunnittelussa tulee liséksi ottaa
huomioon mm. hankinta- ja kilpailulainsadadanto.

Palveluviylé on tiedonvilitysratkaisu, joka korvaa nykyisié ratkaisuja. Tdhédn
tiedonvilitystoimintaan ei liity palveluvaylésté johtuvia erityisvaatimuksia. On
kuitenkin huomattava, etté tietyssa erityislainsddddnnossé otetaan melko tar-
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kasti kantaa kyseisten substanssitietojen lokitietojen kasittelyyn. Tyypillisesti
integraatioratkaisut taltioivat sanomanvélityksen lokitietoja, joten timai tulee
ottaa huomioon kansallisen palveluviyldn suunnittelussa. Esimerkiksi Laissa
sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kasittelysté
9.2.2007/159 kuvataan: ” Kansaneldkelaitos ei saa antaa valtakunnallisten tie-
tojarjestelmipalvelujen jarjestimiseen liittyvien potilasrekistereiden tai niihin
liittyvien lokirekistereiden késittelya tai sdilyttdmistd toimeksiantotehtdvana
ulkopuolisille.” Kyseisen lainsddddnndn reunaehto tulee ottaa huomioon loo-
gista arkkitehtuuria kehitettiessa.

Suunnittelussa tulee ottaa huomioon mm. tietoturvallisuusasetus (681/2010),
jonka perusteella on méadriteltdva, minka suojaustasojen tietoa palveluviylian
kautta voidaan vélittad. Vahimmaistarve lienee tasot IV ja III.

Palveluviyldn ydinkomponenttien (nimipalvelut, varmentaja, tapahtumaloki ja
palveluhakemisto) osalta on otettava huomioon sdhkdisté viestintdd koskeva
lainsd4dédnto ja viranomaismaariykset.

Kukin palveluvdyldén liitetty jarjestelmé hallitsee omia tietojaan seki vastaa
siitd, ettd muiden tarvitsemat tiedot ovat saatavissa vilitysalustan kautta ottaen
huomioon tietojen kayttoon liittyvat mahdolliset rajoitukset. Palvelujen kan-
nalta palveluviyldén liittyminen ei aiheuta tarvetta muuttaa niitd koskevia sii-
doksid. Palveluvéylin ja yhteisten rajapintamééritysten kayttd voi tuoda esille
tarpeita yhtendistdd my6hemmin eri tietovarantoja ja palveluja koskevaa lain-
sdddantoa.

Palveluvidyldn yhteyteen kehitettdvilld yhteisilla teknisilld tukipalveluilla, ku-
ten valtuutuspalvelut ja suostumusten hallintapalvelut, voidaan myohemmin
helpottaa sektorikohtaisissa tietojérjestelmia koskevissa laeissa olevien moni-
mutkaisten vaatimusten toteuttamista.

Palveluvdyldn kiyttd voidaan tehda julkisella sektorilla pakolliseksi méaéritte-
lemalla se julkisen hallinnon tietohallinnon ohjauksesta annetun lain 634/2011
11§:n mukaiseksi yhteiseksi palveluksi, jonka kédytostd voidaan méérati val-
tioneuvoston asetuksella.

Palveluvdyld on avoin seka julkisen ettd yksityisen sektorin palveluille. Liitet-
taville palveluille ja niiden tuottamiselle on asetettava tietoturvallisuutta kos-
kevat perusvaatimukset, jotka ovat palveluista riippuvia, eikd palveluviyld saa
niitd huonontaa. Tietoturvallisuuden arvioinnin kriteeristoné voi kayttda esim.
VAHTI-ohjeita. Vaadittava tietoturvallisuustaso on suhteutettava palvelun
luonteeseen ja eri palvelutyypeilld (yhteiset tukipalvelut, tietovarantopalvelut,
yhteisopalvelut ja kansalaispalvelut) voi olla eri vaatimustasoja. Yksityisten
palvelujen suhteen palveluviyléan tulisi olla avoin kilpailulle eli kaikkien pal-
velutarjoajien tulisi voida liittyd vdyldan samoilla ehdoilla.

Palveluviylédn teknisen perusratkaisun osalta on kéytettivissd kaupallisia ja
avoimen koodin ohjelmistoihin perustuvia ratkaisuja. Kaupallisen ratkaisun
hankinta edellyttdd normaalia hankintamenettelyd. Avoimen koodin ratkaisu-
jen osalta palveluviyldstd vastaava julkinen taho voi asentaa ne tietotekniseen
ympdiristoonsd. Hankintayksikko ei maksa ohjelmistoista mitdaén. Tassé tapa-
uksessa kyse ei oikeustapausten mukaan ole julkisesta hankinnasta. Avointen
ohjelmistojen valinnan ja asennuksen jdlkeen palveluvdylistd vastaava taho
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hankkisi normaaleilla hankintamenettelyilld tarvitsemansa kehittdmis-, tuki- ja
tuotantopalvelut.

Palveluissa tarvittavan liityntdpalvelinohjelmiston toteuttamistavaksi kannattaa
harkita avoimen ldhdekoodin ohjelmistoa. Avoimen ldhdekoodin mukaisen
ratkaisun kdyttoonotto palveluviylddn kytkeytyvissd organisaatioissa olisi tél-
16in lisensioinnin ja hankinnan ndkdkulmasta varsin mutkatonta.

Yhteenveto lahtotilanteesta

Tarkasteltujen perustietovarantojen rajapinnat ovat teknologioiltaan hyvin 14-
helld niin PERA- kuin X-Road méaérityksié ja ne ovat kohtuullisen pienelld
tyolld muutettavissa PERA- tai X-Road tyhteensopiviksi - tai ehdotetun palve-
luvdyldarkkitehtuurin mukaisiksi - joko suoraan tai erillisen sovittimen avulla.
Jokaisella tarkastellulla perustietovarannolla on mahdollisuus palvella nykyista
suurempia kyselyméaéria.

Viylaratkaisut ovat padasiassa toimialaspesifejd ja niissa oli omia tietoturvara-
jauksia.

Tarkastellut kansalliset palveluviylit ovat padasiassa tarkoitettu julkishallin-
non kéyttoon, joskin Virossa véyldssd on paljon yksityisid toimijoita. Palvelu-
tuotannon jérjestdminen on tehty kovin erilaisilla tavoilla (Belgiassa julkishal-
linnon organisaatio tyollistdd 72 henkil6d, Virossa 5 ja Ruotsissa toiminnasta
vastaavat yksityiset toimijat).

Kansallisen palveluviylén litketoimintamalli on saatava sellaiseksi, etti se ei
estd sithen liittymistd. VIA:n liiketoimintamalli on osoittanut miten merkityk-
sellinen osa menestysta se on.

Nykyinen lainsdddantd mahdollistaa palveluviylin vilittdéméan kayttoonoton.
Nykyinen lainsdédinto antaa myos mahdollisuuden pakottaa julkisen sektorin
toimijat vaylan kayttdjiksi valtioneuvoston asetuksella.

Tarkasteltuja kohteita on kuvattu tarkemmin Liitteessd 2.2, Léihtotilanteen in-
tegraatioratkaisujen arviot.
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Liite 3, Ratkaisumallin skenaarioarvio

LuTE 3

Kansallisen palveluvdylin looginen perusrakenne voidaan méadrittda useilla eri
tavoilla. Nykytilatarkastelusta voidaan jo havaita, ettd eri maissa ja eri tarkoi-
tuksiin on médritelty ja toteutettu eri ratkaisumalleja.

Kansallisen palveluviyldn padrakenteen méérittimiseen on kéytetty skenaario-
tarkastelua, jossa on tarkasteltu usean eri mallin toimivuutta edelld kuvattujen
tavoitteiden, rajausten ja reunaechtojen ja tavoitteiden pohjalta.

Tarkastelussa keskityttiin neljdan pddskenaarioon, joita tarkasteltiin erikseen ja
erilaisina yhdistelmind. Viitearkkitehtuuria laatinut tyoryhma tunnisti seuraa-
vat kansallisen palveluviylén loogiset paératkaisumallit (skenaariot) periaate-
ja késitetason viitearkkitehtuurin pohjalta:

Yhdenmukainen yhteysverkosto — PERA-malli
+ Hybédynnetaan sellaisenaan perustietovarantojen teknisia rajapintaméarityksia
= FEierilista keskitettya verkkoa tai yhteyslaitteita tai integraatiovalinetta, vain yhteiset maaritykset

Autentikoitu verkosto
» \Verkostomalli, jossa kaikki kayttajat on keskitetysti varmennettu ja autentikoitu

= Toteutetaan luotetuilla, yhdenmukaisilla asiakaslaitteilla, jotka toimitetaan jokaiselle palveluvaylaan
littyvalle organisaatiolle

« Toteutetaan tyypilisesti VPN-teknologialla internetin yli

Keskitetty integraatiopalvelu

« Kaikki tiedonsiirto toteutetaan keskitetyn integraatioratkaisun kautta — tama voi olla siséisesti
monennettu

= Voi sisaltdd monimutkaisiakin tietojen yhdistelypalveluja keskitetyssa palvelussa

Toimialojen erityistarpeet huomioiva vyohykkeisiin jaettu palveluvayla
Palveluvayla voidaan jakaa ytimeen ja toimialakohtaisiin vyohykkeisiin

Viyohykkeissa voidaan vaihtaa tietoja toimialakohtaisten erityisehtojen mukaan tai vyohykkeelle voidaan
taata tietyn saatavuuden ja suorituskyvyn luotettu likenne dedikoidun tietolikenneverkon kautta. T&lla
voidaan toteuttaa korkeamman turvatason tiedonvaihtoratkaisu

Voidaan toteuttaa myos internetin yli toteutettavan palveluvaylan rinnalla

Naistd skenaario A kuvaa ldhinnd nykymallia, jossa rajapinnat yhtendistetdan
perustietovarantoihin laaditun rajapintaméiritysten pohjalta. Skenaario B ku-
vaa hajautettua palveluvdylda (vrt. Viron ja Ruotsin malli), skenaario C kuvaa
keskitettyd palveluvdyldd (vrt. VIA ja Belgian ratkaisu) ja skenaariossa D
kiinnitetddn huomiota vield eri toimialojen erityistarpeisiin (esim. SLA- tai va-
rautumisvaatimukset) ja olemassa oleviin ratkaisuihin (esim. Sote-sektorin tie-
don vilityksen vaatimukset ja ratkaisut).

Projektiryhmad laati yleisen tietojirjestelméipalvelukartan ja edelld kuvattujen
periaate- ja késitetason kuvausten pohjalta skenaarioanalyysin, joka perustuu
erilaisiin ratkaisumallien skenaarioihin.



Kansallinen palveluvaylaarkkitehtuuri 16.6.2013 3.2

Skenaariot arvioitiin seuraavien arviointindkokulmien pohjalta:
e Hyddyt palveluvaylédn liittyvien toimijoiden kannalta

e Nopeus kytked palveluita palveluvéyldin ja tatd kautta tuottaa loppu-
kéyttdjien lisdarvopalveluita

e Kustannustehokkuus — seké kehittdminen ja jatkuva yllépito
e Olemassa olevien ratkaisujen hyddyntdminen

e Yhteentoimivuus kaikkien toimialojen ja erityisvaatimusten nédkokul-
masta

e Uudelleenkdytettavyys

e Hallittavuus ja muunneltavuus
e Skaalautuvuus ja suorituskyky
e Turvallisuus

e Kehittdmisaikataulu

e Riskit

e  Muut reunachdot

Seuraavaan on koottu arviot edelld tunnistetuista padskenaarioista.
Skenaariot arvioitiin ns. SWOT-mallilla kuvaamalla ko. skenaariosta, sen:
e S = Strength, vahvuudet
e W = Weakness, heikkoudet
¢ O = Opportunity, mahdollisuudet
e T = Threats, uhkat

0: Lahtotilanne (ns. 0-skenaario)

Lihtotilanteessa ei ole olemassa kansallista, yhtendisti kaikille toimialoille ja
sekd julkiseen hallintoon ettd yksityiselle sektorille tarkoitettua tietojen vaih-
don infrastruktuuria.
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Kayttoliittyma I Kayttoliitttyma I Kayttoliittyma I

Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus

Rajapina

LETETI I Rajapinta I Rajapinta I
Sovelluspalvelu I Sovelluspalvelu I Sovelluspalvelu I

ot e

Kukin toimija sopii erikseen tietoldhdekohtaisilla kdyttdehdoilla kytkeytymi-
sestd kyseiseen tietoldhteeseen. Rajapinnat on méairitetty tapauskohtaisesti eikd
niitd ole yhtendistetty. Liityttdessd johonkin toiseen palveluun tai tietoléhtee-
seen, midritetddn taas tapauskohtaisesti uusi rajapinta ja tarvittaessa kytkeydy-
tddn jopa erilliseen tietolitkenneverkkoon, jotta tietolédhteeseen padstddn kyt-

keydyttya.

Kansallisten palvelujen hyddyntdminen on vaivalloista ja hidasta sekd epdjoh-
donmukaista. Joillakin toimialoilla on erillisid, kyseisen toimialan erityispiir-
teisiin sovitettuja tiedonvaihtoratkaisuja, mutta toimialojen vélinen tiedonsiirto
ja palvelujen hyodyntdminen on tapauskohtaista ja usein hankalaa.

A: Yhdenmukainen yhteysverkosto — ns. PERA-malli

Yhdenmukaisella yhteysverkostolla tarkoitetaan nykymallin laajennusta, jossa
eri tietoldhteiden rajapintamiéritykset yhtenaistetdén.
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Kuuluu
LEWENENEED] )

Kayttoliittyma I Kayttoliittymé I Kayttaliittyma I
Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus

Rajapinta Rajapinta Rajapinta
.

Palvelukatalogi

|

Rajapinta— Raja;rarinta— Rajapinta—

yhteinenkehys yhteinenkehys yhteinenkehys
—| —— ——
Luotettu yhteistyoverkosto on ldhelld nykytilaa eikéd sen kdyttoonotto edelly-
td erillistd palveluvdyldoperaattoria tai keskitettyd omistajaa. Ratkaisussa jo-
kainen 16yhéén vayldén liittyva organisaatio toteuttaa yhteisen rajapintaméaéri-
tyksen (esim. perustietovarantojen PERA-rajapintaméiritysten pohjalta). Tama
mahdollistaa mm. viestien reitityksen vayldén liittyneiden organisaatioiden

kesken. Ratkaisussa ei ole lainkaan keskitettyjd komponentteja, ja organisaati-
oiden viliset yhteydet on muodostettava ja hallinnoitava kahdenvailisina.

Mallissa ei oteta kantaa miten yhteydet muodostetaan, se on toimijoiden viéli-
nen asia, joskin luottamuksellinen viestintd edellyttda salattuja yhteyksia tai
sanomia. Oletettavasti viestintdén kiytettdisiin suojattuja yhteyksié internetin
yli tai toimijoiden ollessa jo samassa tietoliikenneverkossa kyseistd verkkoa.

Skenaarion SWOT-analyysi

Tamén skenaarion SWOT-arvio on seuraava:
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[ S=VAHVUUDET | —mmu—l

= Helppo toteuttaa, ei edellyta juuri uusia investointeja

= Ei edellyta keskitettya toimijaa, joka huolehtii
"palveluvaylasts”

= Nopein malli ottaa kayttoon

= Voiko toimia ensimmaisenavaiheena muille
ratkaisumalleille?

O=MAHDOLLISUUDET I

Skenaarioarvion yhteenveto:

Edellyttaa kuitenkin keskitettya toimijaa joka yllapitaa
rajapintamaarityksia ja kayttéehtoja

Ei sisdlla keskitetysti hallittua teknologiaa toimijoiden
tunnistamiseksi

Ei sisélla teknisia keskitettyja ratkaisuja tiedonsiirron
salaamiseksi

Ei sisélla ratkaisua korkean tietoturvan tietojen
valittdmiselle

Ei sisélla ratkaisuja keskitetylle tietojen luovuttamisen
lokipalvelulle

Ei takaa korkeaa kaytettavyytté, ei dedikoitua
tietoliikennetta

Mahdollisesti liian monta avointa asiaa, voi johtaa
kuitenkin teknisestivarsin heterogeeniseen ja vaikeasti
hahmotettavaan kokonaismalliin

Malliinvoi olla hyvin vaikea kytkea yhteiskayttoisia
palveluja

Ei ehka riita Sote-tiedonvaihtoon, ei kata ilman lisdosia
nykyisen lainsaadannénvaatimuksia

Miten edistda innovaatioiden kehittamista

=S URH FRSAST;

Tama skenaario on helppo toteuttaa eikd edellytd merkittivid lisdinvestointeja
eikd monimutkaista organisaatiota. Malli on kuitenkin hyvin samankaltainen
kuin epdoptimaaliseksi todettu 1dht6tilanne. Ratkaisumalli ei tuo riittavasti uu-
sia toimintoja ja malleja yhdenmukaiseen tietojen yhdistdmiseen eikd madalla
tarpeeksi kynnystd kytked eri palveluita kansalliseen ekosysteemiin. Malli ei
riittdvasti kithdyta loppukayttijapalvelujen tuottamista eiké ratkaise palvelujen
kiistaméattomyyttd ja kansalaisen tietojen jdljitettdvyyttd yhtendiselld tavalla.

B: Autentikoitu verkosto

Autentikoitu verkosto perustuu hajautettuun tietojenvaihtoinfrastruktuuriin,
jossa tiedonvaihdon palvelimet on yhtendistetty, mutta sijoitettu hajautetusti
palveluviyldin kytkeytyneisiin organisaatioihin.

LuTE 3
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Kuuluu
palveluvaylaéan )

Kayttsliittyma I Kayttoliittyma I Kayttoliittyma

Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus

iitynté i ok Liityntéipalveliﬂ
S |
BE
Autentikoidussa verkostossa on keskitetty toimija, joka huolehtii viyldan liit-
tyvien organisaatioiden tunnistamisesta ja varmentamisesta ja maarittdd palve-
luvdyldn kdyton yleiset kdyttoehdot. Viestinndn yhdenmukaistamiseksi ja yh-
teisten palvelujen kiyton helpottamiseksi yhteydet toteutetaan yhdenmukaisil-
la organisaatioittain kdyttoonotettavilla liityntépalvelimilla, jotka edellyttavét
liittyvdn organisaation palveluilta méérittelyjen mukaista kommunikaatiota
(madritys voi olla kdytdnndssd vastaavanlainen kuin luotetun yhteysverkon ra-
japinnan madritys). Liityntdpalvelimet piilottavat palveluvéyldorganisaatioilta
véylan arkkitehtuurin, joka kdytdnndssa rakentuu liityntipalvelimien vélisista
salatuista yhteyksistd internetin yli. Liityntdpalvelimet huolehtivat keskitetty-
jen palveluiden (kuten palveluhakemisto, autentikointipalvelin) hyddyntami-

sestd, sanomien reitittimisestd ja mahdollisista sanomien jakamisesta ja ko-
koamisista.

Skenaarion SWOT-analyysi

Tamaén skenaarion SWOT-arvio on seuraava:

LuTE 3
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e AMVUUDET ) WoHEIKKOUDET

Hajautettu mallion suhteellisen helppo toteuttaa = Ei sisallaratkaisua korkean tietoturvan tietojen

= Sisalta ratkaisun toimijoiden tunnistamiseksi valittamiselle

= Sisaltaa keskitetyn ratkaisun tiedonsiirron salaamiseksi = Eitakaa korkeaa kaytettavyytta, ei dedikoitua

= Sisaltaa mallin hallitulle ja systemaattiselle tietojen tietolikennetta

luovuttamisen lokipalvelulle
= Oman asiakaslaitteen kautta kaikki palveluvaylan
palvelut ovat heti kaytettavissa

= Malli ei todennakoisestiedellyta suurta alkuinvestointia = Onko hajautettujen palvelimien yhdenmukaisena

= Soveltuu useimpien toimijoiden kayttdtarpeisiin pitaminen hankalaa (muuteksetja paivitykset)

= Ei edellyta valttamatta kovin suurta alkuinvestointia = Eiehka riitd Sote-tiedonvaihtoon, ei kata iiman lisdosia
nykyisen lainsdadanndnvaatimuksia

= Innovaatioiden edistdminen — edellyttdaké omaa
asiakaslaitetta

= Ovatko keskitetyt palvelut haavoittuvia hydkkayksille

O=MAHDOLLISUUDET I IF=rURHFKSATTF

Skenaarioarvion yhteenveto:

Skenaarion keskeinen vahvuus on sen redundanssi ja hyvé jatkuvuus erityisti-
lanteissa, koska se perustuu hajautettuun malliin. Ratkaisu muodostaa yhtenéi-
sen tavan kytkeytya ja liittyd palveluvdylddn sekd tuo mukanaan tavan hallita
turvallisesti ja jaljitettdvisti kansalaisten tietojen vélittimistd. Yhtendiset raja-
pintamallit ja yhtendinen teknologia nopeuttavat uusien palvelujen tuomista
kansalliseen palveluvéylédén.

Skenaarion haasteena on erityisesti sen toteuttaminen internetin yli. Tdma4 ei
taytd kaikkien erityistoimialojen tarpeita ja vaatimuksia eiké internetin yli ta-
pahtuvalle viestinnille voi méarittdd luotettavaa SLA-mééritystd. Malli ei
myoskain taysimiardisesti hyodynni jo olemassa olevia tiedonvélityksen to-
teutuksia vaan edellyttdisi merkittdvad nykyratkaisujen purkamista.

C: Keskitetty integraatiopalvelu

Keskitetty integraatioratkaisu perustuu malliin, jossa kansallisesti toteutetaan
yksi integraatioviline, joka yhdistdd kaikki kansalliseen palveluvdyldén palve-
luja tuottavat ja nditd hyodyntdvét organisaatiot.
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Kuuluu
Kayttoliittyma I Kayttoliitttyma I Kayttoliittyma I

Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus

I Palvelukatalogi I Keskusy n

Rajapinnat

Luotettu verkko

S —— _)\\___-/—_—
Rajapinta Rajapinta
IL'I. Ii'.i
Keskitetyssii integraatiopalvelussa viyldssd on keskitetty integraatioratkaisu,
jonka kautta kaikki viestinti kulkee eri osapuolille. Se tarjoaa titen selkedn
kontrollipisteen kaikelle kommunikaatiolle. Kaikki véayldn hallinnointi on kes-
kitettyd. Keskitettyyn integraatioratkaisuun on helppo tuottaa sanomien kisit-

telyyn liittyvid keskitettyjéd palveluita ja se voi toimia tarvittaessa lapindkyvana
vilivarastona (cache) eri tietoldhteille.

Keskitetyn vdyldn rajapintamééritys voi olla samanlainen kuin luotetun yh-
teysverkon rajapinnan maaritys.

Skenaarion SWOT-analyysi

Taméin skenaarion SWOT-arvio on seuraava:

LuTE 3
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e dendunbE L HEIKKOUDET

= Sisaltaa selkean keskitetyn tiedonsiirron Ei sisalla ratkaisua korkean tietoturvan tietojen
lokituspalvelun valittamiselle
= Sisaltaa keskitetyn ratkaisun tiedonsiirron salaamiseksi = Eitakaa korkeaa kaytettavyyttd, ei dedikoitua
= Sisaltaa ratkaisumallin palvelun kokonaisvalvonnalle — tietolikennetta
alusta ja sanomat = Edellyttda merkittdvampia investointeja kuin mallitA ja
= Tukee luontevasti synkronista viestintaa B ja kenties D
= Helppo tapa toteuttaa aggregointipalveluja = Luo pullonkaulan. Mikali keskitetty integraatiopalvelu

on pois kaytosta, kaikki palveluvaylan kautta toteutettu

= Soveltuu myds avoimen datan edistamiseen —ei ! s s
tiedonvalitys pysahtyy

edellytd omaa asiakaslaitetta

= Mahdollistaa keskitettyjen moniosapuoliprosessien = Mista loydetaan palvelun vastuutaho
mallintamisen = Miten liittyjat tarkkaan ottaen tassa mallissa

= Mahdollistaa todennakdisesti malleja A ja B helpommin tunnistetaan luotettavasti
keskitettyjen cache-palvelujen toteuttamisen — = Voi olla hyvin haavoittuva palvelunestohyokkayksille
erityisesti niihin, joihin tarvitaan usean toimijan tietoja erityisesti internetissa

= Voi olla haastava hallita suorituskykya
kustannustehokkaasti hyvin vaihtelevassa kuormassa

= Ei ehka riita Sote-tiedonvaihtoon, ei kata ilman lisaosia
nykyisen lainsdadannénvaatimuksia

O=MAHDO U'UD = UHKAT

.

Skenaarioarvion yhteenveto:

Tadmén skenaarion keskeinen vahvuus on siind, ettd keskitetyssé ratkaisussa
voidaan tietojen vilittdmisen toimivuutta valvoa kattavasti ja keskitetty tieto-
jen yhdistdminen ja muuntaminen voidaan toteuttaa keskitettyind muuntopal-
veluina. Ratkaisumalli sopii my0s erityisen hyvin viestien vilivarastointiin ja
vihentdi titen tarpeen mukaan ldhdejérjestelmien kuormitusta. Malli voidaan
suhteellisen helposti my0s kytked eri tietoliikennetason verkkoihin.

Mallin haasteet tulevat voimakkaasta keskittamisestd. Viestien lokitus ja véli-
varastointi on haastavaa nykyisen tietosuojalainsddddnnon ndkokulmasta ja
yksi keskitetty piste muodostaa potentiaalisen pullonkaulan seki jatkuvuuden
ettd suorituskyvyn ndkokulmasta. Keskitetty ratkaisu tulee mitoittaa huippu-
kuormia varten, joten se saattaa olla "hiljaisina aikoina” vajaakéytolld. Ratkai-
su ei tdssd muodossaan vield sisédlld toimijoiden luotettavaa tunnistamista tdy-
simddraisesti.

D: Toimialojen erityistarpeet huomioiva vyohykkeisiin
jaettu palveluvayla

Tamai skenaario perustuu malliin, jossa eri toimialojen erityistarpeet voivat
muodostaa itsendisid aliverkkoja — Vyohykkeitd — kansalliseen palveluvayldan.

LuTE 3
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Kuuluu
palveluvaylaan )

|
Paivehnayian maariiams |
Kayttoliittyma I Kayttoliittyma I Kayttaliittyma I
Hyodyntava Hyodyntava Hyodyntava
sovellus sovellus sovellus
- . -

Keskuspalvelin Kansallisen \ Vyohyke X

|| Autentikoing= | | Palveluvaylan ydin —
Palvelukatalogi | keskitetty tai hajautettu - Erityisverkko
4 flake Liityntapalvelinals tai erityis-
L. L ratkaisu
Silta Ytimen
ja Vyohykkeen
! : valila

Sovelluspalvelu I Sovelluspalvelu I Sovelluspalvelu I

B B

Toimialatarpeet huomioiva vyohykkeisiin jaettu palveluviyla eristéda toi-
mialakohtaisen tai muusta syysti erityistarpeisiin perustuvan vyohykkeen pal-
veluvéylistd. Palveluvdyldédn kytkettdvian vyohykkeen sisélld voidaan tietojen
vaihto toteuttaa joko palveluvéylidn ratkaisumallia soveltaen tai kokonaan vyo-
hykkeen siséiselld ratkaisulla. Vyohykkeen ja palveluvéylédn internetin kautta
toteutetun ytimen viliin mééritetién liityntipalvelin — silta, joka vélittaa 14-
pindkyvésti viestit vyohykkeen sisdltd palveluvdylén palveluille ja pdinvastoin.
Vyohykemallilla voidaan esimerkiksi toteuttaa korkean tietoturvallisuuden ja
suorituskyvyn SLA-taattu tietoliikenneverkko. Sen avulla voidaan my®os tarvit-
taessa toteuttaa korkean turvaluokituksen omaavan tiedon vilittiminen. Muu-
ten vdyld voi olla arkkitehtuuriltaan jokin edelld mainituista vaihtoehdoista.

Y114 mainittuja ratkaisuja voidaan yhdistelld sen mukaan, mitké ovat viaylaan
liittyvien organisaatioiden tarpeet ja reunachdot. Esimerkiksi toimialakohtai-
nen SLA-taattu palveluvéyla ja siithen liittyneet organisaatiot voidaan liittda
autentikoidun verkoston tarjoamiin palveluihin yhteisen liityntépisteen kautta.

Skenaarion SWOT-analyysi

Tamaén skenaarion SWOT-arvio on seuraava:

LuTE 3
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i | ——AA S —

Voidaan tukea prosesseja, jotka edellyttavat korkean Vaistamattd monimutkaisempimalli

kaytettavyyden ja taatun suorituskyvyn teknologiaa = Jos rakennetaan tyhjasta, voi olla muita skenaarioita
= Voidaan taata teknisestija sopimuksellisesti korkean todennakoisesti kallimpiratkaisumalli

saatavuuden ja suorituskyvyn SLA = Muita skenaarioita hitaampi toteuttaa
= Sopii myds eirtyistarpeisiin kokonaislaajuudessaan

= Kaikkiosapuolet voidaan tunnistaa luotettavasti
= Sisaltaa keskitetyn tiedonluovutusten lokittamisen

= On suhteellisen hyvin turvassa palveluvaylaverkon
ulkopuoleltatulevilta hairiéiltd — varmistaa aina
organisaatioiden vélisen viestinnan

= Voidaan mahdollisesti hyddyntaa jo olemassa olevaa = Mista léydetaan koko palvelun vastuutaho
valtion kytkentaydinta ja verkkoja = Selvitettava, kuka vastaa tietoliikennetason yhteyksista

= Alustavien tarkastelujen mukaan tdama palvelee — jakautuuko tama toiminto/toimialaverkkoihin
paremmin Sote-sektorin lainsdadantévaatimuksia ja voi = Onko tahan malliin mahdollista aidosti liittaa myos
soveltua paremmin Sote-tietojen tiedonvaihtoon palveluja, jotka ovat yhteisen verkon ulkopuolella

= Voidaan ylipaataan hyddyntas melko taysimaaraisesti = Hidastaako avoimen datan hyédyntamista

jo olemassa olevia toteutuksia

O=MAHDOLLISUUDET I =S URH FRSAST;

Skenaarioarvion yhteenveto:

Téassd mallissa yhdistyy monia edelld kuvattujen skenaarion parhaita puolia.
Ratkaisu luo yhtendisen inrastruktuurin kansalliseen tietojen vélittdmiseen.
Tama sisdltdd sekd turvallisen palveluiden ja tietoldhteiden autentikoinnin, sa-
latut yhteydet, yhtendiset rajapinnat seké helpon kytkeytymisen palvelu-
viylddn. Tamaén liséksi ratkaisumalli kuitenkin hyddyntii tdysiméaariisesti jo
olemassa olevan kehityksen ilman, etti nykyisid ratkaisuja tarvitsee purkaa.
Palveluvéyldn ydin ja vyohykkeet voidaan my0s toteuttaa ja kehittéé eri aikaan
ja eri vastuutahojen toimesta, miké helpottaa kansallisen palveluviylédn kehit-
tdmispolun madrittdmistd ja investointien rahoittamista.

Toimialojen erityispiirteet huomioon ottava skenaario on kuitenkin muita tissa
kuvattuja skenaarioita monimutkaisempi. Sen hallintaan tulee yksi ulottuvuus
lisdd vyohykeperiaatteen takia. Palveluvdyldn ytimen ja vyohykkeiden vélisen-
tiedonvilityksen yksityiskohdissa on myds muita skenaarioita enemmaén rat-
kaistavia seikkoja (esimerkiksi miten tuottajaorganisaatio sopii vyohykkeen si-
sdlld olevan hyodyntdjin kanssa tietojen kdytostd).
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Liite 4, Tekniset kuvaukset

Tietojen valittamismalli

LuTE 4

Tietojen vélittiminen Palveluvayldssd voidaan jakaa seuraaviin osiin:
e Perustiedot
e Yhteyden muodostaminen
e Sanomien vélittdminen

Perustiedot ovat pysyvéisluontoisia tietoja, jotka asennetaan liityntépalveli-
meen kayttoonoton yhteydessa ja jotka paivittyvat harvoin. Oikeat perustiedot
ovat edellytys yhteyksien muodostamiselle. Néiti tietoja ovat mm:

e liityntdpalvelimen julkinen IP-osoite ja domain-nimi

o liityntdpalvelimen oma varmenne, siihen liittyvit julkinen ja salainen
avain mahdollistamaan suojattujen yhteyksien muodostaminen

e keskuspalvelimen nimi, varmenne seki julkinen avain mahdollista-
maan yhteydet keskuspalvelimelle sekd varmistamaan nimipalveluista
saatavien tietojen allekirjoituksen oikeellisuus

e avustavien palvelimien nimet, kuten hakemistopalvelu, aikapalvelu, lo-
kipalvelu jne.

e palveluviyldn nimipalvelimien [P-osoitteet (vdhintdin kaksi) mahdol-
listamaan muiden toimijoiden osoitteiden selvittiminen

e yhteyksien muodostuksessa hyviksyttyjen paddvarmentajien varmenteet
vastapuolien identiteetin todentamiseen

e asynkronisen sanoman maksimi-ika

Yhteyden muodostaminen tehddén liityntdpalvelimessa olevien perustietojen
avulla. Vilitettdviksi saadussa viestissd on joko kohdepalvelun tunnus tai
yleinen palvelutyyppi johon halutaan yhteys. Alla olevassa kuvauksessa jéte-
tddn huomiotta mahdollinen véylin ydinpalvelun sijainti paikallisesti, koska
tietojen sdilyttdminen paikallisesti on osa palveluviylidn suorituskyvyn ja toi-
mintavarmuuden kasvattamista, johon liittyy myos muutosten vélittdminen
paikallisiin kopioihin. HTTP-yhteydet luodaan uudelleenkdytettdvind, jolloin
yhteyksié ei tarvitse vélttiméttd muodostaa jokaisen kyselyn kohdalla.

Hyddyntdjasovelluksen liityntdpalvelin kysyy perustietoihin méiritellystd ni-
mipalvelusta, mikéd on perustiedoista saatavan nimen (esim. ud-
di.palveluvayla. fi) perusteella hakemistopalvelun IP-osoite (1). Ni-
mipalveluista voidaan samalla tarkistaa, ettei vastapuolen varmennetta ole
evitty. Saadun vastauksen (2) allekirjoitus tarkistetaan perustiedoissa olevaa
keskuspalvelun julkista avainta vastaavaksi. Liityntépalvelin muodostaa suoja-
tun ja salatun yhteyden hakemistopalveluun (3), kuten luvussa 0 kuvataan.
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Keskuspalvelin

DNS| |UDDI

Tietovaranto-
palvelun
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upAedeuA|
liityntapalvelin

Tietovaranto
sovellus

Internet

Liityntdpalvelin kysyy ja saa hakemistopalvelusta vastauksena tavoiteltavan
tuottajapalvelun liityntdpalvelimen nimen (4). Mikéli haku on tehty palvelu-
tyypin perusteella, liityntipalvelin valitsee omilla kriteereillddn parhaiten so-
pivan tuottajapalvelun (esim. onko palvelun kéyttd sopimuksellisesti mahdol-
lista jne.).

Erityistapaus palvelutyypisté on tilauspalvelu, johon liityntépisteet voivat re-
kisterdityd ja ndin liittyd yhdeltd monelle ldhetettdvén viestinndn hyodyntéjik-
si. Kéyttokohteena on esim. muutostiedon vélittdminen, jolloin kaikki ko.
muutoksesta kiinnostuneet tahot saavat ajantasaisesti muuttuneen tiedon ilman
ettd ne aktiivisesti pollaisivat tietoldhdettd ja aiheuttaisivat tarpeetonta kuor-
maa kyselyilldén. Liityntdpalvelin hakee hakemistosta listan liityntdpalvelimis-
ta, joihin sanoma on valitettava.

Liityntdpalvelimen nimen perusteella haetaan nimipalveluista vastaava IP-
osoite samoin kuin haettiin hakemistopalvelujen osoite. My6s yhteyden muo-
dostaminen liityntdpalvelimeen tehddén vastaavalla tavalla.

Sanomien vilittiminen tapahtuu viestissé olevien tietojen perusteella (viesti-
kehykset on tarkemmin kuvattu kappaleessa 6.6). Vilitettivd sanoma voi olla
synkronisesti tai asynkronisesti vilitettdva ja kohdistua yhteen tai useampaan
kansalliseen palveluviyldin kytkettyyn palveluun. Vilitetyistd viesteistd kirja-
taan kehyksen tiedot aikaleimattuina lokeihin ja maardmittaiseksi kasvaneista
lokitiedoista lasketaan tarkistussumma, joka ldhetetdén keskuspalvelimelle.

Hyodyntdjan liityntdpalvelin kuittaa asynkronisen viestin vastaanotetuksi kun
kéytettdva palvelu on hakemiston avulla 16ydetty ja tiedetdén kutsutun palve-
lun olevan olemassa. Viesti tallennetaan pysyvissd muistissa olevaan jonoon,
josta se ei hdvid esim. virtakatkossa. Sanoma vilitetddn jonosta tuottajan lii-
tyntdpalvelimelle, mikaéli se ei aikaleimansa mukaan ole vanhempi kuin perus-
tiedoista ilmeneva palveluvdylélle asetettu sanoman suurin sallittu iké. Téssa
tapauksessa sanoma hévitetdin ja asia kirjataan lokeihin.

Tuottajan liityntépalvelin kuittaa asynkronisen sanoman vastaanotetuksi kun se
on vastaanottanut sen hyddyntéjén liityntdpalvelimelta ja taltioinut sen tilapii-
sesti niin ettd sanoma ei mahdollisessa virtakatkossa pdédse katoamaan.

LuTE 4
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Ennen sanoman edelleen vilittimistd tuottajan liityntépalvelin tarkistaa, ettd
sanoma ei ole vanhentunut, jossa tapauksessa sanoma hévitetddn, asia kirjataan
lokeihin ja viestin alun perin ldhetténeelle liityntdpalvelimelle ldhetetdén vir-
hesanoma. Mikali viesti ei ole liian vanha, yritetdén se vilittd4 tuottajasovel-
lukselle.

Asynkronisesta viestistd ei ldhetetd kuittaussanomaa alkuperiiselle sovelluk-
selle, asynkronisten sanomien mahdolliset kuittaamiset on rakennettava sovel-
lustasolle — tdmi on analoginen UDP-protokollan viestinvilityksen kanssa.

Synkroninen viestintd poikkeaa asynkronisesta viestinnéstd siind, ettd yhteydet
ovat auki koko ketjun ja tuottajasovelluksen vastaus vilitetdin tiedonvilitys-
ketjua pitkin takaisin hyodyntdjdsovellukselle. Myos vastauksen tiedot taltioi-
daan aikaleimattuina lokeihin.

Palvelimien tunnistaminen

Kuten aiemmin on kuvattu, hyddyntdvén palvelun liityntépalvelin selvittaa
kohdelaitteen IP-osoitteen nimipalvelujen avulla ja tarkistaa ettd saatu osoite
on keskuspalvelimen allekirjoittama. Kohdelaite voi olla toinen liityntdpalve-
lin tai esim. jokin keskuspalveluista.

Tietovaranto-
palvelun
tarjoaja

Palvelun
tarjoaja

Asiakas

ulARdEIuA
liityntépalvelin

Tietovaranto
sovellus

Internet

Varsinainen yhteydenmuodostus tehddan TLS-protokollaa hyddyntéen, jolloin
laitteiden vélilla tapahtuu molemminpuolinen tunnistaminen hieman yksinker-
taistaen seuraavasti:

1. Lahdeorganisaation (useimmiten Hyddyntdja) liityntdpalvelin muodos-
taa TCP-yhteyden kohdeorganisaation (Tuottaja) liityntépalvelimeen.

2. Kohdeorganisaation liityntdpalvelin vastaa palauttamalla varmenteensa
sekd kaikki varmenneketjun varmenteet aina varmennepalvelun paa-
varmenteeseen asti. Lisdksi kohdeorganisaation liityntipalvelin pyytda
lahdeorganisaation liityntdpalvelimelta varmenteen.

3. Lahdeorganisaation liityntdpalvelin tarkistaa saamansa varmenteet,
padvarmenteen on 10ydyttévi paikallisista perustiedoista eikd mikéan
varmenteista saa l0ytyd varmenteiden kumoamislistasta. Jos 1dhdeor-
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ganisaation liityntdpalvelin hyviksyy kohdeorganisaation liityntépalve-
limen varmenteen, se ldhettdd oman varmenteensa (ja koko varmenne-

ketjun).

4. Kohdeorganisaation liityntipalvelin tarkistaa 14hdeorganisaation liityn-
tdpalvelimen varmenteen kelvollisuuden vastaavasti kuin ldhdeorgani-
saation liityntépalvelin ja kdynnistdéd yhteyden salaamiseen tarvittavien
tietojen vaihdon hyddyntéen liityntdpalvelimen varmenteessa ollutta
julkista avainta sekd omaa salaista avaintaan.

5. Liityntdpalvelimet neuvottelevat yhteyden salauksessa kdytettavit sa-
lausavaimet ja sanomien turvallinen vilitys voi alkaa.

Kansalaisen tunnistaminen

Palveluvaylin ekosysteemissé palveluvéylian avulla palveluja tarjoava hyodyn-
tdjasovellus tunnistaa kayttdjansi. Vaikka loppukéyttdjin tunnistaminen ei ole
osa palveluviylén toiminnallisuutta, kuvataan téssa yksi tapa tunnustaa kansa-
lainen loppukiyttdjénid, koska ekosysteemissd on todennédkoisesti yhteisesti
hyviaksyttdva mitd tunnistustapoja hyodyntédjépalvelujen on kaytettava.

Oheisessa kuvassa esitetddn viestinvilitys kun kansalainen kirjautuu TUPAS-
tunnistuksen avulla hyodyntéjépalveluun verkkoselaimellaan.

Asiakas Palveluntarjoaja Tietovaranto-

palvelun
A p l tarjoaja
sivut

:;;:mu I‘ Asiakkaan pankki

Asiointi-
palvelu

Asiakkaan

Pankin todennus ja

aslakastunnistus @_ Tupas-
tunnistuspalvelu

UlpAfedeiu/i
liityntapalvelin

Tupas-
tunniste

Internet

Tietovaranto
sovellus

Palveluehdot

| Askeleet 1-8 lahde: Pankkien TUPAS-tunnistuspalvelu palveluntarjoajille, Versio 2 3c 28.3.2011 |

Tunnistusviestien vilitys on seuraava:

1. Tunnistautuva asiakas on yhteydessi palveluntarjoajan asiointipalve-
luun.

2. Asiointipalvelu (palveluviylddn kytketty sovellus) 1dhettdé asiakkaalle
tunnistuspyynndn, joka sisdltdd tapahtumaan liittyvit yksilointitiedot.

3. Asiakas painaa toimintopainiketta, joka johtaa verkkoselaimen otta-
maan yhteyden valitun pankin tunnistuspalveluun.
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4.

10.

11.

Pankin tunnistuspalvelu esittda asiakkaalle tunnistuspyynnon.
Asiakas tunnistautuu pankkinsa verkkopalvelun tunnisteilla.

Onnistuneen tunnistuksen jélkeen pankki muodostaa vastaussanoman,
“Tupastunnisteen”, joka nédytetdén asiakkaalle.

Asiakas tarkastaa tunnisteen tiedot ja hyviksyy tunnisteen valittimisen
palveluviyldin kytketylle hyodyntdjasovellukselle. Hyvaksynté siirtdd
Tupas-tunnisteen asiointipalvelulle.

Palveluvaylain kytketty asiointipalvelu (hyodyntédjésovellus) varmistaa
vastaanottamansa Tupas-tunnisteen eheyden ja ainutkertaisuuden ja to-
teaa asiakkaan tunnistetuksi pankin tunnistuspalvelusta saadun tunnis-
teen avulla.

Asiointipalvelu, eli palveluvéylidan kytketty hyodyntdjasovellus, 1dhet-
tdd palvelupyynnon palveluvéyldn liityntdpalvelimelle ja merkitsee sa-
nomassa kayttdjaksi tunnistetun asiakkaan seka tunnistustavaksi Vetu-
man.

Palveluvéylan liityntidpalvelimet tunnistavat toisensa ja valittavét sa-
noman suojattua yhteytti pitkin

Sanoma vilitetddn palveluviyldin kautta tuottajasovellukselle

Esimerkki palveluvaylan sanomasta

REST-mallilla toteutettuna palvelukutsu ja vaste niyttdisivit seuraavalta. Esi-
merkissé kaikki kyselyn tiedot ovat suoraan HTTP-otsikossa itse méériteltyind
kenttind (Yrd-alkuiset) sen sijaan, ettd ne olisivat XML- tai JSON-muodossa,
kuten vastauksessa. Esimerkissd otsikkotietoina ovat kaikki kyselykerrasta toi-
seen muuttuvat tiedot, joten varsinaisen kyselyn vastaus voidaan tarvittaessa
taltioida vélimuistiin vastaavia kyselyjd varten. Siltd varalta ettd (mahdollises-
sa) vilimuistissa olisi jo saman kyselyn vastaukset, tdssd kyselysséd on rajattu
hyviéksyttidvid vastauksen taltiointiaika 30 pdivaan.

GET /kansalaisrekisteri/030900-1230?g=names HTTP/1.1

Host: www.palveluvayla.fi

Yrd-Originator: www.kansalaisportaali.fi

Yrd-Id: kansalaisportaali.fi-3eb7fbed9396fda70cal215d3f3fel
Yrd-Timestamp: 2013-04-31T713:14:15%

Yrd-UserId: FI311299-0123

Yrd-Position: Researcher

Yrd-Authenticator: MOBILE; DNA

Cache-control: private, maxage=2592000 s-maxage=2592000
Accept: application/json; application/xml

Alla esimerkkivastaus JSON-muodossa. Tdssd JSON-vastauksen rakenteeseen
on viittaus Content-Type otsikossa:

HTTP/1.1 200 OK

Date: Wed, 28 Oct 2013 13:14:15 GMT

Last-Modified: Wed, 12 Oct 2009 17:50:00 GMT

Content-Length: 178

Content-Type: text/json;
profile=http://www.vrk.yrd.fi/json/yroad.jsd

Server: www.palveluvayla.fi

Yrd-Id: kansalaisportaali.fi-3eb7fbed9396fda70cal215d3f3fel

Yrd-Timestamp: 2013-04-31T13:14:162Z
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{

"PersonInformation” : {
”1d” : ”030900-0123",
“Names” : {

"Surname” : "Kekkonen”,
"FirstName” : ”Urho”,
“OtherNames” : “Kaleva”
}
}

Tiedonsiirto vyohykkeen ja palveluvaylan valilla

Tiedonsiirto miariteltyjen, palveluvidyldin kytkettyjen vyohykkeiden ja palve-
luvdylén ytimen vililld toteutetaan aina vyohykkeen reunalle, vyohykkeen ja
palveluviyldn ytimen viliin asennetun vyohykkeen liityntipisteen kautta. Ta-
mi vyohykkeen liityntdpiste nikyy kansallisen palveluvdylin ytimeen péin ai-
van tavallisena liityntipisteend, mutta vyohykkeeseen péin se puolestaan na-
kyy ko. vyohykkeen tietojen vaihtoon miériteltynd kytkentépisteend. Tietojen
vaihto vyohykkeen ja kansallisen palveluviylédn vélilld voidaan toteuttaa esi-
merkiksi seuraavasti:

@ Sote-tomijoiden

Kansalinen kmtlisen SLAn tieto kulkee
o {ai alucelinen Sote-vyohykkeessa
Lutyntapiste on - . .
Kanni intemet-pohjaisessa h‘?"‘?gt‘: sen oman ntegrz_wahol;
palvehnvaylassa (vwohyke 1) S::t ee " o malin mukaises
(voidaan tofeuttaa operaatiorin kautta e-verkon

tai suoraan kytkentapisteesta Taltioni.fi-hin) ulkor

Terveyskeskuslaakari @

*U s haluaa tiotaa
® e

Taltionifi luottaa verenpamnemittauksista.
Kansalainen on taltiomnut palvehrvaylaan _ Potilas on talfioinut
hyvnveintitietoa kytkettyyn Sote-Btyntatapisteeseen nama Taltioni-palveluun
Taltioni-palveluun ja sirtaa hyvinvointitiedot

Y14 olevassa kaaviossa vyohykkeen sisdlld oleva terveyskeskusladkéri saa
vaivattomasti kansallisen palveluvdylidn kautta asiakkaan itse tuottamat hyvin-
vointitiedot esimerkiksi diagnoosin tai hoitosuunnitelman laatimisen tueksi.
Vyohykkeen ja palveluvdyldn ytimen vililld oleva liityntipiste muuntaa sano-
mat ja viestit tdysin lapindkyvisti muodosta toiseen.

Kansallisen palveluvdyldn sanomamaééritykseen on vyohykemallia varten maa-
ritetty erillinen kentti, jossa voidaan erottaa sanoman palveluvéyldin nakyva
valittdjataho varsinaisesta kutsuja/pédatepisteorganisaatiosta.
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Vyohykkeen tai yksittdisen organisaation liityntdpisteiden mééraa kansallisen
palveluviyldn ytimeen ei ole rajoitettu. Vyohykkeeseen voidaan toteuttaa tar-
vittaessa useita liityntédpisteitd kansallisen palveluvdylidn ytimeen. Vastaavasti
yksittéiselld organisaatiolla voi olla useita liityntdpisteitd sekd vyohykkeisiin
tai kansallisen palveluvéyldn ytimeen. Tdma voi olla tarpeen erityisesti mo-
nialaorganisaatiolla, jotka joutuvat toimintansa reunachtojen takia noudatta-
maan eri toiminnoissaan useiden eri toimialojen madrdyksia.

Seuraavassa on kuvattu esimerkiksi suuren kaupungin mahdollista kytkeyty-
mistd kansalliseen palveluvayldén.

Aleclinen Etyntapiste
hakee Sote-palvelujen
tanatsemat tiedot kunnan
oman jarjestelman
ulkopuolelta —

dlueen Sote-tomija, KanTa,

Sote-
jarjestelma /
fietovaranto

I g i
V : - i i r‘.ﬂhﬂm
VU ei taniitse fietaa s pabvetda | ' Kunnan Solc hyddyntaa ja -
! tultR palvehnn ! i jakaa Sote-fietoj
tdt.lp:ivellkmao 's;niéssé Sote-verkon Wtyntapatvelimen Egot&ﬁy;sé ?:mn
vai kunnan lityntapisteen kautta | Ityntapisteen kautta

Tarpeettomien liityntdpisteiden toteuttamista tulee kuitenkin vélttaa.

LuTE 4



