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LAUSUNTO

Yleista

Kansallisen palveluvaylan viitearkkitehtuurista seka sen alustavasta
toteutussuunnitelmasta.

Medi-IT Oy on kahdeksan sairaanhoitopiirin omistama yhtio, joka tuottaa sote—ict-
sektorin hyvinvoinnin ratkaisuja ja jarjestaa omistajien toimintaa tukevia ict-
palveluja. Lausunnossamme tarkastelemme kansallista palveluvadylaa paaasiassa
sote-sektorin nakokulmasta. Lahtokohtana on huolehtia nykyisten
tietojarjestelmakokonaisuuksien kehittdmisesta samaan aikaan, kun kansallista
palveluvaylda rakennetaan. Toinen painotus on kansallisen palveluvaylan
mahdollisuudet kansalaisen sdhkdisen asioinnin kehittamisen kannalta. Sahkoisessa
asioinnissa on meneillaan ylimaakunnallinen yhteisty6 Hyvis.fi-palveluiden
kehittdmisessa ja kdytossa.

Medi-IT:n ndkemys on, etta kansallisen palveluvaylan arkkitehtuuri kuvatulla tasolla
luo mahdollisuuksia erityisesti kansalaiselle tarjottavien palveluiden kehittamiseen.
Organisaatioiden valinen yhteistoiminta on toinen osa-alue, mutta sekin linkittyy
lopulta kansalaisen kokemaan palveluun. Mita sujuvampaa on organisaatioiden
védlinen yhteistoiminta, sitd helpommin ja vaivattomammin voidaan kansalaiselle
tarjota palveluja, jotka eivat ilman kansallisen palveluvaylan yhtenaista tapaa kytkea
toimijoita toisiinsa olisi niin helposti saavutettavissa.

Oleellista on hahmottaa palveluvaylan mahdollistama palvelujen verkosto
(ekosysteemi) riittdvan erillddn teknisesta toteutuksesta.

Kansallisen palveluvayldn arkkitehtuurissa ja toteutussuunnitelmassa on huomioitu
peruspalvelut ja perustietoldahteet, jotka ovat ehdottomia edellytyksia vaylan
taysimittaiselle hyddyntamiselle. Tallainen on esimerkiksi tunnistamispalvelu. Medi-
IT on kuitenkin tunnistanut mahdollisuuksia suorittaa teknisia kokeiluja niin, etta
peruspalvelut liitetddan myéhemmin mukaan. Kansallista palveluvaylda on
mielestimme mahdollista alkaa kokeilemaan nopeastikin.

Lausuntopyynt6 koskee kansallisen palveluvaylan viitearkkitehtuuria ja alustavaa
toteutussuunnitelmaa. Naita on tarkoitus tarkentaa jatkoty®ssa. Lausunnossamme
on kuitenkin jo viittauksia teknisiin ja muihin kaytannon toteutuksiin, koska ne voivat
auttaa jatkotyon suunnittelussa. Naiden yksityiskohtien kautta olemme samalla
arvioineet alustavan toteutussuunnitelman realistisuutta. Yhteenvetona voi todeta,
etta viitearkkitehtuuri sinansa on riittavan kattava jatkotyon aloittamiseksi.
JatkotyOssa tehtdvissa teknisissa kokeiluissa tullee kuitenkin esiin ratkaistavia
kaytannon kysymyksia, joiden selvittamiseen pitaa varata riittavasti resursseja.
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Tarkeda on huolehtia siita, etta palveluvaylan toteuttamiseen ja hallintaan liittyva
paatdksenteko pystyy vastaamaan teknisten kokeilujen esiin tuomiin asioihin
nopeasti.

SOTE-sektorin osalta merkittava kysymys liittyy olemassa olevien vyohykkeiden
liittdmiseen kansalliseen palveluvdylaan. Kaytanndssa tama tarkoittaa KanTa-
palveluiden ja kansallisen palveluvaylan roolitusta, josta ei selvittdne ilman
lainsdadannollisia muutoksia. Lakimuutokset vievat aikaa, joten mielestamme on
jarkevaa aloittaa SOTE-sektorin kytkeminen palveluvaylaan sellaisista palveluista,
joissa KanTa-yhteensopivuus ei ole ehdoton edellytys.

Kaiken kaikkiaan palveluvdylan mahdollisuuksien taysimittainen hyddyntaminen
vaatii kayttdja- ja kehittdjaorganisaatioissa ajattelutavan muuttamista. Perinteisesti
potilaan on esimerkiksi pitdnyt muistaa, mita kaikkea hoitoa hdanen vapaaehtoinen
sairausvakuutuksensa kattaa. Voisiko terveydenhuollon organisaatio kysya tuon
tiedon suoraan vakuutusyhtiolta potilaan suostumuksella? Palveluvaylan
rakentamisen ja kdyttoonoton yhteydessa on tuettava teknisen toteutuksen lisaksi
myos toimintatapojen uudelleen miettimista.

Yksityiskohtaisemmat kommentit

Viitearkkitehtuuri

Viitearkkitehtuurin kohderoolit ja kuvaileva materiaali

Kohderooleissa on kuvattu, kenelle viitearkkitehtuuri on suunnattu. Kansallisen
palveluvdyldn mahdollistama palveluiden verkosto (ekosysteemi) on kasitteena
sellainen, etta viitearkkitehtuuridokumentti ei saa olla ainut palveluvayldajatteluun
johdattava dokumentti. Luetelluille kohderooleille seka erityisesti muulle asiasta
kiinnostuneelle yleisolle on tuotettava myos kuvailevampaa tukimateriaalia, josta
esimerkkina on Kansallinen palveluvéyld - konsepti, tavoitteet ja ratkaisumalli —
dokumentti. Tallaisessa tukimateriaalissa tulisi kuvata, miten palveluvadylaan
kytketyista palveluista muodostetaan aitoja arvoketjuja, esimerkiksi palveluseteli -
miten julkinen / yksityinen sektori liitetdan prosessi / palveluvayla - informaatio
nakokulmasta yhteen.

Vyohykemalli

"Vyb6hykemallia tulee hy6dyntaa vain niissa erityiskohteissa, joissa ei ulkoisista

reunaehdoista tai aikaisempien investointien takia voida kadyttaa kansallisen

palveluvaylan tiedonvaihtoinfrastruktuuria.”

- Edessa on jonkinlainen siirtymaaika. Nopeasti tarvitaan nakemysta ja kokemusta
siitd, mitka olisivat mahdollisesti nk. kiellettyja kayttotarkoituksia...
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Kasitteet

Toteuttamissuunnitelmassa puhutaan vélityspalvelinohjelmistosta (5.4.15, s. 26,
6.1.5, 5.30) ja liityntapalvelinohjelmistosta (5.4.3, 5.19). Tassa on ilmeisesti samalla
asialla kaksi eri nimea?

Sivulla 30 lukee "Keskuspalvelin tarkistaa vdlityspalvelimen IP-osoitteen perusteella
sen DNS-nimen ja kdyttdd sitd palveluvdyldn sisdisen DNS-nimen muodostamisessa
(sovellus.firma.fi muotoon sovellus.firma.palveluvayla.fi)." Kyseessa lienee esimerkki
— kaytdnnossa ei voida olettaa, ettad organisaatioilla on aina .fi -domain? Sulkujen
sisdan voisi selvyyden vuoksi lisata ‘esimerkiksi’.

Teknologiakokeilut

Medi-IT:n kannalta mahdollisia kokeilukohteita 16ytyy kahdentyyppisia:

- Ratkaisut, joilla korvataan jokin olemassa oleva palvelu suoraan. Esimerkkina
VTIJ-paivitys.

- Ratkaisut, joissa toteutetaan samalla uusi palvelu, tai tapa toteuttaa jokin
palvelu. Esimerkkeina potilaan vakuutustietojen kysely vakuutusyhtiosta, B-
lausunto sahkoisessa asioinnissa, tai yhteenvetotietojen tuottaminen uudesta,
tiettya potilassegmenttia tukevasta palveluportaalista.

Naista ensimmaisilla tapauksilla (korvataan suoraan) on kaikkein suoraviivaisinta
kokeilla palveluvaylan toteutusta, mutta uutta lisdarvoa ei viela juurikaan synnyteta.
Tallaiset tapaukset sopisivat esimerkiksi palveluvadylan perusrakenteiden
(sanomakehys, sopimuskadytannot, palvelukatalogi) testaamiseen.

Terveydenhuollossa olemassa olevan vyohykemallin purkaminen vaatinee muutoksia
lainsdadantoon. Vahintaan niiltd osin, kuin KanTa-palvelut liitetddn palveluvaylaan.

Teknologiakokeiluiksi tulisi valita sopivan pienia kohteita, mutta kuitenkin sellaisia,
joilla olisi mahdollisuuksia jatkaa suoraan varsinaiseen tuotantovaiheeseen.

Kun teknologiakokeiluissa tarvitaan ongelmanselvitysta palveluita rakennettaessa,
saadaan kokemusta myos palveluvaylan operaattori- ja hallintatoiminnan
kehittamiseksi.

Samanaikaisesti teknologiakokeilujen kanssa tulisi varmistaa, etta tieto kdytannén
kokemuksista ja ratkaisuista levida eri osapuolille riittavasti. Tama ei kuitenkaan saisi
jaada teknologiakokeiluissa mukana olevien kaytannon toteuttajien vastuulle.
Kansallinen palveluvayla on konseptina jokseenkin hankalasti kasitettava, joten
ymmarryksen kasvattaminen kdyténnén toteutusten kautta olisi tarkeaa.

Riskeista

"Qrganisaatiot eivat valmistaudu ajoissa vaylan kayttéonottoon.”

Medi-IT Oy haluaa vaikuttaa tdman riskin hallintaan osallistumalla aktiivisesti
teknologiakokeiluihin, joiden kautta tuotetaan kaytannon tietoa palveluvaylaan
liittymisesta ja siihen valmistautumisesta, erityisesti SOTE-sektorin osalta.
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Valmistautumisessa on huomioitava aiemmat kokemukset vastaavantyyppisten
kansallisten tai muuten laajojen hankkeiden lapiviennista.

Kustannukset

Kustannusten synty- ja jakoperusteet tulee olla mahdollisimman selkedsti maaritelty
mahdollisimman aikaisesti. Julkisten organisaatioiden ja palvelujen kehittajien
ensimmaisia kysymyksia on: ”Mita tdma maksaa meille?”

Suunnitelman mukaan organisaatioiden tulee hankkia itse riittavan
korkeakapasiteettinen ja korkealaatuinen internetliittyma. Tama linkittyy
palvelutasokysymyksiin ja liittyjalle asettaviin vaatimuksiin. Tulevaisuudessa
koosteiset palvelut tullevat olemaan riippuvaisia hyddyntamiensa osa-palveluiden
kapasiteeteistd ym. palvelutasotekijoista. Ovatko palveluvaylaan liittyneet
palveluntuottajat talloin vastuussa riittavasta palvelutasosta palveluvaylille vai
toisilleen? Tukeeko palveluvayldan sopimustenhallintapalvelu/Tiedovaihtosopimus
myos ndita eri toimijoiden valisia sopimuksia?

Aikataulusta

Esitetty aikataulu on kovin tiukka. My0s lievennetty vaihtoehto. Tama ei kuitenkaan
tarkoita, ettd aikataulusta pitdisi heti joustaa. Pdinvastoin, jatkokehityssuunnitelmaa
pitda tyostaa ja konkretisoida mahdollisimman aikaisessa vaiheessa, jotta
uskottavuus sailyy ja toimijat sitoutuvat tahan. Aikataulujen realistisuus selvida
lopullisesti vasta tekemalla.

Yleisella tasolla optimistisen aikataulun toteutus vaatii uudenlaista ja innovatiivista
tyoskentelytapaa organisaatioille - lisda dynaamisuutta ja ketteryytta.

SOTE-sektorilla oman haasteensa tuo eArkiston yhtalailla tiukka aikataulu. Osa
todennakaisista kansalliseen palveluvaylaan liittymisen toteuttajista osallistuu tiivisti
my0s eArkiston kayttoonottoon.

Muita yksityiskohtia, jotka liittyvat 1ahinna kdytannon toteutukseen

Viitearkkitehtuurin ja toteutussuunnitelman pohjalta laadimme alustavia
suunnitelmia erilaisten palveluiden toteuttamisesta kansallisen palveluvaylan
arkkitehtuurin mukaisesti. Seuraavassa on listattu joitakin kaytannon kysymyksia,
jotka nousivat esiin. Yksityiskohtaiset vastaukset eivat kuulu viitearkkitehtuurin
piiriin, joten nama on koottu omaksi kokonaisuudekseen.

e Organisaatioiden verkot ovat vield IPv4-maailmassa ja osittain joudutaan
kdyttamaan privaattiosoitteita ja NATia, jolloin liityntdpalvelimien nakyvyys
palveluvaylan keskuspalvelimelle ja toisille liityntapalvelimille on rajattu;
liityntapalvelimella pitdnee olla julkinen IP-osoite, mutta edelleenkin
organisaatio sijoittaa sen liittyman palomuurin taakse, jolloin tarvitaan
tiedot palomuuriavauksista vai kuinka tdma on ajateltu?

e Pitdisiko tassa ottaa kantaa jo IPv6:seen?
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e Organisaatiolla on kdytdssa palomuureja, joten selvitettavaksi jaa, miten
liilkenndinti hajautetussa palveluvayldssa toteutetaan eri liityntapalvelimien
ja keskuspalvelimen vililla.

e Liityntdpalvelimen ohjelmisto on kdytanndssa virtuaalipalvelin, jonka
organisaatio asentaa verkkoonsa. Onko tdman sijoittelussa organisaation
verkossa merkitysta palveluvaylan tai organisaation nakékulmasta? DMZ tai
joku muu?

e Voisiko toteuttamissuunnitelman protokollat koota taulukkoon tyyliin HTTP
Over TLS/HTTPS, NTP, DNSSEC jne. ja niiden kaavaillut kayttotarkoitukset?
Lisaksi olisi syytd ymmartaa, mitda nama protokollat tarkoittavat
palveluvaylassa tietoliikenteen osalta esim. organisaation palomuuriin
tarvittavat konfiguraatiot liityntapalvelimien osalta.

e Varmennepalveluissa pitdisi huomioida CA-varmenteet jotenkin, osana
liityntdpalvelimen ohjelmistoa?

e ltseprovisioinnissa voi mahdollisesti aiheuttaa poikkeuksen kirjaamalla
DNS:n reverse zone:en jonkin toisen liityntapisteen DNS-nimen. Taman
tyyppiset poikkeukset pitaisi kasitella jotenkin.

e Liityntdpalvelimia valvoo ja varmistaa ilmeisesti organisaatio itse. Tahan
tarvitaan joku rajapinta.

e Onko lokitiedot mahdollista tallentaa paikallisen ratkaisun lisaksi erilliseen
lokipalveluun organisaation sisalla? Esim. syslog -tyylinen palvelu
organisaation hallinnoimalle lokipalvelimelle?

Kotkassa, 20.9.2013
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