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Valtiovarainministerion JULKICT-toiminto on pyytényt lausuntoa kansallisen palvelu-
vaylan viitearkkitehtuurista seka palveluvaylén toteutussuunnitelmaluonnoksesta. Kan-
sallinen palveluvayld on tiedonvélityskonsepti, jossa eri toimintaympariston palveluiden
tarvitsema tieto on saatavilla avoimien rajapintojen yli kaikille tietoa tarvitseville. Kan-
sallinen palveluvdyla toimii olemassa olevien vaylaratkaisujen yhdistdjéana seka tarjoaa
siihen liittyville tietojarjestelmille yhtendisen tavan paéasta tietoihin kasiksi,

Puolustusministerién lausunto keskittyy muutamiin tietoturvallisuutta koskeviin yksi-
tyiskohtiin. Puolustusministerion lausunto ei sisalld Puolustusvoimien tai Puolustushal-
linnon Rakennuslaitoksen lausuntoja.

Tavoitetilassa palveluvaylaa kayttavat niin yksityishenkilét, yritykset, kunnalliset toimi-
jat ja valtion viranomaiset. Tavoitetilassa palveluvéylastd muodostuu merkittdvad osa
kriittistd kansallista informaatioinfrastruktuuria, johon kohdistuu vakavia tieto-
turvan luottamuksellisuuteen, kaytettavyyteen kuin eheyteenkin liittyvid uhkia niin har-
rastelijahakkerien, ammattirikollisten kuin valtiollisesti organisoidun tieduste-
lu/vakoilutoiminnan (esim. avainhenkilétiedustelu) toimesta.

Luonnostellussa viitearkkitehtuurissa on hyvin vajavaisesti otettu kantaa palveluvaylan
kautta valitettdviin muun muassa arkaluonteisia henkilétietoja (esim. JulkL 621/1999
24.1 32k) kasitteleviin palveluihin/tiedonsiirtotapahtumiin. PLM pitaa téllaisen salassa
pidettdvan tietoaineiston kasittelyd palveluvaylassa erittdain luonnollisena ja yleisena,
ellei jopa kaytanndssa vakiotapahtumana yksityishenkildn, palveluntuottajan tai viran-
omaisten valilla.

Edelld mainituin perustein:

a) sivun 25 taulukon kolmanneksi viimeisen rivin “eri suojaustasojen tietoaineisto-
jen valittdminen” tulee nostaa korkeimmalle prioriteettitasolle.

b) luvussa 4.4 sivun 28 tietoturvamaaritykset tietoturvatasojen korkean tason vaa-
timusten katsotaan VAHTI 3/2011 viitteen perusteella koskevan |8hinna ICT-
hankintoja. Maaritys on soveltuva ja riittava nain tulkittuna, kuten myés seuraa-
van rivin "varautuminen osalta”.

c) sen sijaan luvun 4.4 sivun 28 tietoturvamaaritykset taulukon rivi "Katakri II: ko-
rotettu taso” tulee jakaa kahteen eri riviin:
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3.1 Salassa pidettdvien tieto- | kriittinen | Palveluvdylan keskitetty ratkaisukokonaisuus ja
jen valittdminen ja kasittely sen kayttdymparistd seké yllapito tayttavat Kata-
palveluvaylassé ja keskite- kri II korotetun tason vaatimukset.

tyissa palveluissa
Palvelun tulee olla auditoitu ja akkredoitu toimi-
valtaisen viranomaisen (L1406/2011) toimesta.

Palveluvaylan, sen yllapidon ja operoinnin seka
siihen liitettyjen yleis- ja substanssipalvelujen tie-
toturvallisuutta valvotaan erityisella tietoturvan
hallinnan prosessilla (kts. kommentti lukuihin
6.3.1, 6.3.2 liittyen).

3.2 Salassa pidettavien tieto- | kriittinen | Palvelun tarjoaja maarittéda palvelun tavoitellun
jen valittamin ja kasittely tietoturvatason. Perusturvatasolla palvelun tulee
yleis- ja substanssipalveluissa olla auditoitu ja akkredoitu toimivaltaisen tarkas-
tuslaitoksen (L1405 tai L1406/2011) toimesta.
Korotetulla tasolla palveluvaylaan liitettdvén pal-
velun tulee olla auditoitu ja akkredoitu toimival-
taisen viranomaisen (L1406/2011) toimesta. Pal-
veluvadylan, sen yllapidon ja operoinnin seka sii-
hen liitettyjen yleis- ja substanssipalvelujen tieto-
turvallisuutta valvotaan erityiselld tietoturvan hal-
linnan prosessilla (kts. kommentti lukuihin 6.3.1,
6.3.2 liittyen).

d) sivun 29 taulukon yleisiin vaatimuksiin tulee kolmelle ensimmaiselle riville lisata
teksti “vahintaan korotetulle tietoturvatasolle”.

e) useissa kohdissa asiakirjaa (esim. kuva sivulla 45, ensimmainen rivi sivulla 51
jne.) viitataan TLS:aan salausprotokollana, jolla suojataan internet-sovellusten
tietoliilkenne ip-verkkojen yli. Ottaen huomioon teknologian kehittymisen ja
hydkkaykset varmennepalveluja ja varmenteita kayttavia sovelluksia vastaan,
esitetdan asiakirjan johdannon toisen kappaleen mukaisesti, ettei asiakirjassa
otettaisi kantaa toteutusteknologiaan.

f) Lukuun 6.3.1 ja 6.3.2 tulee lisdta palveluvaylan tietoturvallisuuden hallintapro-
sessi kuten sivulla 58 kohdassa ICT-palveluiden hallinnan keskeisistd prosesseis-
ta valillisesti viitataankin.
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