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20.09.2013

LAUSUNTO KANSALLISEN PALVELUVAYLAN VIITEARKKITEHTUURISTA JA SEN
ALUSTAVASTA TOTEUTUSSUUNNITELMASTA

APOTTI- hanketoimisto lausuu kansallisen palveluvéaylan viitearkkitehtuurista ja sen
alustavasta toteuttamissuunnitelmasta oman tehtavakenttansa ndkékulmasta. Apotti on
yhteisty6hanke jossa ovat mukana Helsinki, Vantaa, Kirkkonummi ja Kauniainen seka
HUS. KL-Kuntahankinnat Oy:n mukaantulon mydtd myds muut HUS-alueen kunnat voivat
littya hankkeeseen

Apotti-hankkeessa kehitetdan sosiaalihuollon, perusterveydenhuollon ja
erikoissairaanhoidon toimintaa aikaisempaa yhtenaisemmiksi, turvallisemmaksi,
laadukkaammaksi ja kustannustehokkaammaksi. TAman tueksi kuntalaiset ja ammattilaiset
tarvitsevat asiakas- ja potilastietojarjestelman, joka muun muassa mahdollistaa nykyista
paremman sahkoisen asioinnin ja palvelut, takaa tietojen reaaliaikaisen saatavuuden
palvelu- ja hoitopaikasta riippumatta sekad tukee ammattilaisen osaamista. Hankkeen osana
tehtavat tietojarjestelméhankinnat korvaavat merkittdvassa maarin kayttajaorganisaatioiden
tietojarjestelmia ja tietojarjestelméaarkkitehtuuria.

Yleisid huomioita

Palveluvayla tulee nahda osana laajempaa valtakunnallista palveluarkkitehtuuria, jonka
yksi osa palveluvayla on.

Tavoitetilan mukainen yhteinen valtakunnallinen palveluvayla on kannatettava asia, joka
ratkaisee useita toiminnallisia tarpeita, erityisesti séhkdisen asioinnin ratkaisuihin liittyen.
Ratkaisu tulee tuottamaan monia etuja, edettyddn vaiheeseen jossa seké vayla etta sen
palvelut on implementoitu kokonaisuudessaan..

» Kansalaisten mahdollisuudet hyddyntaa julkisia séhkdisia ratkaisuja parantuvat
» Kansalaisen mahdollisuudet vaikuttaa aktiivisesti omiin palveluihinsa parantuvat
* Julkisten sahkdisten palvelujen maara tulee lisdantymaan

* Viranomaisten mahdollisuus valittaa tietoa yliorganisaatiorajojen helpottuu

* Yhteisten mobiiliratkaisujen ja koostepalvelujen toteuttaminen tulee mahdolliseksi.
Liséksi naiden ratkaisuiden teknologian yhteiskayton kautta saavutetaan kustannushyotyja

Kuten dokumentaatiossa todetaan, palveluvayla ei itsessaan viela tuo merkittavia hyoétyja
vaan hyodyt syntyvét palveluvaylaan liitettavien palveluiden, substanssipalveluiden ja naita
tukevan infrastruktuurin kautta. Tulee erityisesti huomioida ettéd taméa hyoty ei toteudu
kansallisen palveluvaylan kaytté6oton yhteydessa ilman erillisia kustannuksia ja hankkeita.
Asiaa on kasitelty arkkitehtuuridokumentaatiossa ja vaikka paapaino on varsinaisen
palveluvaylaarkkitehtuurin kuvaamisessa, niin on kuitenkin hyva, etta esitetyssa
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dokumentaatiossa on tunnistettu ensimmaisia palveluvaylaan liitettavia palveluita, jotka
aidosti toisivat lisdarvoa palveluvaylan hyodyntajille.

Toteutuksen suunnittelussa on jatkossa syyta keskittyé erityisesti uusiin toimintaa tukeviin
substanssipalveluihin, eikd lahteéd korvaamaan ensin nykyisia toimivia ratkaisuja.

Keskeinen ratkaistava asia on, miten palveluvaylan omistajuus, hallinta ja yllapito
ratkaistaan. Tama vaatii osaamista jota talla hetkella ei ole valttaméatta kenelldkaan julkisen
hallinnon toimijalla sellaisenaan. Yhteisten palveluiden, kuten palvelukatalogin ja
varmennepalveluiden tulee olla selkeéasti vastuutettu SLA-taatulla laadulla. Palvelun tulee
sisaltdd myos kaikkien organisaatioiden yhteisesti hyvaksyma hallintamalli ja
kayttajahallinta jossa huomioidaan kayttajaorganisaatioiden hajautetun kayttajanhallinnan
ratkaisut. Vakioitujen liityntalaitteiden huolto ja yllapito pitda vastuuttaa, mieluiten
useammalle taholle toimintavarmuuden ja kustannustehokkuuden takaamiseksi.
Rajapintojen ja standardien tulee olla riittdvan kattavia ja laajalti hyddynnettyja, tukeutuen
saatavilla oleviin teknologioihin ja valttdmalla tarpeetonta uuden kehittamista.
Kokonaiskustannusten ja veloitusten tulee olla selkeasti kuvattuja ja ennustettavissa
organisaatiokohtaisesti pitkalla aikajanteellda. Palveluvdylan ja sen palvelujen
kehittamismalli tulee suunnitella ketteryyttd ja kansalaisten ja kayttajdorganisaatioiden
tarpeita korostaen.

Esitetty aikataulu vaikuttaa muista vastaavan kokoisista valtionhallinnon
kehittamishankkeista saatujen kokemusten perusteella haastavalta. Talla aikajanteella
etenemisen varmistamiseksi tulisi palveluvaylan kaynnistdmiseen liittyvia paatoksia saada
tehdyksi suhteellisen nopeasti.

Huomioita vaikutuksista sosiaali- ja terveydenhuollon asiakastietojen sahkdiseen
kasittellyyn ja valtakunnallisiin tietojarjestelmapalveluihin

Palveluvaylan arkkitehtuurin suunnitteluty6ssa on varsin hyvin huomioitu sosiaali- ja
terveydenhuollon sahkoisen asiakastietojen kasittelyn nykytilanne ja lahivuosien
suunnitelmat. Sosiaali- ja terveydenhuollon asiakastietojen valtakunnallisen saatavuuden
varmistamiseksi Kansanelakelaitos yllapitda valtakunnallisia tietojarjestelmépalveluita, jotka
ovat kansallisella tasolla jatkossa paéaasiallinen tapa rekisterinpitéjien valiselle tietojen
luovuttamiselle. Tasséa keskeista on huolehtia siité, ettéd asiakastietoja kasitellaan
asianmukaisesti koko niiden elinkaaren ajan. Naiden ratkaisujen ymparille on rakentunut
"Kanta-palveluvayla”, jossa on useita samanlaisia elementteja, kuin mit& nyt suunnitellun
palveluvaylan on tarkoitus tuoda koko yhteiskunnan kayttoon.

Niin valtio kuin sosiaali- ja terveydenhuollon organisaatiot ovat viime vuosien aikana
investoineet merkittavasti Kanta-palveluiden kayttdonottoon. Julkisten toimijoiden yleisin
littymistapa Kelan yll&pitamiin valtakunnallisiin palveluihin on dedikoidut yhteydet. Nailla
yhteyksilla halutaan ensisijaisesti varmistaa tietojen saatavuus julkista internetia
luotettavammalla palvelutasolla. Reseptikeskuksen ja potilastiedon arkiston on palveltava
terveydenhuollon organisaatiota myos sellaisissa tilanteissa joissa julkinen internet ei
syysta tai toisesta siihen pysty. Taméan vuoksi dedikoidut yhteydet on aiemmin katsottu
perustelluksi ratkaisuksi. Em. ndkdkohdat on huomioitu arkkitehtuuridokumentaation
vybhykemallissa hyvin. On perusteltua, ettd sosiaali- ja terveydenhuollon asiakastietojen
sahkoinen kasittely tapahtuisi omassa vyohykkeessaan myos jatkossa. On perusteltua
selvittda tarkemmin sitd miten Kelan yllapitamat Kanta-palvelut voitaisiin kytkea myos
palveluvaylaan. Jo nyt Kanta-palveluihin on mahdollista liittya internetin kautta ja
palveluvayla voisi olla vastaavanlainen uusi liittymismalli.
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Erillisten SOTE-vyohykkeiden kokonaan purkaminen ei ole perusteltua lyhyella aikavalilla.
Tama voi kuitenkin olla mahdollista pidemman ajan kuluessa, kun kansallisen
palveluvaylan toimintavarmuudesta ja luotettavuudesta on riittdvasti kokemusta ja nayttoa.
Liséksi on huomioitava jo nyt tehtyjen investointien elinkaari ja tahan liittyvat taloudelliset
nakokohdat.

Sosiaalihuollon valtakunnallisten tietojarjestelmaratkaisujen toteutuksessa ollaan
suunniteltu tukeuduttavan mahdollisimman laajasti terveydenhuollossa jo tehtyyn tyéhon.
Tarkemman ratkaisuarkkitehtuurin suunnittelussa on kuitenkin syyta tarkasti arvioida
palveluvaylan kayttomahdollisuuksia tiedonvaihtoinfrastruktuurina.

Dokumentaatiossa on listattu joukko vaylaan kytkettavia keskeisimpia kansallisen
arkkitehtuurin yleispalveluja. Naista moni on sellaisia, ettd Kanta-ratkaisuissa on jouduttu
tekemaan toimialakohtaisia toteutuksia valtakunnallisten palveluiden puutteessa. Pitkalla
téahtdimella on kannatettavaa, etté toimialakohtaisista ratkaisuista voitaisiin luopua. TAméa
tulee kuitenkin toteuttaa vaiheistetusti ja hyvin suunnitellusti.

Sosiaali- ja terveydenhuolto hyétyisi monista esitetyisté palveluista. Erityisesti valtuutusten
ja puolesta-asioinnin hallinnan ratkaisut ovat sellaisia, joita sote-palveluissa tarvittaisiin
kipeasti. Lisdksi nopeita hyotyja saataisiin kansalaisen tunnistamispalvelusta.

Olisi my6s toivottavaa, ettd valtakunnallisen asiointitilin osalta tehtaisiin selkeita linjauksia
siitd, etté kuinka keskitetysti kansalaisten asiointi halutaan tulevaisuudessa jarjestaa.
Ammattilaisten tunnistamisesta, organisaation tunnistamisesta seka suostumusten ja
tahdonilmaisujen hallinnasta on tehty jo sosiaali- ja terveydenhuoltoon toimialakohtaisia
ratkaisuja ja naistéd on saadetty lainsdddannosta. Mikali naita lahdetaan jatkossa
korvaamaan kansallisen palveluarkkitehtuurin ratkaisuilla, se edellyttda lakimuutoksia.

Uudet sahkadiset palvelut ja niihin liitetty yhtenaistetty kayttajatunnistus kuuluvat oleellisesti
yhteen. Luotettavan ja kiistaméattéman tunnistamispalvelun tulee olla osa palveluvaylaa,
jotta sitd voidaan kayttaa terveydenhuollon luottamuksellisten tietojen vélittAmisessa. llman
yhtendista toimialariippumatonta tunnistusta kansalaisten sahkoiset palvelut eivat tule
toimimaan riittavalla kaytettavyydella. Tarvitaan myds toimialariippumaton mobiilitunnistus
nykyisten kaytdssa olevien tunnistusmekanismien rinnalle.

Huomioita toteuttamisesta

Valtion perustietovarastojen ja palvelujen kytkeminen vaylaén kannattaa priorisoida
ensimmaiseen vaiheeseen kaytanndn kokemuksien kerryttdmiseksi ja analyoimiseksi.
Nama ovat monella tapaa helpoin hyddyntadmiskohde ja SoTe-palvelut ja toimijat
puolestaan ovat jatkossa merkittdva potentiaalinen palveluvaylan ja sen tarjoamien
palvelujen hyddyntaja.

On kuitenkin tarkeda huomioida ettd nykyiset toimintakriittiset SoTe-palvelut eivat ole
litettavissa palveluvaylaa sellaisenaan, vaan usein vaaditaan merkittavid organisaatio-
fjarjestelmakohtaisia muutosprojekteja. Kansallisen palveluvaylan kayttoonotot kannattaa
nadiden osalta vaiheistaa tehtéavaksi samassa yhteydessa, kun nykyjarjestelmia/-palveluja
uusitaan jotta valtytddn merkittavilta paallekkaisinvestoinneilta

Liséksi tulee huomioida ettd palveluvaylalla ei helposti voi korvata nykyisia, toiminnassa
olevia toimintakriittisid palveluvaylid ja niiden paalle rakennettuja terveydenhuollon
toimintajarjestelmia. Toteuttamissuunnitelmaa tehdessa tulee erityisesti huolehtia, etté ei
yritetd korvata toimintakriittisia nykyratkaisuja tavalla joka johtaa toiminnallisiin
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epéjatkuvuuskohtiin, vaan sailytetadn mahdollisuus rinnakkaiskayttdon. Nykyiset kaytdssa
olevat palveluvaylat luovat monessa organisaatiossa pohjan toiminnanohjaukselle (esim.
Vero ja KELA), joten teknologian vaihtaminen ei onnistu ilman sidosarkkitehtuurien
paivitysta.

Esimerkkina SoTe- toimialalta HUS:in siséisen palveluvaylan ("TALLI") kuorma on yli 20
miljoonaa sanomaa kuukaudessa, joka olisi tietoteknisestikin huomattava kuormitus
kansallisen palveluvaylan yhteyspalvelimille ja keskitetyille palveluille. Kansallisen
palveluvaylan suunnittelu ja pilotointi tulee tehda riittdvan kattavasti, realistisilla
kayttajanryhmilla, kayttdtapauksilla, sanomamaarilla ja tietomassoilla hyvissa ajoin ennen
kayttéoottoja.

Liséksi on syyta tarkastella huolelisesti etukateen Viron nykymallia, siten etta saadaan
mahdolisimman yksityiskohtainen kuva todennetuista haasteista ja ongelmatilanteista.
Viron X-Road- toteutusta arvioidessa on huomioitava mutamia erityisia seikkoja. Kyseessa
on internettiin perustuva edustavayla, joka tarkoitettu kansalaiselle suunnattujen sahkdisten
palvelujen ja taustajarjestelmien véliseen integraatioon, seka organisaatiorajat ylittdvaan
taustajarjestelmien/palvelujen valiseen tietojen valitykseen.

Taman lisdksi nykyisen toiminnan jatkuvuuden varmistamiseksi tulee huomioida my6s
organisaatioiden sisaiset tiedonvalitystarpeet. Sisdiset integraatiotarpeet liittyvat tyypillisesti
toiminnanohjauksen ja erillisjarjestelmien/-ratkaisujen yhteenliittdmiseen, seka aika- ja
toimintakriittiseen toiminnanohjaukseen. Kasityksemme ja asiaan liittyvan dokumentaation
mukaan X-Road- malli ei kata tdaménkaltaisten sisdisten vaylien tarpeita mydskaan Virossa
kaytdssa olevassa implementaatiossa.

Huomioita tietoturvasta ja luottamuksellisuudesta

Tietoturva, luottamuksellisuus ja naihin liittyvat toimintakaytanndt ovat perinteisesti
rajanneet sita mitd voidaan valittda julkisissa verkossa tai pilvipalveluissa. Asiaan liittyva
teknologia kehittyy nopeasti ja riskien arvioinnissa tulee noudattaa erityista huolellisuutta.
Suosittelemme tarkastelun tueksi vertailemaan sita millaisin edellytyksi pankkitoimiala
suostuisi liittamaan pankkiautomaatteja julkisen internetin valityksella pankin
taustajarjestelmiin.

Esitetty kansallisen palveluvaylan arkkitehtuuri perustuu julkisen Internet- verkon
hytdyntamiseen. Yleista tietoturva- ja valmiusohjeistusta (mm. Vahti, KATAKRI 2) pitda
tarkentaa kattamaan julkisen verkon kaytto taméa arkkitehtuuriesitys huomioiden. Julkisessa
verkossa vélitettavan tiedon osalta erityisesti riittaviin salaus- ja suojausmekanismeihin
tulee panostaa. Erityisenda huomiona toteamme etta lokivalvonta on oleellinen osa
kokonaisuutta, mutta lokitietojen joutuminen vaariin kasiin salattunakin on kaikin keinoin
estettava.

Tarkempi riskianalyysi liittyen turvallisuusuhkiin on syyta tehdé ja sen tulee sisaltda ainakin
seuraavat osa-alueet:

o0 Tietoliikenteen saatavuus ja laatu. Palveluestohytkkaysten torjunta ja skenaariot
toteutuneiden palveluestohytkkayksien vaikutuksista toimiala- ja toimintokohtaisesti.

o Tietosuoja ja luottamuksellisuus. Miten vastataan teknologian ja sen
kehittamisstrategian keinoin tietomurtoihin ja tiedustelutoimintaan.
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APOTTI- hanketoimiston puolesta

Hannu Valimaki Jari Renko

hankejohtaja tekninen kehittAmisjohtaja
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