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Johdanto

Kiitdimme mahdollisuudesta antaa lausunto kansallisen palveluvaylan arkkitehtuurin
toteutussuunnitelmaan. Tiera ja sen omistajakunnat pitdvat palveluvaylan toteuttamista
kriittisena toimenpiteend saavuttaaksemme ICT:n mahdollistamia tuottavuushyotyja
Suomen julkishallinnossa ja erityisesti kuntasektorilla.

Kuntien Tiera on noin 200 kunnan ja 50 muun kuntatoimijan omistama ICT-yhtio, joka
koordinoi ja organisoi kuntien yhteisté tietohallinto- ja tietotekniikkatoimintaa. Kuvatun
mukaista palveluvaylda hyodyntamalla kuntien yhteisten tietojarjestelmaratkaisuiden
toteuttaminen muodostuu nykyistda helpommaksi ja kustannustehokkaammaksi. On
erittain kannatettavaa, ettd tahan pyritddn mahdollisimman nopeasti, jotta kunnille
asetettuihin tuottavuusvaatimuksiin voidaan vastata.

Tama Tieran lausunto on kasitelty Tieran arkkitehtuurijohtoryhmassa ja siind on
huomioitu ryhméassa esitetyt nakemykset. Arkkitehtuurijohtoryhméassa ovat edustettuina
seuraavat kuntatoimijat:

» Espoon kaupunki

» Eteld-Karjalan sosiaali- ja terveyspiiri

* Imatran kaupunki

» Kotkan kaupunki

» Kouvolan kaupunki

e Mikkelin kaupunki

e Oulunkaaren kuntayhtyma

e Sipoon kunta (Kuuma-kuntien edustajana)
e Turun kaupunki

Suositukset alustavaan toteutussuunnitelmaan

Palveluvaylan teknisena alustana Virossa jo kaytdssa olevan X-road-
palveluvaylan hyoddyntaminen

Palveluvaylan toteuttamisessa tulisi tukeutua niin laajalti kuin mahdollista olemassa
oleviin teknisiin ratkaisuihin ja organisaatioihin. Jokainen uuden jarjestelméaratkaisun
kehittdminen tai organisaation perustaminen hidastaa palveluvaylan kayttoénottoa.

Viron X-road-palveluvayla on kaytannéssad toimivaksi osoitettu ratkaisu, jonka
kayttbonottoa Suomessa Viron vastaavat viranomaiset ovat valmiita tukemaan, ja
ottamaan Suomen mukaan tasavertaiseksi jaseneksi X-roadin omistajuutta ja
jatkokehittamistd suunnittelevaan konsortioon. Keskusteluita tasta hallintamallista tulisi
jatkaa nopealla aikataululla.
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Kuntien Tieran hyddyntaminen palveluvaylan operaattorina

Kuntien Tieran kautta voidaan saavuttaa paljon etuja, joita olisi vaikea, ellei mahdoton,
saavuuttaa muiden palveluvaylan operaattorivaihtoehtojen kautta. Tarkeimpié etuja ovat:

1. Toteutussuunnitelman nopea jalkauttaminen

Palveluvaylan hallintamallin ja toteuttamissuunnitelmien jalkauttaminen olisi perusteltua
kaynnistdd mahdollisimman pian, ja sellaisen organisaation toimesta, joka voisi ottaa
roolin palveluvaylan toteuttamisessa ja yllapidossa. Tieralla on kaynnissd olevien
palveluvaylapilottien myo6td valmius ottaa palveluvayla kayttéon laajasti jo lyhyellékin
aikataululla.

Hyddyntamalla Tieraa voidaan palveluvaylan kayttoonotto kdynnistdd nopeasti erityisesti
palveluvaylad akuuteimmin tarvitsevalla kuntasektorilla, jossa Tieralla on yhdessa
osaamisverkostonsa kanssa jo suunnitelmia pilottien jalkeisista palveluvaylan
kayttdonotoista yha suuremmassa maarassa kuntia.

2. Vaikuttavimpien palveluiden tunnistaminen ja palveluvaylavalmiuden
analysointi

Tieralla on hyvad nékyvyys omistajiensa tietojarjestelmakartan tilaan. Tieralla on hyvéat
edellytykset yhdessd omistajiensa edustajien kanssa kehittda tiekarttaa sille, missa
kunnissa, jarjestelmékokonaisuuksissa ja palveluissa palveluvayla olisi perusteltua ottaa
kayttoon milloinkin, jotta palveluvaylan kautta kulkevan tiedon maara ja laatu saadaan
nostettua nopeasti merkittavalle tasolle.

3. Palveluvaylaa hyodyntavien palveluiden nopea valtakunnallinen levittdminen

Tieralla on jo rooli Espoon ja Lahden palveluvaylapilotointien toteuttajana. Tieran
omistajuus- ja hallintamalli mahdollistavat onnistuneiden pilottien oppien levittamista ja
uusien palveluvaylatoteutusten kayttoonoton laajasti kuntasektorilla.

Laajan omistajapohjansa ansiosta ja kuntien nykyisenad palvelutoimittajana Tieran on
mahdollista jo pilotointien aikana ryhtya rakentamaan yhdessa omistajakuntiensa kanssa
kayttdonottosuunnitelmaa, jolla palveluvayla levitetdan laajalti kuntakenttdan jo vuoden
2014 aikana, nopeuttaen toteutussuunnitelmassa esitettya aikataulua ja mahdollistaen
tavoiteltavien hyotyjen saavuttamisen nopeammin. Tahan mennessad keskusteltuja
mahdollisuuksia palveluvaylan hyddyntadmiseksi nopealla aikataululla ovat:

e Valmis ja vaihestettu lahestymistapa kunnan jarjestelmien liittmiseksi
palveluvayldén. Lahestymistavan ja kokonaisarkkivalmistelijana ja pilottikuntana
Kouvola ja Espoo

e "Palveluvaylasairaala”. Kouvolan Ratamo-keskuksen ja Espoon uuden sairaalan
(EUS) rakentaminen kokonaisvaltaisesti palveluvaylaa tietojarjestelmissaan
hyddyntavaksi, kattaen mm. ajanvarauksen, sairaalalogistiikan ja
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kayttdvaltuuksien hallinnan. Lisdsovelluksia on tarkoitus suunnitella ja toteuttaa
Tieran, Medi-IT:n ja kuntien yhteisty6lla

e Sosiaali- ja terveystoimen perustietojarjestelmien (esim. Effica, Pegasos)
integrointi palveluvaylan kautta eri sovelluksiin mm. kuntien taloussuunnittelun
kehittdmiseksi ja sen myota kuntien tiedolla johtamisen kyvykkyyksien merkittéava
parantaminen. Mahdollisuudesta keskusteltu mm. Kouvolan, Turun, Lahden ja
Espoon kaupunkien seka Kainuun sote-kuntayhtyméan kanssa.

Tarkoituksena on my6s perustaa erityinen palveluvaylaosaamiskeskus, johon koottaisiin
Tieran ja sen omistajien parhaat kyvykkyydet palveluvaylan kaytosta saatavien hyotyjen
saavuttamiseksi.

Tieran yhtibrakenne mahdollistaa my6s muiden julkishallinnon organisaatioiden,
erityisesti valtion, mukaantulon joustavasti. Mink&&dn muun olemassa olevan toimijan
kautta ei vastaavanlaista kattavuutta ja joustavuutta ole mahdollista saavuttaa.

4. Palveluvayldn operatiivisen osaamisen kehittaminen

Kansallisen palveluvaylaarkkitehtuurin suunnittelun johtoryhm&a on tunnistanut yhtena
palveluvaylan toteuttamisen haasteena sen, ettd Suomen julkishallinnossa ei talla
hetkella ole tarvittavaa palveluvayldosaamista. Jos palveluvaylan operaattoriksi valitaan
yksityinen markkinatoimija, riskina on, ettd palveluvaylaosaaminen keskittyy kyseiselle
toimijalle, jolloin Suomen julkishallinnossa valitettavan yleinen toimittajaloukku saattaisi
realisoitua myos palveluvaylan osalta.

Tiera on julkisomisteinen yhti6, joka toimii suoraan omistajiensa valvonnassa ja
ohjauksessa. Tierasta on rakentumassa ainutlaatuinen julkishallinnon tietojarjestelmien
erityisasiantuntija, jonka kyvykkyyksiin myds palveluvaylan tuntemus ja kehittdminen istuu
luontevasti. Syksylla 2013 toteutettavien palveluvaylapilottien myo6ta Tieraan rakentuu
sellaista palveluvayldosaamista, joka olisi perusteltua hyddyntdd koko Suomen
julkishallinnossa palveluvaylaa kayttoonotettaessa. Joustavan omistusrakenteen ansiosta
Tierassa kehitettédva osaaminen voidaan hyddyntaa koko julkishallinnossa.

Pilottien myo6ta kehittyvien omien kyvykkyyksien lisaksi Tieralla on jo valmiiksi kilpailutettu
puitesopimus palveluvayldasiantuntemuksesta, jonka kautta on mahdollista valittémasti
saada Tieran omistajien kayttéon parasta palveluvaylaosaamista.

Palveluvaylan huomioiminen muissa julkishallinnon merkittavissa
kehityshankkeissa

Julkishallinnossa on kaynnissa useita hankkeita ja ohjelmia, joiden toteutukseen
palveluvaylalla tulee olemaan vaikutusta (esim. SADe-ohjelma, avoimen tiedon ohjelma,
KY-verkko, Asiakaspalvelu 2014). Olisi ensiarvoisen tarkeadd, ettd mahdollisimman pian
tunnistettaisiin riippuvuudet muihin hankkeisiin ja laadittaisiin kunkin hankkeen osalta
kuvaus, miten palveluvaylan kayttéonotto tulisi huomioida naissa muissa hankkeissa.
Parhaimmillaan muiden hankkeiden rahoituksesta olisi siirrettdvisséd rahoitusta
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palveluvaylan toteuttamiseen, kun palveluvdyld mahdollistaisi hankkeiden tavoitteiden
saavuttamisen aiemmin suunniteltua tehokkaammin.

Jo olemassa olevien teknisten ratkaisujen soveltava hyodyntaminen

Viitearkkitehtuuriluonnoksessa mainitaan vydhykekohtaiset toteutusvaihtoehdot ja
toisaalta rajoitukset SLA-tasojen takaamisessa internet-siirtotietd kaytettiessa.
Lahtétilanteessa on liséksi haasteena kuntien nykyinen palvelutuotantomalli, joka on
toteutettu padsaantdisesti kahdenvalisilla sopimuksilla palveluntuottajien ja kuntien
kesken. Mikali kuntaorganisaatiot ohjataan viemaan palveluvaylaliitoksensa ensisijaisesti
suoraan internetiin, johtaisi se nykytilassa useisiin rinnakkaisiin jarjestelmiin ja
tarpeettomiin laitemaariin verkon reunalla.

Kuntien Tiera ehdottaa nopean kayttéoénoton mahdollistamiseksi liittymisen ohjaamista
olemassa olevista vybdhykeverkoista ja erityisesti VY-verkon ja KY-verkon kautta
toteutettavien liityntapalveluiden avulla. Tall6in voidaan merkittavasti yksinkertaistaa
lahtotilanteen toteutusta ja toisaalta kayttda padosin yhteistda siirtotietd seka
palveluvaylan ettd korkeamman kaytettdvyyden palvelun tarpeisiin.  Kiiittisille
yhteysvéleille olisi mallissa mahdollista asettaa prioriteetti ja laadun seuranta. Talléin
palveluvayldaan liittyminen ei edellyta erillistd toteutusta ja palveluvayld on helposti
otettavissa osaksi julkisen hallinnon nykyisia toteutuksia. Ehdotetussa mallissa
palveluvayldd jatketaan vyodhykeverkkoihin, jolloin voidaan hyddyntdd molempien
ratkaisujen vahvuuksia rinnakkain. Edistettdessa yhteisten vydhykkeiden kayttda, voidaan
merkittavasti vahentda tarvittavien laitteiden ja yhteyspisteiden ma&arédéd seka vakioida
nopeammin palveluvaylan kaytto tiedonsiirtokanavana.

Ehdotetussa mallissa palveluvayla olisi vakavan palveluestohyokkayksen aikana
mahdollista helpommin eristdd osittain tai kokonaan internetista kriittisten palveluiden
osalta, jolloin voitaisiin hairidtilanteessa taata kriittisten jarjestelmien valinen liikenne ja
mahdollistaa tunnettujen asiakaspaatteiden- ja verkkojen liikenne. Viitearkkitehtuurissa
esitetty access-listoihin perustuva torjuntatapa ei kykene turvaamaan organistoituja
palvelunestohytkkaysta ja sellaisen vaikutuksia siirtoteiden kaytettavyyteen.

Internet-tasolla liikenteen rajoitusmahdollisuus vakavassa palvelunestohyokkayksessa tai
muussa vastaavassa hairidtilanteessa on operaattori- tai CERT yhteisdilla, joihin
palveluvaylan yllapitotahon pitdd varmistaa hyva yhteistyo.

Valmisteltavassa kansallisessa tunnisteratkaisussa olisi syytd huomioida nykytoteutusten
merkittavin puute. Henkilén yksildivan identiteetin (esim. SATU ja HETU) kayttd osana
tietojarjestelmien  kayttgjatunnistetta on  vahvan  tunnistamisen  ymparistoja
lukuunottamatta nykytilanteessa tietosuojasyihin vedoten kielletty. Mikali avoimesti
kaytettdvad yksiloivaa tunnistetta ei uudessakaan kansalaisvarmisteessa saavuteta,
tulevat tietojarjestelmat jatkamaan rinnakkaisten identiteettien kayttamista.

Kuntien Tiera suosittaa vahintdan siirtymavaiheen aikana Kuntaliiton julkaiseman
Kayttovaltuushallinnan viitearkkitehtuurin  mukaista tunnistautumistapaa osapuolten
valilla, jolloin luottamusverkko voi valita ja vaihtaa tarpeen mukaan kaytettavan
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identiteetinhallintapalvelun ja myds valita rooleittain kaytettavat palvelut. Talldin
kuntalainen asiakkaana tai kunnan tyontekijana voisi saada palveluverkossa rooleihinsa
perustuvat lahdeaineistot kayttéonsa, jolloin ristiriidoilta tietosuojan suhteen voitaisiin
valttya (esim. kuntalaisen kotiosoite vs. tyontekijan kotiosoite).
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