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Kansallisen palveluvdylan suunnitteluhanke

Oikeusministerion lausunto kansallisen palveluviylidn viitearkkitehtuurista ja alustavasta
toteutussuunnitelmasta

Valtiovarainministerié on 5.9.2013 pyytényt hallinnonaloilta lausuntoja
kansallisen palveluvdyldn viitearkkitehtuurista ja alustavasta toteutussuun-
nitelmasta. Viitearkkitehtuurissa mééritellyn terminologian mukaan palve-
luvéyld on “joukko tietoliikenneverkon yhteen liitettyjd palveluvdyldn lii-
tyntdpisteitd ja keskitetyt palvelut kaikissa vyohykkeissd yhteensd”.

Ajatus kansallisesta palveluvaylésta yhteiskunnan sahkdisten palveluiden
mahdollistajana on kannatettava huomioiden esimerkiksi Viron kokemuk-
set. Palveluviyldn tavoitteena on luoda helppo ja turvallinen tapa kytkey-
tyd seka julkisen hallinnon ettd yritysten ja kolmannen sektorin tarjoamiin
tietovarantoihin ja sdhkoisiin palveluihin kustannustehokkaalla tavalla.
Palveluviyldn viitearkkitehtuurin suunnittelussa on sovellettu kokonais-
arkkitehtuurimenetelmad, jonka kdyttdminen valtionhallinnossa on suosi-
teltavaa.

Palveluvdyldn viitearkkitehtuuri liitteineen on korostuneesti tekninen. Y1i-
tason arkkitehtuurilinjausten olisi hyvé olla ldhempénd vayldn kayttdjien
toimintaa ja organisaatioiden yleisid toimintaperiaatteita. Arkkitehtuurilin-
jausten ylétason tulisi sitoa palveluvdyld kéyttdjiinsd esimerkiksi todeten,
ettd "valtion uudet tietojdrjestelmdt liittyvdt yhteiseen palveluvdylddn” ja
“valtion uudet tietojdrjestelmdt noudattavat yhteisten tietojen osalta palve-
luvdyldn tietoarkkitehtuuria” tms.

Palveluvidyldn loogisessa rakenteessa kuvataan palvelinlaitteet, joiden
avulla vayl4 toteutetaan. Liitynndt palveluvidyldin toteutettaisiin liitynt3-
pisteisiin asennettavilla yhdenmukaisilla liityntépalvelimilla. Témén tasoi-
sen teknisen linjaamisen sijasta viitearkkitehtuurin tulisi ottaa vahvemmin
kantaa esimerkiksi liittyvien yhteiskdyttGisten tietovarantojen tai tunnista-
mismenettelyjen sisdltoon tai liityntérajapintojen toiminnallisiin piirteisiin
laitetasoisen kuvauksen sijasta. Nyt palveluviyld kuvataan joukoksi lait-
teita, sen sijaan, ettd sen tulisi olla konsepti, johon voidaan liittyéd loogisella
tasolla. Palveluvdylddn liittymistd varten tarvittavien erityisten palvelinlait-
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teiden, vaikka ndma voivatkin olla virtuaalipalvelimia, hankinta voi muo-
dostua kynnyskysymykseksi vaylédn levidmiselle. Viitearkkitehtuuri ei sai-
sikaan rakentua erityisten palveluvdylan liityntdlaitteiden varaan, vaan
olennaista olisi pyrkié rajapintojen yhteensovittamiseen laitteiden yhteen-
sovittamisen sijasta. Palveluvéylédn tarvitsemat tietoturvaan ja tunnistami-
seen liittyvit piirteet voidaan toteuttaa monin erilaisin laittein, mikali tieto-
arkkitehtuuri ja esimerkiksi varmenneratkaisut on mietitty tarkoin.

Palveluviylan tietoarkkitehtuuri on viitearkkitehtuurissa kuvattuna hyvin
ohuesti ja sitd tulee vahvistaa mm. yhteisten tietojen semantiikan, ontolo-
gioiden ja metatietojen kuvauksella. Luvussa 6.6.1. kuvattu tietoarkkiteh-
tuuri on itse asiassa tiedonhallintaan liittyvén teknologia-arkkitehtuurin
kuvaus. Pahimmillaan, ellei palveluvdyldén kiintedsti liittyvien palveluiden
tietoarkkitehtuuria kuvata semantiikan tasolla, kutistuu palveluvdyld Inter-
netiin liitettdvien erillisten palvelinlaitteiden véliseksi verkoksi. Tama4 it-
sessddn el edistd palveluiden nopeaa kehittdmistd tai yhteiskdyttoisyyttd,
vaan aiheuttaa erityisine liityntélaitteineen 1dhinné palveluiden kehittdmi-
seen lisdkustannuksen ja kahdenvélisine tietosisélté- sekd sopimusmééri-
tyksineen monesta-moneen —tyyppisen hallinnointiongelmatiikan.

Palveluvéyldén liittyvien palveluiden tietoarkkitehtuuri ei ndy toteutus-
suunnitelmassa, ja sen luomiselle tulisi varata oma aikansa palveluvéylan
toteutuksen alkuvaiheissa ennen kuin palveluvdyld etenee tekniseen toteu-
tukseensa. Palvelun tarjoajan tietoarkkitehtuurin tulee olla kuvattuna en-
nen palvelun liittdmistd palveluvayldén ja palvelun kéyttdjien tulee sovit-
tautua palvelun tarjoajan rajapintaan. My6s palveluviylédn yhteisten palve-
luiden tietoarkkitehtuuri tulee kuvata ennen kyseisen palvelun laajempaa
kayttoonottoa. Julkisten rajapintojen arkkitehtuurin méérittelyssé yhteis-
ty61ld on merkittdva rooli. Palveluiden kdyton aikana ei kuitenkaan raja-
pinnoista tulisi joutua neuvottelemaan. Tietoarkkitehtuurikuvausten teke-
minen tulee huomioida palveluviylidn toteutusaikataulussa.

Suunnitelman mukaan palveluviylin lokipalvelu tallentaa ja rekisterdi
kaikki sanomat, joita niiden liityntépalvelinten kautta kulkee. Ajan myo6ta
palvelimille kertyy massiivinen historiatietokanta, jota voidaan myés kiyt-
tdd vidrin. Tietoarkkitehtuuriin liittyykin lukuisia yksityisyyden suojaa
koskevia seikkoja, jotka tulee tarkoin arvioida. Palveluviyldn toteutuksessa
tulee esimerkiksi lokien hallintaan ja kisittelyyn kiinnittda erityistd huo-
miota, ja esimerkiksi kaikkien sanomien tallentamisen mielekkyys palve-
luvdylén lokipalvelussa tulisi arvioida uudelleen.

Toteutussuunnitelma on aikataulullisesti hyvin rohkea ja siséltda riskejd,
joita ei ole kokonaisuuden nidkokulmasta analysoitu. Esimerkiksi arkki-
tehtuurin hyvaksyminen on suunniteltu tapahtuvan syyskuun 2013 aikana,
varsin laajasta viitearkkitehtuurimateriaalista pyydettyjen lausuntojen méaa-
rédajan ollessa syyskuun loppupuolella. Arkkitehtuurisuunnitteluun taytyy
vield lausuttavana olleen viitearkkitehtuurin jalkeenkin kiinnittdd huomio-
ta. Palveluvdyldn tekninen ratkaisusuunnittelu on aikataulutettu tapahtu-
vaksi 9-12/2013. Teknisen ratkaisusuunnittelun sijasta téssad vaiheessa tu-
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lisi esimerkiksi valmistella tarkennettua tietoarkkitehtuuria ylla kuvatuista
Syistd.

Liian rohkealla aikataululla pdddyt4én liian nopeasti teknisten nyanssien
syOvereihin, jolloin kokonaisuus ja sen hallinta hukkuu. Nopeilla teknisilld
kokeiluilla voidaan toki saavuttaa kiytdnnon palveluiden onnistuneiden
lanseerausten kautta palveluvdyldkonseptin nopea levidminen. Kokeilu-
tyyppisen ekosysteemin aikaansaamiseksi pitdd kuitenkin konseptin piiriin
tulon esteet (alalletulon esteet) saada mahdollisimman mataliksi. Erityisten
liityntdlaitteiden vaatimus ei tétd tavoitetta tue. Pahimmillaan suunniteltu
etenemistapa johtaa muutaman teknisen liityntélaitteen suunnitteluun ja ra-
kentamiseen palveluiden ekosysteemin syntyessé rinnalle matalammat alal-
letulon esteet omaavaan ymparistoon. Tdma taas voisi johtaa kansallisen
palveluviylén investointien hukkaamiseen.

Kaikkiaan kansallinen palveluviyld konseptina mahdollistaa sdhkoisten
palveluiden yhdenmukaisen ja tehokkaan kehittdmisen ja siten yhteiskun-
nallisen lisdarvon luomisen. Viitearkkitehtuurissa kuitenkin korostuu vah-
vasti tietotekninen 1dhestyminen sen sijasta, ettd palveluvdyld asemoitaisiin
osaksi julkishallinnon toimintaa tai yhteisid tietovarantoja, joiden tehok-
kaasta kehittdmisesté kaikessa tietotekniikan kehittdmisessd pitiisi olla ky-
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