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0 Rajaukset ja reunaehdot

Versio 0.95 2.9.2013
Kehittamista koskeva rajaus tai reunaehto Reun.aehtol Vaikutukset Lahde
rajaus

Palveluvaylan tietojen valittdmista tarkastellaan kaikkien Rajaus - sisdan |Kehittdmisen alussa ei rajata viela mitan palveluja pois Projektiryhma
toimialojen ja organisaatioiden tarpeista palveluvaylan palveluista
Palveluvayla on kansallinen ratkaisu, joka siséltda seka Rajaus - sisdan |Kansallisen palveluvaylan avulla voidaan yhdistaa kaikkien |Projektiryhma
julkisen hallinnon, yksityissektorin ettd kolmannen sektorin toimijoiden palvelut saumattomiksi ja asiakaslahtdisiksi
tietojen ja palveluiden vaihdon. kokonaisuuksiksi hallinnollisista rajoista riippumatta
Palveluvaylan kehittdmiseen sisaltyy tarkastelu sen Rajaus - sisaén |Vahintaan palveluvaylan "reunaan” tulee voida liittaa Projektiryhmé
kytkemisesta kansaivalisiin palveluihin ja tietolahteisiin palveluja, jotka kytkevat sen kansainvalisiin kohteisiin
Palveluvayla keskittyy eri osapuolten tietojen tehokkaaseen [Rajaus - ulos | Palveluvéylaarkkitehtuurissa ei kuvata kaikkia yksittaisia | Ohjausryhma, projektiryhma
ja helppoon valittdmiseen. Siina ei vield maariteta kaikkia palveluja, joita siihen voidaan tuottaa. Tydssa otetaan
mahdollisia sen kautta saatavia palveluja. kuitenkin huomioon keskeisimmat yleiset palvelut, joita

tarvitaan palveluvaylan tehokkaaseen kayttoon.
Palveluvaylan tavoitearkkitehtuurissa hyodynnetéan Rajaus - ulos  |Palveluvaylan toteutustason ratkaisussa kaytetaan Toimeksianto
olemassa olevia ratkaisumalleja mahdollisuuksien mukaan jo olemassa olevia ratkaisuja ja

toteutuksia
Palveluvayla keskittyy siirtdmaan tietoja vain palveluiden [Rajaus - ulos  |Palveluvayla ei sisélla merkittavasti loppukayttajan Projektiryhmé
valilla asiointipalvelukokonaisuuksia, joilla tuotetaan tietoa.

Palveluvéyla kytkevtyy 1&hinna palveluihin.
Palveluvayla on loppukayttajalle lapinakyva kokonaisuus  |Reunaehto Palveluvéyla ei sellaisenaan néy loppukayttajille muuten | Projektiryhma

kuin vélillisesti - joukkona parempia toisiinsa kytkettyja ja
kehittyvia palveluja

Palveluvayla tulee maéritella sille tasolle, etta sen Reunaehto Palveluvaylatydssa tulee 16ytaa yhteinen nékemys Projektiryhma
toteuttaminen voidaan k&ynnistaa heti viitearkkitehtuuuritydn toteutettavasta palvelusta ja sen keskeisista ratkaisuista.
ialkeen Kehittdminen tulee pystya vaiheistamaan




o Sidosarkkitehtuurit - arkkitehtuuria ohjaavat maaritykset, standardit, arkkitehtuurit ja sidosprojektit

Versio 0.95

2.9.2013 Avaa ja sulje lisékentat

-/+ -merkisté

Sidosarkkitehtuurit

Velvoittavuus

Kuvaus, keskeinen sisalto

Vastuutaho

Integraatio- ja tiedonvalityspalveluja koskevat sidosarkkitehtuurit

Integraatiopalvelujen toimialakohtaisia sidosarkkitehtuureja

EU:n EMCS-arkkitehtuuri

Ohjaava

Tata tdydentaa Finseed-arkkitehtuuri. Excise Movement and Control
System. Se on séhkdinen jarjestelmakokonaisuus, jonka avulla valvotaan
koko EU:ssa yhdenmukaistetun valmisteveron alaisten tuotteiden eli
alkoholin, alkoholijuomien, tupakan ja nestemaisten energiatuotteiden
verottomuusidriestelmdssa tanahtuvia siirtoia

EMEA EudraVigilance gateway

Velvoittava

EU-komissio

The EudraVigilance Gateway. EudraVigilance is EMEA's new European
data-processing network and database management system for the
exchange, processing and evaluation of expedited Individual Case Safety
Reports (ICSRs) in pharmacovigilance related to all medicinal products
authorized in the European Union.

EMEA

epSOS

Velvoittava

epSOS aims to design, build and evaluate a service infrastructure that
demonstrates cross-border interoperability between electronic health record
systems in Europe.

In a first phase:

- Patient Summary: access to important medical data for patient treatment
- Cross-border use of electronic prescriptions ("ePrescription” - or
"eMedication" systems)

In a second phase (epSOS enlargement phase):

- Integration of the 112 emergency services

- Integration of the European Health Insurance Card (EHIC)

- Patient access to their data

EU-komissio

Pankkien sanomastandardit

Velvoittava

Pankkisanomastandardit rahasiirroille

Sahkoiset laskustandardit

Velvoittava

elnvoice-standardit

eReseptin integraatioarkkitehtuuri

Ohjaava

ks. Kunta-IT:n tuotokset 2011

VM / Kuntaliitto

Olemassa olevat kansalliset toteutukset

Valtionhallinnon integraatiopalvelu (VIA)

Huomioitava

Valtion IT-palvelukeskuksen yllapitdma palvelu, jonka avulla palvelua
kayttavat asiakkaat voivat siirtaa digitoituja tietoja (sanomia) eri
tietojarjestelmien ja tietolahteiden valilla — joko asiakakkaan omien
tietojarjestelmien valilla tai omien tietojarjestelmien ja muiden
organisaatioiden tietojarjestelmien vélilla. Integraatiopalvelu on turvallinen,
luotettava ja tehokas tapa yhdistaé tietojarjestelmat ja varmistaa niiden
valinen tiedonsiirto.

KanTa

Ohjaava

Valtiokonttori / VIP

KANTA-integraatiomé&arittely. Huom. Laajenee mahdollisesti sosiaalihuollon
tietojen vaihtoon (KanSa)

Kela, ohjaus STM
ja THL

Kaynnissa olevat tai kdynnistyvat tietojen vaihtoon

suoraan liittyvat hankkeet

kansalaisen tunnistaminen

Perustietovarantojen viitearkkitehtuuri Ohjaava Kansallisten perustietovarantojen kayton ja toteutuksen viitearkkitehtuuri. | VM/JulkICT
Tekeilld kesalla 2013
Kansallinen sahkoinen identiteettihanke, Huomioitava |Suunnitteluvaiheessa kesalla 2013 VM/JulkICT




Muut integraatiopalveluita koskevat sidosarkkitehtuurit

STM:n Kanta-valittdjatahon auditointikriteeristd Ohjaava Sisaltaa potilastietoja ja sahkoisia ladkemaarayksia valittavan valittajatahon
turvallisuusvaatimukset

Sote-sektorin alueelliset integraatioratkaisut ja Huomioitava |Useita. Esim. HUS-alueen Alli/Navitas-palvelu Useita

liityntapisteet

Organisaatioiden sisaiset integraatio- ja Huomioitava |Useita, organisaatiokohtaisia. Ks. Esim. Kunnan sahkdisen asioinnin Useita

palveluvaylaratkaisut arkkitehtuuri

Kuntien KY-verkko Huomioitava |Kuntien yhteisen tietoliikenneinfrastruktuurin kehittamisprojekti Kuntaliitto

Viron X-road -palveluvaylaratkaisu Huomioitava |Kansallinen palveluvaylaratkaisu Virossa. Perustuu hajautettuun
verkostoon.

Ruotsin SHS-palveluvaylaratkaisu Huomioitava |Kansallinen palveluvaylératkaisu Ruotsissa. Perustuu hajautettuun Forsakringkassan
verkostoon.

Belgian Federal Service Bus Huomioitava |Kansallinen palveluvaylaratkaisu Belgiassa. Perustuu keskitettyyn
integraatiovalineeseen.

Kansalliset sidosarkkitehtuurit ja maaritykset
Julkisen hallinnon kokonaisarkkitehtuuri

JHKA Velvoittava |Julkisen hallinnon kokonaisarkkitehtuuri VM / JulkICT

Sahkoisen asiakaspalvelun viitearkkitehtuuri Ohjaava Kuvaa yleisen asiakaspalvelumallin, laajentaa sahkoisen asioinnin VM / JulkICT
arkkitehtuuria

Tiedolla johtamisen arkkitehtuuri Ohjaava Johtamisen ja sen jarjestelmakokonaisuuden viitearkkitehtuuri VM / JulkICT

Tietoarkkitehtuuri Ohjaava Kansallisen tietoarkkitehtuurin kuvaus VM / JulkICT

Tiedon hallinnan viitearkkitehtuuri Ohjaava Tiedon ja ydintietojen hallinnan viitearkkitehtuuri VM / JulkICT

Yhteisten ICT-palvelujen viitearkkitehtuuri Ohjaava Yhteisten ICT-palvelujen (esim. palvelinten kayttopalvelut, VM / JulkICT
tydasemapalvelut tms.) viitearkkitehtuuri

Kansalliset, yhteiset perustietovarannot

Vaestotietojarjestelma, VTJ Velvoittava |Vaestotietojarjestelmd on valtakunnallinen atk-rekisteri, jossa on Vaestorekisterikes
perustiedot Suomen kansalaisista ja Suomessa vakinaisesti asuvista kus
ulkomaalaisista. Jarjestelmassa on tietoa myds rakennuksista,
rakennushankkeista ja huoneistoista seké kiinteistoista.
Vaestotietoidriestelma on maamme eniten kévtettv perusrekisteri.

Yhdistysrekisteri Velvoittava |Sisaltad suomessa toimivat rekisterdidyt yhdistykset ja uskonnolliset Patentti- ja
yhdyskunnat rekisterihallitus

Kaupparekisteri Velvoittava |Kaupparekisteri on virallinen ja julkinen rekisteri yrityksista. Enemmistén | Patentti- ja
yrityksista muodostavat osakeyhtiot ja yksityiset elinkeinonharjoittajat. rekisterihallitus
Yritysten liséksi kaupparekisteriiin merkitadn myds eraat muut yhteisét,
kuten asunto-osakeyhti6t ia asumisoikeusvhdistykset.

Saatiorekisteri Ohjaava Sisaltaa tiedot rekisterdidyista saatioista Patentti- ja

rekisterihallitus
Yritys- ja yhteisétietojarjestelma Ohjaava Hakupalvelu, jonka kautta voi hakea tietoa yrityksista, joilla on Y-tunnus Patentti- ja
rekisterihallitus
Kiinteistotietojarjestelma Ohjaava Kiinteistotietojarjestelmaan kuuluu kaksi rekisteria: Maanmittauslaitos

*kiinteistorekisteri; seka
*lainhuuto- ja kiinnitysrekisteri




Maastotietokanta, paikkatiedot

Ohjaava

Maastoa ja rakennettua ympaéristoa esittavat tiedot on keratty
Maastotietokantaan. Se sisaltaa tarkimman koko Suomen kattavan
maastoa ja sen yksityiskohtia kuvaavan tiedon. Tietosiséltd on yhteen
sovitettua a tietoia voidaan vhdistelld kévttdtarpeen mukaan

Maanmittauslaitos

Todennetun osaamisen rekisteri

Ohjaava

Sisaltaa jatkossa (kaynnistyy 2015, SADe-hanke) julkisen rahoituksen
kautta hankitut luvanvaraisen koulutuksen tutkinnot ja myéhemmin
opintosuoritukset.

OKM

Kansalliset palvelujen ohjauspalvelut

Kansalaisen asiointitili

Ohjaava

Asiointitili on viranomaisen ja asiakkaan valisen sahkoisen
vuorovaikutuksen yhdenmukainen, helppokayttdinen ja turvallinen
keskitetty ratkaisu, joka on liitettavissa jo olemassa oleviin sahkoisiin
asiointipalveluihin. Asiointitilin asiakkaita ovat kansalaiset, yritykset ja
vhteisét.

Valtiokonttori / VIP

Suomi.fi

Ohjaava

Suomi.fi on julkishallinnon verkkopalveluiden yhteinen osoite. Portaaliin on
koottu kansalaisten arkielamassa tarkeita tietoja, jotka ovat julkishallinnon
organisaatioiden tai niiden toimintaa taydentavien jarjestdjen tuottamia.

Suomi.fin sisaltd koostuu tekstien ja linkkien lisaksi asiointipalveluista ja
lomakkeista, laeista seké uutisista.

Valtiokonttori / VIP

Kansalliset tekniset tukipalvelut

Vetuma

Ohjaava

Julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelun
(VETUMA) avulla kansalaisen on mahdollista tunnistautua ja maksaa
sahkdisesti kaikissa niissa asiointipalveluissa, joihin palvelu on liitetty.
(Vetuma on tarkoitettu henkildiden tunnistautumiseen, Verohallinnon
toteuttama KATSO on tarkoitettu yritysten ja yhteisjen tunnistautumiseen).

Valtiokonttori / VIP

Virtu

Huomioitava

Federoituun luottamusverkostoon perustuva virkamiehen tunnistamiseen
liittyvé yhteinen palvelu, jota kaytetd&n organisaatiorajojen ylitse
kéytettavien palveluiden kayttajatunnistukseen. Virtun kayttéonotto vaatii
organisaatiolta iPD-roolin. Virtulla saavutettavissa oleva hy6ty on
loppukayttajan nakokulmasta kertakirjautuminen (=muistettavien
tunnusten+salasanojen maara vahenee). Jarjestelman yllapidon
nakokulmasta valttaa kayttajien salasanojen unohtumiseen /
lukkiutumiseen liittyva tyd. Mutta jarjestelmien varsinaista kayttajatietojen
ia kAvttdniketiksien vllAnitatvéta ei Virtiin kAvttéon siifvminen noista

Yleinen karttakayttoliittyma

Huomioitava

Valtiokonttori / VIP

Yleisen karttakayttoliityman avulla on helppo kayttaa useita julkisia
taustakarttapalveluja seka liittd4 omia paikkatietoja karttakayttoliityméan.
Karttakayttoliittymé siséltdé hakupalvelut pai-kannimen ja osoitteen
perusteella. Karttakaytto-littymé voidaan integroida osaksi siséllénhallin-
taidriestelmaa.

YM / Rakennetun
ympariston ja
asumisen
palvelukokonaisuu
s

Katso (jatkossa Rova)

Huomioitava

Rooli- ja valtuutuspalvelu RoVa on yritysten ja yhteisdjen séhkdisessa
asioinnissa tarvittavien rooli- ja valtuutustietojen hallintaan tarkoitettu
palvelu. RoVa-palvelun ensisijaisena tarkoituksena on tarjota julkishallinnon
sahkadisille asiointipalveluille ajantasainen, tarkka ja kattava tieto yrityksen
tai muun tahon edustajana asioivan henkilon rooleista palveluissa. Korvaa
Katso-palvelun.

Nyt: Vero ja Kela
yhdessa, jatkossa
TEM ja Vero

Muut kansalliset sidosarkkitehtuurit ja maaraykset




Arkistolaitos - sdhkdinen arkistointi Velvoittava |Sahke 2 -normi. Sahkdisen arkistoinnin vaatimukset Arkistolaitos
Yhteentoimivuus.fi Ohjaava Julkisen hallinnon yhteentoimivuuden aineistot (esim. KA-aineistot) VM/JulkICT
kokoava kansallinen verkkoportaali
JHS-suositukset yleisesti Ohjaava JHS-jarjestelman mukaiset suositukset koskevat valtion- ja Juhta
kunnallishallinnon tietohallintoa. Sisalléltdan JHS voi olla julkishallinnossa
kaytettavaksi tarkoitettu yhtenainen menettelytapa, maérittely tai ohje
JHS-152 Ohjaava Suositus kuvaa prosessien kuvaamisen mallin. Juhta
Julkishallinnon XML-skeemojen maéarittdminen Ohjaava JHS 170, Suosituksessa kuvataan julkisen hallinnon XML-skeemojen Juhta
muodostamisen yhteisia periaatteita.
JHS-174 Ohjaava Suositus kuvaa sahkoisissa palveluissa kaytettavan palvelutasoluokituksen |Juhta
JHS-179 Ohjaava Suositus kuvaa julkisen hallinnon yleisen kokonaisarkkitehtuurimenetelmén |Juhta
Metatietopalvelu Huomioitava |Osa kansallisen tietoarkkitehtuurin jalkauttamista. Tulossa oleva palvelu.  |VM/JulkICT




o Sidosarkkitehtuurit - arkkitehtuuria ohjaavat maaritykset, standardit, arkkitehtuurit ja sidosprojektit

Versio 0.95 2.9.2013

Sidosarkkitehtuurit Velvoittavuus Kuvaus, keskeinen sisalto

I [
Tiedonhallintaa koskeva, integraatioratkaisua ja sen kayttoa rajaava keskeinen lainsaadanto

Tiedonhallintaa koskeva yleislainsaadanto

Laki viranomaisten toiminnan julkisuudesta Velvoittava |Ks.Finlex. Yleinen tiedonhallintaa koskeva perussaénnds
(621/1999, julkisuuslaki),

Arkistolaki (831/1994) Velvoittava |Ks.Finlex. Yleinen tiedonhallintaa koskeva perussaannds
Laki julkisen hallinnon tietohallinnon ohjauksesta Velvoittava |Ks.Finlex. Yleinen tiedonhallintaa koskeva perussaénnos
(634/2011, tietohallintolaki)

Valtioneuvoston asetus tietoturvallisuudesta Velvoittava |Ks.Finlex

valtionhallinnossa (681/2010,
tietoturvallisuusasetus)

Laki viranomaisten tietojarjestelmien ja Velvoittava |Ks.Finlex
tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/2011)

Sahkoisia palveluja koskevia lakeja

sahkoisesta asioinnista viranomaistoiminnassa Velvoittava |Ks.Finlex
annettu laki (13/2003)

tietoyhteiskunnan palveluiden tarjoamisesta Velvoittava |Ks.Finlex
annettu laki (458/2002)

sahkoisen viestinnan tietosuojalaki Velvoittava |Ks.Finlex
Laki vahvasta sahkodisesta tunnistamisesta ja Velvoittava |Ks.Finlex
sahkoisista allekirjoituksista (617/2009)

viestintamarkkinalaki (393/2003) Velvoittava |Ks.Finlex
verkkotunnuslaki (228/2003), Velvoittava |Ks.Finlex
eraiden suojauksen purkujarjestelmien Velvoittava [Ks.Finlex
kieltamisesta annettu laki (1117/2001),

osittain julkisuuslaki- ja asetus (viranomaisten Velvoittava |Ks.Finlex

toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta annettu asetus 1030/1999,
julkisuusasetus, JulkA)

laki vaestétietojarjestelmasta ja Velvoittava |Ks.Finlex
Vaestorekisterikeskuksen varmennepalveluista

(661/2009)

henkilokorttilaki (829/1999) Velvoittava |Ks.Finlex
valtioneuvoston asetus julkisen hallinnon Velvoittava |Ks.Finlex

yhteisista sahkaisista asioinnin ja hallinnon
tukipalveluista (393/2009)

henkilttietolaki ja kansainvalisista Velvoittava |Ks.Finlex
tietoturvallisuusvelvoitteista annettu laki
(588/2004)

rikoslaki (39/1889, muun muassa 34 luku 9 a-b §) | Velvoittava |Ks.Finlex




Sektorikohtaiset tietojarjestelmaratkaisuja ohjaavat lait

sahkoisesta kasittelysta 9.2.2007/159
muutoksineen

rekisterihallintolaki (166/1996) Velvoittava |Ks.Finlex
yritys- ja yhteisotietolaki (244/2001, YiL) Velvoittava |Ks.Finlex
yritys- ja yhteisétietojarjestelmasta annettu laki Velvoittava |Ks.Finlex
(288/2001)

pientydnantajien maksu- ja Velvoittava [Ks.Finlex
iimoituspalvelujarjestelméasta annettu laki

(658/2004)

henkil6tietojen kasittelysta poliisitoimessa annettu | Velvoittava |Ks.Finlex
laki (761/2003)

tie- ja katuverkon tietojarjestelméasta annettu Velvoittava |Ks.Finlex
asetus (991/2003)

ajoneuvoliikennerekisterista annettu laki Velvoittava |Ks.Finlex
(541/2003), tydhallinnon asiakaspalvelun

tietojarjestelmasta annettu laki (1058/2002)

henkil6tietojen kasittelysta rangaistusten Velvoittava [Ks.Finlex
taytantdonpanossa annettu laki (422/2002)

maaseutuelinkeinohallinnon tietojarjestelmasta Velvoittava |Ks.Finlex
annettu laki (284/2008)

ulosottokaari (705/2007, 24-35 §) Velvoittava |Ks.Finlex
yrityspalvelujen asiakastietojarjestelmasta annettu | Velvoittava |Ks.Finlex
laki (240/2007),

sosiaali- ja terveydenhuollon asiakastietojen Velvoittava |Ks.Finlex
sahkoisesta kasittelysta annettu laki (159/2007)

sahkoisestd ladkemaarayksesta annettu laki Velvoittava |Ks.Finlex
(61/2007)

rakennerahastolaki (1401/2006, 65 §) Velvoittava |Ks.Finlex
vesikulkuneuvorekisterista annettu laki (976/2006) | Velvoittava |Ks.Finlex
ymparistonsuojelulaki (86/2000, 27 §) Velvoittava |Ks.Finlex
hatakeskuslaki (157/2000, 7 §) Velvoittava |Ks.Finlex
lainhuuto- ja kiinnitysrekisterista annettu laki Velvoittava [Ks.Finlex
(353/1987, LkL)

kiinteistorekisterilaki (392/1985, KrL) Velvoittava |Ks.Finlex
yhdistysrekisteriasetus (506/1989, YrA) Velvoittava |Ks.Finlex
saatiodlaki (109/1930) ja -asetus (1045/1989) Velvoittava |Ks.Finlex
verotililaki (604/2009) Velvoittava |Ks.Finlex
Laki hallinnon turvallisuusverkkotoiminnasta Velvoittava |Ks.Finlex
Laki potilaan asemasta ja oikeuksista (785/1992), Velvoittava |Ks.Finlex
4 luku;

Terveydenhuoltolaki, 9 §; Velvoittava |Ks.Finlex
Laki sahkoisesta ladkemaarayksesta (61/2007); Velvoittava |Ks.Finlex
Laki sosiaalihuollon asiakkaan asemasta ja Velvoittava |Ks.Finlex
oikeuksista (812/2000), erityisesti 3 ja 4 luvut

Laki sosiaali- ja terveydenhuollon asiakastietojen Velvoittava |Ks.Finlex. Esim. "Kansanelakelaitos ei saa antaa

valtakunnallisten tietojarjestelmapalvelujen jarjestamiseen
liittyvien potilasrekistereiden tai niihin liittyvien
lokirekistereiden kasittelya tai sailyttamista
toimeksiantotehtévéné ulkoouolisille"

Perusopetuslaki (628/1998) erityisesti 31a § Velvoittava

Ks.Finlex




Laki opiskelijavalintarekisterista ja Velvoittava |Ks.Finlex
ylioppilastutkintorekisterista (1058/1998);

Kiinteistorekisterilaki (392/1985); Velvoittava |Ks.Finlex
Laki Vaestotietojarjestelmasta ja Velvoittava |Ks.Finlex
Vaestorekisterikeskuksen varmennepalveluista

(661/2009), erityisesti 22 §;

Laki maaseutuelinkeinohallinnon Velvoittava |Ks.Finlex
tietojarjestelmasta (284/2008)

Henkilotietolaki 22.4.1999/523 Velvoittava  |Ks.Finlex

Naéitd on sektorikohtaisesti vielé lisda. Téhén on
koottu ldhinné keskeisin ohjaava lainsdadanto.

Lains&édénté toimii palveluvéyléan nékékulmasta léhinné
palveluvéyladén kytkettédvien palvelujen kéyttoa ja
tiedonvaihtoa raiaavana tekiiané.




0 Kohteen kehittamisen perustana olevat arkkitehtuuriperiaatteet

Versio 0.95 2.9.2013 Avaa ja sulje lisakentat -/+ -merkista
Nimi Prioriteetti Kuvaus
Palveluvdylda muodostaa hallitun kokonaisuuden, 9 9 ¢y <& |Palveluvayla on konsepti, joka siséltaa teknisen tiedonvalityksen lisaksi

jonka kautta organisaatioiden tietoaineistoja
voidaan iakaa ia hvodvntaa

vélttdmattomat tekniset palvelut seka yll&pidon ja valvonnan, joiden
avulla sité kautta voidaan valittaa kaikkea kansallista tietoa.

Palveluvayla tukee organisaatioiden valisten 95 |Palveluvaylaa voidaan hyddyntaa kytkemaan prosesseja saumattomasti

saumattomien palveluprosessien kehittimista toisiinsa. Palveluvayla toimii prosessien edellyttamélld laadulla ja tasolla.

Kaikki kansalliset organisaatiot voivat hyodyntaa 995 |Kaikki julkisen hallinnon ja yksityisen ja kolmannen sektorin toimijat

palveluvaylaan kytkettyja palveluja ja tietolahteita voivat julkaista tietovarantojaan ja hyodyntaa muiden palveluja sovittujen

tietosuojan ja tietoturvan reunaehtojen puitteissa kayttoperiaatteiden mukaisesti. Tama sisaltdd myos Sote-palvelujen
tiedonvaihdon.

Palveluvayla on vikasietoinen ja sen 9y |Palveluvayla toteutetaan palvelutavoitteisiin sovitetulla korkean

palvelutasotavoitteet voidaan sovittaa sita kéytettévyyden alustalla ja vikasietoisesti. Palvelutasotavoitteiden

kavttivien pro ien tarpeisiin lahtdkohtana ovat toiminnan tarpeet.

Palveluvédylda voidaan laajentaa ja skaalata 3y |Palveluvaylaratkaisu voidaan kaynnistaa tiiviilla ytimella, jota on helppo

kysynnan ja palvelujen kehittyessa

laajentaa. Alkupanostus ei ole tarpeettoman suuri. Tekninen
arkkitehtuuri tarjoaa helpon suorituskvvyn lisddmisen.

Palveluvdylaan kytkeytyvit osapuolet voidaan & Wy W ¢ &y |Palveluvéylaan kytketyt tunnistamista edellyttavat toimijat tunnistetaan

tunnistaa luotettavasti kiistdmattdmésti ja luotettavasti

Palveluvaylan kautta valitettavat tiedonsiirrot 99y |Palveluvayla sisaltaa ratkaisumekanismin, jonka avulla voidaan

voidaan jéliittaa luotettavasti kiistamattomasti jaljittaé palveluvéylan kautta valitetty tieto.

Palveluvayldlle maaritetyt palvelut noudattavat & |Palveluvdylan palvelut ovat helposti saatavissa ja ne on maaritetty ja

vhteisia, dokumentoituija rajiapintamaarityksia toteutettu yhteisten sdantéjen mukaisesti.

Palveluvayla rakentuu moduuleista ¢ |Palveluvayla rakentuu loogisista komponenteista / moduuleista, joita
voidaan tarpeen mukaan vaihtaa toisiin eri aikaan. Tama parantaa
kokonaishallittavuutta ja riippumattomuutta.

Palveluvayla kestdaa muutosta Wy |Palveluvdyla on toteutettu rakenteisesti siten, etta siihen voidaan
hallitusti tuoda uusia ominaisuuksia ja ratkaisuja vaiheittain - sen
arkkitehtuuri on pitkdikdinen. Kansallisen aplveluvaylan rakenteet on
jasennetty sellaisiin kokonaisuuksiin, joissa muutokset voidaan kohdistaa

Palveluvayla tukee erilaisia sovellustason Wy |Palveluvayla tukee kaikkia yleisesti kaytossa olevia sovellustason

sanomamuotoja. sanomamuotoja kaériméalla eri sovellussanomat palveluvaylan
yhtenaiseen sanomamuotoon ja vélittdmalla ne yhdenmukaisen
tiedonvalitystekniikalla.

Kansallinen palveluvayla on erillisia ratkaisuja & |Palveluvaylan suunnittelussa ja toteutuksessa otetaan huomioon sen

kustannustehokkaampi tiedonvalitysratkaisu kustannukset. Palveluvéyla toteutetaan seké teknisesti etta palvelujen
nakokulmasta kustannustehokkaasti siten, etta sita voidaan laajentaa
kvsynnén kasvaessa. Alkupanostus ei ole tarpeettoman suuri.

Palveluvaylan liiketoimintamalli mahdollistaa @& |Liketoimintamalli ja rahoitusmalli on suunniteltu siten, ettd ensimmaisten

palveluvaylan palvelujen ja niiden kdyton nopean asiakkaiden ei tarvitse maksaa merkittdvaa osaa alkuinvestoinnista.

laaientamisen Palveluun on jo alkuvaiheessa hyvin helppo kytkevtya.

Palveluvaylan teknologia on DDA T) Palveluvéylan tekninen ratkaisu ei perustu yhden toimittajan

toimittajariippumatonta yksinoikeuden alaiseen teknologiaan, ja siihen on saatavissa usean
toimittaian tukea kehittdmiseen ja vil&pitoon

Palveluvadylan tulee mahdollistaa eri suojaustason DO Palveluvéylaan voidaan rakentaa eri suojaustason palveluosia.

tietoaineistojen vilittdminen

Palveluvayla edistaa palveluinnovaatioita ja DDA T) Palveluvéyla tarjoaa tai se voidaan laajentaa edistiméan avoimen datan

avoimen datan hyédyntamista

valittdmista




Palveluvaylaan voidaan tuottaa kansalliset
kytkentapisteet kansainvalisiin palveluihin

Esim. laaketurvallisuuden EU-tasoinen valvonta, epSOS-mallin
mukainen potilastietojen EU-tasoinen vaihto.




o Tietoturvatarpeet ja -periaatteet

ks. Myos Vahti-tietoturvatasot ja tietoturva-asetus 1.7.2010/681

Versio 0.95 2.9.2013 Avaa ja sulje lisékentat -/+ -merkisté Tarkentavat lisdkentét
Nimi Prioriteetti Kuvaus Pakollisuus Muuta
\
Palveluvaylan ja sen kehittamisen tietoturvan varmistamiseen sovelletaan seuraavia yleisia tietoturvamalleja
ISO/IEC 27001 tarked Suositeltava
Katakri Il hyddyllinen Suositeltava
Valtion tietoturvatasot (Vahti) tarkea Pakollinen
Julkisen hallinnon varautuminen tarked Suositeltava
Huoltovarmuuskeskuksen Sopiva- hyodyllinen Suositeltava
vaatimukset
Vahti 1/2013: tietojarjestelman kehittdmisen Kriittinen Suositeltava
tietoturvaohje
Kansallisen palveluvédylaratkaisun keskitettyja palveluija ja liittyvid palveluja koskevat tietoturvaperiaatteet
Palveluvéyla todentaa siihen liittyvat Kriittinen |Palveluvaylan kautta kommunikoitaessa voidaan olla Pakollinen
toimijat luotettavasti varmoja siité, minka tahon kanssa kommunikointi
tapahtuu.
Palveluvayla valittaa viestit perille Kriittinen |Kun viesti liirtyy pallveluvéylaan, voidaan olla varmoja viestin Pakollinen
luotettavasti perillemenosta.
Palveluvéyla sietaa Kriittinen |Palveluvéylén toiminta ei halvaannu yksittaisen Pakollinen
tietoliikenneyhteyksissa esiintyvia katkoja tietolikennekomponentin vikaantuessa.
Palveluvaylan kaytettavyystaso on korkea tarkea Palveuvaylan hyddynnettévyyteen voidaan luottaa. Palveluvaylalle | Pakollinen
vaihtoehtoisia viestinvalitysmekanismeja ei ole tarpeen rakentaa.
Palveluvayla ei heikenna siihen liittyvien Kriittinen |Ratkaisun tarjoamien tiedonsiirtomekanismien tulee noudattaa Pakollinen
jarjestelmien tietoturvaa valtionhallinnon tietoturvavaatimuksia (Valtionhallinnon
tietoturvaohjeistukset) riippumatta siité, onko kyseessé
valtionhallinnon sisdinen sanomaliikenteenne vai sanomaliikenne
ulkoisiin sidosryhmiin. Tietoturva tulee ottaa huomioon jokaisessa
vaiheessa madrittelvsta kavttoonottoon.
Palveluvayla sailyttaa viestien sisallon Kriittinen |Palveluvéylén kautta tapahtuva viestien valitys ei ndy ulkopuolisille | ~ Pakollinen
luottamuksellisuuden ldhettéjan ja toimijoille
| |vastaanottaian vililla
Palveluviyla takaa kuljettamiensa viestien | Kriittinen |Viestin vastaanottaja voi luottaa vastaanottamansa viestin Pakollinen
muuttumattomuuden paikkansapitévyyteen.
Palveluvdyla mahdollistaa viestien tarked |Jalkeenpain on mahdollista vahvistaa etté tietty viesti on lahetetty | Suositeltava
vélityksen kiistamattomyyden
| |tarkistamisen
Kansallisen palveluvéylédratkaisun keskitettyjen palvelujen yleiset tietoturvaperiaatteet

Seuraavat tésté alaspain kuvatut tietoturvaperiaatteet koskevat erityisesti keskitetysti tuotettuja palveluvaylépalveluita (primé&éarinodet), kuten palvelukatalogi,
turvanimipalvelu, lokien jéljitettédvyyspalvelu, sopimuspalvelu, varmennepalvelu.
Yksittéisille Palveluvéylédan liittyville Palveluille tai Liityntépisteille ei aseteta tdssé tarkkoja tietoturvavaatimuksia.

Liittyvien palvelujen tulee lahinna tayttda Palveluvayldn kayttésopimuksen turvallisuusvaatimukset
Tietoturvatasot: Korkean tason Kriittinen |Palveluvaylan keskitetty ratkaisukokonaisuus ja sen Pakollinen
vaatimukset kayttdymparisto seka yllapito tayttavat VAHTI 3/2011
tietoturvatasoien korkean tason vaatimukset
Varautuminen: korotettu taso Kriittinen |Palveluvéylan keskitetty ratkaisukokonaisuus ja sen Pakollinen
kayttdymparisto seka yllapito tayttavat VAHTI 2/2012 varautumisen
korotetun tason vaatimukset
Katakri ll: Korotettu taso Kriittinen |Palveluvéylan keskitetty ratkaisukokonaisuus ja sen Pakollinen
kayttdymparistd seka yllapito tayttavat Katakri Il korotetun tason
vaatimukset
Alle on kuvattu keskitettyjen palvelujen keskeisimpid tietoturvaperiaatteita. Nditd tiydennetddn vaatii drittelyyn kuvattavilla varsinaisilla tietoturvavaatimuksilla
Hallinnollinen turvallisuus
Kayttajaroolit ja yllapito-oikeudet. Kriittinen |Palveluvaylan operoinnissa hyddynnetaan kauttaaltaan Pakollinen
roolipohjaista kayttdvaltuuksienhallintaa. Eri rooleilla on erilaiset
oikeudet (CRUD) seka tietoon etta toimintoihin. Kayttdoikeuksista
tulee olla aina kévtettavissé aiantasainen ia kiistaméton listaus.
Sopimus kéayttopalvelujen tuottamisesta Kriittinen |Sopimusehdot méaraavat teknisen tietoturvallisuuden ja Pakollinen
palvelutasovaatimukset ja toimintaprosessien turvatason.
tietoturvallisuusndakokohdat huomioiden
Sopimukset palvelun kaytosta tarked Sopimusehdot maaraavat teknisen tietoturvallisuuden ja Suositeltava
kéyttajaorganisaatioiden kesken. toimintaprosessien turvatason.
Kayttéehdoissa vastuut, velvoitteet ja
mahdolliset sanktiot
Kayttaja- ja kdyttovaltuushallinnan tarked  |Voimassa olevien kayttéjétunnusten (lahinna hallintatunnusten) Suositeltava
| [s@anndllinen valvonta. raportointi ja seuranta.
Palvelutasoa ja tietoturvapoikkeamia Kriittinen |Palvelutason maarittely (SLA) ja séanndllinen seuranta, joka Pakollinen
seurataan saannollisesti. mahdollistaa oikea-aikaiset kehittamistoimenpiteet
esim.kapasiteetin kasvattamiseksi. Tietoturvatapahtumien
raportointi ia késittelv.
Vaatimustenmukaisuuden tayttiminen Kriittinen |Palveluun kohdistuvat lakisaateiset ja muut viranomaisvaatimukset |  Pakollinen
palvelun kdyttoonottovaiheessa ja kayton sekd sopimusvaatimukset on tunnistettava ja dokumentoitava.
aikana. Vaatimusten muutoksia on seurattava saénnéllisesti esim. lain tai
asetuksen muuttuessa on arvioitava vaikutus jarjestelman
toiminnan kannalta.
Henkilostoturvallisuus
Jarjestelman operointihenkilosto Kriittinen |Keskitettyjen primaaripalvelimien ja -palvelujen jérjestelmaa Pakollinen
operoiva henkildstd tulee nimeté ja heidén kanssaan tulee tehda
henkildkohtainen salassapitosopimus.




Vaarallisten tyoyhdistelmien tunnistaminen tarkea Kriittisten toiminnallisuuksien tunnistaminen ja harkinnan mukaan Suositeltava
ja valttaminen erityisesti kdyttopalveluissa kovennettu valvonta. Kriittisissa hallintatehtavissa toimivien
ja muissa kriittisissa toiminnoissa. henkildiden taustatarkistukset.
Fyysinen turvallisuus
Hallintaty6asemien pdasyn turvaaminen Kriittinen |Tydasemat, joista on hallintapaésy kansallisen palveluvaylan Pakollinen
keskitettyihin palveluihin, tulee suojata fyysisesti muista tiloista.
Palvelun tuotantotilojen on taytettava Kriittinen |Keskitettyjen palvelujen Laitetilojen tulee tayttaa Viestintaviraston Pakollinen
palvelun jatkuvuuden ja suosituksen 48 A/2003 M "térked tila" laitetilavaatimukset tai
poikkeustilanteista toipumisen VAHTI 1/2002 tason 3 "Erityissuojaus” vaatimukset.
vaatimukset.
Valvonta- ja hallintayhteyksien erottaminen | Kriittinen |Laitteiden valvonta- ja hallintayhteydet taytyy eristdd muusta Pakollinen
muusta tietoliikenteesta tietoliikenteesté
Tietoliikenneturvallisuus
Oma domain Kriittinen |Palveluvéyl4 sijoitetaan omaan loogiseen domainiin, joka suojaa Pakollinen
sitd ulkoiselta aiheettomalta likenteeltd.
Tietolilkenteen salaus Kriittinen |Palveluvéylé salaa liityntépalvelimien vélisen tietoliikenteen Pakollinen
vahvasti.
Hallintayhteyksien salaus Kriittinen |Hallintayhteyksien salaaminen oletusarvoisesti suojaa mm. Pakollinen
kéyttéjatunnusten ja salasanojen seka palvelun siséltdman
tietoaineiston vélittdmisen kayttéjén ja palvelun valilla.
Hallintatydaseman ja keskitetyn palvelu valinen yhteys tulee salata
vahvasti (https tms.) kirjautumista edellyttévéssa (ei-julkinen)
kévtossa.
Palvelinvarmenne Kriittinen |Palveluvéylén lityntapalvelimet tunnistetaan kiistiméattomasti Pakollinen
palvelinvarmenteilla. Néin valtytaén lityntapalvelinvaarenndksilta.
Tunkeutumisen havainnointia tai torjuntaa | hyodyllinen |Intrusion detection system / intrusion prevention system voidaan Suositeltava
voidaan kayttaa lisdsuojan toteuttamiseen. tarvittaessa toteuttaa valvomaan ja estdméaan mahdollisia
tunnettuja hyokkayksia ja tietoliikenteen normaalista poikkeavia
piirteita.
Laitteistoturvallisuus
Korkean kéaytettavyyden alusta Kriittinen |Keskitetyissé palveluissa kdytetdan korkean kéytettavyyden Pakollinen
alustaa, joka kykenee tuottamaan palvelua JHS 174 palvelutasolla
D. Palvelun suorituskyky varmistetaan riittévallé laite- ja
verkkokanasiteetilla. Suorituskvkva seurataan iatkuvasti.
Palvelun saatavuuden varmistaminen Kriittinen |Luotettava kayttGpalvelu ja muutosten seka virhetilanteiden Suositeltava
tarvittavalle tasolle (varautuminen, hallintaan etukateen sovitut ja dokumentoidut kaytannét. Erilliset
toipumisjarjestelyt). testi ja tuotantoymparistdt seké tuotannon varajérjestelyt. Palvelun
siirrettdvyden takaava varmuuskopiointi, jonka palautettavuus
testataan saénndllisin valiaioin.
Ohjelmistoturvallisuus
Yllapitokayttdjat todennetaan riittdvan Kriittinen |Palvelun yllapitéjat tulee tunnistaa luotettavasti ja vahvasti. Pakollinen
vahvalla tunnistusmenetelmalla. Paakayttajan oikeuksilla toimivien kayttajien kohdalla
salasanapolitiikka on tiukempi kuin muiden yllapitéjien kohdalla,
koska heillé on laaiat oikeudet palveluun.
Luotettavien ohjelmistojen kayttaminen Kriittinen |Luotettavien ohjelmistojen ja varusohjelmistojen kayttdminen. Suositeltava
ratkaisussa ja korjauspaivitysten Ohjelmistojen péivittdminen aina saatavissa olevilla, toimiviksi
asentaminen. todetuilla korjauspaivityksilla (haavoittuvuuksien korjaaminen).
Kattava lokitietojen kerddminen, joka mahdollistaa virheiden
jéljittémisen. Virhetilanteiden valvonta ja analysointi. Paivitysten
testaaminen huolellisesti ennen tuotantoonsiirtoa.
Ohjelmistokehityksen tietoturvallisuus ja laatujérjestelmat (esim.
sertifininnit)
Eheyden varmistaminen tarkea Palvelun tarjoamien toimintojen eheyden varmistaminen siten, ettéd | Suositeltava
esim. aineiston perillemenosta saadaan vahvistus ja puolittaisia
toimituksia ei ole mahdollista tehd.
Tapahtuma- ja viestiloki Kriittinen |Jarjestelmé sisélta tapahtuma- ja viestilokin, josta voidaan Pakollinen
tarkistaa, ketka ovat kasitelleet (lukeneet, kirjoittaneet, luoneet,
poistaneet) palveluvaylan sanomia ja mité yhteyksia
litvntépalvelimet ovat toistensa kanssa muodostaneet.
Tietoaineistoturvallisuus
Tietoaineistojen turvallisuusluokitus tarkea Palveluvéylén operointia ja hallintaa koskevat ohjeet ja dokumentit |  Pakollinen
tuvaluokitellaan Vahti suojaustasojen mukaisesti. Turvaluokiteltuja
aineistoia késitelldén suoiaustason mukaisesti.
Ohjeet ja palvelua koskevat aineistot tarkea Tietoaineistojen kasittelyn elinkaari tulee olla méaritelty ja tietojen Suositeltava
pidetdan olennaisilta osin ajantasaisina ja poistaminen tulee toteuttaa luotettavalla menetelméll. Krittiset
tietojen elinkaari on hallittu. tiedot tulee tunnistaa ja niiden ajantasaisuuden varmistaminen
tulee ottaa huomioon suunnittelussa ia toteutuksessa.
Kayttoturvallisuus
Muutoksenhallinta Kriittinen |Palveluvaylén yhteiskéyttdisiin komponentteihin tehtavat Pakollinen
muutokset tulee hyvaksya yhteisesti ja ne tulee testata huolellisesti
ennen tuotantoonviemisté. Testauksessa tietoturvallisuuden ja
tietosuoian roolin tulee olla merkittdva
Dokumentoidut ylldpitokdytdnnét ja Kriittinen |Esimerkiksi ITIL mukaiset kaytdnnot, maaritelty Pakollinen
muutostenhallintaprosessi. muutostenhallintamenettely, joka ehkaiseen hallitsemattomien
muutosten ei-toivotut vaikutukset. Tietoturvallisuuden
hallintaiériestelma.
Lokitietojen kerdaminen riittdvan kattavasti tarked  |Kattavalla lokitietojen kera@misella varmistetaan Pakollinen

jaljitettavyyden varmistamiseksi.
Lokitietojen turvallinen kasittely ja
suojaaminen muutoksilta.

jarjestelmékokonaisuuden jéljitettavyyden toteutuminen, eli kaikki
jarjestelméssé suoritetut toimenpiteet ovat jéljitettavissa tekijaan ja
taman edustamaan organisaatioon, jota sitoo sopimuksen
velvoitteet. Lokitiedon kasittelysta pidetdan omaa lokia
(Liityntapalvelimien lokista pidetdan MD5-hashia keskitetysti), joka
siiaitsee fuvsisesti erillaAn seka alkineriisesta lokista




Palveluvaylaoperaattorilla tulee olla oikeus | Kiriittinen |Omistajan aktiivinen valvonta palvelun laadun ja tietoturvallisuuden |  Pakollinen
tarkastaa Palveluvaylan yllapitdjatahon osalta on térke&a. Valvonnan tulee olla sdanndllista esim.
toiminta (dokumentit, raportit, lokit, palvelukokouksissa késitelladn SLA:n toteutuminen ja
tietoturvapoikkeamat. Valvonta voi sisaltdd myos tarkastuksia

toiminnan vastaavuus).
esim. vuosittain tai tarneen vaatiessa.




O Toiminnalliset ja kayttoon liittyvat vaatimukset ja tavoitteet

Versio 0.95

Vaatimukset on johdettu toimeksianosta, ohjaus- ja projektiryhmédn kommenteista seké arkkitehtuuriperiaatteista.
Tésséa olevat vaatimukset on listattu ylédtasolla eivétkéd ne ole kattavat varsinaiseksi hankinnan vaatimusmaérittelyksi
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Hankinnan edellyttdémét vaatimukset tulee kuvata yksityiskohtaisemmin vield erikseen.

Vaatimuksen / tavoitteen kuvaus Prioriteetti Hyodyn saaja

Yleiset vaatimukset

Palveluvayla on tietoturvallinen Valttamaton | Palveluiden tuottajat, hyddyntajat ja
kayttajat

Palveluvéyla tukee tietosuojan turvaamista ja valvontaa Valttamaton | Palveluiden kéyttjat, kansalaiset

Palveluvayla tukee useita tietoturvamenetelmia Hyddyllinen Palveluiden tuottajat ja hyodyntajat

Palveluvéyla voidaan kytked olemassa oleviin integraatioratkaisuihin Hyddyllinen Nykyisten ratkaisujen tuottajat,
rahoittajat, palvelujen hyodyntajat.

Palveluvéyla on kaikkien organisaatioiden hyddynnettavissa Toivottu Palveluiden tuottajat, hyddyntjat ja
kayttajat

Palveluvayla voidaan liittaa erilaisiin verkkoihin Toivottu Eri toimialojen toimijat

Palveluvéyladén voidaan liittda kaikki sellaiset palvelut, jotka tayttavat Hyddyllinen Palveluiden tuottajat, hyddyntajat ja

sen tietoturvavaatimukset ja kéyttdehdot kayttajat

Palveluvéyla on vikasietoinen Valttamaton | Palveluiden tuottajat, hyddyntajat ja
kayttajat

Palveluvayla on kaytossa 24/7 Valttamaton | Palveluiden tuottajat, hyddyntéjat ja
kayttajat

Palveluvéyla tulee voida toteuttaa korkean kaytettavyyden ratkaisuksi Valttamaton | Palveluiden tuottajat, hyddyntajat ja
kayttajat

Palveluvaylan tulee skaalautua kuormituksen mukaan Hyddyllinen Palveluiden tuottajat ja hyddyntajat

Palveluvaylan lapi voidaan kuljettaa erilaisia sanomia sovellustason Hyodyllinen  |Palveluiden tuottajat ja hyddyntajat, eri

sanomamuodosta riippumatta toimialat

Palveluvéylé varmistaa siihen liitettyjen palvelujen kiistaméattamyyden Hyddyllinen Palveluiden tuottajat, hyddyntajat ja
kayttajat

Palveluvayla pitaa kirjaa siihen liittyneista palveluista ja Valttamaton | Palveluiden tuottajat ja hyddyntajat

organisaatioista

Palveluvéyléan toteutusmalli on sellainen, etta siihen on helppo liittya Toivottu Palveluiden tuottajat ja hyddyntajat

Palveluvaylassa voi hyodyntaa olemassa olevia sovelluskohtaisia Hyodyllinen  |Palveluiden tuottajat ja hyddyntajat, eri

rajapintoja toimialat

Palveluvaylédn sanomaliikenne on jaljitettavissa Vélttdmaton | Palveluiden tuottajat, hyddynt&jat ja
kayttajat

Kaikille liittyville toimijoille kaytetddn samoja kayttdehtoja Toivottu Palveluiden tuottajat ja hyddyntajat

Palveluvayla tukee sek& synkronista ettd asynkronista tiedonvélitysta Vélttdmaton | Palveluiden tuottajat ja hyddyntajét, eri
toimialat

Palveluvayla tukee SOAP-palvelurakenteita ja rajapintoja Valttamaton  |Palveluiden tuottajat ja hyddyntajat, eri
toimialat

Palveluvéyla tukee REST-palvelurajapintaa Hyddyllinen Palveluiden tuottajat ja hyddyntajat, eri
toimialat

Palveluvaylan palveluja tulee voida kehittaa hajautetusti Hyddyllinen Palveluiden tuottajat ja hyddyntajat




yllapitopalvelut seka keskitettyjen ratkaisujen kapasiteettipalvelut

Palveluvaylan osateknologioita tulee voida vaihtaa tarvittaessa toisiin Valttamaton  |Palveluiden tuottajat ja hyddyntajat
ilman, ettd tdma edellyttda koko ratkaisuteknologian vaihtamista

Palveluvaylaan voidaan lisata uusia toiminnallisuuksia hallitusti ja Valttamaton  |Palveluiden tuottajat ja hyddyntajat, eri
systemaattisesti - suuret kokonaisuudet kootaan toimialat

sovellusmoduuleihin, jotka voidaan asentaa hallitusti

liitynt&palvelimiin tarpeen mukaisesti

Yksittaiseen lityntépalvelimeen voidaan asentaa useita palveluvaylan Hyédyllinen  |Palveluiden tuottajat ja hyddyntéjat, eri
yhteisiin palveluihin hyvaksyttyja sovellusmoduuleja. toimialat

Palveluvayl4 sisaltdé kokonaispalveluna myés sen tuki- ja Hyodyllinen  |Palveluiden tuottajat ja hyddyntéjat
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Avaa ja sulje lisékentéat -/+ -merkista

Rooli

Kuvaus

Organisaatioroolit

Kansallisen palveluvaylan omistaja

Taho, joka vastaa kansallisen palveluvaylan toiminnasta ja
tarkoituksenmukaisuudesta kansallisiin yhteentoimivuuden
infrastruktuurivaatimuksiin nahden, yksi vastuuorganisaatio.

Omistaja vastaa kansallisen palveluvaylan rahoitusmallista ja
rahoituksesta.

Palveluvayldan ohjausorganisaatio

Organisaatio tai ryhmittyma, joka ohjaa palveluvayldoperaattorin
toimintaa ja johtaa kansallisen palveluvaylan kehittamista ja
kehittdmispolkua strategisella ja taktisella tasolla. Toimii kansallisen
palveluvaylan omistajan valtuuttamana.

Valvoja

Palveluvaylaoperaattorin toimintaa ja kansallisen palveluvaylan
toiminnan lainmukaisuutta valvova palveluvaylan operatiivisesta
toiminnasta ja johtamisesta riippumaton taho.

Palveluvaylaoperaattori

Organisaatio, joka operatiivisesti vastaa kansallisen palveluvaylan
operatiivisista palveluista vaatimusten mukaisesti. Yllapitaa
palveluvaylan palvelukuvauksia ja kayttéehtoja, hyvaksyy uusien
palveluvaylaorganisaation liittymisen palveluvaylaan. Ohjaa
operatiivisesti palveluvaylan yllapitajaorganisaatiota ja jarjestaa
palveluvaylan tarvitsemat kayttd-, kapasiteetti- ja yllapitopalvelut.
Koordinoin kaytanndssa kansallisen palveluvaylan kehittamista.
Vastaa palveluvaylan tietoturvasta ja jarjestaa tarvittavat liittyjien ja
palvelujen auditoinnit.

Palveluvaylan yllapitajataho

Palveluvaylan tekninen yllapito-organisaatio. Vastaa kansallisen
palveluvaylan keskitettyjen ratkaisujen ja palvelujen kaytto-,
kapasiteetti- ja yllapitopalveluista. Vastaa keskeisista palveluvaylan
operatiivisista ITSM-prosesseista (esim. julkaisunhallinta,
hairibnselvitys, konfiguraationhallinta). Vastaa operatiivisesti resurssi-
ja komponenttitasoisesta kapasiteetinhallinnasta ja
kapasiteettisuunnittelusta.

Palveluvaylaorganisaatio, palvelun
omistaja

Palveluvaylaan kytketyn liiketoiminta/substanssipalvelun omistaja.
Organisaatio, joka on kytkeytynyt palveluvaylaan. On hyvaksynyt
palveluvaylan kayttéehdot ja ottanut kayttoon liityntapalvelimen.
Pystyy hyddyntamaan palveluvaylaan kytkettyja palveluja tai itse
tarjoaa sinne palveluja. Omistaa palveluvaylaan tarjoamansa palvelut
(Tuottaja) tai palveluvaylaan kytkettyjen tietovarantoja ja palveluiden
hyodyntavat palvelut (Hyodynt&ja).




Muutoksenhallintaryhma, CAB

Palveluvaylan yhteisiin palveluihin kohdistuvien muutospyyntéjen
kasittelyn vastuuorganisaation (Change Advisory Board, CAB).
Puheenjohtajan toimii palveluvaylaoperaattorin henkiléstéon kuuluva
muutospaallikkd (Change manager). Koostuu myés keskeisten
palveluvayldorganisaatioiden, palveluvayldn ohjausryhman ja
palveluvaylan yllapitajan edustajista. Hyvaksyy yhteisten palvelujen ja
ratkaisujen muutokset.

Tietoturvaryhma

Palveluvaylan tietoturvallisuudesta ja tietosuojan varmistamisesta
vastaava yhteistyéryhma.

Kehittamisryhma

Ryhma, joka késittelee kansallisen palveluvaylan kehittdmistarpeet ja
suunnittelee uusien toiminnallisuuksien ja komponenttien versiot.

Kehittdjaorganisaatio

Organisaatio, joka kaytannossa toteuttaa palveluvaylan yhteisten
sisaisten palveluiden ja osakokonaisuuksien kehittamisen.
Kehittamisen ohjaus ja hallinta on keskitettya, mutta varsinainen
kehittdminen voidaan tarvittaessa hajauttaa hallitusti useammalle
organisaatiolle.

Kumppaniorganisaatio

Muu kansallisen palveluvaylan kehittdmiseen liittyva kumppani tai
sidosryhma. Esimerkiksi jonkun muun valtion kansallisen
palveluvaylan kehittdjaorganisaatio.

Henkiloroolit

Loppukayttdja, kansalainen

Liiketoiminta- ja substanssipalveluja kayttava loppuasiakas.

Kansallinen palveluvayla on loppukayttajalle taysin lapindkyva
palvelu.

Palveluvayldorganisaation hallinnollinen
yhteyshenkilo

Yksittaisen palveluvaylaan kytkeytyneen palvelu-vaylaorganisaation
hallinnollinen yhteyshenkil6 vastaa kayttdehtojen noudattamisesta ja
mahdollisista maksuista seka vastaa ko. organisaation palvelujen
hyédyntamisen kayttdsopimusten solmimisesta.

Palveluvayldorganisaation tekninen
yhteyshenkilo

Tekninen yhteyshenkild toimii palveluvaylan kautta palveluja tarjoavan
organisaation rajapintana tarjotun palvelun toimivuuteen,
suorituskykyyn, virheisiin tai lisatarpeisiin liittyvissa kysymyksissa.

Palveluvayldan ohjausorganisaation
puheenjohtaja

Palveluvaylan omistajan edustaja. Johtaa palveluvaylan
ohjausorganisaation toimintaa.

Palveluvaylan ohjausorganisaation jasen

Henkild, jonka palveluvaylan omistaja on valinnut palveluvaylan
ohjausorganisaation jaseneksi. Ohjaa osana palveluvaylan
ohjausorganisaatiota kansallisen palveluvaylan kehittamista ja
toimintaa.

Palveluvaylan palvelupaallikko

Operatiivisen keskitetyn palveluvaylatoiminnallisuuden ja jatkuvien
palvelujen vastuuhenkild. Vastaa palveluvaylan kokonaispalvelun
toimivuudesta sille asetettujen sisalto- ja palvelutasovaatimusten
mukaisesti. Sijoittuu palveluvayldoperaattorin henkilostoon.

Palveluvaylan muutospaallikko

Johtaa muutoksenhallintaryhman, CABin toimintaa. Sijoittuu
palveluvayldoperaattorin henkilostoon.

Palveluvaylan tietoturvapaallikko

Vastaa kansallisen palveluvaylan tietoturvallisuudesta ja riittdvasta
tietosuojasta. Sijoittuu palveluvaylaoperaattorin henkilostoon.




Palveluvaylan julkaisupaallikkd

Hyvaksyy uusien versioiden julkaisun ja ns. roll-outin
tuotantoymparistodn. Sijoittuu palveluvayldoperaattorin henkilostoon.

Tukiasiantuntija

Kansallisen palveluvaylan tekninen tukihenkild. Sijoittuu kansallisen
palveluvaylan service deskiin. Antaa tukea
palveluvaylaorganisaatioiden teknisille yhteyshenkiloille ja muille
nimetyille asiantuntijoille. Tyypillisesti sijoittuu palveluvaylan
yllapitajatahoon.

Yllapitaja Kansallisen palveluvaylan tekninen yllapitaja. Yllapitaa kaytannossa
palveluvaylaa (tietoturvapaivitykset, varmistukset tms.). Tyypillisesti
sijoittuu palveluvaylan yllapitajatahoon.

Paivystaja Kansallisen palveluvaylan tekninen tukihenkild. Sijoittuu kansallisen

palveluvaylan service deskiin. Antaa tukea
palveluvayldorganisaatioiden teknisille yhteyshenkiléille ja muille
nimetyille asiantuntijoille. Tyypillisesti sijoittuu palveluvaylan
yllapitajatahoon.

Kehittamiskoordinaattori

Henkild, joka johtaa kansallisen palveluvaylan kehittamisryhmaa.
Vastaa kansallisen palveluvaylan kehittdmisen koordinoinnista ja
yhteentoimivuudesta. Sijoittuu palveluvaylaoperaattorin henkiléstoon.

Kehittaja

Yksittainen kansallisen palveluvaylan yhteisen osan tai palvelujen
kehittajarooli.
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Tarkentavat lisékentét

Kasite / termi Maaritelma / kuvaus Synonyymit Muuta
Huomatkaa my6s roolit, jotka on mééritelty omassa vililehdessédéan
Palveluvdylan rakenteeseen liittyvat kasitteet

Kansallinen palveluvayla Joukko tietoliikenneverkon (internetin tai rajatun alueen JPalveluvayla Varsinaiset palveluvaylaén liitetyt liketoiminta- ja
verkon kautta) yhteen liitettyja palveluvaylan substanssipalvelut eivat varsinaisesti kuulu
liityntapisteita ja keskitetyt palveluvaylan palvelut palveluvayldan vaan kytkeytyvat siihen.
kaikissa vyohykkeissa yhteensa.

Keskuspalvelin Palveluvaylan keskitettyjen palvelujen
palvelinkokonaisuus. Voi koostua joukosta palvelimia,
mutta nakyy palveluvaylaan yhtena loogisena
palvelimena.

Liiketoiminta / substanssisovellus Palveluvaylan toimijan liiketoimintasovellus, joka Sovellus
sisaltaa toimintalogiikan tietojen ja palvelujen
kasittelysta. Tarjoaa palvelun palveluvaylaan.

Palvelukatalogi Palveluvaylan keskitetty palvelu: Sisaltaa tiedon uDDI
palveluvaylaan kytketyista palveluista, rajapinnoista ja
niiden hyddyntdmisessa tarvittavista tiedoista

Palveluvaylan keskitetyt palvelut Palveluvayldoperaattorin omassa hallinnassa olevien Keskitetyt Yksittéisen Palveluvaylaan littyneen
Palveluvaylan palvelujen (primaaripalvelut ja muut palvelut Palveluvéyldorganisaation laitteet ja palvelut EIVAT

kansallisesti keskitetyt palvelut) joukko. On koottu
loogiselle Keskuspalvelimelle.

kuulu Palveluvaylan keskitettyihin palveluihin.

Palveluvaylan liityntapalvelin

Yksittaiselle palveluvaylaan liittyneelle organisaatiolle
sen liityntapisteeseen asennettu "lityntalaite", joka
sisaltdd myods palveluvaylan Sanomasiirron
sovelluskomponentin. Laite on tyypillisesti
virtuaalipalvelin, mutta se voidaan toteuttaa myos
fyysisena palveluna

Liityntapalvelin

Palveluvaylan liityntapiste

Looginen kytkentapiste, josta palvelut kytketdan
palveluvaylaan. Koostuu palveluvaylan verkko-
osoitteesta seka tahan liitetyista lityntédpalvelimista (yksi
tai useampi). Peittda palveluvaylalta varsinaiset siihen
kytketyt substanssijarjestelmat seka tietovarannot ja
painvastoin

Liityntapiste

Palveluvayléan lokipalvelu

Kuhunkin liityntapalvelimeen kytketty lokipalvelu, joka
tallentaa seka muodostetut yhteydet (yhteysloki) etta
varsinaiset sanomat (sanomaloki). Seka lahettava etta
vastaanottava paa lokittaa ko. tiedot. Naista
muodostetaan keskitettyyn palveluun md5-hash
jaljitettavyytta ja kiistdmattomyytta varten.

Palveluvaylan rajapinta

Maaritelty rajapinta, jota palveluvaylaan kytketyt
tietojarjestelmapalvelut noudattavat. Palvelua kaytetaan
kaytanndssa siihen maaritetyn rajapinnan Iapi.
Rajapinta peittda varsinaisen Palvelun sisaisen
rakenteen sitéa hyodyntavilta tietojarjestelmilta ja muilta
palveluilta.

Rajapinta

Palveluvaylan sanoma

Varsinainen sanoma (tyypillisesti XML-viesti), jonka
liityntapalvelimet valittavat toisilleen.

Sanoma




Palveluvadylan sanomanvilityspalvelu

Palveluvaylan liityntapalvelimeen asennetun
perustoiminnallisuuden sovelluskomponentti, joka
tarjoaa sovelluspalvelun, joka valittda sanomia
liityntapalvelimilta toisille.

Palveluvaylan sovelluskomponentti

Liityntapalvelimeen asennettava sovelluskokonaisuus,
joka sisaltaa palveluvaylan keskeiset hajautetut
palvelut. Perustoiminnallisuuden sisaltavan kaikille
toimijoille automaattisesti tulevan komponentin lisaksi
voidaan maarittaa sektori- tai vydhykekohtaisia
sovelluskomponentteja.

Sovellusmoduuli

Palveluvaylan vyohyke

Palveluvaylan internetin yli toimivaan Palveluvaylan
ytimeen kytketty erillinen vyéhyke, jonka sisalla voidaan
kayttaa kansallisesta palveluvaylasta poikkeavaa
tiedonvaihtoratkaisua tai -maarityksia. On usein SLA-
taattu tai korkeamman tietoturvatason rajattu osaverkko
tai toimialakohtainen koknaisuus. Vyohykkeen siséalla
tiedonvaihdon infrastruktuuri voidaan rakentaa
palveluvaylaratkaisun mukaisesti tai sielld voidaan
kayttaa sektorikohtaisia ratkaisuja. Vyohykkeen ja
Palveluvaylan ytimen reunalla olevan Palveluvaylan
liityntapisteen tulee pystyd muuntamaan mahdollinen
vybhykkeen siséinen viestinvalitys Palveluvaylan
valitettdvaksi viestilikenteeksi ja painvastoin

Vyo6hyke

Vyohykkeita ei ole rajattu. Vyohyke voi maarittyd SLA
vaatimusten tai tietoturvavaatimusten perusteella,
mutta se voi myds maaraytya olemassa olevan
infrastruktuurin tai kehittdmisvastuun mukaisesti.
Vyohyke voidaan esimerkiksi maarittaa siksi, etta
halutaan antaa tietyn toiminnon itse maarittaa
Vyohykkeen sisalla tarkemmin sen kayttama
integraatiomalli. Palveluvéylan ohjausorganisaatio
(ks, roolitjhyvaksyy Palveluvaylan uudet Vyohykkeet.

Palveluvayléan ydin

Palveluvaylan internetin yli tapahtuvan tiedonvalityksen
kokonaisuus, joka noudattaa kaikilta osin palveluvaylan
rajapintoja ja maarityksia ja toteutetaan palveluvaylan
toteutuksilla. Koostuu ytimeen liitetyista liityntapisteista,
mutta ei muiden eri palveluvaylan vyohykkeiden
sisdisista liityntapisteista.

Palveluvaylaydin

Palveluvaylaosoite

IP-osoite tai DNS-nimi, josta palveluvaylaan kytketty
palvelu l16ytyy

Palveluvaylaan kytketty palvelu

Palveluvaylan toimijan palveluvaylaan kytketty
tietojarjestelmapalvelu, joka tuottaa varsinaisen
substanssipalvelun. Substanssipalvelu voi olla esim.
tietovarantopalvelu, laskentapalvelu tai muu
tietojarjestelmapalvelu. Palvelu peitetdan palveluvaylan
maaritykset tayttavan rajapinnan taakse.

Tuottava palvelu tarjoaa toimintoja tai tietoja muiden
kayttéon. Hyédyntava palvelu hyddyntaa ja kayttaa
palveluvaylaan kytettyja Tuottavia palveluita.

Palvelu




Primaaripalvelu / node

Palveluvaylan keskeiset osat on rakennettu
hierarkkisesti siten, etta niihin on maaritetty ns.
keskitetysti yllapidettava ja operoitava paapalvelu
(primaari), joka jakaa omat toimintonsa ja tietonsa
hajautettuihin sekundaéaripalveluihin tai -nodeihin.
Esimerkiksi palvelukatalogin primaaripalvelu on
keskitetty Palveluvayldoperaattorin hallintaan ja sen
tiedot levitetaan kaikkiin lityntéapalvelimiin. Nain
kiistdmattémin tietolahde palveluista on koko ajan
primaaripalvelussa, mutta sita ei tarvita reaaliaikaisesti
lityntapalvelimien valiseen yhteydenmuodostukseen,
koska tiedot ovat koko ajan ajan tasalla myos
sekundaarinodeissa paikallisesti.

Primaari-sekundaéarirakenne parantaa kansallisen
palveluvaylan saatavuutta ja vahentaa sen
pullonkauloja. Ratkaisu véhentéa mahdollisuuksia
koko palveluvaylan toiminnan estavaan
palvelunestohydkkaykseen.

Sekundaaripalvelu / node

Ks. Primaaripalvelu / node -ylla

Sertifikaattipalvelu Sertifikaattipalvelun tuottaja, kaytetaan palveluvaylan CA Palveluvéaylan oman/valitun CA:n liséksi
palveluiden autentikointiin palveluvaylaoperaattori voi valita joukon muita CA-
toimijoita, joihin palveluvéyla luottaa. T&ma helpottaa
palveluiden liittAmistd palveluvéviaén.
Tiedonvaihtosopimus Kahden palveluvaylatoimijan keskinainen sopimus
tietojen vaihdosta. Toteutetaan rakenteisen, yhteisen
mallin mukaan. Tallennetaan keskitetysti
palveluvaylaan, voidaan hyédyntaa one-to-many ja
many-to-one sanomavalityksessa.
Turvanimipalvelu Keskitetty palvelu: Palveluvaylaan kytketyt DNSSEC

lityntapalvelimet sijoitetaan Palveluvayla-domainiin.
Tata kautta voidaan siirtya julkisiin osoitteisiin.
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Tietojarjestelmapalvelu Kuvaus

[
|Palveluvdylan loogiset tietojarjestelmépalvelut
Ensimmaisen vaiheen palvelut
Turvallisen yhteyden muodostaminen Tekninen palvelu, jolla muodostetaan salattu yhteys liityntapisteisiin
asennettujen liityntapalvelimien valille. Muodostetaan aina
kahdenvalisena yhteytena. Toteutetaan palveluvaylan ytimessa
internetin vli.
Liityntapalvelimien autentikointi Autentikointipalvelu, jolla liityntapalvelimet (tai liityntapiste)
kiistamattdmasti autentikoidaan. Kaytanndssa varmennepalvelu, joka
varmentaa tiedonvalityksen molemmat osapuolet. Molemmat osapuolet
tarkistavat toisen osapuolen varmenteen ja yhteys muodostetaan vain
molempien osapuolten hyvaksyessa varmenteet. Kansallinen
palveluvayla siséltda oman serifikaattipalvelun CA seka kuvauksen,
mihin muihin sertifikaattipalvelun tuottajiin se luottaa. Talla
varmistetaan se, etté sertifikaattipalvelut voidaan hajauttaa tarvittaessa.
Autentikointipalvelu (CA, varmennepalvelu) vahentaa uhkaa ns. man-in-
the-middle tietoturvahyokkayksille.

Liityntapalvelin (virtuaalinen palvelinpalvelu) Virtuaalinen palvelinpaketti, joka voidaan asentaa virtualisoidulle
palvelinalustalle tai fyysiseen palvelimeen. Helposti asennettava
kokonaispalvelu, joka sisaltaa kaikki tassa kuvatut loogiset
tietojariestelmapalvelut paketoituna kokonaisuutena.
Sanomanvalityspalvelu Varsinainen sanomien vélittdmisen ja ohjaamisen sovellus lahettajalta
vastaanottajalle. Lahettaa ja vélittda kansalliseen palveluvaylaan
maéritettyjd sanomia.

Turvanimipalvelu (DNSSec) Palveluvaylan sisdinen nimipalvelu. Palveluvéylan palvelut kootaan
yhteen sisdiseen domainiin, joiden nimia hallitaan korotetun
turvallisuuden nimipalvelulla.

Sanomien séhkadinen allekirjoitus Palvelu, jonka avulla palveluvaylan kautta valitetyt sanomat voidaan
séhkoisesti allekirjoittaa. Sahkdisella allekirjoituksella voidaan
varmistua siitd, etteivat sanomat muutu "matkan varrella".
Yhteyslokitus Lokipalvelu, joka taltioi eri tiedonvaihdon osapuolten muodostamat
yhteydet. Toteutetaan siten, etta viestit lokitetaan seké 1ahto- etta
vastaanottopaahan seka tiivisteena md5-hashina tai vastaavana
kansallisesti keskitettyyn lokiin.

Viestilokitus Lokipalvelu, joka taltioi palveluvaylan lapi valitetyt sanomat/viestit.
Toteutetaan siten, etta viestit lokitetaan seka lahto- etta
vastaanottopaahan seka tiivisteena md5-hashina tai vastaavana
kansallisesti keskitettyyn lokiin. Kansallisesti keskitettyyn lokiin ei
taltioida itse sanomia.

Palvelukatalogi UDDI-katalogi, joka kuvaa, mitd SOA-palveluja tai muita palveluja
palveluvaylassa on kaytettavissa.




Sopimuskatalogi

Katalogi, joka siséltda palveluvayldorganisaatioiden ja
palveluvaylaoperaattorin valiset sopimukset seké
palveluvaylaorganisaatioiden valiset sopimukset (kuka saa kayttaa
mitékin palvelua ja mihin tarkoitukseen). On sahkdisesti luettavissa.
Jaellaan myos osaksi liityntapalvelinta, jotta viestinvalitys ei edellyta
reaaliaikaista vhtevtta keskitettvihin palveluihin.

XML-skeema ja metatietopalvelu

Keskitetty palvelu, joka sisaltaa yleisimmét kansallisessa
palveluvaylassa kaytettavat XML-skeemat seka metatietopalvelun
kaytetyisté luokituksista, tunnisteista tms. K&ytetaén I&hinna
kehittdmisen tukena. ei operatiiviseen viestinvalitvkseen.

Testiymparistopalvelu

Palvelu tarjoaa testiympariston kansalliseen palveluvaylaan. Kaytetaan
palveluvéylaan kytkettdvien palvelujen kehittdmisen tukena ja
kehittdmisalustana.

Kansalaisen tietojen kayton tietopalvelu -

Kuhunkin liityntapisteeseen sijoitettu tietojarjestelmapalvelu, jonka

liityntapistekohtainen avulla voidaan kustakin liityntapisteesta selvittaa, mité tietoja tietysta
vksilditavasta kavttaiasta on valitetty ja kasitelty.
Aikapalvelu Aikapalvelu synkronoi kansallisen palveluvaylan lityntapalvelimien

seka keskuspalvelimien kellot. Palvelun avulla voidaan kansallisen
palveluvaylan kautta tehtyihin transaktioihin liittaa luotettava aikaleima.
Tama varmistaa prosessien ja viestien jarjestyksen (kausaliteetin) ja
luotettavan lokituksen. Tdmén avulla voidaan luotettavasti jaljittad
viestien ja sanomien kasittelyn seké lokitietojen ajanhetki.

Mydhempien vaiheiden palvelut

Palveluiden provisiointipalvelu

Palveluvaylaorganisaatioille tarkoitettu lisdarvopalvelu, jonka avulla
voidaan automaattisesti itsepalveluliittymén avulla provisioida uusi
palvelu palveluvaylaan tai erityisesti uusi liityntapalvelin palveluvaylaan
(esim. vain palveluvaylan rajoittamattomia palveluita varten).

Sanomamuunnospalvelukokonaisuus

Integraatiopalvelun laajennus, joka sisaltad sanomamuunnosten
kasittelyn erityispalvelut, kuten sanomarikastin, sanomasuodatin,
yhdistin, jakaja tms.. Toteutetaan liityntapalvelimeen asennettavalla
palvelumoduullilla.

Prosessimoottori

Integraatiopalvelun laajennus, joka sisaltaa laajemman séantdkoneen
ja prosessimoottorin. Taman avulla lityntapalvelimeen voidaan luoda
monimutkaisempia sanomanvalitys ja palvelujen kutsusaantoja.
Toteutetaan liityntapalvelimeen asennettavalla palvelumoduullilla.

Anonymisoitu testipalvelu

Testipalvelu, joka tarjoaa palveluvaylaan kytkettyjen tietolahteiden
anonymisoitua dataa testikayttoon. Tasta sovitaan palveluvaylan
tietolahteiden omistaiien kanssa.

Kansalaisen tiedon kayton tietopalvelu - kokoava palvelu

Vrt. Liityntépistekohtainen kansalaisen tietojen kayton tietopalvelu.
Kokoaa yhteen kaikista viestilokeista tiettya kayttajaa koskevan
tiedonvaihdon ja nayttaa taman palveluna loppukayttéjalle. Tarkoitettu
erityisesti kansalaisen kayttdon, jotta han voi seurata omien tietojensa
kéyttda kokonaisuutena. Hyddyntaa hajautettuja liityntapistekohtaisia
kansalaisen tietoien kavton tietopalveluia.




Avoimen datan liityntapalvelu

Lisaarvopalvelu, jonka avulla avoimen datan tietolahteita voidaan koota
yhteen yhden palvelun taakse. Sisaltaa rajoitetusti cache-
ominaisuudet, jotka vahentavat varsinaisen avoimen datan lahteen
kuormitusta.

Keskeiset yleispalvelut

Kansalaisen tunnistaminen

Kansalaisen tunnistamisen kokonaispalvelu. Korvaa tai laajentaa
nykyista Vetuma-palvelua.

Yrityksen tunnistaminen

Yrityksen ja yrityksen edustajan tunnistamispalvelu, perustuu TEMin
kehittdmaan ns. Rooli- ja valtuutuspalveluun (Rova).

Ammattilaisen tunnistaminen

Ammattilaisen tunnistamispalvelu. Koostepalvelu, jonka avulla voidaan
tunnistaa tietyn ammattikunnan edustajat. Kytkeytyy kansallisiin
ammattioikeusrekistereihin.

Suostumusten- ja tahdonilmaisujen hallintapalvelu

Kansalaisen suostumusten ja kieltojen seka muiden tahdonilmaisujen
keskitetty palvelu, joka kokoaa toimialakohtaiset palvelut yhteen.

Valtuutusten hallintapalvelu

Sahkdisten valtakirjojen hallintapalvelu, puolesta-asioinnin
hallintapalvelu. Sisaltda s&hkdiset valtakirjat seké ndiden hallinnan
perustoiminnallisuudet. Voidaan laajentaa lainsdd@danndn suoraan
maarittdmiin puolesta-asiointioikeuksiin ja oletusvaltuutuksiin (esim.
huoltaja toimii lain perusteella lapsensa puolesta-asioijana tietyissa
palveluissa).

Tietopyyntdjen hallinta

Viranomaisten vélisten, lakiin perustuvien tietopyyntéjen hallinnan
palvelukokonaisuus. Palvelun avulla voidaan pitaa kirjaa viranomaisten
valisesta tietojen luovuttamisesta seka lainkohdista, johon tietojen
luovutus perustuu.

Asiointitili

Kansallinen asiointitilikokonaisuus. Sisaltaa kansalaisen ja
organisaation turvallisen viestinvaihdon palvelun seka palvelujen
vireillepanon seka seurannan palvelut. Voidaan laajentaa kansalaisen
tai yhteison asioinnissa tarvitseman aineiston sahkdiseen valittimiseen
(esim. kuitit, todistukset). Sisaltaa tulevaisuudessa seka kansalaisen
asiointitilin etta yrityksen/yhteison asiointitilin.

Maksamisen palvelut

Maksamisen palvelu, perustuu Vetumaan. Sisaltdd myds pienten
maksujen maksamisen ominaisuudet.




0O Prosessilista
Versio 0.95

Prosessikuvaukset tulee kuvata erilliseen dokumenttiin, excel ei tue visualisointeja

2.9.2013

Huom. Ks. JHS 152, prosessikarttataso
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Prosessi

Sanallinen kuvaus

Omistaja

Asiakkaat

Muut toimijat

Kansallinen palveluvéyld on mahdollistavaa teknologiaa, joka ei tue mitéén tiettyjé substanssi- tai liiketoimintaprosessia.

Seuraavaan on koottu l&hinné palveluvéylén kdyttéon ja yllapitoon liittyvat keskeiset prosessit.

minen ja irtautuminen

Palveluvadylaan kytke

Palveluvaylaan kytkeytyminen

Uuden vybhykkeen kytkeminen palveluvaylédan

Uusi SLA-vyohyke kytketaan palveluvaylaan
siten, ettd vydhykkeen sisélté voidaan kayttaa
palveluvaylan palveluita

Ko. vyéhykkeen
vastuutaho,
palveluvayldoperaattori
n ohjauksessa

Vybhykkeen sisaiset asiakkaat

Palveluvaylan palvelujen
omistajat ja tuottajat

Organisaation liittdminen palveluvaylaan

Organisaation kytkeytyminen palveluvaylaan.
Organisaatio maarittaa ja pystyttaa liityntapisteen
ja sen liityntapalvelimen/palvelimet, joiden kautta
palveluvaylan palveluja kaytetéan.

Ko. organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Palveluvéaylan palvelujen
omistajat ja tuottajat

Uuden hyddynnettavan palvelun liittdminen
palveluvaylaan

Palvelun rajapintojen ja kayttéehtojen
méaarittdminen ja julkaisu palveluvayldan muiden
toimijoiden hyddynnettavaksi.

Palvelun tarjoava
organisaatio,
palveluvayldoperaattori
n ohjauksessa

Palveluvaylan palvelujen
omistajat ja tuottajat

Uuden hybédyntévan palvelun kytkeminen
palveluvaylaan

Uuden hyoédyntavan palvelun kytkeminen
palveluvaylaan siten, etté se voi kayttaa
jotakin/joitakin palveluvaylaan jo kytkettya
palvelua.

Palvelua hyddyntava
organisaatio

Hyddyntavan palvelun
asiakkaat / kayttajat,
mahdollisesti kansalaiset

Palveluvaylan palvelujen
omistajat ja tuottajat. Mikali
hy6édynnettava palvelu
edellyttaa kahdenvalista
sopimusta, toimijana on myos
hyédynnettavan palvelun
omistaja.

Irtautuminen

Palvelun irrottaminen palveluvaylasta

Yksittainen palveluvaylaan kytketty palvelu
irrotetaan palveluvaylasta eika se ole enda
hydédynnettavissa.

Palvelun tarjoava
organisaatio,
palveluvayldoperaattori
n ohjauksessa

Ko. palvelua hyédyntavat
asiakkaat

Palveluvaylaoperaattori

Organisaation irrottaminen palveluvaylasta

Organisaation liityntapisteen ja sen kaikkien
palvelujen poistaminen palveluvaylasta

Ko. organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Ko. organisaation asiakkaat

Palveluvaylaoperaattori

Vyohykkeen irrottaminen palveluvaylasta

Kokonaisen palveluvaylaan kytketty Vyohyke
irrotetaan kansallisesta palveluvaylasta.
Vyohykkeen sisalta ei enaa voi aikaisemmassa
muodossaan kayttaa palveluvaylan palveluita ja
tietolahteita

Ko. vyohykkeen
vastuutaho,
palveluvaylaoperaattori
n ohjauksessa

Vyohykkeen sisaiset asiakkaat

Palveluvaylaoperaattori

Palveluvaylédn palvelujen kaytto

Viestinvalityksen yleisprosessi

Liityntapisteiden valisen tiedonkulun paaprosessi.
Kaikki viestinvalityksen tarkemmat prosessit
sovitetaan tahan prosessiin.

Palveluvaylaoperaattori

Palveluvaylan kaikki asiakkaat

Palveluvaylaoperaattori

Palveluvaylan ytimen palvelujen hyédyntamisen

yleisprosessi

Palveluvaylan ytimen sisalla tapahtuva yleinen
tiedonvaihtoprosessi

Palveluvaylaoperaattori

Palveluvaylan kaikki asiakkaat

Palveluvaylaoperaattori




Palveluvaylan kaytté vydhykkeen lapi

Palveluvaylan palvelujen kaytté vydhykkeen
sisalta. Yleisprosessi, joka tarkentuu
vyOhykkeittain.

Palveluvaylaoperaattori

Palveluvaylaan kytketyn
Vy6hykkeen asiakkaat

Palveluvaylaoperaattori

Hallinto- ja operointi
Hallinto

Tietojen kayton ja valityksen seuranta

Yleisprosessi palveluvaylan tietojen kayton ja
tiedonvalityksen seurantaan. Tarvittavat
raportointiprosessit.

Palveluvaylaoperaattori

Palveluvayldorganisaatiot

Sopimusten hallinta

Palveluvaylan kayttdehtojen maarittaminen, eri
toimijoiden keskinaisten kayttdsopimusten
hallinta. Palveluvaylaorganisaatioiden ja
palveluvaylaoperaattorin sopimusten hallinta.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Kaupallinen yleisprosessi

Rahoitus- ja budjetointiprosessi. Mahdollinen
hinnoittelu-, laskutus- ja reskontraprosessi.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho
tuottaa hinnoitteluun ja
rahoitukseen liittyvaa
perustietoa.

Operointi

Palvelun jatkuva yllapito ja valvonta

ITSM-prosessi: Valvonta, heratteiden hallinta ja
palvelutasonhallinta. Palveluvaylan saanndllisten
kunnossapitotehtévien toteuttaminen ja
raportointi.

Palveluvaylaoperaattori

Palveluvayldorganisaatiot

Palveluvaylan yllapitajataho

Hairidén- ja ongelmanhallinta, palvelupyyntdjen
hallinta

ITSM-prosesseja: Incident management, Major
Incident Management, Problem management,
Service request management

Palveluvaylaoperaattori

Palveluvayldorganisaatiot

Palveluvaylan yllapitajataho

Muutoksen- ja konfiguraationhallinta

ITSM-prosesseja: Change ja Configuration
management -prosessit.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Tietoturvallisuuden hallinta

Tietoturvallisuuden valvonta, auditointi ja
seurantaprosessi sisaltden tietoturvallisuuteen
liittyvan asiakastiedotuksen seka raportoinnin.

Palveluvaylaoperaattori

Palveluvayldorganisaatiot

Palveluvaylan yllapitajataho
tukee prosessia

Julkaisunhallinta

ITSM-prosessi. Release management. Uusien
ominaisuuksien, paivitysten ja korjauspakettien
hallittu ja hairi6ton julkaisuprosessi.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Kehit

tdminen

Kehittamistarpeiden kokoaminen

Kehittdmistarpeiden kokoaminen sisaisesti ja
asiakkailta, kehittdmistarpeiden kokoaminen
uusiin versioihin.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Kehittdmisen ohjaus ja kehittdminen

Kehittamispolun vaiheistuksen ja aikataulun
maarittdminen. Kehittdmisen resurssien
jarjestaminen, kehittdmisen lapiviennin ohjaus,
testaamisen hallinta.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Hallinta

Palvelukokonaisuuden tuotteistaminen

Palveluoperaattori vastaa kansallisen
palveluvaylan palvelukokonaisuuden
tuotteistamisesta.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho




Palveluvaylan yhteisten kayttéehtojen ja
sopimusmallien hallinta

Palveluvaylaoperaattori yllapitaa ja hallinnoi
kansallisen palveluvaylan kayttéehtoja ja
sopimusmalleja. Prosessi sisaltaa
muutostarpeiden tunnistamisen, ehtojen
muutosehdotusten maarittdmisen, muutosten
hyvaksymisen palveluvaylan
ohjausorganisaatiossa seka uusien kayttéehtojen
ja sopimusmallien julkaisun.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan omistaja

Palveluvaylan kayttéehtojen noudattamisen
valvonta

Palveluvaylaoperaattorin tehtavana on valvoa,
etta kansalliseen palveluvaylaan liittyneet
organisaatiot noudattavat palveluvaylan
kayttdehtoja.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan omistaja

Tietojen vaihdon vahvistaminen

Palveluoperaattori yllapitda osana kansallisen
palveluvaylan keskitettyja palveluja ns.
jaljityslokia, johon tallennetaan paikallisten
liityntapalvelimien viestilokimerkintdjen MD5-
tiivisteet

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Kansalainen tai asiakas, joka
pyytaa vahvistamista

Laskutusprosessi

Mikali kansallisen palveluvaylan kaytdsta tehdaan
maksullista, palveluvaylaoperaattori vastaa
palveluvaylaan liittyneiden
palveluvaylaorganisaatioiden laskutuksesta.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan omistaja,
palveluvaylan yllapitajataho

Palveluviayldaan kytkeytyminen

Vydhykkeen kytkeminen palveluvaylaan

Uuden palveluvaylan vydhykkeen kytkeytymisen
valmistelu ja toteutusprosessi. Toteutetaan vain
erityistarpeista.

Palveluvaylaoperaattori

Uusien vybéhykkeiden
vastuutahot

Palveluvaylan omistaja

Organisaation kytkeytyminen palveluvaylaan

Organisaation kytkeytyminen palveluvaylaan.
Organisaatio maarittaa ja pystyttaa liityntapisteen
ja sen liityntapalvelimen/palvelimet, joiden kautta
palveluvaylan palveluja kaytetaan.

Ko. organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Palveluvaylan palvelujen
omistajat ja tuottajat

Tietoa tuottavan palvelun kytkeminen
palveluvaylaan

Palvelun rajapintojen ja kayttéehtojen
maarittdminen ja julkaisu palveluvaylaan muiden
toimijoiden hyddynnettavaksi.

Palvelun tarjoava
organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Palveluvaylan palvelujen
omistajat ja tuottajat

Hyddyntavan liityntapalvelimen kytkeminen
palveluvaylaan

Uuden hyoédyntavan palvelun kytkeminen
palveluvaylaan siten, ettéd se voi kayttaa
jotakin/joitakin palveluvaylaan jo kytkettya
tuottavaa palvelua.

Palvelua hyddyntava
organisaatio

Hyodyntavan palvelun
asiakkaat / kayttajat,
mahdollisesti kansalaiset

Palveluvaylan palvelujen
omistajat ja tuottajat. Mikali
tuottava palvelu edellyttaa
kahdenvalista sopimusta,
toimijana on myds tuottavan
palvelun omistaja.

Palveluviéyldn palvelujen kaytto

Viestinvalityksen yleisprosessi

Liityntapisteiden valisen tiedonkulun paaprosessi.
Kaikki viestinvalityksen tarkemmat prosessit
sovitetaan tahan prosessiin.

Palveluvaylaoperaattori

Palveluvaylan kaikki asiakkaat

Palveluvaylaoperaattori

Lokitus ja tiedonvalityksen seuranta

Hyddyntaja ja Tuottaja taltioivat viestinvalityksen
viestilokiin & tdman seuranta

Palveluvaylaorganisaat
io (viestinvalityksen
osapuoli)

Kansalaiset

Palveluvaylaoperaattori

Palveluviylédsta irtautuminen

Kahdenvalisen kayttésopimuksen irtisanominen

Tuottaja tai Hyddyntaja irtisanoo kahdenvalisen
tiedonluovutussopimuksen

Sopimusosapuoli, joka
irtisanoo sopimukset

Sopimuksen toinen osapuoli

Palveluvaylaoperaattori




Yksittdisen palvelun irrottaminen kansallisesta
palveluvaylasta

Yksittdinen palveluvaylaan kytketty palvelu
irrotetaan palveluvaylasta eika se ole enda
hyédynnettavissa.

Palvelun tarjoava
organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Ko. palvelua hyédyntavat
asiakkaat

Palveluvaylaoperaattori

Palveluvaylaorganisaation irtautuminen
palveluvaylasta

Organisaation liityntapisteen ja sen kaikkien
palvelujen poistaminen palveluvaylasta

Ko. organisaatio,
palveluvaylaoperaattori
n ohjauksessa

Ko. organisaation asiakkaat

Palveluvaylaoperaattori

Vy6hykkeen irtautuminen palveluvaylasta

Kokonainen palveluvaylaan kytketty Vydhyke
irrotetaan kansallisesta palveluvaylasta.
Vybhykkeen sisalta ei enda voi aikaisemmassa
muodossaan kayttaa palveluvaylan palveluita ja
tietolahteita tai toisinpéin

Ko. vyéhykkeen
vastuutaho,
palveluvaylaoperaattori
n ohjauksessa

Vybhykkeen sisaiset asiakkaat

Palveluvéaylaoperaattori

ittdminen ja yllapito

Kehittdmistarpeiden kokoaminen

Kehittdmistarpeiden kokoaminen siséisesti ja
asiakkailta, kehittdmistarpeiden kokoaminen
uusiin versioihin.

Palveluvaylaoperaattori

Palveluvayldorganisaatiot

Palveluvaylan yllapitajataho

Kehittdmisen ohjaus ja kehittdminen

Kehittamispolun vaiheistuksen ja aikataulun
maarittaminen. Kehittdmisen resurssien
jarjestaminen, kehittdmisen lapiviennin ohjaus,
testaamisen hallinta.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Palvelun jatkuva yllapito ja valvonta

ITSM-prosessi: Valvonta, heratteiden hallinta ja
palvelutasonhallinta. Palveluvaylan saanndllisten
kunnossapitotehtavien toteuttaminen ja
raportointi.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Hairién- ja ongelmanhallinta, palvelupyyntdjen
hallinta

ITSM-prosesseja: Incident management, Major
Incident Management, Problem management,
Service request management

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Muutoksen- ja konfiguraationhallinta

ITSM-prosesseja: Change ja Configuration
management -prosessit.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

Tietoturvallisuuden hallinta

Tietoturvallisuuden valvonta, auditointi ja
seurantaprosessi sisaltden tietoturvallisuuteen
liittyvan asiakastiedotuksen seka raportoinnin.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho

tukee prosessia

Julkaisunhallinta

ITSM-prosessi. Release management. Uusien
ominaisuuksien, paivitysten ja korjauspakettien
hallittu ja hairiéton julkaisuprosessi.

Palveluvaylaoperaattori

Palveluvaylaorganisaatiot

Palveluvaylan yllapitajataho
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Nimi

Kuvaus

Tietovarannon keskeiset tiedot

Téssé on listattu vain kansallisen palveluvéylén kaikkein merkittdvimmét siséiset loogiset tietovarannot.

Palveluvéylén kautta hyddynnettédvét substanssitietovarannot maérittyvét palveluvéylén kéyton laajentuessa.

Viitearkkitehtuurissa kuitenkin suositellaan, etté kaikki kansalliset perustietovarannot kytketaén kansalliseen palveluvéylééan.

Pa

veluvayldn ydintoimintojen

oogiset tietovarannot

Palvelukatalogi

UDDI-katalogi, pitaa siséllaan konekielisesti
luettavassa muodossa palveluvaylaan
kytkettyjen palvelujen ja tietovarantojen
hyédyntamisen perustiedot

Viesti- ja yhteysloki

Lokipalvelu, johon taltioidaan palveluvaylan
palveluiden valinen viestilikenne ja
muodostetut yhteydet. Toteutetaan
hajautetusti siten, etta loki tallentuu seka
l&hde- etta kohdeliityntapalvelimelle seka
tasta MD5-hash tms. keskitetyyn
lokivarantoon.

Yhteysloki:

- aikaleima, yhteyden muodostamisen osapuolet,
yhteyden kesto

Viesti/tapahtumaloki

- aikaleima, rajapinta, viesti, Idhettévé ja vastaanottava
palvelu

- epdonnistuneet viestit (virhekoodi, aikaleima)

Itse viesteja ei taltioida keskitettyyn lokiin. Ainoastaan
md5-hash

Sopimuskatalogi

Tama tarkoittaa teknista SOA-
palvelukatalogia (UDDI), johon on koottu
tiedot yddynnettavistd SOA-palveluista.

kunkin SOA-palvelun keskeisen sisallon kuten:
* Nimi

* Kuvaus

+ Palvelutyyppi

*SLA

+ Operaatiot, metodit

+ Sanomat

+ Virheilmoitukset

+ Edellytykset (pre-condition)

« lalkitila (nost-condition)

Varmenteet

Palveluiden varmenteita koskeva
tietovaranto. Varmistaa tiedonvaihdon
osapuolten kiistamattdmyyden.

Palveluiden varmennetiedot, CA-tiedot

Skeemat ja metatiedot

Rajapintojen ja sanomien skeematietojen ja
metatietojen tietovaranto. Auttaa palvelujen
kehittajia tuottamaan yhteisten méaritysten

mukaisia vhteentoimivia palveluia.

Skeematiedot. Sanomien ja viestinvalityksen metatiedot.

DNSsec-turvanimet

Nimipalvelu

Nimipalvelun perustiedot. DNS-nimet ja ndiden IP-
osoitteet




0 Valvontakohteet

Visualisoi valvonta- ja hallinta-arkkitehtuurin looginen rakenne eri kuvaukseen

2.9.2013
Versio 0.95 Avaa ja sulje lisi- | Tarkentavat lisdkentét
kentét -/+ -merkista
Valvonnan kohde Prioriteetti Valvottavat elementit / tekijat Raja-arvot Muuta
Laitetila
Jadhdytys, lampétila Kriittinen 1. Lampétila
2. Jaahdytyskoneen toiminta 1.15-30 C
3. Pumppujen ym. toiminta 2-4. Jaahdytyskonekohtaiset raja-arvot
4. Lammonvaihtimen iddtvminen
Séhko Kriittinen 1. Séhkéverkon hairiét (UPS halyttaa), 1. Pienetkin héiriét halytetdan Varavoimalaitteiden ja UPSien toiminta tulee
2. UPS-héiriot, 2. UPS-kohtaiset halytysrajat tarkistaa maaravalein (vahintaan kerran
3. Varavoiman kaynnistyminen 3. Kaynnistys, vika tai polttoaine vahissé vuodessa). Tama tarkistaminen tulee
dokumentoida.
Tulipalo Kriittinen Savu ja ndytteenotto Maaraytyy kaytetyn palohalytysjérjestelmén
mukaan. Esim. Useampiportainen raja-arvo.
Halytysraja => lahtee halytys, Palohélytysraja
=> palohalytys. Jos useampi kuin yksi ilmaisin
havaitsee yhta aikaa tulipalon =>
automaattisen sammutusjarjestelmén
kaynnistys
Kosteus tarked 1.Suhteellinen ilmankosteus 1- 40-60%
2. Vesivahingot — lattiakaivon vedenpinta tai muu  |2. Kosteusanturin halytys. Raja-arvo
kosteusanturi lattialla ja muissa kriittisissa maéritetdan asettamalla kosteusanturi oikeaan
kohdissa. kohtaan
Kulunvalvonta Kriittinen 1. Ovien sahkolukot (tilatieto) 1. Murtohalytykset
2. Liiketunnistimet — murtohélytys 2. Murtohalytykset
3. Kameravalvonta (jos on) 3. Voidaan valvoa tarvittaessa manuaalisesti.
Suositellaan liiketunnistimiin liitettya
kameral a, joka ottaa auton ti
kuvia liiketunnistimen halvitiessa
Palvelimet, levy- ja tallennusjarjestelmét
Palvelinlaitteet Kriittinen  |Laitevirheet. LAmpdtila, powerit, tuulettimet, CPU,  |K&ytetaén laitetoimittajien raja-arvoja. Huom. Valvonta-agenttien valvontasykli
levyt, muistit Hyddynnetaén valvonta-agentteja ja keskitettya |tulee méaarittaa integraatiopalvelua varten
valvontaratkaisua varsin lyhyeksi. Suositus: 1 min
névtteenottovali.
Virtuaalipalvelinalusta (mikali kdytetdaan Kriittinen 1. Suorituskyky 1. Sovellukselle maéritetty raja-arvo
virtuaalipalvelimia) 2. Tallennustilan riittavyys 2. Sovellukselle méaritetty raja-arvo
3. Virtuaalisen tietoliikenteen riittavyys 3. Virtuaalialustalle ja virtuaalipalvelimille
méaaritettv raia-arvo
Levyjarjestelméat, SAN-verkko Kriittinen 1. Laiteviat 1. Autodiagnoosi => viesti laitetoimittajalle &  |Huom. Valvonta-agenttien valvontasykli
2. Kokonaislevytila / allokoitu levytila palveluntuottajalle tulee maarittaa integraatiopalvelua varten
3. Kuormitus 2. Vaihtee kohdekohtaisesti, riippuu varsin lyhyeksi. Suositus: 1 min
4. SAN-kytkimien laitevirheet - porttikohtaisesti tyypillisesta dataméaaran kasvunopeudesta. naytteenottovali.
90% ensimméinen halytys, 95% kriittinen
halytys
3. Méadritetaan levyjarjestelmakohtaisesti
4. Vikatilanteet (vahintaan ns. ping-valvonta)
Kayttojarjestelmat tarkea 1. Verkkoyhteys: ping 1.N. 1 min vélein 3 pingin sarja (toimii/ei toimi) |Huom. Valvonta-agenttien valvontasykli
2. Prosessit (keskeinen integraatiopalvelussa) 2. On/off tulee méarittda integraatiopalvelua varten
3. Resurssit: muisti, /0, CPU, levytila (akuutti tila + |3. Integraatiosovelluksen ja laitetoimittajien varsin lyhyeksi. Suositus: 1 min
trendiseuranta) asettamat halytysrajat, tarkennettava naytteenottovali. Tietoturvasyista
4. Muistin kayttd, muistivuodot tapauskohtaisesti suositellaan myos hélytyksia uusista
5. Virhelokit (myds tietoturvasyista) 4. Tarvittaessa: esim. trendivalvonta prosesseista, joita kayttojarjestelman
5. Tarvittaessa: valitut kriitisen lokitiedot prosessilistaan iimestyy normaalin kaytén
valituissa lokeissa aikana - tdmé voi viitata haittaohjelmaan.
Tietokannat tarked 1. Instanssin/prosessin paallaolo 1. on/off Huom. Valvonta-agenttien valvontasykli
2. Vapaa tila 2. Kannan yllapitajan maarittama tulee maarittaa integraatiopalvelua varten
3. Virhelokit 3. Ks. Virhelokit edella varsin lyhyeksi. Suositus: 1 min
4. Lukitukset 4. tietokantakohtaiset valvonta- ja naytteenottovali.
5. Varmistukset (myds eheys) hallintajarjestelmien asettamat kohteet ja raja-
6. Suorituskyky arvot
5. meni lapilei mennyt - esim.
valvontajérjestelméan tarkistus varmistuslokista,
skripti tms.
6. Madritetaan tapauskohtaisesti - esim. cache
hit rata tme
Varmistusjarjestelmat
Varmistusjarjestelma tarkea 1. Varmistusten lapimeno 1. Ei lapi
2. Nauhallevyvirheetvirheet 2. Jérjestelmahalytys
3. Varmistusten kesto 3.200% keskimaaraisesté ldpimenoajasta
4. Nauhakierron ajantasaisuus 4, Manuaalinen seuranta
5. Varmistusten kohteiden ajantasaisuus 5. Manuaalinen seuranta
Tietoliikenne
Kytkimet Kriittinen 1. Ping 1. 3-5 min vélein
2. Syslog 2. Virheilmoitukset, mista otettu hallintayhteys
3. Tapahtumat 3. SNMP-trap (konf.hairi6t, buuttaukset, tupla-
4. Suorituskyky, virheet jne. IP:t)
5. "kuolleiden” porttien valvonta 4. Raataldity trendiraportointi / valvonta
5. Maéritetdan tanauskohtaisesti
Reitittimet Kriittinen 1. Kuten kytkimet + 1. Kuten kytkimet
2. Aliverkot 2. Esim. aliverkkojen odottamattomat
muutokset
Palomuuri Kriittinen 1. lokit, paallaolo 1 ja 2. Maaritetdan palomuurin omilla valineilla

2. Kapasisteeti

palomuurikohtaiset raja-arvot




Nimipalvelu Kriittinen 1. Prosessin elossaolo 1. onloff
2. Loki 2. Ks. Lokivalvonta edella
3. Toimintakyky 3. testikysely tunnettuun palveluun, 15 min
vélein
Runkokytkimet ja reitittimet tarked 1. Latenssi 1.Ks. JHS 174
2. Jitter 2.Ks. JHS 174
3. Pakettivirhesuhde 3.Ks. JHS 174
4. Pakettihdvidsuhde 4.Ks. JHS 174
5. Lapaisvkvkv 5.Ks. JHS 174

Palveluvayldn keskitetyt sovellukset (Palveluvdyldan sove

lluskomponentit)

Prc ien paalldolo Kriittinen M&aritetty palvelinvalvonnassa Mé&aritetty palvelinvalvonnassa
Prosessien toimivuus tarkea 1. Virheherjat — pyritaén lahettdmaan viesti 1. Sovelluskohtainen Iapikaynti
2. Tapahtumajonot aara
3. Sovelluskohtaiset valvontatySkalut arittaa sovelluskohtaisesti
4. Ulkopuolelta lahetettava testisanoma 4. mittaus lapimenoajasta. Aikaan liitettava raja-
arvo: hitaushalytys, toimimattomuushélytys
Ajastetut toiminnot tarkea 1. Kéynnistyminen 1. Oikea-aikaisuus, pyritadn automatiikkaan
2. L&pimeno 2. Sallittu kestoaika (n. 200% keskim&araisesta
lapimenoaiasta)
Integraatiopalvelun sanomajono Kriittinen 1. Jonon koko 1. Jonon maksimikoko
2. Jonon kasvunopeus 2. Maksimikasvunopeus
3. Viimeksi ionosta poistunut viesti 3. aika X. kun ionossa vield viesteid.
Viliakaiskannan koko tarkea 1. Kannan koko 1. Jonon maksimikoko
2. Kannan kasvunopeus 2. Maksimikasvunopeus
Tuotosten valvonta hyodyllinen  J1. Lokit 1. Lokien lapikaynti
2. Tiedostot, hakemistot, aineistot, kantasiséltd 2.Syntyilei syntynyt, muuttui, katosi
Tukipalvelut ja muut kohteet
Tukipalvelun tavoitettavuus tarkea 1. Palveluvaylan kansallisen Service deskin 1. Puhelinyhteyden ja séhkoisen

tavoitettavuus
2. Palveluvaylan kansallisen Service deskin
vasteaika

yhteydenottovélineen toimivuus
2. Kayttajien keskimaarainen ja akuutti
ionotusaika




