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Valtiovarainministerid
Valtivarainministerio@vm.fi

Asia: Lausuntopyynté VM008:00/2013, 5.9.2013 koskien kansallisen palvelu-
vaylan viitearkkitehtuuria ja sen alustavaa toteutussuunnitelmaa

Viittaamme liitteena olevaan Tietolilkenteen ja tietotekniikan keskusliitto FiCom
ry:n laatimaan koskien yll& mainittua lausuntopyyntd haluamme saattaa tietoon-
ne, etta Palvelualojen tydnantajat PALTA ry: n jasenyritykset yhtyvat FiComin
lausunnossa esitettyihin nakemyksiin.

PALTA ry on EK:n toiseksi suurin palvelualojen jasenliitto, jonka jdsenet muodos-
tuvat logistiikan, tietoliikenteen, teknisten palveluiden, asiantuntijapalveluiden ja
erityispalveluiden yrityksista.

Palveluvaylahankkeella voi onnistuessaan olla erittdin suuri merkitys Suomen
kilpailukyvyn, tuottavuuskehityksen ja uuden liiketoiminnan synnyttamisessa. Jot-
ta my®s naihin tavoitteisiin paastaisiin, ei nyt tehtévilla palveluvayldhankkeen lin-
jauksilla / madrityksilla saa olla liian rajaavaa vaikutusta esim. soveltuviin tekno-
logioihin, palveluiden tuottamiseen tai kéytannoén sovelluksiin.

Julkishallinnon tulee sahkoisessa tunnistamisessa etta sdhkdisen asioinnin kehit-
tamisessa keskittya markkinadynamiikkaa ja kilpailua edistéviin toimenpiteisiin.
Markkinalahtoisyys tulee huomioida myés palveluvaylan toteuttamisessa ja var-
mistaa avoin kilpailutilanne. palveluvaylatoimijoiden lukuméaaraéa ei saa rajoittaa.
Varsinaisten palveluiden toteuttamiselle on jatettdva mahdollisimman paljon vaih-
toehtoja. Palveluvaylaan liittyvén organisaation on voitava valita omaan tekni-
seen ymparistdon sopiva ratkaisu. Palveluvaylan suunnittelussa tulee kiinnittaa
erityistd huomiota siihen, ettd omistajuus, hallinta ja palveluiden tuottaminen
muodostavat toimivia kokonaisuuksia ja rajapinnat standardoituja ja helposti yh-
teensopivia.

Palvelualojen tybnantajat PALTA ry Etelaranta 10, 8. krs Puh. 020 595 5000 www.palta.fi
Arbetsgivarna for servicebranscherna PALTA rf PL 82, 00131 Helsinki Faksi 020 585 5001 info@palta.fi
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Arkkitehtuurin tulee luoda edeliytyksid myés uusille innovaatioille ja vaihtoehtoi-
sille ratkaisuille. Arkkitehtuuri ei saa olla "pois sulkeva” vaan kaikkien Viestintavi-
raston hyvaksymien toimijoiden tulee voida tuottaa esim. tunnistuspalveluja tar-
koituksenmukaisella ja tehokkaalla tavalla.

FiComin lausunnossaan esille tuomat ndkemykset avoimen datan hyédyntami-
sestd, teknologianeutraalisuudesta ja uhkakuvat valtiomonopolin muodostumi-
sesta markkinoita rajaavaksi tekijaksi ovat varteenotettavia ndkemyksia.

Kunnioittaen

Riitta Varpe
Toimitusjohtaja
Palvelualojen tyénantajat PALTA ry
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Tietoliikenteen ja
tietotekniikan 25.9.2013
keskusliitto, FiCom ry

Valtiovarainministerio
valtiovarainministerio@vm.fi

Asia: Lausuntopyynto, VM008:00/2013, 5.9.2013

FiComin lausunto Kansallisen palveluvdyldn viitearkkitehtuurista ja sen
alustavasta toteutussuunnitelmasta

Valtiovarainministerié on pyytanyt Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry:lta
(FiCom) lausuntoa Kansallisen palveluvaylan viitearkkitehtuurista ja sen alustavasta toteutus-
suunnitelmasta.

Kansallisen palveluvaylan arkkitehtuurin suunnittelu -hankkeen tehtavana on ollut suunnitella ja
kuvata kokonaisarkkitehtuurimenetelman mukaisesti kansallisen palveluvaylan viitearkkitehtuuri
ja sita tarkentavat ratkaisun kuvaukset.

Viitearkkitehtuurilla on tarkoitus kuvata kokonaisuutena, miten eri toimijoiden palvelujen ja tie-
tojen yhdistamisen prosessit, tietorakenteet, toimijat, roolit seka tietojarjestelmapalvelut toi-
mivat kansallisesti tavoitetilassa yhteen. Viitearkkitehtuurin tarkoituksena on myos jakaa toimin-
not ja teknologiset komponentit loogisiin kokonaisuuksiin, joissa samaan asiaan toteutetaan vain
yksi ratkaisu ja jotka kytkeytyvat saumattomasti muihin kansallisiin palveluihin ja olemassa ole-
viin toteutuksiin.

Viitearkkitehtuurilla tarkoitetaan maaritetyn kohdealueen yleistasoista tavoitetilan arkkitehtuu-
rikuvausta (tavoitearkkitehtuuria). Viitearkkitehtuuri jasentaa ja maarittaa ratkaisukokonaisuu-
den keskeisimmat rakenneosat ottamatta tarkasti kantaa esimerkiksi toteutusteknologiaan tai
muihin suunnittelun tai toteutuksen yksityiskohtiin. Viitearkkitehtuuri maarittaa puitteet, jonka
sisalla kansallinen palveluvayla, sen komponentit, tietojen hallinta, tietojarjestelmat seka ylla-
pito ja hallinta tulee toteuttaa.

ares

Tiivistelma lausunnon keskeisista kohdista

- Palveluvaylahanke voi hyvin toteutettuna tuottaa merkittavia talouteen ja kilpailukykyyn liit-
tyvia etuja Suomelle ja suomalaisille. Hanke tulee nahda myos tarkeana osana elinkeinopoli-
tiikkaa ja sille tulee asettaa selkeita elinkeinopoliittisia tavoitteita.

- Kansallisen palveluvaylan viitearkkitehtuuri ei saa maarata kansallista palveluarkkitehtuuria.
Varsinaisten palveluiden toteuttamiselle on jatettava mahdollisimman paljon lilkkumavaraa,
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milla luotaisiin edellytykset nopeasti kehittyville patveluille ja palveluinnovoinnille avoi-
messa markkinataloudessa.

- Nyt tehtavat tunnistamiseen liittyvat ratkaisut maaraavat suunnan tulevaisuudelle. Julkishal-
linnon tulee keskittya seka tunnistamisessa etta sahkoisen asioinnin kehittamisessa markki-
nadynamiikkaa ja kilpailua edistaviin toimenpiteisiin. Tunnistaminen tulee toteuttaa siten,
etta kaikki Viestintaviraston hyvaksymat toimijat voivat tuottaa tunnistuspalveluja tarkoituk-
senmukaisilla tavoilla.

- Palveluvaylan hallintoa suunniteltaessa tulee ottaa huomioon seuraavat asiat:

Palvelukuvausten saatavuus varmistettava

Kayttajien oikeudet tietojen kayton seurantaan varmistettava

Kuvausta selkeytettava viranomaisten roolien osalta
- Omistajuus ja hallinta tulee jarjestaa toimivaksi kokonaisuudeksi

- Selkean ja linjakkaan viitearkkitehtuurikokonaisuuden varmistamiseksi
- rajapintojen ja toimintojen on oltava standardoituja ja yksikasitteisia
- avoimen datan tuki edellyttaa osin palveluvaylan konseptin muuttamista
- tietoturvallisuuden ja varautumisen tasojen on oltava tarkoituksenmukaisia

Seuraavassa on perusteltu ja taydennetty edella esitettyja nakemyksia.

1 Elinkeinopoliittisista vaikutuksista

Meneillaan on suuri digitaalinen vallankumous ja yhteiskunta ovat laajasti siirtymassa digitaali-
seen palvelutuotantoon ja internet-talouteen, joka ICT 2015 tyoryhman esittamalla tavalla on
keskeinen tuottamaan Suomen elinkeinoelamaan kasvua, kilpailukykya ja tyollisyytta Suomen
kansalaisten hyvinvoinnin pohjaksi. ICT 2015 -raportti lahtee ajatuksesta, etta "valtion ei tule
valita voittajia, vaan rakentaa uudistumisen ja kasvun edellytyksid kaikille". Palveluvaylahanke
luo mahdollisuuksia kehittaa julkishallinnon jarjestamisvastuuseen liittyvia julkishallinnon palve-
luja. Julkishallinnon sisaisten hankkeiden kautta ei voida kuitenkaan luoda kestavasti avoimeen
markkinatalouteen ja yritysten kilpailukykyyn perustuvaa infrastruktuuria tai palveluja ilman,
etta elinkeinoelaman edustajat ja asiantuntijat ovat mukana kehittamassa tahan menestykseen
tarvittavaa ekosysteemia.

Sahkoiseen asiointiin siirtyminen mullistaa myos koko julkishatlinnon mukaan lukien sen poliitti-
sen tason ohjauksen. Palveluvaylahankkeen lahtokohtana hyvin mainitaankin hallitusohjelman
tavoitteet. Palveluvaylahankkeessa, kuten muissakin hankkeissa, tulee myos huolellisesti tarkas-
tella olevan lainsaadannon tarpeita ja uuden lainsaadannon kehittamistarpeita. Lainsaadanto tu-
lee nahda suuria muutoksia tuovissa hankkeissa, kuten palveluvaylahanke, tavoitteiden saavutta-
mista tukevana toimintana eika sen esteena. Hankkeen toimeenpanon yhteydessa tuleekin voi-
massa olevaan lainsaadantoon puuttua rohkeasti toimeenpanon esteiden purkamiseksi ja kehit-
taa lainsaadantoa markkinalahtodisen sahkoisten palvelujen ekosysteemin synnyttamiseksi.

Palveluvaylaarkkitehtuurin kehittamisessa tulisi myos luoda menestystekijoita Suomelle. Jul-
kishallinnon jarjestamisvastuuseen liittyvat palveluvaylaan kohdostuvat hankinnat tulisikin tehda
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siten, etta ne lisaavat ICT 2015 -hankkeen tavoitteiden mukaisesti suomalaisten ICT -alan yritys-
ten kilpailukykya ja tyollisyytta. Hankintojen tulee mahdollistaa toimivat markkinat, monipuoli-
set toimijaverkostot seka myds uusien innovatiivisten yritysten syntyminen. Isot keskitetyt han-

kinnat ja raportissa esitetty palveluvaylahankkeen kilpailutusten valttaminen ja olevien puiteso-
pimusten kaytto eivat tue naita tavoitteita.

Julkishallinnon lakisaateisten palveluiden jarjestamisvastuun kannalta palveluvaylahanke mah-
dollistaa tiedon avaamisen ja valittamisen julkihallinnon keraamista tiedoista avoimesti yhteis-
kunnan sahkoisten asiointiprosessien kayttoon. FiCom kannattaa julkisin varoin tuotettujen tie-
tovarantojen avaamista yhteiskunnan eri sidosryhmien kayttoon. On myos pidettava mielessa,
etta luonnollisilla henkildilla on oikeus itseaan koskevaan digitaaliseen tietoon ja sen hallintaan
niin kansalaisena kuin kuluttajanakin. Kun kansalainen tarvitsee itseaan koskevia tietoja sahkoi-
sessa asioinnissa vahvasti tunnistettuna, tietosuojasyiden ei pida olla ole esteena tiedon hyodyn-
tamiselle ja sahkéisten asiointipalvelujen kehittamiselle.

FiCom haluaa myos painottaa, etta avoimen datan periaatteiden mukaisesti julkishallinnon orga-
nisaation keraamat perustietovarannot eivat saa olla perusta kehittaa ko. hallintotehtavasta vas-
tuussa olevan julkishallinnon organisaation omaa maksullista liiketoimintaa.

Toteutussuunnitelmassa tulee erityisesti ottaa huomioon julkisia hankintoja koskevan lainsaa-
dannon vaikutukset, koska niista on aiemmin syntynyt ongelmia julkishallinnon isojen hankkeiden
etenemisen kannalta. Kilpailulainsaadanto asettaa myos omat reunaehtonsa, esimerkiksi kilpailu-
lain (948/2011) juuri voiman tulleet 4 a luvun saannokset.

Teknologianeutraalius ja yhteiskunnalliset vaikutukset

“Avoimen ja suljetun ldhdekoodin ohjelmistoja kohdellaan hankinnoissa teknologia-
neutraalisti.”
Hallitusohjelma s. 78

Hallitusohjelmassa todetaan myos kustannushyotyanalyysin tarkeys teknologiavalintoja tehta-
essa.

Mikali Kansallisen palveluvaylan toteutuksessa pystytaan noudattamaan arkkitehtuuridokumen-
tissa esitettyja keskeisia periaatteita (helppous, turvallisuus, kustannustehokkuus), palvelu-
vaylan ymparille voi syntya ekosysteemi, joka voi sujuvasti ja nopeasti tuottaa yksildille, yrityk-
sille ja yhteisoille seka julkiselle hallinnolle yhteen toimivia ja innovatiivisia sahkdisia palveluita.
Toteutuksessa on kuitenkin huolehdittava siita, etta helppous, turvallisuus kehittyvat ja kustan-
nustehokkuus sailyvat koko palveluvaylan elinkaaren ajan.

Kustannustehokkuutta tarkasteltaessa tulee huomioida koko palveluvaylan odotettavissa oleva
elinkaari, vahintaan 10 - 15 vuotta. Kustannustehokkuustarkastelussa tulee lisaksi ottaa huomi-
oon kaikki palveluvaylaan liittyvat ja sita hyodyntavat organisaatiot. FiCom haluaa korostaa sita,
etta keskitettyjen palvelujen kustannustehokkuus ei saa aiheuttaa valtettavissa olevia lisakus-
tannuksia palveluvaylaan liittyville toimijoille. Keskeisia paatoksia ja linjauksia tehtadessa kus-
tannustehokkuutta tulee tarkastella palveluvaylan koko ekosysteemin tasolla.
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Palveluvaylan toteutuksessa tulee ottaa huomioon myos kestavaan kehitykseen ja ilmastonmuu-
toksen torjuntaan vaikuttavat seikat. Hallitusohjelmassa on keskeisena tavoitteena tehda tule-
vaisuuden Suomesta hiilineutraali yhteiskunta. Keskeisia paatoksia ja linjauksia tehtaessa on
otettava kokonaiskustannusten lisaksi huomioon myos energiatehokkuus ja hiilijalanjalki.

Teknologianeutraalius voidaan toteuttaa esimerkiksi tuottamalla Toteutussuunnitelman Teknolo-
giakokeilut, PoC -vaiheessa toimittajien kanssa yhteistyossa riittavan yksityiskohtaiset maarityk-
set keskitetyille palveluille ja liityntapisteille ja antamalla markkinoiden tuottaa maaritykset

organisaation tulee voida valita omaan tekniseen ymparistoonsa sopiva ratkaisu.

Erityisesti tulisi pyrkia edistamaan turvallisten, kaytettavyydeltaan ja kustannustehokkuudeltaan
huippuluokkaa olevien julkisen pilven palveluiden kayttoa seka avoimen datan palveluissa etta
liityntapisteiden toteutuksissa. Julkisen pilven mahdollisuuksia kayttamalla voidaan taata ratkai-
sujen kestavyys, jatkuva kehittyminen, energiatehokkuus ja hiilineutraalius.

Jotta tuottavuuden lisaamiseksi vaadittava kansalaisten omakohtaisen vastuunoton lisdantymi-
nen toteutuisi, on huolehdittava, etta yhteiskunnan tuottamat tietojarjestelma- ja palvelurat-
kaisut mahdollistavat kansalaisten aktiivisen osallistumisen ja vastuunkannon. Tavoitteena on,
ettd tulevaisuudessa kansalaiset huolehtivat esimerkiksi terveydenhuoltoon ja sosiaaliturvaan
liittyvat asiansa itseohjautuvasti yhteistoiminnallisten ja turvallisten, tietoteknisia ratkaisuja
hyodyntavien palveluiden avulla.

Tietoyhteiskuntavisiossa julkisilla ja yksityisilla toimijoilla on mahdollisuus hyodyntaa Suomeen
luotavaa ainutlaatuista palvelualustaa, johon on kytketty mukaan koko julkisen sektorin toimi-
vallan alueella oleva palvelut. Sahkoiseen maailmaan liitytaan joustavasti standardien avulla uu-
sia innovatiivisia tapoja ja ratkaisuja hyodyntaen. Informaatio liikkuu ajasta ja paikasta riippu-
matta. Yhteistyomallissa julkisen sektorin toimikentta ja palvelujen toimittamisen toimikentta
toimivat yhteistyossa palvelun tuottamiseksi. Julkinen sektori mahdollistaa arvoketjujen muutos-
ten toteuttamisen ja edellyttad toimijoilta sitoutumista yhteiseen toimintamalliin. Jokainen yh-
teiskunnan osa-alue voi keskittya omaan ydintoimintaansa ja tuottavuus kasvaa. Globalisaatiosta
aiheutuvia rakennemuutoksia voidaan helpottaa maanmuuttajien ja etatyovoiman sulautuessa
hyvinvointiyhteiskuntaan tietoteknisten ratkaisujen hyodyntamisen myota. Esimerkiksi laakaripu-
laa helpotetaan telelaaketieteen keinoin tai kolaripotilaan henki pelastuu jatkuvasti saatavilla
olevan sahkoisen sairaskertomustiedon ansiosta.

2 Palveluarkkitehtuurin ja palveluvaylaarkkitehtuurin eroista

Kansallisen palveluvaylan viitearkkitehtuuri -dokumentin esipuheessa todetaan: ”Palveluvaylalla
tuetaan hallitusohjelmassa, ICT-strategiassa seka ICT-klusteri 2015 -tyoryhman raportissa asetet-
tujen tavoitteiden toteuttamista.”

ICT 2015 -tyoryhman raportin ensimmaisessa luvussa Tavoitteena Kitkaton Suomi on todettu:
"Tyoryhma ehdottaa yhtenaisen kansallisen palveluarkkitehtuurin rakentamista. Toimenpiteen
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avulla voidaan luoda palveluita nykyista helpommin yli organisaatiorajojen. Nain valtetaan paal-
lekkaista tyota ja parannetaan asiakaspalvelua”

FiCom kannattaa ICT 2015 -ryhman ehdotusta "Rakennetaan yhtendinen kansallinen palveluark-
kitehtuuri” hyvind. Uskomme kansallisesta palveluarkkitehtuurista olevan oikein toteutettuna
merkittavaa hyotya koko suomalaiselle yhteiskunnalle, julkishallinnolle, elinkeinoelamalle, tyon-
tekijoille ja kansalaisille.

FiCom haluaa kiinnittaa huomiota siihen, etta ICT 2015 -tyoryhma on ehdottanut yhtendisen kan-
sallisen palveluarkkitehtuurin rakentamista. Tehtavanantonsa mukaisesti Kansallisen palvelu-
vaylan arkkitehtuurin suunnitteluhankkeen tehtdvana on ollut suunnitella ja kuvata kokonaisark-
kitehtuurimenetelman mukaisesti kansallisen palveluvdyldn viitearkkitehtuuri (= loogisen ta-
son ratkaisumalli) ja sita tarkentavat ratkaisun kuvaukset.

Ensin mainitulla tarkoitetaan digitaalisen palveluyhteiskunnan ekosysteemia, jolla voidaan to-
teuttaa kaikki niin julkiset kuin yksityiset sahkoiset palvelut. Parhaimmillaan julkishallinto voi
omilla linjauksillaan mahdollistaa nopeasti kehittyvat palvelut ja palveluinnovoinnin avoimessa
markkinataloudessa. Jalkimmainen on valtiovetoinen IT-hanke, jolla tuotetaan julkisia palveluja
palveluorientoituneessa arkkitehtuurissa (Valtio - SOA). ‘

Palvelu-sanalla on kuvatuissa asiayhteyksissa eri sisaltd. Voitaneen perustellusti vaittaa, etta
lausuttavana olevalla hankkeella ei luoda Suomeen osaamista, tyopaikkoja, vienti- tai verotu-
loja. Painvastoin palveluarkkitehtuurin liian suppea tulkinta ja valtiomonopoliin perustuva toteu-
tusmalli lisaa veroja, estaa suomalaisen ICT alan kehitysta, vie tyopaikkoja ulkomaille ja hidas-
taa suomalaisen tietoyhteiskunnan kehitysta entisestaan.

Edella kuvatun kaltainen toteutus on tuskin ollut palveluvaylan viitearkkitehtuurin laatijoiden-
kaan tavoitteena. FiCom pitaa erittain tarkeana, etta lopullisesta viitearkkitehtuurista paatetta-
essa paadyttaisiin joustavaan ratkaisuun, joka hyodyntaisi suomalaista osaamista ja jattaisi mah-
dollisimman paljon lilkkkumavaraa ilman tarvetta luopua keskeisista vaylalle asetetuista tavoit-
teista.

3 Yhteisista palveluista - etenkin tunnistamisen nakékulmasta

3.1 Kansalaisen tunnistaminen

Kansalaisten tunnistamiseen liittyvat palvelut tulee tuottaa markkinalahtdisesti kaupallisten toi-
mijoiden toimesta nykyisen ns. tunnistuslain (617/2009) mukaisesti. Lain tavoitteiden mukaisesti
tuotetuilla palveluilla varmistetaan tunnistamisen jarkeva kustannustaso, helppo kayttoonotto,
ratkaisujen kehittyminen seka riittava turvallisuus. Nyt lausunnolla olleissa dokumenteissa esi-
tetty kansallisen tunnistusratkaisun toteutusmalli, jossa Suomen valtio tuottaa varmenteet kan-
salaisille ja tarjoaa tunnistuspalvelun palveluntarjoajille verovaroin, ei ole tallainen.
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Kansallisen palveluvaylan viitearkkitehtuurissa mainitaan:

”Nykyisille tunnistuspalvelujen tuottajille, kuten pankeille tarjoutuu mahdollisuuksia siirtya uu-
siin luotettaviin tunnistusratkaisuihin kustannustehokkaasti. Mobiilioperaattoreille avautuu mah-
dollisuus saada kayttaja- ja kayttomaarat nopeaan kasvuun, joka myos edistaa lisapalveluliike-
toimintaa.”

Kirjattu ndkemys on harhaanjohtava ja ehdottoman virheellinen. Kansallinen tunnistaminen sel-
laisena, kuin tama kyseisen hankkeen valmisteludokumenteissa ilmenee, on mm. mobiilioperaat-
toreiden tuottaman, voimakkaasti kehittyvan mobiilivarmenteisiin perustuvan tunnistuspalvelun
kannalta kuolinisku.

Arkkitehtuurikuvauksessa todetaan myos:

"Valtiovarainministerio, lilkenne- ja viestintaministerio seka Sitra ovat kuitenkin valmistelleet
kansallisen sahkdisen tunnistusratkaisun uudistamista (valmistelun yhteydessa on kuultu pank-
keja ja mobiilioperaattoreita seka muita sidosryhmia).”

Kirjaus on siina mielessa harhaanjohtava, etta tassa annetaan ymmartaa pankkien ja mobiiliope-
raattoreiden vaikuttaneen kansallisen tunnistushankkeen valmisteluun. Operaattoreilla on kui-
tenkin kdytanndssa ollut aarimmaisen rajatut mahdollisuudet kertoa nakemyksia hankkeesta.
Operaattoreille on esitelty kuvauksia vasta niiden valmistumisen jalkeen ja tassa kommentointi-
vaiheessa esitetyt nakemykset on kategorisesti jatetty huomioimatta. Tama ilmenee selkeasti
myos "Kansallisen tunnistusratkaisumallin alustavasta kuvauksesta” (Valtiovarainministerio
20.6.2013), jossa on kirjattu: “Tapaamisissa kdytyjen keskustelujen pohjalta ei nahty tarpeel-
liseksi tehda esitettyyn malliin muutoksia, joten ohessa on pienin taydennyksin ja muutoksin
sama aineisto, joka on kayty lapi tapaamisissa”.

Operaattoreiden kannanottoja on lisaksi vaikeuttanut se, etta dokumentteja ei ole saatu tai
nama on toimitettu esittelytilaisuuksien jalkeen. Saadut dokumentit ovat lisaksi olleet keskeis-
ten kohtien osalta ristiriitaisia mm. tapaamisissa suullisesti esitettyihin asioihin verrattuna.

Palveluvaylan arkkitehtuurikuvauksessa todetaan tunnistamisen osalta myos seuraavaa: "Talla
tarkoitetaan yksittaisen kansalaisen luotettavaa tunnistamispalvelua. Talla hetkella tyypillisin
kansalaisen tunnistamisratkaisu on Vetuma ja siihen kuuluvat vahvan tunnistamisen valineet. Ta-
man haasteena on se, etta esimerkiksi Vetumaan kuuluva pankkitunnuksilla tapahtuva tunnista-
minen on maksullinen ja kaupallinen palvelu, jonka laajentaminen kaikkiin palveluihin on osin
hankalaa.”

Kirjaus vastaa hyvin nykyista tilannetta, jossa perinteiset tunnistuspalvelujen tuottajat kykene-
vat sanelemaan tunnistamiseen luottavalle taholle tunnistuspalvelun toteutusmallin ja hinnan.
Mobiilioperaattorit ovat tuoneet mobiilivarmennehankkeella kilpailullisen vaihtoehdon tahan
malliin. Mobiilivarmenteissa toimii aito kilpailu tunnistuspalvelua tuottavien toimijoiden kesken,
mika osaltansa takaa ratkaisumallin kehittymisen seka kohtuullisen kustannustason niin sahkois-
ten asiointipatvelujen tuottajien kuin kansalaisten suuntaan.’

Mobiilioperaattoreiden yhteisen maarityksen mukaisesti tuotetussa mobiilivarmenteessa on rat-
kaistu nykyisiin tunnistuspalveluihin liittyvat kilpailu- ja kustannustaso-ongelmat.

1 Esimerkiksi Vetumassa mobiilivarmenne mahdollistaa koko julkiselle hallinnolle tunnistamisen erittain
edulliseen hintaan ja yhdella sopimuksella mobiilioperaattorin ja Valtiokonttorin kesken. Erillisia Vetuman
asiakasorganisaation ja mobiilioperaattorin keskinaisia sopimuksia ei tarvita operaattoreiden avoimeen ne-
tikulmaan perustuvasta luottamusverkostosta johtuen.
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Ratkaisumalli tunnistamisen kehittamiseen

Julkishallinnon tulisi keskittya seka tunnistamisessa etta sahkoisten palvelujen arkkitehtuurin ja
infrastruktuurin kehittamisessa markkinadynamiikkaa seka kilpailua edistaviin toimenpiteisiin.

Kansalaisten tunnistaminen tulee toteuttaa siten, etta kaikki Viestintaviraston hyvaksymat toimi-
jat voivat tuottaa tunnistuspalvelua. Tassa mallissa kansalaiset ja tunnistamiseen tukeutuvat
palveluntarjoajat voivat vapaasti valita kumppaninsa kaupallisilta markkinoilta. Samalla tulee
huolehtia toimijoiden tarjoamien ratkaisujen mahdollisimman kattavasta yhteensopivuudesta
seka yhteis- ja yleiskayttoisyydesta esimerkiksi toimijoiden keskinaisen luottamusverkoston
avulla. Téllaisesta yhteensopivuudesta on hyva esimerkki mobiilioperaattoreiden tuottama mo-
biilivarmenneratkaisu.

Suomen tunnistusmarkkinan kilpailuongelmat ovat ratkaistavissa kehittamatla nykyista lakia vah-
vasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009). Laki tarvitsee li-
sdyksen, jossa kaikki vahvan sahkdisen tunnistamisen toimijat velvoitetaan tarjoamaan ensitun-
nistamista jarkevin ehdoin toisille vahvan sahkdisen tunnistamisen toimijoille. Tama yksitainen
toimenpide takaisi Suomessa tunnistusmarkkinan nopean kehittymisen, joka palvelisi suoraan
kansalaisia, hallintoa ja elinkeinoelamaa, eika tahan tarvittaisi julkishallinnon varoja.

Edella ehdotettu ratkaisumalli edistaisi myos palveluiden kehittamista kansalaisten yhdenvertai-
suuden ja palvelujen kaytettavyyden nakokulmasta.

3.2 Ammattilaisen tunnistaminen
Ammattilaisen tunnistaminen on kuvattu palveluarkkitehtuurissa erittain hyvin.

Ammattilaisuutta ei tule sitoa erilliseen tunnistusvalineeseen (esimerkiksi nykyinen ns. tervey-
denhuollon ammattilaisvarmenne), vaan tunnistaminen tulee voida hoitaa normaalilla yleiskayt-
toisella tunnistamisen ja allekirjoittamisen valineella. Ammattilaisuus osoitetaan tarvittaessa ha-
kemalla ammattilaistieto asianmukaisesta ja ajantasaisesta ammattilaisrekisterista, esimerkiksi
terveydenhuollon Terhikista.

Arkkitehtuurissa esimerkkina kaytetyssa terveydenhuollon tapauksessa laakarin tulee voida tun-
nistautua mm. e-reseptien tietojarjestelmaén tunnistautumiseen soveltuvalla vahvan sahkdisen
tunnistamisen valineella. Tunnistustilanteessa tieto siitd, onko kyseinen henkilo laakari vai e,
haetaan aina terveydenhuollon ammattilaisrekisterista Terhikista perustuen tunnistusvalineesta
ja Terhikista loytyvaan henkilotietoon (nimi ja hetu/satu).

Nykyinen terveydenhuollon toimijoille suunnattu terveydenhuollon ammattilaisvarmennemalli on
aarimmaisen raskas, kankea ja kallis malli kaikille terveydenhuollon toimijoille (seka julkisille
etta yksityisille toimijoille). Lisaksi nykyinen terveydenhuollon toimintamalli ei tue missaan maa-
rin kehittyvaa paikka- ja paitelaiteriippumatonta tydskentelya: malli toimii ainoastaan kortinlu-
kijalla varustetussa paatelaitteessa. Mallissa ei ole huomioitu esim. alypuhelimia, kimmentieto-
koneita eikd muitakaan moderneja paatelaitteita. Mainittakoon, etta mobiilivarmenteisiin perus-
tuvassa asioinnissa uudet paatelaitteet on otettu huomioon.
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4 Palveluvaylan hallinnoinnissa huomioon otettavaa

Palvelukuvausten saatavuus varmistettava

Palvelukuvausten olemassaolo ja yhdenmukaisuus ovat keskeisia edellytyksia palveluiden kehit-

tamiselle. Palveluvaylan palvelukatalogi tarkoittaa koneluettavassa muodossa olevia palveluku-

vauksia. Naiden palvelukuvausten on oltava rajoituksetta kehittdjien ja ohjelmistoyritysten kay-
tettavissa. Nain voidaan edistda hallitusohjelman mukaista avoimuuskehitysta Suomen julkishat-
linnossa.

Palvelukuvausten olemassaolo, ajantasaisuus ja kdytettavyys on varmistettava sopivan tasoisilla
saadoksilla. Tulee harkita, riittaakoé tahan Tietohallintolain mandaatti vai tarvitaanko asiassa
uutta saantelya.

Kayttédjien oikeudet tietojen kdyton seurantaan varmistettava

Kansallisen palveluvaylan tavoitteena on yksildille, yhteisille ja yrityksille tarjottavien julkisen
hallinnon palvelujen parantaminen hallitusohjelman mukaisesti. Avoin, oikeudenmukainen ja
rohkea Suomi edellyttaa viranomaisten toiminnan ehdotonta lapinakyvyytta.

Kansallisen palveluvaylan arkkitehtuurisuunnittelussa vaatimus on otettu huomioon kuvaamalla
Kansalaisen tietojen kdyton tietopalvelu. Palvelun tarve on ilmeinen ja se tulisikin toteuttaa
kaikkien kayttajaryhmien, myos yhteisojen ja yritysten osalta. Palvelun avulla voidaan varmistaa
yksilojen, yhteisojen ja yritysten oikeudet tarkastella omien tietojensa kayttoa.

Tietojen kayton tietopalvelun kayttokelpoisuuteen vaikuttaa ratkaisevasti se, kuinka pitkalta
ajalta lokitietoja on saatavissa. Virossa esimerkiksi on lainsdadannolia saadetty lokitiedot pysy-
vasti sailytettaviksi. Lokitiedoille tulisi maaritelld lainsaadanndssa vahimmaissdilytysaika. Yhteis-
kunnan digitalisoitumiskehityksen edistyessa tulisi pikaisesti tavoitella lokitietojen pysyvaa sai-
lyttamista.

Kuvausta selkeytettdvd viranomaisten roolien osalta

Arkkitehtuurikuvauksen kohdassa 5.3 on kuvattu palveluvaylatoimintaan liittyvét roolit. Organi-
saatiorooleina on mainittu mm. Valvoja-viranomainen, joka kuvataan seuraavasti:
"Palveluvaylaoperaattorin toimintaa ja kansallisen palveluvaylan toiminnan lainmukaisuutta val-
vova palveluvaylan operatiivisesta toiminnasta ja johtamisesta riippumaton taho.”

Tietosuojavaltuutetulla ja Valtiontalouden tarkastusvirastolla on lainsaadanndssa maaritelty
rooli toiminnan lainmukaisuuden valvojina. Palveluvaylatoiminta ei ole viestintamarkkinalain
alaista toimintaa, joten Viestintavirastolla ei ole valvontaroolia.
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Kuvauksen perusteella jaa epéselvaksi, tarkoitetaanko talla roolilla jotain olemassa olevaa viran-
omaista vai uutta viranomaisroolia? Kuvausta tulisi talta osin selkeyttaa. Mikali tassa tarkoite-
taan uutta viranomaisroolia, asia tulisi tuoda selkeasti esiin myds lainsdddannon muutostarpeita
kasittelevassa kohdassa.

Omistajuus ja hallinta tulee jérjestda toimivaksi kokonaisuudeksi

Arkkitehtuurikuvauksessa on kasitelty palveluvayldn valvonnan ja hallinnan vastuita useassa koh-
dassa. Kohdan 6.2 mukaan palveluvaylan liityntapalvelimien sisallosta, yhdenmukaisuudesta ja
rajapintakuvauksista sekd keskitetyista palveluista vastaa yksi keskitetty taho, palveluvaylan
omistaja. Kohdan 6.5.2 mukaan palveluvaylan omistaja vastaa kaikista keskitetyista ja liitynta-
pisteissa sijaitsevista teknisista palveluista.

Kohdan 6.7.3 mukaan keskitettyjen palvelujen hallinnasta vastaa palveluvaytan yllapitajataho
palveluvaylan omistajan ohjauksessa. Liityntapisteiden ja palveluvaylaan kytkettyjen palvelujen
valvonta ja hallinta on hajautettua. llmeisesti siis palveluvdylaan kytkeytynyt organisaatio (Pal-
veluvayldorganisaatio) vastaa liityntépisteen valvonnasta ja hallinnasta.

Liityntapisteiden 1) omistajuus ja vastuu sisallosta teknisista palveluista seka 2) hallinta- ja val-
vontavastuu ovat kuvauksen mukaan eri tahoilla. Kun liityntapisteen kaikki rajapinnat ovat
avointen, yleisesti kaytossa olevien standardien mukaisia, liityntapisteen palveluiden liittaminen
Palveluvayldorganisaation valvonta- ja hallintajarjestelmiin on helppoa. Palveluvaylaorganisaa-
tiolla ei kuitenkaan valttamatta ole kyvykkyytta suorittaa hallintatoimenpiteita.

Kaytannossa tama johtaisi sithen, etta palveluvaylaan liittynyt organisaatio voi hankkia liitynta-
pisteen tuki- ja yllapitopalvelun vain palveluvaylaoperaattorin kautta.

Suunniteltu omistajuus-, vastuu- ja hallintarakenne ei ole liityntapisteiden osalta toimiva. Palve-
luvaylaoperaattorin tulisi vastata vain liityntapisteen palvelujen ja rajapintojen kuvausten (vaa-
timusten) yllapidosta ja kehittamisesta seka erilaisten teknisten ratkaisujen hyvaksymisesta. Pal-
veluvaylaoperaattori voisi myds tarjota useita erilaisia valmiiksi paketoituja liityntapistepaket-
teja Palveluvayldorganisaatioiden kayttGon arkkitehtuurikuvauksessa esitetylla tavalla.

Palveluvaylaorganisaatiolle jaisi nain mahdollisuus hankkia omaan tieto- ja viestintatekniseen

infrastruktuuriinsa ja henkildston osaamiseen parhaiten soveltuva tekninen ratkaisu. Nain Palve-
luvayldorganisaatio voisi todellisuudessa vastata myos liityntapisteen valvonnasta ja hallinnasta.
Rahoituksen, omistajuuden seka valvonnan ja hallinnan vastuuraja olisi selva ja yhdenmukainen.
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5 Viitearkkitehtuuri - selkeén ja linjakkaan kokonaisuuden var-
mistaminen

Rajapintojen ja toimintojen on oltava standardoituja ja yksikasitteisia

Palveluvaylan toteutuksen selkeys, linjakkuus, pitkaikaisyys ja kehittymiskyky varmistetaan par-
haiten kayttdmalla avointen standardien mukaisia rajapintoja ja maarittelemalla palvelut jouk-
kona standardoituja tai vakiintuneita tietoteknisia palveluita. Tama mahdollistaa valmisohjel-
mistoihin perustuvien ratkaisujen kdyttoonoton tai haluttaessa avoimen lihdekoodin ratkaisujen
kehittamisen.

Poikkeukset toimintoihin ja standardien mukaisiin rajapintoihin luovat tarpeetonta monimutkai-
suutta ja haittaavat ratkaisujen ylldpidettavyytti ja kustannustehokkuutta. Saman organisaation
hallussa olevien palvelujen osalta ei tulisi sallia poikkeuksia, kuten arkkitehtuurikuvauksen koh-
dassa 6.2.1 sivulla 45 esitetdan. Organisaation sisdinen tiedonsiirto ei kuulu palveluvaylan piiriin,
vaan organisaation tulee jarjestaa se itse, mikéli se ei jostain syysta halua kayttaa palveluvaylan
palveluita.

Avoimen datan tuki edellyttédd osin palveluvaylan konseptin muuttamista

Arkkitehtuurikuvauksen kohdassa 6.2.3 esitetdan Avoimen datan liityntédpalvelun toteuttamista
liityntapalvelinten yhteyteen myohemmissa vaiheessa. Kuvauksessa esitettyjen avoimen datan
palveluiden keskeisten haasteiden, palveluiden ja datan l6ytamisen, epéayhtenaisten rajapinto-
jen ja ennakoimattoman kuormituksen, ratkaiseminen palveluvaylan avulla on mahdollista,
mutta se edellyttaa palveluvaylan konseptiin suurta periaatteellista muutosta.

Lahtokohtaisesti palveluvéyla koostuu rajatusta joukosta liityntapisteita, jotka kommunikoivat
vain toistensa kanssa. Niihin ei ole paasya muualta. Tata korostetaan useassa arkkitehtuuriku-
vauksen kohdassa. ‘

Palveluiden ja datan loytamisen helpottaminen ja rajapintojen yhtenaistaminen on mahdollista
palveluvaylan avulla, kun palveluvaylan palvelukatalogi ja kaikkien avoimen datan palvelujen Lii-
tyntapisteet avataan julkisiksi, kaikkien Internetin kayttajien saavutettaviksi palveluiksi.

Palveluvayla ei kuitenkaan ratkaise avoimen datan tarkeinta standardoitavaa seikkaa: datan ko-
nekielista luettavuutta. Tama on ehdoton edellytys avoimen datan palvelujen ja sovellusten syn-
tymiselle ja elinvoimaisen lifketoiminnan kehittymiselle avoimen datan ymparille. Palveluvayla
standardoi vain datan kuljettamiseen tarvittavan kirjekuoren, ei itse datan esittamista.

Avoimen datan tietosisallon esittamisessa tulee kayttda avoimia avoimen datan standardeja, ku-
ten tekeilla olevaa OASIS Open Data Protocol (OData) -standardia®. Niin voidaan helpoiten var-
mistaa laaja alusta- ja ohjelmistotuki avoimelle datalle. OData-standardi sopii esimerkiksi hyvin

2 https: //www.oasis-open.org/committees/tc home.php?wg_abbrev=odata
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yhteen palveluvaylan suunniteltujen viestinvélitysrajapintojen kanssa, silla se on REST-pohjainen
protokolla, joka rakentuu HTTP-, AtomPub- ja JSON-protokollien paalle.

Tietoturvallisuuden ja varautumisen tasojen on oltava tarkoituksenmukaisia

Palveluvaylan keskitetyt ja hajautetut palvelut on suunniteltava niin, etta palveluvayla kokonai-
suutena toimii myos keskitettyjen palvelujen hairiotilanteissa ja suunniteltujen katkojen aikana.
Palveluviylan kaytettavyysvaatimukset tulee maaritella loppukayttajille nakyvien patvelujen
kaytettavyysvaatimusten mukaisesti.

Hallitusohjelman mukaisesti tavoitteena on parantaa kansalaisten kaytettavissa olevia julkisen
hallinnon sdhkoisia palveluja. Digitaaliseen maailmaan osallistuminen on oltava mahdollista
ajasta ja paikasta riippumatta. Julkisen hallinnon sahkdisten palvelujen on tahtokohtaisesti ol-
tava kaytettavissa "aina”.

Palveluvaylan keskitettyjen ja hajautettujen palveluiden palvelutasovaatimukset tulee sovittaa
yhteen toiminnallisen konfiguraation kanssa siten, etta loppukayttajien palveluiden palvelutaso-
vaatimus toteutuu. Liityntapisteiden palveluiden itsendiseen toimintaan vaikuttavat parametrit
ja keskitettyjen palveluiden kaytettavyysvaatimukset tulee sovittaa yhteen.

Tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen ratkaisut tulee suunnitella palvelu-
vaylan keskeisten tietojen tarkemman analyysin pohjalta. Palveluvaylan toiminnassa kaytettava

tieto on padosin julkista tietoa, mika vaikuttaa oleellisesti esimerkiksi vaylan kautta siirrettavien
tietojen salauksen tarpeeseen.
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