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Keskusrikospoliisin lausunto

Asian tausta

Valtiovarainministerid on 14.11.2023 pyytanyt Keskusrikospoliisilta lausun-
toa luonnoksesta hallituksen esitykseksi rikostorjunnasta Tullissa annetun
lain 3 luvun muuttamisesta.

Esityksessa ehdotetut muutokset koskevat erdita salaisia tiedonhankintakei-
noja ja niiden kayton edellytyksia. Tullin rikostorjuntalain 3 lukuun ehdote-
taan tehtavaksi soveltuvin osin vastaavat muutokset kuin pakkokeinolain 10
lukuun, poliisilain 5 lukuun ja rikostorjunnasta Rajavartiolaitoksessa annetun
lain 3 lukuun on tehty. PTR-viranomaisten yhteistydn kannalta pidetaan tar-
keana, etta kaikkien esitutkintaviranomaisten salaisia tiedonhankintakeinoja
koskeva saantely on mahdollisimman yhdenmukaista.
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Keskusrikospoliisi toteaa, ettd ehdotettujen muutosten taustalla ovat pakko-
keinolakiin, poliisilakiin ja rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin tehdyt muutokset. Esityksessa ehdotettuja muutoksia voidaan pitaa
lahtokohtaisesti kannatettavina.

Esitysluonnoksessa ehdotetaan lisattavaksi Tullin rikostorjuntalakiin Tullille
oikeus peiteltyyn tiedonhankintaan tietoverkossa. Peiteltya tiedonhankintaa
tietoverkossa ehdotetaan mahdollistettavaksi ennalta estettdessa Tullin tut-
kittavaksi kuuluvaa rikosta, josta saadetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta.

Keskusrikospoliisi toteaa, etta tietoverkossa tehtava peitelty tiedonhankinta
eroaa yksinomaan tietoverkossa tehtavasta peitetoiminnasta luottamukselli-
sen suhteen puuttumisen liséksi vuorovaikutuksen lyhytkestoisuuden osalta.
Peiteltya tiedonhankintaa koskevan toimivaltuuden kaytdlle on ominaista ni-
menomaan pyrkimys henkildkohtaiseen tapaamiseen tai vastaavaan vuoro-
vaikutukseen tiedonhankinnan kohteen kanssa, mutta ei kuitenkaan vastaa-
vanlaiseen pitkdaikaiseen kanssakaymiseen ja erityisen luottamussuhteen
muodostamiseen kuin peitetoiminnassa. Yksinomaan tietoverkossa tehta-
vasta peitetoiminnasta paattaa Keskusrikospoliisin paallikkd Tullin rikostor-
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junnan paallikon tai tehtdvaan maaratyn salaisen tiedonhankintaan erityi-
sesti koulutetun pidattdmiseen oikeutetun tullimiehen esityksesta. Peitellysta
tiedonhankinnasta paattaa Tullin rikostorjunnan paallikko.

Laajennettaessa Tullin toimivaltuuksia tietoverkossa tehtavan peitellyn tie-
donhankinnan osalta, tulee koulutuksen avulla varmistaa, etta peiteltya tie-
donhankintaa tietoverkossa suorittavat tullimiehet on riittdvasti perehdytetty
tietoverkossa tehtavan peitellyn tiedonhankinnan ja peitetoiminnan eroavai-
suuksista. Peiteltya tiedonhankintaa tai peiteltya tiedonhankintaa tietover-
koissa ei saa kayttaa peitetoimintaa tai yksinomaan tietoverkoissa suoritet-
tavaa peitetoimintaa koskevan saantelyn kiertamiseksi. Keskusrikospoliisi
pitdakin tarkeana, ettd keskeisilla salaisia tiedonhankinta- ja pakkokeinoja
kayttavillda PTR-viranomaisilla on yhteinen ndkemys tietoverkossa toteutet-
tavan peitellyn tiedonhankinnan rajoista suhteessa yksinomaan tietover-
kossa toteutettavaan peitetoimintaan ja peitetoimintaan. Poliisi vastaa valta-
kunnallisesti salaisten pakkokeinojen ja tiedonhankintakeinojen koulutuk-
sista. Keskusrikospoliisi pitdad Tullin osallistumista kyseisiin kouluksiin kes-
keisena yhteisen nakemyksen muotoutumisen kannalta.

Tullin rikostorjuntalain 2 luvun 2 §:n mukaan Tullin on ilmoitettava poliisille
tietoonsa tulleesta epaillysta vakavasta rikoksesta ja kaynnistamastaan toi-
menpiteesta sellaisen rikoksen selvittdmiseksi. lImoitusvelvollisuuden piiriin
kuuluvista rikoksista ja ilmoituksen kaytannon toteutuksesta sovitaan Tullin
ja poliisin valisessa yhteistoiminnassa.

Keskusrikospoliisi pitaa tarkeana, etta poliisilla on yleistoimivaltaisena lain-
valvontaviranomaisena tieto myos Tullin kayttdmista salaisista tiedonhankin-
takeinoista kattavan tilannekuvan muodostamiseksi seka paallekkaisyyksien
valttamiseksi. Tullin rikostorjuntalain 3 lukuun tulisikin selvyyden vuoksi li-
sata edella kuvatun kaltainen ilmoitusmekanismi.

Esitysluonnoksessa ehdotetaan lisaksi poistettavaksi Tullin rikostorjuntalain
3 luvun 21 §:n 2 momentista rajoitus siita, etta teleosoitteen tai telepaatelait-
teen yksilointitietojen hankkimiseksi saadaan kayttda ainoastaan sellaista
teknista laitetta, jota voidaan kayttaa pelkastaan tahan tarkoitukseen. Toi-
mintaan soveltuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi. Pyka-
lan perusteella Tulli voisi kuitenkin jatkossakin hankkia teknisilla laitteilla vain
teleosoitteen tai telepaatelaitteen yksildintitietoja.

Keskusrikospoliisi toteaa, etta perustuslakivaliokunta on aikaisemmin ni-
menomaisesti edellyttanyt nyt poistettavaksi ehdotetun kaltaisen rajoituksen
lisaamista poliisilakiin edellytyksena tavallisen lain saatamisjarjestyksen
kayttamiselle (PeVL 11/2005 vp, s. 9). Vastaavanlaista poistoa esitettiin hil-
jattain pakkokeinolakia koskevassa muutosesityksessa (HE 217/2022 vp).
Perustuslakivaliokunta kiinnitti esityksestd antamassaan lausunnossa
(PeVL 98/2022 vp, s. 4) huomiota siihen, etta saannods tulee joko sailyttaa
talta osin voimassa olevassa muodossaan tai muuten sdaddsperusteisesti
huolehtia valvonnallisin ja teknisin keinoin siita, etta laitetta kaytetaan vain
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yksilGintitietojen hankkimiseen. Tallainen muutos oli perustuslakivaliokun-
nan mukaan edellytyksena lakiehdotuksen kasittelemiselle tavallisen lain
saatamisjarjestyksessa. Muutosesitys poistettiin  perustuslakivaliokunnan
edellyttamalla tavalla esityksesta eduskunnassa, silla esitykseen ei kyetty
tekemaan vaadittuja muutoksia.

Keskusrikospoliisi pitda Tullin rikostorjuntalakiin ehdotettua muutosta perus-
teltuna. Vaatimus siita, etta tietojen hankkimiseen voidaan kayttaa ainoas-
taan sellaista laitetta, jota voidaan kayttaa vain telepaateosoitteen ja tele-
paatelaitteen yksildimiseen, on koettu hankalaksi myds poliisin toiminnassa.
Kaytanndssa yksilointitietojen hankkimiseen kaytettavilla laitteilla voi olla
usein muitakin ominaisuuksia. Siten vaatimus laitteesta, jolla ei voi tehda
muuta kuin hankkia telepaatelaitteen yksilointitietoja, rajaa poliisin ja muiden
lainvalvontaviranomaisten mahdollisuuksia hankkia kustannustehokasta
teknista kalustoa.

Keskusrikospoliisi toteaa, ettd vastaava muutos tulisikin tehda mahdollisim-
man nopeasti myds pakkokeinolain ja poliisilain teleosoitteen tai telepaate-
laitteen yksilGintitietojen hankkimista koskeviin saanndksiin. Nyt lausutta-
vana olevassa esityksessa ei ole kuitenkaan Keskusrikospoliisin nakemyk-
sen mukaan riittavalla tavalla huolehdittu perustuslakivaliokunnan edellytta-
mista valvonnallisista ja teknisistd vaatimuksista.

Keskusrikospoliisin paallikko
Poliisineuvos Robin Lardot

Ylitarkastaja Pauliina Martikainen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméassa. Poliisi
14.12.2023 klo 13:31. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



