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Lausuntotiivistelmd; luonnos hallituksen esitykseksi laiksi rikostorjunnasta Tullissa

annetun lain 3 luvun muuttamisesta

1. Esitysluonnoksen péiasiallinen sisilto ja lausuntopyynto

Esityksesséd ehdotetaan muutettavaksi rikostorjunnasta Tullissa annettua lakia (623/2015), jaljempéana Tullin rikostorjuntalaki.
Muutokset koskevat salaisia tiedonhankintakeinoja koskevaa lain 3 lukua. Luku perustuu olennaisilta osiltaan pakkokeinolain
10 luvun sddnnoksiin salaisista pakkokeinoista. Tdtd taustaa vasten on tarpeen tehdé soveltuvin osin vastaavat muutokset
Tullin rikostorjuntalain 3 lukuun, kuin mité on tehty pakkokeinolain 10 lukuun ja poliisilain 5 lukuun (laki 452/2023 ja
492/2023) ja Rajavartiolaitoksen rikostorjuntalain 3 lukuun (EV 9/2023 vp).

Salaisena tiedonhankintakeinona toteutettavan televalvonnan lupaa ei enéé jatkossa 1dhtokohtaisesti rajoitettaisi vain tiettyihin
luvan hakemisen hetkelld tiedossa oleviin teleosoitteisiin tai telepéételaitteisiin. Peitelty tiedonhankinta ehdotetaan
mahdollistettavaksi tietoverkossa tehtyné ennalta estettidessd Tullin tutkittavaksi kuuluvaa rikosta, josta sédéddetty ankarin
rangaistus on vahintdin kaksi vuotta vankeutta. Tekniseen laitteeseen kohdistuvaa teknistd kuuntelua saisi toimeenpanna
laitteen sijaintipaikasta riippumatta (ns. ndppaimistokuuntelu). Lisdksi esitysluonnoksen mukaan ylimdardisen tiedon kaytto
mahdollistettaisiin selvitettdessd Tullin tutkittavaksi kuuluvia tullirikoksena pidettdvid huumausainerikoksia, joista sdddetty
ankarin rangaistus on kaksi vuotta vankeutta.

Erdiden muutosten tarkoituksena on liséksi selventda rikostorjunnasta Tullissa annetun lain sellaisia sddnndksié, jotka ovat
kaytinnossi osoittautuneet epéselviksi tai tulkinnanvaraisiksi.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian vuoden 2024 alussa.
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Suomen Poliisijérjestdjen liitto
Suomen Syyttajayhdistys ry*
Suomen tuomariliitto ry
Suomen Yrittéjat
Syyttéjélaitos*

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*
Tietosuojavaltuutetun toimisto
Tulli*

Tulliliitto™*

Tullin Akavalainen Yhdistys ry
Tullivirkamiesliitto
Tuomioistuinvirasto
Ulkoministerid

2. Tiivistelmét annetuista lausunnoista
2.1. Eduskunnan oikeusasiamies
Televalvonnan henkilosidonnaisuus

Eduskunnan oikeusasiamies (EOA) totesi olleensa eri yhteyksissd kuultavana poliisilain ja Rajavartiolaitoksen
rikostorjuntalain vastaavien muutosten yhteydessi ja pitdnyt televalvontaluvan muuttamista henkildsidonnaiseksi
perusoikeussuojan ndkokulmasta ongelmallisena, silld ndin kohdehenkildn ja teleosoitteen tai telepédtelaitteen vilinen yhteys
jéé tuomioistuinkontrollin ulkopuolelle. EOA viittasi sithen, mitd perustuslakivaliokunta on todennut poliisilain vastaavaa
ehdotusta koskevassa lausunnossaan (PeVL 99/2022 vp — HE 275/2022vp, s. 2-3), ettd kysymys on huomattavasta ja
periaatteellisesti merkittavéstd muutoksesta perustuslain 10 §:ssé turvatun luottamuksellisen viestin salaisuuden suojan
rajoittamista koskevaan lainsdadéntdon ja siihen, ettd valiokunnan mukaan ehdotettu muutos oli omiaan heikentdmééan
salaisten tiedonhankintakeinojen kayttod koskevaa oikeussuojaa. EOA kiinnitti huomiota valiokunnan ehdotukseen, etti
hallintovaliokunnan tulisi harkita sdéntelyn muuttamista luottamuksellisen viestin salaisuuden suojan paremmin huomioon
ottavaksi. EOA totesi kuitenkin hallintovaliokunnan nikemyksen, etti esilld olevassa hallituksen esityksessé ei ehdotettu
muutettaviksi teletiedonhankintakeinojen edellytyksid koskevaa sdintelyé tai esimerkiksi sitd, mihin liittymiin tai laitteisiin
teletiedonhankintakeinoja voidaan kohdistaa. Kysymys oli hallintovaliokunnan mukaan paitoksentekotason muuttamisesta
asiassa, jossa pidittdimiseen oikeutetulla poliisimichelld tai suojelupoliisin padllyst6on kuuluvalla poliisimiehelld on
nykyisinkin vahva asema. Hallintovaliokunta korosti, ettd ehdotetun sddntelyn mukaan pidattdimiseen oikeutetun poliisimiehen
tai suojelupoliisin paallyston kuuluvan poliisimiechen on tehtdvé toimenpiteen kohteena olevista teleosoitteista tai -
paatelaitteista erillinen péatos, jossa on nimenomaisesti perusteltava syyt niiden valitsemiselle. Valiokunnan mukaan
perusteluvelvollisuus tarkentuu nykyisestd, ja pdétos voi olla myos laillisuusvalvonnan kohteena. Valiokunnalle esitetyn arvion
mukaan ehdotus parantaa niilta osin luottamuksellisen viestin salaisuuden suojaa. EOA totesi lopuksi, ettd kun lainsddtdja on
hyviksynyt ratkaisun poliisin ja Rajavartiolaitoksen osalta, ei EOA:lla ole ehdotuksen osalta enempii lausuttavaa.

Teknisen laitteen tekninen kuuntelu (ns. ndppdimistokuuntelu)

Teknistd kuuntelua koskevaan Tullin rikostorjuntalain 3 luvun 13 §:n 3 momenttiin ehdotetaan muutosta, jonka mukaan Tulli
saisi kohdistaa teknistd kuuntelua tekniseen laitteeseen sen sijaintipaikasta riippumatta, jos kuuntelu kohdistuu vain tekniseen
laitteeseen, eiki tilaan, jossa laite sijaitsee. Siten titd ns. ndppdimistokuuntelua ei koskisi 2 momentin rajoitus, jonka mukaan
teknistd kuuntelua ei saa kohdistaa vakituiseen asumiseen kaytettdvaan tilaan. Perustelujen mukaan (s. 10) ”suojan tarpeen
johdosta ei ole normaalisti perusteltua rinnastaa ndppédimistokuuntelua asuntokuunteluun.” EOA totesi olevansa tésti jossain
méérin eri mieltd, silld kotirauhan piiriin tunkeutumista on sekin, ettd “kuunnellaan” néppaimistdd laitteesta, jota kéytetdan
kotirauhan suojaa nauttivassa tilassa. EOA:n mukaan voidaan ajatella, ettd nappdimistod kdytetdén samalla tavalla kuin
keskustellaankin ja kaikkein yksityisimmiksi koetut asiat tehddén kotirauhan piirissd. Ndin ollen EOA:n mukaan ei voida pitéa
ongelmattomana ajatusta siité, ettd kotirauhan suojan tarpeen kannalta ei olisi merkitysta silld, tapahtuuko
néppdimistokuuntelulla seurattava toiminta asumiseen kaytettédvéssd vai muussa tilassa. EOA totesi kuitenkin lopuksi, ettd kun
lainsditdja on hyviksynyt ratkaisun poliisin ja Rajavartiolaitoksen osalta, ei EOA:1la ole ehdotuksen osalta enempéd
lausuttavaa.
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Ylimddrdisen tiedon kdyttdminen

Yliméérdista tietoa saisi ehdotuksen mukaan jatkossa kdyttdd myos, jos ylimédréisen tiedon kédyttdmiselld voidaan olettaa
olevan erittdin tirked merkitys tullirikoksen selvittdmiselle ja kyse on tullirikoksena pidettévéstd huumausainerikoksesta.
Voimassa olevan lain mukaan yliméérdista tietoa saa kéyttidd edelld mainituin edellytyksin ja jos rikoksesta siédetty ankarin
rangaistus on vahintiddn kolme vuotta vankeutta. EOA piti kysymyksenalaisena, onko huumausainerikoksissa kysymys
sellaisesta perustuslain 10 §:n 4 momentissa tarkoitetusta rikoksesta, joka vaarantaa yksilon tai yhteiskunnan turvallisuutta.
EOA totesi, ettd vaikka huumausainerikoksesta sédddetty ankarin rangaistus on vankeutta enintdéin kaksi vuotta vankeutta,
oikeuskdytdnndssid huumausainerikoksista useimmiten seuraa vain sakkorangaistus. EOA viittasi kuitenkin
perustuslakivaliokunnan lausuntokdytdant66n, jonka mukaan perustuslakivaliokunta on katsonut huumausainerikosten kuuluvan
yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin ja, ettd hallintovaliokunta on linjannut, ettd
huumausainerikosten yleinen haitallisuus seké yksilon ettd yhteiskunnan kannalta perustelee yliméardisen tiedon kdyton
mahdollistamista rikoksen selvittimisessé ja piti perusteltuna, ettd huumausainerikos sisdllytetddn yliméaérdisen tiedon
kéayttdmisen mahdollistavaan poliisilain 5 luvun 54 §:n 2 momentin perusterikosluetteloon. EOA totesikin tdmén osalta, etti
kun néin on poliisilain kohdalla sdddetty, ei EOA:lla ole ehdotuksesta enempéé lausuttavaa.

Teleosoitteen tai telepdiitelaitteen yksilointitietojen hankkiminen

Ehdotuksen mukaan teleosoitteen tai telepaételaitteen yksildintitietojen hankkimiseen kaytettdvin laitteen [ns. IMSI-catcher] ei
endd tarvitsisi olla sellainen, etti sitd voidaan kdyttd4 vain tdhin tarkoitukseen. Siten Liikenne- ja viestintiviraston tarkastus
ulottuisi vain siihen, etti laite ei ominaisuuksiensa vuoksi aiheuta haitallista hiiri6td yleisen viestintdverkon laitteille tai
palveluille. Voimassa olevan lain mukaan Tulli saa kayttda teleosoitteen tai telepaételaitteen yksildintitietojen hankkimiseen
ainoastaan sellaista teknisté laitetta, jota voidaan kdyttad vain edelld mainittuun tehtévéén ja viestintavirasto tarkastaa teknisen
laitteen vaatimustenmukaisuuden sekd sen, ettei laite ominaisuuksiensa vuoksi aiheuta haitallista hdiriota yleisen
viestintdverkon laitteille tai palveluille.

EOA totesi, ettd vastaavaa muutosta ehdotettiin poliisille edelld mainitussa hallituksen esityksessd HE 275/2022 vp. Muutosta
perusteltiin nykytilan arviointia koskevassa jaksossa silld, ettd teknisten ratkaisujen monipuolistuessa ja kehittyessa
perusteltuna ei voida pitda, ettd pykéldssa tarkoitettuun toimintaan tulisi jatkossakin hankkia vain laitteita, joiden tulisi soveltua
pelkdstdin teleosoitteen ja telepédtelaitteen yksildimiseen. Mahdollisena voidaan pitéé, ettd saatavilla ei jossain vaiheessa ole
pelkdstddn tdhdn tarkoitukseen soveltuvia laitteita, tai ettd téllaisten hankkiminen ei ainakaan ole kokonaistaloudellisesti
perusteltua.

EOA viittasi perustuslakivaliokunnan lausuntoon, jossa valiokunta totesi, ettd sddnnds tuli joko sdilyttda tdltd osin voimassa
olevassa muodossaan tai muuten sdddosperusteisesti huolehtia valvonnallisin ja teknisin keinoin siité, ettd laitetta kdytetddn
vain yksildintitietojen hankkimiseen. Téllainen muutos oli edellytyksend lakiehdotuksen késittelemiselle tavallisen lain
sdatamisjarjestyksessd. Perustuslakivaliokunta ei siis pitdnyt poliisilain muutosta koskevassa hallituksen esityksessé esitettyjé
perusteluja riittdvind poliisilakiin ehdotetulle laitteen ominaisuuksia koskevalle poistolle.

Hallintovaliokunta ehdotti perustuslakivaliokunnan séatimisjarjestysti koskevan huomautuksen huomioon ottamiseksi tdta
koskevan kohdan poistamista lakiehdotuksesta, eikd poliisilakia téltd osin muutettu. EOA totesi, ettei ehdotusta ole perusteita
arvioida eri tavalla kuin mité perustuslakivaliokunta edelld kerrotusti teki poliisilain osalta, eikd ehdotukselle ole esitetty
muitakaan hyvéksyttivid perusteita ja ndin ollen Tullin rikostorjuntalaissa ei voida siétééd puheena olevasta asiasta eri tavalla ja
viljemmin kuin poliisilaissa.

2.2. Elinkeinoeliimén keskusliitto (EK)
Yleistdi

EK keskittyi lausunnossaan erityisesti niihin esityksen kohtiin, jotka liittyvét yrityksille osoitettaviin tietopyyntdihin tai muihin
toimenpiteisiin. EK:n mukaan Tullin rikostorjuntalain 3 luvun salaisia pakkokeinoja koskeviin sddnnoksiin ehdotetaan useita
muutoksia, joilla olisi vaikutusta my6s luvussa tarkoitettujen tieto- tai toimenpidepyyntdjen kohteena oleviin yrityksiin,
erityisesti teleoperaattoreihin ja, ettd velvoittavien sdédnndsten on oltava niin yksiselitteisié ja selkeitd, ettei niihin j&a
tulkinnanvaraa. Tulkinnanvaraisuus lisdé yksittdisiin pakkokeinopédtoksiin kuluvaa selvittelyaikaa operaattorilla ja hidastaa
tietojen saamista viranomaisen kannalta. Tulkinnanvaraisuus estdd myos automaation kdyton tydvaiheissa ja pakottaa
operaattorit manuaalisiin tydnkulkuihin.
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Televalvonnasta pddttiminen (6 §)

EK:n mukaan 6 §:44n ehdotetuista muutoksista seuraisi, ettd jatkossa televalvontalupaa koskevassa hakemuksessa ja
paitdoksessi ei endd lueteltaisi erikseen kaikkia niité telepédtelaitteita tai -osoitteita, joita vaatimus tai paétos koskee, vaan
tuomioistuin voisi myontda luvan viesteihin, jotka ovat lahtdisin epéillyn hallussa olevasta tai hdnen oletettavasti muuten
kayttimastd teleosoitteesta tai telepditelaitteesta taikka vastaanotettavina tillaiseen laitteeseen niité osoitteita tai laitteita
yksiloiméttd. Muutoksen takia Tullin ei tarvitsisi hakea erikseen yksittdisid lupia myoskaén sellaisille henkilon hallussa oleville
teleosoitteille tai -laitteille, jotka selvidvit vasta luvan myontdmisen jélkeen. Tama vaikuttaa luonnollisten henkildiden
oikeuksiin kohdistuviin riskeihin. EK:n mukaan teleoperaattoreilla ei vélttdmétta ole kdytdssédédn ajantasaista tietoa esimerkiksi
liittymaén kayttdjistd, eikd teleoperaattoreiden vastuulla ei voi olla selvittdd, mité liittymid henkil611d on kdytdssddn. Pykéldan
ehdotetusta muutoksesta ei saa siten aiheutua lisétyota teleoperaattoreille. Lisdksi EK totesi, ettei viestinndn
luottamuksellisuutta myoskain tule vaarantaa episelvilld kayttdjatiedolla. Laite- ja liittymékohtaisuudesta luopumista on
perusteltu esityksessa silld, ettd se aiheuttaa samassa asiassa useita perakkéisii televalvontalupien valmistelu- ja
kasittelyprosesseja seka Tullissa ettd tuomioistuimissa. EK korosti kuitenkin sité, ettd muutokset tulevat kuitenkin lisidmaén
oleellisesti teleoperaattoreihin kohdistuvien viranomaiskyselyjen volyymia. Samoin viranomaisten asiantuntijuus korostuu ja
virkavastuu laajenee.

Peitelty tiedonhankinta (11 §)

Pykéladn ehdotetaan lisdttdviksi uusi 4 momentti, jonka mukaan Tulli saa kohdistaa henkil6dn peiteltyéd tiedonhankintaa
tietoverkossa, jos henkilon lausumien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvan
rikokseen, josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta. Esitysluonnoksen perusteluiden mukaan
tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi kynnys kuin muulle peitellylle
tiedonhankinnalle. EK oli timén suhteen hyvin kriittinen ja totesi, ettd huomioiden sen, kuinka laajasti ihmiset nykyaén
hoitavat asioitaan tietoverkoissa ml. henkilokohtainen, yksityinen viestintinsd, kategorinen ajatus siité, ettd yksityisyyden
suojaan puuttuvien toimien kynnys saisi tietoverkoissa olla alempi kuin muutoin on tdysin kestdméaton.

Teleosoitteen tai telepdidtelaitteen yksilointitietojen hankkiminen (21 §)

Saannoksen 2 momentista ehdotetaan poistettavaksi rajoitus siité, ettd teleosoitteen tai telepéételaitteen yksildintitietojen
hankkimiseksi saadaan kéyttii ainoastaan sellaista teknisté laitetta, jota voidaan kéyttda pelkéstién tdhin tarkoitukseen.
Toimintaan soveltuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi. EK huomautti, ettd eduskunnan
perustuslakivaliokunta esitti vuonna 2022 sekid pakkokeinolain 10 lukuun ehdotettujen muutosten késittelyn yhteydessa, ettid
poliisilain 5 lukuun ehdotettujen muutosten késittelyn yhteydessd, ettei tuolloin esitetylle edelld kerrottua vastaavalle
rajoituksen poistamiselle ollut esitetty riittdvid perusteluja. Pakkokeinolain 10 luvun osalta myos eduskunnan lakivaliokunta
ehdotti mietinngssddn, ettei hallituksen esityksen mukaista rajoituksen poistamista tehtdisi. Poliisilain 5 luvun osalta samaa
esitti mietinndssddn puolestaan eduskunnan hallintovaliokunta. Kumpaakaan lakia ei valiokuntien kannanottojen vuoksi nilta
osin muutettu ehdotetulla tavalla. EK mukaan on erittdin tdrkeda huolehtia, ettei teleosoitteen tai telepéitelaitteen
yksildintitietojen hankkimisen helpottaminen eri teknisilla laitteilla my6skain aiheuta hairiotd verkoille. EK totesi timén
ehdotuksen osalta, ettei Tullin rikostorjuntalain osalta ole ndhtévissi perusteluja, miksi asiassa tulisi nyt paitya toisenlaiseen
lopputulokseen. EK ehdottikin, ettéd luonnoksen ehdotus rajoituksen poistamisesta poistetaan lopullisesta hallituksen
esityksesta.

Teleyrityksen oikeus korvaukseen

Sdhkoisen viestinndn palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion varoista korvaus
yksinomaan viranomaisen avustamiseksi hankittujen jérjestelmien, laitteistojen ja ohjelmistojen investoinneista ja ylldpidosta
aiheutuneista valittomistd kustannuksista. EK mukaan teleyrityksilla tulisi aina olla oikeus tdysimadrdiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos henkildstokustannuksista. EK viittasi tissd myos
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n asiassa antamaan lausuntoon.

2.3. Helsingin hovioikeus (HO)

HO toteaa lausunnossaan, ettd hallituksen esitysluonnoksessa ehdotetut muutokset vastaavat pddosin sanottuihin muihin
lakeihin jo tehtyja muutoksia. Ehdotetut muutokset ovat padosin tarpeellisia ja hallituksen esitysluonnos on ldhtokohtaisesti
kannatettava.
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HO toteaa, ettd televalvontaluvan alkamishetked koskeva oikeuskdyténtd on ollut yleisesti vaihtelevaa, minké johdosta
ehdotettu 6 §:n 4 momentin tdismennys luvan alkamishetkestd on tarpeellinen ja kannatettava. Myds muut 6 §:34n ehdotetut
muutokset, joilla pddsdaannoksi tulisi televalvontaluvan myontdmisen henkilésidonnaisuus ja ainoastaan tuntemattomien
televalvonnan kohteena olevien henkildiden osalta vaatimus tulisi kohdistaa tiettyyn teleosoitteeseen tai telepéiételaitteeseen,
ovat kannatettavia. Muutosten voidaan arvioida sdéstévin viranomaisten resursseja. HO pitad tarpeellisena perusteluissa olevaa
tdsmennystd, jonka mukaan yksittéisié lupia sellaisille henkilon teleosoitteille tai telepéatelaitteille, jotka selvidvit vasta luvan
myoOntdmisen jélkeen, ei tarvitsisi hakea, mutta myos téllaista mydhemmin aloitettua valvontaa koskee alkuperdisen paatoksen
voimassaoloaika. Erityisen kannatettavana laillisuusvalvonnan ja televalvonnan kohteena olevan henkilén oikeusturvan
kannalta HO pitéé ehdotusta, jonka mukaan pidattdmiseen oikeutetun tullimiehen tulisi tehdi televalvonnan kohteena olevista
teleosoitteista tai telepéételaitteista erillinen perusteltu paétds. Vastaavasti ehdotettu tdsmennys salaisen tiedonhankintakeinon
kaytostd ilmoittamista koskevaan 57 §:44n on kannatettava.

HO kiinnittda 6 §:n osalta huomiota siihen, ettd ehdotetussa uudessa 6 momentissa on viitattu tuntemattomaan epailtyyn. Talta
osin HO toteaa, ettd sddnndksessa tulisi epdillyn sijasta viitata S momentin 2 kohdassa tarkoitettuun henkild6n eli henkil66n,
jonka voidaan perustellusti olettaa syyllistyvan 1 kohdassa tarkoitettuun rikokseen. Vastaava viittaus on siséllytetty ehdotuksen
44 §:a4n. Myos poliisilain 5 luvun 10 §:ssé ja rikoksentorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun 18 §:ssé on
sdddetty vastaavasti.

Voimassa olevan teknisté kuuntelua ja sen edellytyksid koskevan 13 §:n 2 momentin mukaan teknisté kuuntelua ei saa
kohdistaa vakituiseen asumiseen kéytettédvién tilaan. Esitysluonnoksessa on ehdotettu muutosta, jonka mukaan Tulli saisi
kohdistaa pelkéstddn tekniseen laitteeseen kohdistuvaa teknistd kuuntelua laitteen sijaintipaikasta riippumatta. HO toteaa, ettd
mahdollisten tulkintaepdselvyyksien vélttdmiseksi ehdotuksen suhdetta 2 momentin sdénnokseen tulisi selventdd (esimerkiksi
lisddmalld ehdotukseen sanamuoto "2 momentissa sdddetyn estamattd").

Ylimédraisen tiedon kdyttdmisen osalta esitysluonnoksessa on ehdotettu, ettd ylimaardisen tiedon kayttdminen sallittaisiin, kun
kyse on tullirikoksena pidettidvastd huumausainerikoksesta (53 §). Myos télloin lisdedellytyksend olisi, ettd ylimdardisen tiedon
kayttamiselld voidaan olettaa olevan erittdin tirked merkitys tullirikoksen selvittdmiselle. Ottaen huomioon hallituksen
esityksesté laiksi poliisilain muuttamiseksi annettu eduskunnan perustuslakivaliokunnan lausunto (PeVL 99/2022 vp) ja
eduskunnan hallintovaliokunnan mietint6 (HaVM 42/2022 vp) ehdotettu muutos ei HO:n mukaan anna aihetta lausua siitd
enempéd.

2.4. Helsingin Kirijioikeus (KiO)

K40 toteaa lausunnossaan, ettd esitetyt muutokset vastaavat pakkokeinolakiin, poliisilakiin seka rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin jo aiemmin tehtyjd muutoksia ja, ettd sddntelyn yhdenmukaistaminen on perusteltua.
K40 pitda esitettyjd muutoksia kannatettavina ja perusteltuina. K&O:n mukaan esitetty muutos siitd, ettd televalvontalupa
muuttuu henkildsidonnaiseksi ja pidattimiseen oikeutettu tullimies tekee itse erillisen paétoksen televalvonnan kohteena
olevista teleosoitteista ja telepditelaitteista muutoin kuin epdillyn ollessa tuntematon, arvioidaan hyvin vahan véhentavin
lupakdsittelyiden méérad tuomioistuimissa seké tuovan siten resurssisddstoja. KaO katsoo, ettd resurssisddstojen méiédra on
kuitenkin tdltd osin hyvin vdhiinen.

2.5. Juristiliitto

Juristiliitto kannattaa lausunnossaan annettua esitysluonnosta. Ehdotetut muutokset vastaavat liiton mukaan vuoden 2023
aikana tehtyjd muutoksia mm. pakkokeinolakiin, poliisilakiin sekd Rajavartiolaitoksen rikostorjuntalakiin. Tulli on liiton
mukaan omalla toimialallaan merkittdva esitutkintaviranomainen, joten on olennaista, ettd toimivaltuudet ovat PTR-
toimijoiden kesken yhtenevéiset. Juristiliitto toteaa lausunnossaan kuitenkin, etté tulevaisuudessa olisi syyté harkita PTR
viranomaisten rikoksentorjuntaan liittyvien lakien yhdistdmisté. Juristiliiton nikemyksen mukaan olisi tarkoituksenmukaista
koota sdadnnokset esitutkintaviranomaisesta riippumatta esimerkiksi pakkokeinolakiin. Nykyiset useat erilliset lait aiheuttavat
sekaantumisen ja tulkinnallisten ristiriitojen lisd&ntymistd. Erilaisia, esitutkintaviranomaisesta riippuvaisia menettelyjé ei voi
mydskéadn pitdd toivottavana. Erityisesti samaan prosessiin liittyvien sdénndsten ja menettelyjen eroavaisuudet eri lakien vélilla
aiheuttavat helposti erehdyksié ja haasteita lakien tulkinnassa. Toisistaan poikkeavat menettelyt voivat aiheuttaa haasteita
syyteharkinnan ja oikeuskdsittelyn aikana, kun eroavaisuudet saattavat aiheuttaa virheellisten prosessivéitteiden tekemista.
Yksi yhteinen ja yhdenmukainen, samassa laissa sdédetty menettely edistiisi liiton mukaan my0s sen ennakoitavuutta.
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2.6. Keskusrikospoliisi (KRP)

KRP toteaa lausunnossaan, ettd ehdotettujen muutosten taustalla ovat pakkokeinolakiin, poliisilakiin ja rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin tehdyt muutokset. Esityksessa ehdotettuja muutoksia voidaan pitda 1dhtdkohtaisesti
kannatettavina.

Esitysluonnoksessa ehdotetaan lisattaviksi Tullin rikostorjuntalakiin Tullille oikeus peiteltyyn tiedonhankintaan tietoverkossa.
Peiteltya tiedonhankintaa tietoverkossa ehdotetaan mahdollistettavaksi ennalta estettidessa Tullin tutkittavaksi kuuluvaa rikosta,
josta siddetty ankarin rangaistus on vihintéédn kaksi vuotta vankeutta. KRP toteaa, etté tietoverkossa tehtdva peitelty
tiedonhankinta eroaa yksinomaan tietoverkossa tehtévésté peitetoiminnasta luottamuksellisen suhteen puuttumisen lisiksi
vuorovaikutuksen lyhytkestoisuuden osalta. Peiteltyé tiedonhankintaa koskevan toimivaltuuden kéytdlle on ominaista
pyrkimys henkilokohtaiseen tapaamiseen tai vastaavaan vuorovaikutukseen tiedonhankinnan kohteen kanssa, mutta ei
kuitenkaan pitkdaikaiseen kanssakdymiseen ja erityisen luottamussuhteen muodostamiseen kuin peitetoiminnassa. KRP tuo
esiin sen, ettd yksinomaan tietoverkossa tehtavisti peitetoiminnasta padttad KRP:n paéllikkd Tullin rikostorjunnan péallikon
tai tehtdvaan madratyn salaisen tiedonhankintaan erityisesti koulutetun pidédttimiseen oikeutetun tullimichen esityksesta.
Peitellysté tiedonhankinnasta péaattad taas Tullin rikostorjunnan pééllikko. KRP toteaa, ettd laajennettaessa Tullin
toimivaltuuksia tietoverkossa tehtidvin peitellyn tiedonhankinnan osalta, tulee koulutuksen avulla varmistaa, ettd peiteltya
tiedonhankintaa tietoverkossa suorittavat tullimiehet on riittdvasti perehdytetty tietoverkossa tehtdvén peitellyn
tiedonhankinnan ja peitetoiminnan eroavaisuuksista. Peiteltyd tiedonhankintaa tai peiteltyd tiedonhankintaa tietoverkoissa ei
saa kdyttdd peitetoimintaa tai yksinomaan tietoverkoissa suoritettavaa peitetoimintaa koskevan saantelyn kiertdmiseksi. KRP
pitddkin tarkednd, ettd keskeisilla salaisia tiedonhankinta- ja pakkokeinoja kéyttdvillda PTR-viranomaisilla on yhteinen nikemys
tietoverkossa toteutettavan peitellyn tiedonhankinnan rajoista suhteessa yksinomaan tietoverkossa toteutettavaan
peitetoimintaan ja peitetoimintaan. Lisdksi KRP korostaa, ettd poliisi vastaa valtakunnallisesti salaisten pakkokeinojen ja
tiedonhankintakeinojen koulutuksista ja pitdd Tullin osallistumista kyseisiin kouluksiin keskeisend yhteisen ndkemyksen
muotoutumisen kannalta.

Tullin rikostorjuntalain 2 luvun 2 §:n mukaan Tullin on ilmoitettava poliisille tictoonsa tulleesta epdillysti vakavasta rikoksesta
ja kéiynnistimaistdin toimenpiteestd sellaisen rikoksen selvittimiseksi. Keskusrikospoliisi pitd tirkedna, ettd poliisilla on
yleistoimivaltaisena lainvalvontaviranomaisena tieto myds Tullin kiyttdmisti salaisista tiedonhankintakeinoista kattavan
tilannekuvan muodostamiseksi sekd pééllekkdisyyksien vilttamiseksi. KRP Tullin rikostorjuntalain 3 lukuun tulisikin
selvyyden vuoksi lisétd edelld kuvatun kaltainen ilmoitusmekanismi.

Esitysluonnoksessa ehdotetaan lisdksi poistettavaksi Tullin rikostorjuntalain 3 luvun 21 §:n 2 momentista rajoitus siitd, ettd
teleosoitteen tai telepédtelaitteen yksildintitietojen hankkimiseksi saadaan kdyttdd ainoastaan sellaista teknisté laitetta, jota
voidaan kéyttdd pelkdstddn tdhén tarkoitukseen. Toimintaan soveltuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi.
Pykélén perusteella Tulli voisi kuitenkin jatkossakin hankkia teknisilld laitteilla vain teleosoitteen tai telepédtelaitteen
yksilGintitietoja. KRP toteaa, ettd perustuslakivaliokunta on aikaisemmin nimenomaisesti edellyttdnyt nyt poistettavaksi
ehdotetun kaltaisen rajoituksen lisddmista poliisilakiin edellytyksend tavallisen lain sddtdmisjérjestyksen kdyttamiselle. KRP
huomauttaa, ettd vastaavanlaista poistoa esitettiin hiljattain pakkokeinolakia koskevassa muutosesityksessa.
Perustuslakivaliokunta kiinnitti esityksestd antamassaan lausunnossa huomiota siihen, ettd sddnnds tulee joko sdilyttaa talta
osin voimassa olevassa muodossaan tai muuten sdddosperusteisesti huolehtia valvonnallisin ja teknisin keinoin siit4, ettd
laitetta kdytetdéin vain yksildintitietojen hankkimiseen. Muutosesitys poistettiin perustuslakivaliokunnan edellyttimalli tavalla
esityksestd eduskunnassa, sillé esitykseen ei kyetty tekemién vaadittuja muutoksia.

KRP pitda kuitenkin Tullin rikostorjuntalakiin ehdotettua muutosta perusteltuna. Vaatimus siitd, etté tietojen hankkimiseen
voidaan kéyttdd ainoastaan sellaista laitetta, jota voidaan kayttdé vain telepdéteosoitteen ja telepditelaitteen yksildimiseen, on
koettu hankalaksi my0s poliisin toiminnassa. Kéytdnnossé yksildintitietojen hankkimiseen kaytettivilla laitteilla voi olla usein
muitakin ominaisuuksia. Siten vaatimus laitteesta, jolla ei voi tehdd muuta kuin hankkia telepéatelaitteen yksilointitietoja, rajaa
poliisin ja muiden lainvalvontaviranomaisten mahdollisuuksia hankkia kustannustehokasta teknistd kalustoa. KRP toteaa, ettd
vastaava muutos tulisikin tehdd mahdollisimman nopeasti my6s pakkokeinolain ja poliisilain teleosoitteen tai telepédtelaitteen
yksildintitietojen hankkimista koskeviin sdénnoksiin. Nyt lausuttavana olevassa esityksessa ei ole kuitenkaan KRP:n
nidkemyksen mukaan riittdvalla tavalla huolehdittu perustuslakivaliokunnan edellyttdmistd valvonnallisista ja teknisista
vaatimuksista.

2.7. Liikenne- ja viestintiministerio (LVM)

LVM pitéa yleisesti kannatettavana ehdotuksen lahtokohtaa, ettd salaisia pakkokeinoja koskevia sddnndksié uudistetaan
yhdenmukaisesti ja ettd sdintely on téltd osin mahdollisimman saman sisdltoistd. Luonnoksessa ehdotetaan muutettavan Tullin
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rikostorjuntalakia siten, ettd salaisena tiedonhankintakeinona toteutettavan televalvonnan lupaa ei endi jatkossa
lahtdkohtaisesti rajoitettaisi vain tiettyihin luvan hakemisen hetkelld tiedossa oleviin teleosoitteisiin tai telepdételaitteisiin.
Liikenne- ja viestintdministerid pitdd ehdotetun sddntelyn tavoitetta kannatettavana, mutta samalla on varmistuttava siitd, ettd
seurattavien henkildiden laitteita tai osoitteita ei lisdtd seurantaan liian kevein perustein sivullisten luottamuksellisen viestin
suojaamiseksi. LVM viittaa tdltd osin perustuslakivaliokunnan poliisilain ja pakkokeinolain yhteydessé antamiin lausuntoihin.
Vastaavat ehdotukset merkitsivét perustuslakivaliokunnan mukaan huomattavaa ja periaatteellisesti merkittdvda muutosta
perustuslain 10 §:ssé turvatun luottamuksellisen viestin salaisuuden suojan rajoittamista koskevaan lainsdadantdon.
Perustuslakivaliokunnan késityksen mukaan ehdotettu muutos on omiaan heikentdméén telepakkokeinojen kayttoa koskevaa
oikeussuojaa. LVM pitéa tirkedna, ettd esityksessé arvioitaisiin kokonaisvaltaisesti ehdotuksen vaikutuksia yksityisyyden
suojaan.

LVM kiinnittdd huomiota siihen, ettd ehdotettuja muutoksia ei ole arvioitu EU:n tuomioistuimen tai Euroopan
ihmisoikeustuomioistuimen oikeuskdytdnnon valossa. Erityisesti liikenne- ja viestintdministerid kiinnittad
valtiovarainministerion huomiota unionin tuomioistuimen tuoreeseen ratkaisuun asiassa C-162/22, jossa tuomioistuin on
kasitellyt viestinndn vélitystietojen myohempad kéayttod korruption kaltaisissa rikoksissa.

Lopuksi LVM kiinnittd4 huomiota perustuslakivaliokunnan lausunnoissaan esiin nostamaan seikkaan, ettd pakkokeinojen ja
esitutkinnan sddntelyn tavoin myds poliisilain rikosten torjuntaa koskevien toimivaltuuksien sééntelylle on ollut ominaista
kehitys, jossa toimivaltuuksia lisdtdéin tai niitd laajennetaan vahittdin. Ehdotusluonnoksen mukaan huomiota voidaan kiinnittda
siihen, ettd esityksessd ei ehdoteta kokonaan uusia toimivaltuuksia. Esityksessé kuitenkin ehdotetaan jo olemassa oleviin
toimivaltuuksiin tiettyjd muutoksia, joista osa on luonteeltaan toimivaltuuden kdyttoalaa laajentavia. LVM:n arvion mukaan
nyt lausuttavana oleva hallituksen esitys on osa tillaista kehityspolkua. Perustuslakivaliokunnan tavoin ministerié kiinnittaa
huomiota siihen, ettd vaikka toimivallan laajennukset voivat sindnsé olla védhiisid, on vilttimattomyyden ja oikeasuhtaisuuden
valtiosddntooikeudellisessa arvioinnissa otettava huomioon myos jo aiemmin sédddetyt valtuudet.

2.8. Liikenne- ja viestintivirasto (TRAFICOM)
Yleiset huomiot hallituksen esityksen luonnoksesta

TRAFICOM kannattaa lausunnossaan ehdotettuja lainsdddéntdtoimia siltd osin kuin ne selkeyttdisivét Tullin kdyttimiin
salaisiin pakkokeinoihin liittyvéa oikeustilaa ja yhtendistéisivit kasitteistoa.

TRAFICOM kiinnittdd kuitenkin huomiota siihen, ettd luonnos ei kaikilta osin vastaa esityksen tavoitetta yhdenmukaistaa
viranomaisten salaisia tiedonhankintakeinoja koskevaa lainsddadantoa.

TRAFICOM toimii sdhkdisen viestinndn palveluista annetun lain (SVPL) mukaisena viestinnén luottamuksellisuutta
valvovana viranomaisena seké radiolupaviranomaisena. TRAFICOM lausuu asiasta sen valvoman lainsddddnnon kannalta.

Yksityiskohtaiset huomiot hallituksen esityksen luonnoksesta
4 § Televalvonta ja sen edellytykset

Ehdotetun 4 §:n 1 momentin mukaan televalvonnalla tarkoitetaan sdhkoisen viestinnidn palveluista annetun lain 3 §:n 36
kohdassa tarkoitetun viestinnin vélittdjan hallussa olevien vilitystietojen hankkimista viestisté, joka on ldhetetty sahkoisen
viestinnédn palvelusta annetun lain 3 §:n 43 kohdassa tarkoitettuun yleiseen viestintdverkkoon tai siihen liitettyyn
viestintdverkkoon kytketysté teleosoitteesta tai telepaitelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen,
seki teleosoitteen tai telepditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen tilapdistd estdmista. Vilitystiedolla
tarkoitetaan tdssé laissa sdhkoisen viestinnén palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kéyttdjdén tai mainitun
pykéldn 30 kohdassa tarkoitettuun tilaajaan yhdistettdvissa olevaa viestid koskevaa tietoa, jota viestintdverkoissa késitellain
viestien siirtimiseksi, jakelemiseksi tai tarjolla pitdmiseksi. TRAFICOM toteaa, ettd ehdotettu 4 §:n 1 momentti vastaa
23.3.2023 vahvistettuja pakkokeinolain 10:6.1:n ja poliisilain 5:8.1:n muutoksia, 2.11.2023 vahvistettuja Rajavartiolaitoksen
rikostorjuntalain 3:16.1:n muutoksia samoin kuin sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 121
§:n 1 momenttiin ehdotettuja muutoksia (HE 82/2023 vp).

TRAFICOM on aiemmissa lausunnoissaan pitinyt niissd ehdotettuja vastaavia muutoksia televalvontaa koskeviin pykaliin
lahtokohtaisesti perusteltuina ja selkeyttdvind. Ehdotetun 4 §:n 1 momentin mukaisen vélitystiedon médéritelma vastaa
pakkokeinolain ja poliisilain sekd Rajavartiolaitoksen rikostorjuntalain muutoksia, mutta se poikkeaa kuitenkin osittain
SVPL:n mukaisesta vilitystiedon mairitelméstd. TRAFICOM pitdd kuitenkin hyvina, ettd edelld mainittu késitteiden
yhdenmukaisuuteen liittyvd haaste on tunnistettu luonnoksessa. Liikenne- ja viestintévirasto kiinnittdd kuitenkin huomiota
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sithen, ettd ehdotettu vilitystiedon késitteen ilmaisu kayttdjaén tai tilaajaan "yhdistettdvisséd olevaa viestid koskeva tieto" voi
aiheuttaa uutta ja ei-toivottua tulkinnanvaraisuutta, jota ei liity sdhkdisen viestinndn palveluista annetun lain mukaiseen
vilitystiedon méaéritelmadn. Miten késitettd sovelletaan tapauksissa, joissa mitddn yksiselitteistd "viestid" ei kyetd yksiloiméin
tai sellaisen siséllosti ei ole ainakaan jélkikdteen tietoa, mutta kyseessd on kuitenkin tieto, jota viestintdverkossa kasitelldén
viestien siirtimiseksi? Esimerkkeja timénkaltaisista tiedoista ovat tieto péatelaitteelle annetusta IP-osoitteesta taikka tieto
tukiasemasta, johon kéyttijin paitelaite on kytkeytyneeni. Liikenne- ja viestintdvirasto on lisdksi lausuessaan tydryhmén
ehdotuksesta hallituksen esitykseksi laiksi sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa ja siihen liittyviksi laeiksi
kiinnittdnyt huomiota siihen, ettd tietokoneiden vélisen ohjaus- ja signalointiliikenteen rajaaminen timén ilmaisun perusteella
vilitystiedon késitteen alasta ei ndyttéisi vastaavan sdhkdisen viestinnén palveluista annetun lain mukaista tulkintaa siitd, mika
on luottamuksellista viestintdd (VN/3229/2019).

TRAFICOM pitéd ehdotusta televalvonnan kohdentamisesta SVPL 3 §:n 36 kohdassa tarkoitetun viestinndn vélittdjan hallussa
oleviin vilitystietoihin perusteltuna ja selkeyttavana.

6 § Televalvonnasta pddttiminen

TRAFICOM pitéé lainkohdan yhtendistimistd mm. pakkokeinolain ja poliisilain kanssa sinénsa perusteltuna. Liikenne- ja
viestintdvirasto tuo esiin aiempia lausuntojaan vastaavasti, ettd uusien telepéételaitteiden lisdédmiselle telekuuntelun piiriin
tutkinnasta vastaavan virkamiehen péatoksella tulisi joka tapauksessa olla selkedt perusteet. Lisdksi uusien telepéételaitteiden
lisddamisessa tulisi noudattaa erityistd tarkkuutta sen takaamiseksi, ettd telekuuntelua ei vahingossakaan kohdisteta véariin
henkildihin.

13 § Tekninen kuuntelu ja sen edellytykset sekd 19 § Tekninen laitetarkkailu ja sen edellytykset

Luonnoksessa tuodaan esiin (s. 10), ettd voimassa olevan lain 19 §:n muutetun 2 momentin (laissa 460/2023) johdosta niin
sanottu nappaimistokuuntelu siséltyy jatkossa teknisen laitetarkkailun médritelman piiriin, paitsi jos kysymys on sellaisesta
luottamuksellista viestid koskevasta telekuuntelusta, televalvonnasta tai muusta teknisestd tarkkailusta kuin laitetarkkailusta,
josta siddetidéin muualla pakkokeinolain 10 luvussa. Siltd osin kuin ndppaimistokuuntelulla seurataan reaaliajassa esimerkiksi
viestin kirjoittamista, kysymys ei sanotun johdosta olisi teknisesti laitetarkkailusta vaan teknisesté kuuntelusta. Luonnoksen
mukaan 13 §:48n lisattdisiin sdénnds, jonka mukaan Tulli saa kohdistaa pelkéstién tekniseen laitteeseen kohdistuvaa teknisté
kuuntelua laitteen sijaintipaikasta riippumatta. Ehdotuksen tarkoituksena on mahdollistaa niin sanottu ndppaimistokuuntelu
silloin, kun tekninen kuuntelu kohdistuisi pelkéstién laitteen ndppaimistdon viestin sisdllon selvittimiseksi. TRAFICOM
toteaa, ettd lain 3 luvun 19 §:4én, jossa sdddetaédn teknisestd laitetarkkailusta, ei ehdoteta tdssd yhteydessd muutosta. Liikenne-
ja viestintavirasto katsoo, ettd 13 ja 19 §:n soveltamisalojen suhteesta saattaa syntyé epaselvyyttd ehdotettujen muutosten
myoOta.

TRAFICOM kiinnittdd huomiota siihen, ettd voimassa olevan lain 19 §:n 2 momentin mukaan teknisté laitetarkkailua ei saa
kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisestd
tarkkailusta kuin laitetarkkailusta sdédetién tissi luvussa tai muualla laissa. Luonnoksen mukaan timén johdosta viestin
kirjoittamisen seuraamista reaaliajassa ndppéaimistokuuntelulla pidettiisiin teknisen laitetarkkailun sijasta tekniseni
kuunteluna. TRAFICOM katsoo, etti teknisen kuuntelun ja teknisen laitetarkkailun erilliset kayttalat ovat vaikeasti
hahmotettavissa. SVPL:n ndkokulmasta kdytannossi kaikki laitteen ja yleisen viestintdverkon vilinen tietoliikenne on
luonnehdittavissa sivullisiin ndhden luottamuksellisiksi "viesteiksi". Vaikuttaa TRAFICOM:n mukaan epéselvéltd, miten
néppaimistokuuntelussa ylldpidettéisiin erottelua teknisen laitetarkkailun ja teknisen kuuntelun valilla kdytdnndssa, silld
sdhkoisen viestinndn palveluista annetun lain viestin késitteen ndkokulmasta esimerkiksi sivullisiin ndhden luottamuksellista
viestintdd ovat siis paitsi teksti- tai séhkdpostiviestit mutta yhtd lailla my6s verkkoselailuun liittyva tietoliikenne tai kdskyjen
lahettdminen palvelimelle esimerkiksi SSH-yhteydellda. TRAFICOM tuo siten esiin, ettd teknisen kuuntelun ja teknisen
laitetarkkailun merkityksié ja kédyttoaloja vaikuttaa olevan syyta selkeyttda.

21 § Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

TRAFICOM toteaa, ettd esityksessd ehdotetaan poistettavaksi vaatimus siitd, ettd laitteiden tulisi soveltua pelkdstién
teleosoitteen ja telepéddtelaitteen yksiloimiseen. Esityksen mukaan mm. teknologisesta kehityksesté johtuen ei endé voida pitdd
perusteltuna, ettd Tullin tulisi jatkossakin hankkia vain laitteita, joiden tulisi soveltua pelkéstdén teleosoitteen ja
telepddtelaitteen yksildimiseen.

Liikenne- ja viestintivirasto huomauttaa, ettd vaikka poliisilaista ja pakkokeinolaista ehdotettiin niin ikd4n poistettavaksi
saannos siitd, ettd 1 momentissa tarkoitettujen tietojen hankkimiseksi saadaan kéyttdd ainoastaan sellaista teknisté laitetta, jota
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voidaan kdyttdd vain teleosoitteen ja telepditelaitteen yksildimiseen, ei nditd ehdotuksia kuitenkaan toteutettu, eiké poliisilakia
ja pakkokeinolakia lopulta muutettu ehdotetulla tavalla. Luonnoksessa esitettyd muutosta ei siis tulisi toteuttaa siini esitetyilld
perusteilla mydskddn Tullin osalta. TRAFICOM pitéd kuitenkin ldhtokohtaisesti kannatettavana ehdotusta, jonka mukaan
viranomaisten kéyttdmien teknisten laitteiden ominaisuuksia ei rajattaisi. Téllainen sééntely mahdollistaisi teknologisen
kehityksen huomioon ottamisen salaisissa tiedonhankintakeinoissa eiki rajoittaisi viranomaisia hankkimaan ainoastaan
laitteita, jotka soveltuvat vain teleosoitteen ja telepéételaitteen yksiloimiseen. Perustuslakivaliokunnan kanta huomioon ottaen
sddntelyé voisi edelleen kehittdd suuntaan, jossa esimerkiksi valvonnallisin keinoin, kuten viranomaisen siséiselld valvonnalla
varmistuttaisiin siitd, ettd laitetta todellisuudessa kéytetéén ainoastaan kulloinkin kyseessé olevan siéntelyn mukaisin
tarkoituksiin. TRAFICOM tarkastaisi edelleen, ettei tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista hiiriota yleisen
viestintdverkon laitteille tai palveluille. Tdllainen sddntely olisi myos kustannustehokasta mahdollistaen erilaisia ominaisuuksia
sisdltidvien laitteiden kdyttdmisen eri viranomaistarkoituksiin.

53 § Ylimddrdisen tiedon kdyttdminen

Ylimédraista tietoa saisi ehdotuksen mukaan jatkossa kayttdd myos tullirikoksena pidettdvaan huumausainerikokseen, jos
ylimééaréisen tiedon kiyttimiselld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmiselle. Esitetty muutos
vastaisi pakkokeinolain ja poliisilain muutosta. TRAFICOM pitdd sddntelyn yhtendistimistd pakkokeinolain ja poliisilain
kanssa sinéinsd perusteltuna tavoitteena, mutta tuo ensinnikin esiin, ettd perustuslakivaliokunta ei pitdnyt pakkokeinolain ja
poliisilain yliméériisen tiedon kdyton sddntelyn sdinndksen laajentamista huumausainerikokseen asianmukaisena, joskin
lakivaliokunta ja hallintovaliokunta téstd huolimatta ovat katsoneet, etti téllainen sdéntely oli hyviksyttivissi. TRAFICOM
esittdd harkittavaksi, onko luonnoksen suppeahkoja perusteluja sddntelyn laajentamisen osalta tarpeen tdydentéd niin, ettd
niissd otetaan huomioon edelld mainitut perustuslakivaliokunnan kannanotot ja edelld mainituissa mietinndissd muutoksille
esitetyt perustelut.

Toiseksi TRAFICOM kiinnittdd huomiota erityisesti siihen, ettei luonnoksessa eikd myoskéédn pakkokeinolain muutoksen
esitOissd tarkastella asiaa ollenkaan suhteessa sdhkdisen viestinndn tietosuojadirektiivin (2002/58/EY) 15 artiklaan, jossa
sdddetddn edellytyksisti, joilla jasenvaltiot voivat rajoittaa viestinnén luottamuksellisuutta. TRAFICOM:n kisityksen mukaan
ehdotuksen mukaisena yliméardisen tiedon kayttona voisi tulla kyseeseen myos ns. takautuvan televalvonnan kautta myos
sdhkoisen viestinnin palveluista annetun lain 157 §:n nojalla viranomaistarpeisiin séilytettédvien vélitystietojen kéytto.
Euroopan unionin tuomioistuimen oikeuskdytdnndn mukaan téllaisten tietojen siilytys ja kéyttd on tietyin edellytyksin
mahdollista silloin, kun on kyse vakavan rikollisuuden torjumisesta tai yleistd turvallisuutta koskevien vakavien uhkien
ehkiisemisestd taikka kansallisen turvallisuuden takaamisesta.

EU-tuomioistuin on ottanut ratkaisukdytdnnossain kantaa viestintdpalvelujentarjoajien viranomaistarpeisiin sdilyttdmien ja
toimivaltaisille viranomaisille vakavan rikollisuuden torjumiseksi antamien tietojen myShempéén kayttoon. Tapauksessa
C-162/22 tuomioistuin totesi, ettei tdlla tavoin saatuja tietoja voitu "valittdd muille viranomaisille eikd kdyttda padasiassa
kyseessé olevan, korruptiota muistuttavien virkavirheiden torjumisen kaltaisten sellaisten tavoitteiden saavuttamiseksi, jotka
ovat yleisen edun mukaisten tavoitteiden hierarkiassa alempana kuin vakavan rikollisuuden torjunta ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkdiseminen". TRAFICOM:n kisityksen mukaan todettu soveltuu myds tilanteeseen, jossa
tietoja kéytettdisiin saman viranomaisen sisilla téllaiseen tarkoitukseen. TRAFICOM nékemyksen mukaan esitdissa tulisi
arvioida, tayttdako ehdotus tiltd osin EU tuomioistuimen asettamat kriteerit.

2.9. Valtioneuvoston oikeuskansleri (OK)

Lihtokohtana OK toteaa lausunnossaan, ettd poliisille sdddetyt toimivaltuudet eivét vaistimatta tarkoita sitd, ettéd toiselle
viranomaiselle olisi vilttdimétonta antaa samankaltaiset toimivaltuudet. Ehdotettujen muutosten tarpeellisuutta on arvioitava
asiassa nimenomaan Tullin toiminnan kannalta, kuten esityksessd on tehtykin. OK toteaa kannattavansa esityksen tavoitetta
yhdenmukaistaa Tullin rikostorjuntalain sddnndksia poliisilakiin ja pakkokeinolakiin tehtyjen muutosten mukaiseksi.
Esityksessé on tuotu esille lainsdédddnnon yhdenmukaisuuden olevan tdrkedd muun ohella PTR-viranomaisten (poliisi, Tulli,
Rajavartiolaitos) yhteistyon onnistumiseksi. OK:n ndkemyksen mukaan ehdotettuihin muutoksiin liittyvét keskeiset
oikeudelliset kysymykset on suurilta osin arvioitu jo pakkokeinolain ja poliisilain muutosten yhteydessi, joista
perustuslakivaliokunta on antanut lausuntonsa. Edelld mainitut perustuslakivaliokunnan lausunnot on OK:n mukaan
esityksessd otettu huomioon asianmukaisesti muutoin paitsi yhdeltd osalta. Teleosoitteen tai telepédételaitteen yksildintitietojen
hankkimista koskevan 3 luvun 21 §:n osalta esityksessd ehdotetaan poistettavaksi 2 momentin rajoitus siité, etté tietojen
hankkimiseksi saa kdyttdd ainoastaan sellaista teknisté laitetta, jota voidaan kdyttda vain teleosoitteen ja telepditelaitteen
yksiloimiseen. Samankaltaista muutosta ehdotettiin myds poliisilain ja pakkokeinolain hallitusten esityksissd. Tuolloin
perustuslakivaliokunta katsoi aiempaan kaytdntoonsa viitaten, ettei ehdotetulle rajoituksen poistamiselle ollut esitetty riittavia
perusteluja eivétka hallitusten esityksiin sisdltyneet ehdotukset toteutuneet. Kyseisid perustuslakivaliokunnan kannanottoja ei
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ole esityksessé otettu huomioon, joten esitystéd on téltd osin arvioitava uudelleen. Edelld mainittujen perustuslakivaliokunnan
lausuntojen jélkeen annetussa Rajavartiolaitoksen rikostorjuntalakia koskevassa hallituksen esityksessd kyseistd muutosta ei
esitetty.

Yleisempand huomiona OK toi esille, ettd rikostorjuntaa koskeva sdéntely on muodostunut varsin laajaksi sdantelykehikoksi
eri viranomaisille. Sdéntelyn johdonmukaisuuden varmistamisen ja sdantelykokonaisuuden hahmottamisen kannalta tima ei
valttimatti ole selkein vaihtoehto. Tilannetta ei paranna mydskéén se, etté eri lakeja koskevat muutosehdotukset tulevat
eduskunnan késittelyyn eri aikoihin. OK:n nikemyksen mukaan toivottavaa olisi, ettd rikostorjuntaa ja tiedustelua koskevaa
lainsdadéantod tulisi tarkasteltua myds riittdvan kokonaisvaltaisesti.

2.10. Oikeusministerio (OM)
Yleistdi

Ehdotusten tavoitteena on, ettd Tullin rikostorjuntalain 3 luvun muutokset vastaisivat padosiltaan lokakuussa 2023 voimaan
tulleita pakkokeinolain 10 luvun ja poliisilain 5 luvun muutoksia (laki 452/2022 ja 492/2023).

OM viittaa lausunnossaan siihen, etti kisitellessdin lokakuussa 2023 voimaan tulleita pakkokeinolain muutoksia
perustusvaliokunta totesi, ettd ’kyseessd on perus- ja ihmisoikeusherkkd sédntelykohde, jossa on sovitettava yhteen perus- ja
ihmisoikeuksien turvaamia seikkoja rikosten selvittdmisen ja muiden vastaavien painavien yhteiskunnallisten intressien kanssa
ja jossa korostuvat vaatimukset sddntelyn tdsmaéllisyydesta ja tarkkarajaisuudesta, vélttdméattomyydestd sekd oikeusturvasta.
Lisdksi vaatimuksella sopusoinnusta Euroopan ihmisoikeussopimuksen kanssa, sellaisena kuin sopimuksen sisdltd tdismentyy
Euroopan ihmisoikeustuomioistuimen oikeuskéytinnossd, on tillaisessa sddntelyssa suuri merkitys.” Tama on OM:n mukaan
otettava lahtokohdaksi my6s nyt késiteltdvind olevia ehdotuksia arvioitaessa.

Lisdksi lokakuussa 2023 voimaan tulleiden pakkokeinolain ja poliisilain muutoksien kisittelyssé perustusvaliokunta totesi, ettd
sekd pakkokeinojen ja esitutkinnan sdintelylle, etti poliisilain rikosten torjuntaa koskevien toimivaltuuksien sddntelylle on
pakkokeinojen ja esitutkinnan siéntelyn tavoin ollut ominaista kehitys, jossa toimivaltuuksia lisdtdin tai niitd laajennetaan
vahittdin. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sindnsé olla vdhiisid, mutta valttimattdmyyden ja
oikeasuhtaisuuden valtiosddntooikeudellisessa arvioinnissa on otettava huomioon myds jo aiemmin sdddetyt valtuudet.
Vihdinenkin laajennus toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosddntooikeudellisesti moitteeton, voi antaa aihetta muuttaa vilttaiméttomyyden ja oikeasuhtaisuuden arviointia. Tdmakin
on otettava lahtokohdaksi myds nyt késiteltdvind olevia ehdotuksia arvioitaessa.

Sittemmin rajavartiolaitoksen rikostorjuntalain sddnndkset on muutettu vastaamaan voimassaolevia pakkokeinolain ja
poliisilain muutoksia. Nyt lausunnolla oleva luonnos Tullin rikostorjuntalain muuttamiseksi on OM:n mukaan osa viitattua
jatkumoa. OM korostaa, ettd ehdotettacssa uusia tai uudenlaisia toimivaltuuksia toiselle viranomaiselle, jolla on toisenlaiset
toimivaltuudet ja tehtdvékenttd, on esityksessd asianmukaisesti perusteltava, milld perusteella perusoikeuksien
rajoitusedellytysten katsotaan tayttyvin myds ehdotetussa siéntelyssé. Perusteluissa on tehtdva asianmukaisesti selkoa
perusoikeuksien rajoitusedellytysten tiyttymisestd nimenomaan tdssé kontekstissa (mm. hyvaksyttavyys, oikeasuhtaisuus ja
valttimattomyys, tdsmaillisyys). Jatkovalmistelussa esitysluonnoksen sditdmisjérjestysperusteluja tulee tiydentia tastd
nékdkulmasta.

Luonnoksen sdidtamisjérjestysperusteluista ei kiy asianmukaisesti ilmi, milld perusteella ehdotettujen uusien toimivaltuuksien
katsotaan olevan vilttimattomid ja oikeasuhtaisia. Vaikka tdllaista arviointia olisi sisdllytetty muualle esitykseen, tulee
saatamisjarjestysperusteluissa joko toistaa arvio tai viitata muihin perustuslain kannalta merkityksellisiin jaksoihin.
Oikeusministerio painottaa, ettd jatkovalmistelussa on syyti aikataulun mahdollistaessa huomioida myos
perustuslakivaliokunnan aikanaan esityksestd HE 82/2023 vp antama lausunto. Liséksi oikeusministerid katsoo, ettd
ehdotettujen toimivallan laajennusten osalta vaikutuksia perus- ja ihmisoikeuksiin ei ole juurikaan arvoitu. Oikeusministerio
katsoo tarpeelliseksi, ettd véhintddnkin esityksen perusteluja ja arviointeja tiltékin osin tdydennettiisiin.

11 § Peitelty tiedonhankinta ja sen edellytykset

Esityksessd ehdotetaan, ettd Tulli saisi kohdistaa henkil66n peiteltyé tiedonhankintaa tietoverkossa myds tullirikoksen
estdmiseksi, jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvin
rikokseen, josta sdddetty ankarin rangaistus on vahintdédn kaksi vuotta vankeutta. Kuten esityksessé todetaan, Tulli voi jo
nykyéén pakkokeinolain 10 luvun 14 §:n 3 momentin mukaisesti kohdistaa epiiltyyn peiteltyd tiedonhankintaa tietoverkossa
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(rikoksen selvittdmiseksi), jos titd on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on vahintdén kaksi vuotta
vankeutta.

Esityksessé ehdotettu muutos vastaisi poliisilain 5 luvun 15 §:n 4 momenttia. OM kiinnittdd huomiota siihen, etti ehdotettu
muutoksessa olisi kyse verrattain merkittavéstd toimivallan laajentamisesta, silld kyse olisi tietoverkossa tapahtuvan peitellyn
tiedonhankinnan mahdollistamisesta rikoksen estdmiseksi. Esityksen mukaan ”on todennékdistd, ettd toimivaltuuden avulla
voitaisiin jatkossa onnistua estimaan esimerkiksi valmisteilla olevia laittomaan maahantuontiin liittyvié rikoksia, jos
suunniteltuun tekoon péadstddn puuttumaan saatujen tietojen avulla”. Esityksessé toimivallan laajentamista on perusteltu pitkalti
ainoastaan tarkoituksenmukaisuusargumenteilla. OM katsoo tarpeelliseksi, ettd vahintiénkin esityksen
saatamisjarjestysperusteluja ehdotetun toimivaltuuden laajentamiseksi rikosten estdmiseksi tdydennetddn erityisesti
vélttamattomyysvaatimuksen kannalta sekd mink& vuoksi juuri ehdotettu toimivaltuus tdyttdd perusoikeuksien
rajoitusedellytykset. Mydskédn pelkdstddn se ajatus, etté poliisilla ja Rajavartiolaitoksella on vastaava toimivaltuus kdytdssé ei
yksindén riitd perusteeksi, vaan toimivaltuuden valttiméattomyytta on perusteltava tarkemmin Tullin rikostorjunnan kannalta.

21 § Teleosoitteen tai telepddtelaitteen yksildintitietojen hankkiminen

OM kiinnittdd huomiota siihen, ettd kisitellessdan pakkokeinolain muutosehdotuksia perustuslakivaliokunta kiinnitti huomiota
sithen, ettd perustuslakivaliokunta on aikaisemmin nimenomaisesti edellyttinyt nyt poistettavaksi ehdotetun kaltaisen
rajoituksen lisddmisté poliisilakiin edellytykseni tavallisen lain sddtdmisjérjestyksen kayttdmiselle. Perustuslakivaliokunta
toteaa lausunnossaan, etti ehdotetulle poistolle ei ole esitetty riittdvid perusteluja, ja ettd sdidnnds tulee joko sdilyttaa tiltd osin
voimassa olevassa muodossaan tai muuten sddnndsperusteisesti huolehtia valvonnallisin ja teknisin keinoin siité, etté laitetta
kéytetddn vain yksildintitietojen hankkimiseen. Edelld todetun valossa lakivaliokunta ehdotti, ettd pakkokeinolain 10 luvun 25
§:n 2 momenttiin ei tehtdisi echdotettua muutosta, jolla poistettaisiin rajoitus siité, ettd teleosoitteen tai telepaitelaitteen
yksilintitietojen hankkimiseksi saadaan kdyttda ainoastaan sellaista teknistd laitetta, jota voidaan kayttad pelkdstdan tahan
tarkoitukseen. Ndiden perusteluiden valossa esitetty ehdotus ei ole perusteltu eiké siten ole syytéd nyt késiteltdvassa
lainsdddannossd poiketa pakkokeinolain ja poliisilain vastaavan sdéntelyn systematiikasta. Edelld todettu huomioon ottaen OM
ei pidd ehdotettua rajoitusta perusteltuna rikostorjunnasta Tullissa annetun lain 21 §:n 2 momenttiin ja ehdotus tulisi poistaa.

53 § Ylimddrdisen tiedon kdyttdminen

OM toteaa, ettd esityksen mukaan olisi perusteltua, ettd yliméardista tietoa saisi kdyttdd myos tullirikoksena pidettédvin
huumausainerikoksen selvittdmisessi, jos yliméérdisen tiedon kéyttdmiselld voidaan olettaa olevan erittdin tirked merkitys
tullirikoksen selvittdmiselle. Lisdksi esityksen mukaan huumausainerikokset liittyvadt monessa tapauksessa vakavampien
rikosten tekemiseen tai samaan rikoskokonaisuuteen ja niiden voidaan katsoa kuuluvan perustuslain 10 §:n 4 momentissa
tarkoitettujen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin. Esityksessd todetaan, ettd erityisesti
tietoverkkojen avustuksella toteutettavissa tullirikoksissa maahan tuotavat ldhetykset jaetaan kiinnijadmisriskin
pienentdmiseksi useisiin lahetyksiin ja tdlloin tapauksen paljastuessa ja selvittdmisen alkuvaiheessa tapauskokonaisuuden
laajuus ei ole tutkivan viranomaisen tiedossa ja talldin yliméarédisen tiedon kdyttaminen alkuvaiheessa on tirkedaa
kokonaisuuden hahmottamiseksi ja selvittimiseksi. Voimassa olevan sdintelyn perusteella torkedn huumausainerikoksen
johdosta tehdyssé telekuuntelussa kertyneen ylimaérdisen tiedon kdyttdminen tullirikoksena pidettdvan huumausainerikoksen
selvittdmiseksi ei ole mahdollista. Esityksen mukaan kéytdnnossa tilanne on voinut johtaa esimerkiksi siithen, etti
telekuuntelutallennetta voidaan kéyttda todisteena telekuunteluluvan kohteena ollutta tdrkedstd huumausainerikoksesta
syytettyd kohtaan, mutta ei samaan asiakokonaisuuteen liittyvin huumausainerikoksen osalta.

Vaikkakin ehdotus OM:n mukaan vaikuttaa 14htokohtaisesti perustellulta, sitd tulisi tarkemmin tarkastella erityisesti
perustuslakivaliokunnan lausuntokaytdnnon nikokulmasta. Vaikka pakkokeinolain ja poliisilain muutosten yhteydessa
huumausainerikosten lisidminen yliméardisen tiedon kayttdmisti koskevaan sddntelyyn on katsottu perustelluksi, asiaa tulee
tarkastella nyt ehdottavan muutoksen osalta suhteessa Tullin toimivallan laajentamiseen. OM toteaa liséksi, ettd vaikka
pakkokeinolaissa ja poliisilaissa on vastikdin tehty vastaava muutos, timé ei automaattisesti takaa sitd, ettd muutos olisi
perusteltu muussa toimivaltasdéntelyssd, eiké tillainen perustelu ole saétdmisjérjestyksen kannalta riittdva.

2.11. Poliisihallitus (POHA)

POHA toteaa lausunnossaan, ettd HE-luonnoksen taustalla ovat pakkokeinolakiin, poliisilakiin ja rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin tehdyt muutokset. Poliisihallitus kannattaa pddosin HE-luonnokseen sisdltyvii
lakiehdotuksia ja pitdd HE-luonnoksen perusteluja asianmukaisina, mutta kiinnittds lausunnossaan huomiota seuraaviin
kohtiin.
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HE-luonnoksessa ehdotetaan lisattédvéksi Tullin rikostorjuntalakiin Tullille oikeus peiteltyyn tiedonhankintaan tietoverkossa.
POHA yhtyy KRP:n lausunnossa esitettyihin perusteltuihin ndkemyksiin tdssé asiassa. Poliisin ja Tullin oikeudet, eivit saa olla
téssd asiassa ristiriitaisia ja laajennettaessa Tullin toimivaltuuksia tietoverkossa tehtdvan peitellyn tiedonhankinnan osalta, tulee
koulutuksen avulla varmistaa, etti toimivaltuutta kéyttévit tullimiehet on riittdvasti perehdytetty tietoverkossa tehtdvén
peitellyn tiedonhankinnan ja peitetoiminnan eroavaisuuksista.

POHA toteaa liséksi, ettd valtioneuvoston asetuksen esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnan
(13.2.2014/122) 3 luvun 21§:n mukaisesti Poliisihallitus on asettanut esitutkintaviranomaisista ja Suojelupoliisin edustajasta
koostuvan salaisen tiedonhankinnan seurantaryhmén, jonka tehtévd on muun muassa toiminnan, yhteistyon ja koulutuksen
seuranta. POHA pitéd tirkeénd, ettd salaisia tiedonhankinta- ja pakkokeinoja kayttavilla esitutkintaviranomaisilla on yhteinen
nikemys tietoverkossa toteutettavan peitellyn tiedonhankinnan rajoista suhteessa yksinomaan tietoverkossa toteutettavaan
peitetoimintaan ja peitetoimintaan. POHS huomauttaa myds, ettd poliisi vastaa valtakunnallisesti salaisten pakkokeinojen ja
tiedonhankintakeinojen koulutuksista.

POHA kiinnittdd huomiota myds siihen, ettd HE-luonnoksessa ehdotetaan muutettavaksi Tullin rikostorjuntalain 3 luvun 21§:n
2 momenttia, mika koskee teleosoitteen tai telepaételaitteen yksildintitietojen hankkimisessa kiytettavia teknisié laitteita.
Ehdotettu sddnndsmuutos poistaisi rajoituksen teleosoitteen tai telepédtelaitteen yksildintitietojen hankkimiseen kaytettdvin
laitteen ominaisuuksista ja jatkossa laitteen ominaisuuksia ei enié rajattaisi. Poliisihallitus toteaa, ettid ehdotettu muutosehdotus
vastaa sisilloltddn poliisilain 5 luvun 25§:n muutosehdotusta (HE 275/2022 vp), jonka valiokuntakisittelyn aikana
Perustuslakivaliokunta lausui aikaisempaan tulkintakdytintdon viitaten, ettd ehdotetulle rajoituksen poistamiselle ei oltu
esitetty riittdvid perusteluja ja lausunnon johdosta muutos ehdotus poistettiin esityksestd ja ehdotus poliisilain 5 luvun 25§:n
muuttamisesta ei toteutunut. POHA:n mukaan edelld mainittua asiaa ei ole Tullin rikostorjuntalain osalta perusteltua arvioida
toisin, kuin perustuslakivaliokunta ja hallintovaliokunta arvioivat poliisilain muutoksen yhteydessd arvioineet. POHA toteaa
kuitenkin, ettd laitteen ominaisuuksia koskeva rajaus on koettu poliisissakin vaatimuksena hankalaksi.

2.12. Puolustusministerio (PLM)

PLM toteaa lyhyessé lausunnossaan, ettd hallituksen esitysluonnoksesta ilmenevat muutokset Tullin rikostorjuntalain 3 lukuun
ovat tarpeellisia. On tarkoituksenmukaista, etti kaikkien esitutkintaviranomaisten salaisiin tiedonhankintakeinoihin liittyva
lainsdddantd on mahdollisimman yhdenmukaista. Puolustusvoimat on yksi esitutkintaviranomainen ja tekee yhteistyotd muiden
esitutkintaviranomaisten, eli Poliisin, Tullin ja Rajavartiolaitoksen kanssa myds salaisiin tiedonhankintakeinoihin liittyen.
Puolustusvoimien osalta muutostarpeet on huomioitu eduskunnalle marraskuussa 2023 annetussa hallituksen esityksessa laiksi
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa ja siihen liittyviksi laciksi (HE 82/2023).

2.13. Rajavartiolaitoksen esikunta/siséiministerion rajavartio-osasto

Rajavartiolaitoksen esikunta ja samalla sisdministerion rajavartio-osasto kannattavat lausunnossaan esitysluonnosta. Muutokset
rikostorjunnasta Tullissa annetun lain sdédnnoksiin pddosin noudattavat pakkokeinolain ja poliisilain 1.10.2023 voimaan
tulleilta muutoksia samoin kuin rikostorjunnasta Rajavartiolaitoksessa annetun lain 10.11.2023 voimaan tulleita muutoksia
(laki 990/2023) ja muutokset ovat padosin perusteltuja. PTR-viranomaisten rikostorjunnan yhteistyon tehokkuuden kannalta on
tarkedd, ettd kaikkien esitutkintaviranomaisten salaisiin tiedonhankintakeinoihin liittyva lainsédédéntd on mahdollisimman
yhdenmukaista. Asiallisesti samojen keinojen sdintelyssi ei tulisi olla perusteettomia eroja eri esitutkintaviranomaisten vélilla.

Rajavartiolaitoksen esikunta kuitenkin kiinnittdd huomiota monien muidenkin lausujien tapaan ehdotettuun sddnndkseen
teleosoitteen tai telepéételaitteen yksilintitietojen hankkimisesta. Sddnnosehdotus perusteluineen vastaa pakkokeinolain ja
poliisilain muutosten yhteydessé esitettyd. Perustuslakivaliokunnan lausuntojen perusteella voimassa olevaa lainsddadéantoa ei
kuitenkaan muutettu esitetylla tavalla. Edelld sanotun johdosta Rajavartiolaitoksen esikunta pitdé perustellumpana, ettd
sdantelyvaihtoehtoja valvonnallisiksi ja teknisiksi ratkaisuiksi teleosoitteen tai telepéételaitteen yksildintitietojen
hankkimiseksi selvitettdisiin vield yhteistydssa esitutkintaviranomaisten kesken ja tarvittaessa asiaa edistettdisiin kaikkien
esitutkintaviranomaisten osalta yhdessé.

2.14. Sisiministerion poliisiosasto (SMPO)
SMPO kannattaa padosin HE-luonnokseen sisdltyvid ehdotuksia ja pitdd HE-luonnoksen perusteluja asianmukaisina.
SMPO kiinnitti huomiota kuitenkin sithen mihin monet muutkin tahot olivat lausunnoissaan viitanneet, eli siithen, etta

luonnoksessa ehdotetaan muutettavaksi Tullin rikostorjuntalain 3 luvun 21 §:n 2 momenttia, joka koskee teleosoitteen tai
telepéatelaitteen yksildintitietojen hankkimisessa kéytettévid teknisid laitteita. Muutoksella sadnndksesté poistettaisiin rajoitus,
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jonka mukaan teleosoitteen tai telepditelaitteen yksildintitietojen hankkimiseksi saadaan kéyttéd ainoastaan sellaista teknista
laitetta, jota voidaan kayttdd pelkéstddn tdhdn tarkoitukseen. Vastaavaa muutosta poliisilakiin ehdotettaessa rajoituksen
poistamiselle ei perustuslakivaliokunnan mukaan oltu esitetty riittdvid perusteluja. S&annds tuli joko sdilyttad nykyisessa
muodossaan tai sdddosperusteisesti huolehtia valvonnallisin ja teknisin keinoin siitd, ettd laitetta kdytetddn vain
yksildintitietojen hankkimiseen. Perustuslakivaliokunnan lausunnon johdosta hallintovaliokunta ehdotti kyseisen
sdanndsmuutoksen poistamista lakiehdotuksesta, ja niin ollen hallituksen esitykseen HE 275/2022 vp siséltynyt ehdotus
poliisilain 5 luvun 25 §:n muuttamisesta ei toteutunut. Sisdministerion késityksen mukaan asiaa ei ole Tullin rikostorjuntalain
asiayhteydessi perusteltua arvioida toisin kuin perustuslakivaliokunta ja hallintovaliokunta ovat arvioineet poliisilain
muutoksen yhteydessé. Néin ollen kyseinen Tullin rikostorjuntalain 3 luvun 21 §:n 2 momenttia koskeva muutosehdotus tulisi
joko poistaa hallituksen esityksestd kokonaan tai véhintddnkin hallituksen esitystd tulisi tdydentéé siten, ettd perusteluissa ja
lakiehdotuksessa otetaan asianmukaisesti huomioon edelld viitatut valiokuntien kannanotot.

2.15. Suojelupoliisi (SUPO)

SUPO piti lausunnossaan ehdotettuja muutoksia tarpeellisina ja kannatettavina ja sédnndsten mahdollisimman laajaa
yhdenmukaisuutta muiden PTR-viranomaisten vastaavien sddnnosten kanssa térkednd. Lisdksi SUPO huomautti, etti
tietoverkossa tapahtuvan peitellyn tiedonhankinnan osalta perusteluissa mainitut esimerkkitapaukset néyttaisivét liittyvan
enemmankin tietoverkossa tapahtuvan valeoston tilanteisiin kuin tietoverkossa tapahtuvaan peiteltyyn tiedonhankintaan. SUPO
kiinnitti huomiota my®os siihen, ettei 3 luvun 60 §:n (viestinndn vdlittdjdn avustamisvelvollisuus) terminologiaan tehtya
muutosta ole yhdenmukaistettu saman luvun 61§:n (korvaus teleyritykselle) kanssa. Lopuksi SUPO totesi, ettd Tullin
rikostorjuntalain 3 luvun 60 §:n otsikko olisi syytd muuttaa tdssd yhteydessd, silld nykyisen otsikon mukaan pykaldssa
sdddettdisiin my0s padsysti erdisiin tiloihin, vaikka pykéldn tekstissd téstd ei ole sdddetty.

2.16. Suomen asianajajaliitto

Asianajajaliitto pitdd lausunnossaan tiarkeédn, ettd salaisia tiedonhankintakeinoja koskeva lainsdddant6 on kaikkien
esitutkintaviranomaisten osalta yhdenmukaista. Niin ollen Asianajajaliitto kannattaa Tullin rikostorjuntalain 3 luvun
sddnndksid ehdotetun mukaisesti siten, ettd Tullin rikostorjuntalain muutokset rinnastuvat sisélloltdén edelld mainittujen lakien
salaista tiedonhankintaa koskeviin sddnndksiin.

Asianajajaliitto pitdd kuitenkin yleisellé tasolla ongelmallisena lainvalvonta- ja turvallisuusviranomaisten jatkuvasti kasvavaa
toimivaltuuksien lisddmisté. Liitto pyytdd valtiovarainministerioté kiinnittdméan huomiota kyseiseen asiaan seki erityisesti
suhteellisuus- ja tarpeellisuusvaatimusten médrittelyyn.

Asianajajaliitto toistaa lausunnossaan muun muassa Rajavartiolaitoksen rikostorjuntalain muutoksen yhteydessé esiin
tuomansa huolen siitd, ettei salaisten pakkokeinojen kdyton kohteena olevalla henkil6114 ole Tullin rikostorjuntalaissa, sen
ehdotetuissa muutoksissa tai muuallakaan, salaisia pakkokeinoja koskevassa lainsdddédnnossd oikeutta saattaa kaytettyjen
pakkokeinojen laillisuutta jalkikdteen tuomioistuimen tutkittavaksi. Pakkokeinojen kdyton valvonta on lisaksi, vuosittaista
kertomusta lukuun ottamatta, uskottu pakkokeinoja kéyttiville viranomaiselle itselleen. Asianajajaliitto kehottaa tassdkin
yhteydessé vakavasti harkitsemaan tehokkaan jélkivalvonnan keinoja kansalaisten perusoikeuksien ja viranomaistoiminnan
luottamuksen turvaamiseksi. Asianajajaliitto myds huomauttaa, ettei rikostorjunnan varjolla tule mydskién pyrkid supistamaan
kansalaisten perusoikeuksien nykytilaa.

2.17. Suomen syyttijiayhdistys ry (SSY)

SSY kannattaa lausunnossaan esitystd. Ehdotukset ovat SSY :n mukaan lahtokohtaisesti perusteltu hyvin ja kattavasti seka
saannosmuutosehdotukset on kirjoitettu asianmukaisen tdsmaéllisesti ja tarkkarajaisesti. Myos arviot suhteessa perustuslakiin on
SSY:n mukaan tehty ansiokkaasti. SSY pitdéd kannatettavana sitd, ettd salaisten tiedonhankintakeinojen osalta sdédnndkset
olisivat mahdollisimman yhtenevéiset pakkokeino- ja tullin rikostorjuntalain kannassa.

SSY toteaa, ettd 3 luvun 21 §:d4n ehdotetaan muutosta laitteiden soveltuvuuteen, joita kdytetddn teleosoitteen ja
telepédtelaitteen yksiloimiseen. Pakkokeinolain 10 luvun 25 §:44n ei sdddetty tdssd ehdotettua muutosta. Asiaa puitiin
eduskunnassa lakivaliokunnassa ja asia ilmenee lausunnosta 30/2022. Tétéd ei SSY:n mukaan pitdisi sdédtdd ehdotetulla tavalla
mydskéadn Tullin rikostorjuntalakiin, silld muuten eroavuus aiheuttaisi turhia kdytdnnon ongelmia siind mité laitetta kdytetdan
rikostorjunnassa ja mité rikosten tutkinnassa. SSY toteaa liséksi, ettd muutoinkin olisi tirkedd, ettd salaisten
tiedonhankintakeinojen osalta sadnnokset olisivat yhteneviiset seki rikosten selvittdmisen eli pakkokeinosdédnndsten, ettd
rikosten estamisen eli esimerkiksi tullin, rajavartiolaitoksen rikoksentorjunta lain ja poliisilain kesken ja sisdlld. Tama tulee
lakien valmistelussa ottaa huomioon ja siihen pyrkid. SSY totesi, ettd eroavaisuudet varsinkin samaa prosessia koskevien
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asioiden vililla (rikosten selvittiminen/rikosten estiminen) aiheuttavat helposti erehdyksié ja ongelmia seké kdytdssa ettd
tulkinnoissa, kun eri viranomaiset selvittdvit samaa asiaa. Poikkeavuudet aiheuttavat ongelmia myos syyttdjien tyossd, kun
syyteharkinnan ja oikeuskésittelyn aikana esitetdédn vaitteitd, ettd tieto on erheellisesti hankittua ja vaaditaan mm.
hyodyntidmiskieltoja. Tallaisten ongelmien aiheuttamista tulisi valttdé ja sen vuoksi olisi SSY:n mielesté tiarkeédd harkita sité,
ettd rikosten selvittdmistd koskevat salaiset tiedonhankintakeinot olisi sdédetty yhdessé laissa ja samoin yhdessa laissa olisi
rikosten estdmistd koskevat sdédnnokset. Talld hetkelld varsinkin rikosten estdmisti koskevia sddnndksid on jokaisella rikosten
estamistd koskevalla viranomaisella.

2.18. Syyttijilaitos/Valtakunnansyyttiji

Syyttéjélaitoksen lausunnossa pidetddn hallituksen esitysluonnosta kokonaisuudessaan kannatettavana ja perusteltuna.
Televalvontaa koskevat luonnoksen ehdotukset vastaavat lausunnon mukaan pakkokeinolain uudistuksessa tehtyja
lainsdddéantod tismentévia ja tehostavia muutoksia. Erityisen tarpeellisena Syyttdjdlaitos pitda peiteltyd tiedonhankintaa
tietoverkossa koskevaa luonnoksen ehdotusta. Uudistusta on pidettdva Syyttédjéalaitoksen mukaan perusteltuna huomioiden
tietoverkoissa tapahtuvan rikollisuuden kasvu, tietoverkkorikollisuuden estimisen ja selvittimisen vaikeus sekd Tullin
torjuman rikollisuuden kansainvélinen luonne.

Tamaén liséksi syyttéjélaitos kiinnittdd lausunnossaan huomiota ehdotetun 53 §:n muutokseen, jossa ylimédriisti tietoa saisi
kayttdd myos tullirikoksena pidettdvian huumausainerikoksen selvittdmisessi, jos yliméérdisen tiedon kayttdmiselld voidaan
olettaa olevan erittdin tdrked merkitys tullirikoksen selvittdmiselle. Esitetty muutos on olennainen rikosasian vastaajien
yhdenmukaiseksi kohtelemiseksi riippumatta huumausainerikoksen tekopaikasta ja —tavasta todistelua vastaanotettaessa ja
tuomioistuimen paéttiessd ylimdariisen tiedon hyodyntamisesté todisteena.

Lopuksi Syyttdjalaitos toteaa, ettd ehdotettujen muutosten vaikutuksissa tulisi koko rikosprosessiketjun osalta huomioida se,
ettd esimerkiksi peiteltyd tiedonhankintaa koskevan sdédntelyn laajeneminen tietoverkkoihin parantanee rikosten selvitysastetta
ja siten lisdnnee suoritettavien esitutkintojen, syyteharkintaan saapuvien ja tuomioistuinkésittelyyn paédtyvien asioiden maéraa.

2.19. Tietoliikenteen ja tietotekniikan keskusliitto (FICOM)

FICOM listaa lausunnossaan liiton keskeiset viestit esityksestd. FICOM:n mukaan esityksesséd ehdotetaan salaisia
tiedonhankintakeinoja koskevaan 3 lukuun muutoksia, jotka lisdavét

entisestdén teleoperaattoreille tulevien kyselyiden mééraa ja hallinnollista taakkaa. FICOM toteaa tiivistetysti, etta:
* Velvoitteiden noudattamisen tulee olla operaattoreille yksiselitteistd ja selkedd, ilman

tulkinnanvaraisuutta.

* Ajatus siitd, ettd yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa

kategorisesti alempi kuin muualla, on kestdméton.

« Tullin rikostorjuntalakia ei pidd muuttaa niin, etti siitd poistettaisiin rajoitus, jonka mukaan

teleosoitteen tai telepédtelaitteen yksilointitietojen hankkimiseksi saa kéyttdd ainoastaan sellaista

teknista laitetta, jota voi kdyttad pelkdstddn tdhdn tarkoitukseen. Téllaisesta ehdotuksesta on

luovuttu my6s pakkokeinolain ja poliisilain muutoshankkeiden eduskuntakisittelyissa.

* Teleyrityksilla tulee aina olla oikeus tdysimdirdiseen korvaukseen kaikista kustannuksista, jotka

aiheutuvat viranomaisten avustamisesta, myos henkildtyon osalta.

2.20. Tulli

Tulli toteaa lausunnossaan, etti rikostorjuntaviranomaisten toimivaltuuksien mahdollisimman suuri identtisyys ja
symmetrisyys ovat ehdoton edellytys toimivalle ja vaikuttavalle viranomaisyhteistyolle. Ndin ollen myds salaisten
tiedonhankintakeinojen osalta on tarpeen varmistaa sdéntelyn yhdenmukaisuus. Tulli toteaa myds, ettd
rikostorjuntaviranomaiset kayttévét yhteisid jarjestelmié, jonka vuoksi sdédnndsten yhdenmukaiset perusldhtokohdat ovat
aarimmadisen tarkeitd. Tulli toteaa, ettd edelld mainitun tarpeen vuoksi tulee tehdé soveltuvin osin téssd esitysluonnoksessa
ehdotetut vastaavat muutokset Tullin rikostorjuntalain 3 lukuun, kuin mité on tehty pakkokeinolain 10 lukuun ja poliisilain 5
Iukuun ja Rajavartiolaitoksen rikostorjuntalain 3 lukuun. Tulli on ollut aktiivisessa keskusteluyhteydessa
valtiovarainministerion kanssa lakihankkeen aikana ja Tullin ndkokulmia on otettu ansiokkaasti huomioon esitysluonnoksen
valmistelussa. Esityksessd ehdotetut muutokset ovat siten Tullin mukaan kannatettavia.

Lopuksi myds Tulli huomauttaa, ettei Tullin rikostorjuntalain 3 luvun 21 §:n 2 momentissa ole otettu huomioon aikaisempia
samankaltaisten lakiesityksien valiokuntakaisittelyjd. Perustuslakivaliokunta antoi lausunnon hallintovaliokunnalle hallituksen
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esitykseen HE 275/2022 vp sisdltyneeseen poliisilain 5 luvun 25 §:n muutosehdotukseen liittyen. Perustuslakivaliokunta
katsoi, ettd ehdotetulle rajoituksen poistamiselle ei oltu esitetty riittdvid perusteluja. Perustuslakivaliokunnan lausunnon
johdosta hallintovaliokunta ehdotti kyseisen sddnnosmuutoksen poistamista lakichdotuksesta. Tamén vuoksi vastaava Tullin
rikostorjuntalain 3 luvun 21 §:n 2 momenttia koskeva muutosehdotus tulee poistaa Tullin ndkemyksen mukaan myos tésté
hallituksen esityksesta.

2.21. Tulliliito

Tulliliito totesi lyhyesti kannattavansa hallituksen esitysluonnosta Tullin rikostorjuntalain 3 luvun muuttamisesta esitetylld
tavalla.
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