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EOAK/7321/2023 LAUSUNTOPYYNTO HALLITUKSEN
ESITYSLUONNOKSESTA TULLIN RIKOSTORJUNTALAIN 3 LUVUN
MUUTTAMISESTA

Valtiovarainministerid on pyytanyt oikeusasiamiehelta lausuntoa
rikostorjunnasta Tullissa annetun lain (Tullin rikostorjuntalaki) 3 luvun
muuttamisesta laaditusta hallituksen esityksen luonnoksesta.

Kysymys on lausuntopyynndn mukaan lain yhdenmukaistamisesta muiden
esitutkintaviranomaisten vastaavan lainsaadannon kanssa. Vastaavat
muutokset on tehty pakkokeinolain 10 lukuun (452/2023), poliisilain 5
lukuun (492/2023) ja rikostorjunnasta Rajavartiolaitoksessa annetun lain
(Rajavartiolaitoksen rikostorjuntalaki) 3 lukuun (990/2023).

Ehdotuksen sisallosta

Hallituksen esityksen luonnoksessa ehdotetaan Tullin rikostorjuntalain 3
lukuun soveltuvin osin Rajavartiolaitoksen rikostorjuntalain 3 luvun ja
poliisilain 5 luvun tuoreiden muutosten kanssa yhtenevaisia muutoksia ja
lisayksia seuraaviin lainkohtiin:

- Televalvontaa ja sen edellytyksia koskeva Tullin rikostorjuntalain 3 luvun
4 §:n 1 momentti

- Televalvonnasta paattamista koskevan Tullin rikostorjuntalain 3 luvun 6
§:n 4, 5 ja 6 momentit

- Peiteltya tiedonhankintaa ja sen edellytyksia koskevan Tullin
rikostorjuntalain 3 luvun 11 §:n 4 momentti
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- Teknista kuuntelua ja sen edellytyksia koskevan Tullin rikostorjuntalain
3 luvun 13 §:n 3 momentti

- Jarjestaytyneen rikollisryhman toimintaan ja valvottuun lapilaskuun
osallistumista koskevan Tullin rikostorjuntalain 26 §:n 1 momentti

- Menettelya tuomioistuimessa koskevan Tullin rikostorjuntalain 44 §:n 3
momentti

- Kuuntelu- ja katselukieltoja koskeva Tullin rikostorjuntalain 49 §

- Ylimaaraisen tiedon kayttamista koskevan Tullin rikostorjuntalain 53 §:n
2 momentti

- Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun
keskeyttamista koskeva Tullin rikostorjuntalain 55 §

- Salaisen tiedonhankintakeinon kaytosta ilmoittamista koskevan Tullin
rikostorjuntalain 57 §:n 1 momentti

- Viestinnan valittajan avustamisvelvollisuutta ja paasya eraisiin tiloihin
koskeva Tullin rikostorjuntalain 60 §.

Poliisilaista ja Rajavartiolain rikostorjuntalaista poikkeavaa saantelya
ehdotetaan teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimista
koskevaan Tullin rikostorjuntalain 21 §:n 2 momenttiin.

Televalvonnan henkiléosidonnaisuus

Totean, etta olen eri yhteyksissa kuultavana poliisilain ja
Rajavartiolaitoksen rikostorjuntalain vastaavien muutosten yhteydessa
pitanyt televalvontaluvan muuttamista henkildésidonnaiseksi
perusoikeussuojan nakokulmasta ongelmallisena. Tata olen perustellut
erityisesti silla, etta nain kohdehenkilon ja teleosoitteen tai telepaatelaitteen
valinen yhteys jaa tuomioistuinkontrollin ulkopuolelle.

Perustuslakivaliokunta totesi poliisilain vastaavaa ehdotusta koskevassa
lausunnossaan (PeVL 99/2022 vp — HE 275/2022vp, s. 2-3), etta kysymys
on huomattavasta ja periaatteellisesti merkittavasta muutoksesta
perustuslain 10 §:ssa turvatun luottamuksellisen viestin salaisuuden suojan
rajoittamista koskevaan lainsaadantoon.

Valiokunnan mukaan ehdotettu muutos oli omiaan heikentamaan salaisten
tiedonhankintakeinojen kayttoa koskevaa oikeussuojaa. Valiokunta ehdotti,
etta hallintovaliokunnan tulisi harkita sdantelyn muuttamista
luottamuksellisen viestin salaisuuden suojan paremmin huomioon ottavaksi.

Hallintovaliokunta (HaVM 42/2022 vp — HE 275/2022 vp, s. 5) kuitenkin
totesi, etta hallituksen esityksessa ei ehdotettu muutettaviksi
teletiedonhankintakeinojen edellytyksia koskevaa saantelya tai esimerkiksi
sita, mihin liittymiin tai laitteisiin teletiedonhankintakeinoja voidaan
kohdistaa. Kysymys on paatdoksentekotason muuttamisesta asiassa, jossa
pidattamiseen oikeutetulla poliisimiehella tai suojelupoliisin paallystoon
kuuluvalla poliisimiehella on nykyisinkin vahva asema. Hallintovaliokunta
korosti, ettd ehdotetun saantelyn mukaan pidattamiseen oikeutetun
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poliisimiehen tai suojelupoliisin paallystoon kuuluvan poliisimiehen on
tehtava toimenpiteen kohteena olevista teleosoitteista tai -paatelaitteista
erillinen paatds, jossa on nimenomaisesti perusteltava syyt niiden
valitsemiselle. Valiokunnan mukaan perusteluvelvollisuus tarkentuu
nykyisesta, ja paatos voi olla myds laillisuusvalvonnan kohteena.
Valiokunnalle esitetyn arvion mukaan ehdotus parantaa nailta osin
luottamuksellisen viestin salaisuuden suojaa.

Kun lainsaataja on hyvaksynyt ratkaisun poliisin ja Rajavartiolaitoksen
osalta, minulla ei ole ehdotuksen osalta enempaa lausuttavaa.

Teknisen laitteen tekninen kuuntelu

Teknista kuuntelua koskevaan Tullin rikostorjuntalain 3 luvun 13 §:n 3
momenttiin ehdotetaan muutosta, jonka mukaan Tulli saisi kohdistaa
teknista kuuntelua tekniseen laitteeseen sen sijaintipaikasta riippumatta, jos
kuuntelu kohdistuu vain tekniseen laitteeseen, eika tilaan, jossa laite
sijaitsee. Siten tata ns. nappaimistokuuntelua ei koskisi 2 momentin
rajoitus, jonka mukaan teknista kuuntelua ei saa kohdistaa vakituiseen
asumiseen kaytettavaan tilaan.

Perustelujen mukaan (s. 10) "suojan tarpeen johdosta ei ole normaalisti
perusteltua rinnastaa nappaimistokuuntelua asuntokuunteluun.”

Olen tasta jossain maarin eri mieltd. Mielestani kotirauhan piiriin
tunkeutumista on sekin, ettd "kuunnellaan” nappaimistoa laitteesta, jota
kaytetaan kotirauhan suojaa nauttivassa tilassa. Voi nimittain ajatella, etta
nappaimistoa kaytetaan samalla tavalla kuin keskustellaankin. Kaikkein
yksityisimmiksi koetut asiat tehdaan kotirauhan piirissa eika voida pitaa
ainakaan ongelmattomana ajatusta siita, etta kotirauhan suojan tarpeen
kannalta ei olisi merkitysta silla, tapahtuuko nappaimistokuuntelulla
seurattava toiminta asumiseen kaytettavassa vai muussa tilassa.

Kun lainsaataja on hyvaksynyt ratkaisun poliisin ja Rajavartiolaitoksen
osalta, minulla ei ole ehdotuksen osalta enempaa lausuttavaa.

Ylimaaraisen tiedon kayttaminen

Ylimaaraista tietoa saisi ehdotuksen mukaan jatkossa kayttda myads, jos
ylimaaraisen tiedon kayttamisella voidaan olettaa olevan erittain tarkea
merkitys tullirikoksen selvittamiselle ja kyse on tullirikoksena pidettavasta
huumausainerikoksesta.

Voimassa olevan lain mukaan ylimaaraista tieto saa kayttaa edella
mainituin edellytyksin ja jos rikoksesta saadetty ankarin rangaistus on
vahintaan kolme vuotta vankeutta.

Pidan kysymyksenalaisena, onko huumausainerikoksissa kysymys
sellaisesta perustuslain 10 §:n 4 momentissa tarkoitetusta rikoksesta, joka
vaarantaa yksilon tai yhteiskunnan turvallisuutta.
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Vaikka perustuslakivaliokunnan mukaan estetta ei ole ollutkaan sille, etta
ylimaaraisen tiedon kayttoa koskevan saannoksen piiriin otetaan joitakin
sellaisiakin yksittaisia rikoksia, joiden enimmaisrangaistus on kaksi vuotta
vankeutta mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin
ylimaaraisen tiedon kayttamisen edellytyksena oleviin rikoksiin ja jotka
tayttavat perustuslain 10 §:ssa luottamuksellisen viestin salaisuuden
rajoittamiselle asetetut vaatimukset, perustuslakivaliokunta ei ole
kuitenkaan pitanyt ongelmattomana saantelya, joka merkitsee ylimaaraisen
tiedon kayton mahdollistamista sellaisten rikosten yhteydessa, joista
kaytanndssa useimmiten seuraa vain sakkorangaistus. (PevM 99/2022 vp —
HE 275/2022 vp, s. 4-5)

Totean, etta vaikka huumausainerikoksesta saadetty ankarin rangaistus on
vankeutta enintaan kaksi vuotta vankeutta, oikeuskaytannossa
huumausainerikoksista useimmiten seuraa vain sakkorangaistus.

Poliisilain tatd ehdotusta vastaavaa muutosta saadettaessa
hallintovaliokunta kuitenkin viittasi perustuslakivaliokunnan
lausuntokaytantoon, jonka mukaan perustuslakivaliokunta on katsonut
huumausainerikosten kuuluvan yksilon tai yhteiskunnan turvallisuutta
vaarantavien rikosten piiriin. Hallintovaliokunta totesi, etta
huumausainerikosten yleinen haitallisuus seka yksilon etta yhteiskunnan
kannalta perustelee ylimaaraisen tiedon kayton mahdollistamista rikoksen
selvittamisessa ja piti perusteltuna, ettd huumausainerikos sisallytetaan
ylimaaraisen tiedon kayttamisen mahdollistavaan poliisilain 5 luvun 54 §:n 2
momentin perusterikosluetteloon (HavM 42/2022 vp — HE 275/2022 vp s.
8-9).

Kun nain on poliisilain kohdalla saadetty, minulla ei ole ehdotuksesta
enempaa lausuttavaa.

Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen

Ehdotuksen mukaan teleosoitteen tai telepaatelaitteen yksildintitietojen
hankkimiseen kaytettavan laitteen [ns. IMSI-catcher] ei enaa tarvitsisi olla
sellainen, etta sita voidaan kayttaa vain tahan tarkoitukseen. Siten
Liikenne- ja viestintaviraston tarkastus ulottuisi vain siihen, etta laite ei
ominaisuuksiensa vuoksi aiheuta haitallista hairidta yleisen viestintaverkon
laitteille tai palveluille.

Voimassa olevan lain mukaan Tulli saa kayttaa teleosoitteen tai
telepaatelaitteen yksildintitietojen hankkimiseen ainoastaan sellaista
teknista laitetta, jota voidaan kayttaa vain edella mainittuun tehtavaan ja
viestintavirasto tarkastaa teknisen laitteen vaatimustenmukaisuuden [eli
etta laitetta voidaan kayttaa vain teleosoitteen ja telepaatelaitteen
yksildimiseen — ei esimerkiksi telekuunteluun] seka sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista hairidta yleisen viestintaverkon
laitteille tai palveluille.
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Vastaavaa muutosta ehdotettiin poliisille edella mainitussa hallituksen
esityksessa HE 275/2022 vp. Muutosta perusteltiin nykytilan arviointia
koskevassa jaksossa silla, etta teknisten ratkaisujen monipuolistuessa ja
kehittyessa perusteltuna ei voida pitaa, etta pykalassa tarkoitettuun
toimintaan tulisi jatkossakin hankkia vain laitteita, joiden tulisi soveltua
pelkastaan teleosoitteen ja telepaatelaitteen yksildimiseen. Mahdollisena
voidaan pitaa, etta saatavilla ei jossain vaiheessa ole pelkastaan tahan
tarkoitukseen soveltuvia laitteita, tai etta tallaisten hankkiminen ei ainakaan
ole kokonaistaloudellisesti perusteltua. Luotettavina ei toisaalta kaikissa
tilanteissa voida pitaa ratkaisuja, joilla laajempaan kayttoon soveltuvien
laitteiden ominaisuuksia pyrittaisiin teknisesti rajoittamaan 2 momentissa
edellytetyiksi. Ajattelutapaa voidaan yleisemminkin pitaa vieraana salaista
tiedonhankintaa koskevalle saantelylle, jossa yleisesti painotetaan
kaytettavien laitteiden ominaisuuksien sijaan sita, mita nailla laitteilla
saadaan tehda. Sanotun johdosta perustellulta vaikuttaa poistaa 2
momentista laitteen ominaisuuksia rajoittava saannaos, sailyttaen kuitenkin
kyseisen tiedonhankintakeinon tarkoituksena nimenomaan teleosoitteen tai
telepaatelaitteen yksildintitietojen hankkiminen (HE 275/2022 vp, s. 18).
Lisaksi saatamisjarjestysperusteluissa ehdotusta perusteltiin silla, etta
vastaavaa rajoitusta ei ole perustuslakivaliokunnan myoétavaikutuksella
saadetyssa [siviilitiedustelua koskevassa] poliisilain 5 a luvun 15 §:ssa. (HE
275/2022 vp, s. 18 ja 42)

Perustuslakivaliokunnan mukaan ehdotetulle laitetta koskevan vaatimuksen
poistolle ei ollut esitetty riittavia perusteluja. Perustuslakivaliokunta kiinnitti
huomiota siihen, etta se on aikaisemmin nimenomaisesti edellyttanyt nyt
poistettavaksi ehdotetun kaltaisen rajoituksen lisaamista lakiin
edellytyksena tavallisen lain saatamisjarjestyksen kayttamiselle (PeVL
11/2005 vp, s. 9)

Saannos tuli perustuslakivaliokunnan mukaan siten joko sailyttaa talta osin
voimassa olevassa muodossaan tai muuten saadosperusteisesti huolehtia
valvonnallisin ja teknisin keinoin siita, etta laitetta kaytetaan vain
yksilGintitietojen hankkimiseen. Tallainen muutos oli edellytyksena
lakiehdotuksen kasittelemiselle tavallisen lain saatamisjarjestyksessa.
(PeVM 99/2022 vp — HE 275/2022, s. 3-4).

Perustuslakivaliokunta ei siis pitanyt poliisilain muutosta koskevassa
hallituksen esityksessa esitettyja perusteluja riittavina poliisilakiin
ehdotetulle laitteen ominaisuuksia koskevalle poistolle.

Hallintovaliokunta (HaVM 42/2022 vp — HE 275/2022 vp, s. 6) ehdotti
perustuslakivaliokunnan saatamisjarjestysta koskevan huomautuksen
huomioon ottamiseksi tata koskevan kohdan poistamista lakiehdotuksesta,
eika poliisilakia taltd osin muutettu.

Poliisi saa siis edelleen kayttaa ainoastaan sellaista laitetta, jota voidaan
kayttaa vain teleosoitteen ja telepaatelaitteen yksildimiseen. Liikenne- ja
viestintavirasto tarkastaa edelleen teknisen laitteen
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vaatimustenmukaisuuden seka sen, ettei laite ominaisuuksiensa vuoksi
aiheuta haitallista hairiota yleisen viestintaverkon laitteille tai palveluille.

Kasilla olevassa hallituksen esityksen luonnoksessa ehdotusta perustellaan
nykytilan arviointia koskevassa jaksossa (s. 10—-11) samalla tavalla kuin
edella poliisilain muutosta koskevassa hallituksen esityksessa.
Saatamisjarjestysta koskevassa kappaleessa asiaa ei jakson 12.2.2
otsikoinnista huolimatta kasitella lainkaan.

Kasitykseni mukaan ehdotusta ei ole perusteita arvioida eri tavalla kuin mita
perustuslakivaliokunta edella kerrotusti teki eika ehdotukselle ole esitetty
hyvaksyttavia perusteita. Mielestani Tullin rikostorjuntalaissa ei voida
saataa puheena olevasta asiasta eri tavalla ja valjemmin kuin poliisilaissa.

Oikeusasiamies
Petri Jaaskelainen

Esittelijaneuvos
Mikko Etelapaa

Asiakirja on hyvaksytty sahkoisesti asianhallintajarjestelmassa.



