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Valtiovarainministeri6 on  pyytanyt oikeusministeridltd  lausuntoa

otsikkoasiassa. Oikeusministerid esittda lausuntonaan seuraavan.

1. Yleista

Esitysluonnoksessa ehdotetaan muutettavaksi rikostorjunnasta Tullissa
annettua lakia. Muutokset koskevat eraita salaisia tiedonhankintakeinoja ja
niiden kayton edellytyksia ja esityksen mukaan niiden taustalla on
pakkokeinolakiin, poliisilakiin ja rikostorjunnasta Rajavartiolaitoksessa

annettuun lakiin hiljattain tehdyt muutokset.

Luonnoksessa ehdotetaan, ettd salaisena tiedonhankintakeinona
toteutettavan  televalvonnan lupaa ei endd jatkossa haettaisi
tuomioistuimelta jokaiseen luvan hakemisen hetkelld tiedossa olevaan
henkilon kayttdmaan teleosoitteeseen tai telepaatelaitteeseen erikseen,
vaan televalvontalupa kohdistuisi tunnettuun henkiléén ja pidattdmiseen
oikeutettu tullimies paattaisi, mihin teleosoitteeseen tai telepaatelaitteeseen
televalvontaa  kohdistetaan. = Tuomioistuin  paattaisi  jatkossakin
teleosoitteista tai telepaatelaitteista henkilon ollessa tuntematon. Lisaksi
luonnoksessa ehdotetaan Tullille oikeus peiteltyyn tiedonhankintaan

tietoverkossa. Peiteltya tiedonhankintaa tietoverkossa ehdotetaan
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mahdollistettavaksi ennalta estettdessa Tullin tutkittavaksi kuuluvaa rikosta,

josta sdadetty ankarin rangaistus on vahintdan kaksi vuotta vankeutta.

Voimassa olevassa laissa ylimaaraisen tiedon kayttd on mahdollista
selvitettdessa Tullin tutkittavaksi kuuluvaa rikosta, josta saadetty ankarin
rangaistus on vahintddn kolme vuotta vankeutta. Luonnoksessa
ehdotetaan, etta Tulli voisi kayttaa ylimaaraista tietoa lisaksi selvitettiessa

tullirikoksena pidettavaa huumausainerikosta.

Ehdotusten tavoitteena on, ettd Tullin rikostorjuntalain 3 luvun muutokset
vastaisivat paaosiltaan lokakuussa 2023 voimaan tulleita pakkokeinolain 10
luvun ja poliisilain 5 luvun muutoksia (laki 452/2022 ja 492/2023).

Kasitellessaan lokakuussa 2023 voimaan tulleita pakkokeinolain muutoksia
perustusvaliokunta totesi, ettd "kyseessa on perus- ja ihmisoikeusherkka
sdantelykohde, jossa on sovitettava yhteen perus- ja ihmisoikeuksien
turvaamia seikkoja rikosten selvittdmisen ja muiden vastaavien painavien
yhteiskunnallisten intressien kanssa ja jossa korostuvat vaatimukset
saantelyn tasmallisyydestd ja tarkkarajaisuudesta, valttamattomyydesta
sekd oikeusturvasta. Lisdksi vaatimuksella sopusoinnusta Euroopan
ihmisoikeussopimuksen kanssa, sellaisena kuin sopimuksen sisaltd
tasmentyy Euroopan ihmisoikeustuomioistuimen oikeuskaytdnndssa, on
tallaisessa saantelyssa suuri merkitys.” (PeVL 98/2022 vp, kohta 1). Tama
on otettava lahtokohdaksi myds nyt kasiteltavind olevia ehdotuksia

arvioitaessa.

Lisdksi lokakuussa 2023 voimaan tulleiden pakkokeinolain ja poliisilain
muutoksien kasittelyssa perustusvaliokunta totesi, ettd seka pakkokeinojen
ja esitutkinnan saantelylle ettd poliisilain rikosten torjuntaa koskevien
toimivaltuuksien saantelylle on pakkokeinojen ja esitutkinnan saantelyn
tavoin ollut ominaista kehitys, jossa toimivaltuuksia lisataan tai niita
laajennetaan  vahittdin.  Lainmuutoksilla  toteutettavat toimivallan
laajennukset voivat sindnsa olla vahaisia, mutta valttamattdmyyden ja
oikeasuhtaisuuden valtiosdantdoikeudellisessa arvioinnissa on otettava
huomioon myds jo aiemmin saadetyt valtuudet. Vahainenkin laajennus

toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa
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lausunnossa arvioinut olevan valtiosaantooikeudellisesti moitteeton, voi
antaa aihetta muuttaa valttdmattdmyyden ja oikeasuhtaisuuden arviointia
(PeVL 98/2022 vp, kohta 2, ja PeVL 99/2022 vp, kohta 3). Taméakin on
otettava lahtokohdaksi myods nyt kasiteltdvina olevia ehdotuksia

arvioitaessa.

Sittemmin rajavartiolaitoksen rikostorjuntalain sdannodkset on muutettu
vastaamaan voimassaolevia pakkokeinolain ja poliisilain muutoksia. Esitys
laiksi sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa ja eraiksi
siihen liittyviksi laeiksi on tallda hetkellda eduskunnan kasiteltavana (HE
82/2023 vp). Nyt lausunnolla oleva luonnos Tullin rikostorjuntalain
muuttamiseksi on osa viitattua jatkumoa. Perustuslakivaliokunta totesi, etta
tallaiset osittaismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan
saamista esitutkinta- ja pakkokeinolainsdadannoésta ja sen vaikutuksista ja
ettd sen kasityksen mukaan pakkokeinotoimivaltuuksien toimivuudesta,
hyvaksyttavyydestd ja valttamattdmyydestd olisi syytd tehda kattava
selvitys (kohta 3). Luonnoksessa ehdotettu saantely ilman mainittua
kattavaa selvitystd entisestdan vaikeuttaa kokonaiskuvan saamista
esitutkinta- ja pakkokeinolainsdddanndsta ja sen vaikutuksista (PeVL
99/2022 vp, kohta 3).

Oikeusministerid korostaa, ettd ehdotettaessa uusia tai uudenlaisia
toimivaltuuksia toiselle viranomaiselle, jolla on toisenlaiset toimivaltuudet ja
tehtavakenttd, on esityksessa asianmukaisesti perusteltava, milla
perusteella perusoikeuksien rajoitusedellytysten katsotaan tayttyvan myos
ehdotetussa saantelyssa. Asianmukaisena perusteluna perustuslain
nakokulmasta ei voida pitdd nojautumista siihen, ettd jollakulla toisella
viranomaisella samankaltaisessa toiminnassa on vastaava toimivalta seka
kiinnittymista tarkoituksenmukaisuusnakokohtiin — etenkin kun kyseessa on
perusoikeuksien kannalta na&in merkittdvastd toiminnasta — vaan
ehdotuksen  perusteluissa on tehtdva asianmukaisesti selkoa
perusoikeuksien rajoitusedellytysten tayttymisestd nimenomaan tassa
kontekstissa (mm. hyvaksyttavyys, oikeasuhtaisuus ja valttamattémyys,
tasmallisyys). Jatkovalmistelussa esitysluonnoksen
saatamisjarjestysperusteluja tulee taydentda tastd nakdkulmasta.

Luonnoksen saatamisjarjestysperusteluista ei kdy asianmukaisesti ilmi,
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milla perusteella ehdotettujen uusien toimivaltuuksien katsotaan olevan
valttdmattdmia ja oikeasuhtaisia. Saatamisjarjestysperusteluissa keskeista
on relevantin perustuslakivaliokunnan lausuntokdytdnnén tunnistamisen ja
selostamisen liséksi arvioida se, miten nimenomaan nyt ehdotettu toista
viranomaista ja toisenlaista tehtavakenttda koskeva saantely tayttaa
perustuslain asettamat reunaehdot. Esimerkiksi perusteluissa useasti
viitattu virkavastuu ja virkavastuulla toimiminen ei poista sita, etta
perusoikeusrajoitusten edellytykset on taytyttava. Vaikka tallaista arviointia
olisi sisallytetty muualle esitykseen, tulee saatamisjarjestysperusteluissa
joko toistaa arvio tai viitata muihin perustuslain kannalta merkityksellisiin
jaksoihin. Oikeusministeri® painottaa, etta jatkovalmistelussa on syyta
aikataulun mahdollistaessa huomioida myos perustuslakivaliokunnan

aikanaan esityksesta HE 82/2023 vp antama lausunto.

Lisaksi oikeusministerid katsoo, ettd ehdotettujen toimivallan laajennusten
osalta vaikutuksia perus- ja ihmisoikeuksiin ei ole juurikaan arvoitu.
Oikeusministerid katsoo tarpeelliseksi, ettd vahintdankin esityksen

perusteluja ja arviointeja taltakin osin tdydennettaisiin.

Edelleen ehdotuksessa todetaan useassa kohdassa, etta tietty ehdotus on
perusteltu ("on perusteltua, ettd”, "on perusteltua lisatd”, “vaikuttaa
perustellulta”, “perusteltua on”). Esityksen asianmukaiset perustelut
edellyttavat, etta tallaiset hyvin yleiseen muotoon kirjoitetut kannanotot
nimenomaisesti ja huolellisesti perustellaan (esim. televanvonnasta

paattaminen).

2. Tarkemmat huomiot

11 § Peitelty tiedonhankinta ja sen edellytykset

Esityksessa ehdotetaan, ettd Tulli saisi kohdistaa henkil6on peiteltya
tiedonhankintaa tietoverkossa my0s tullirikoksen estdmiseksi, jos henkilén
lausumien tai muun kayttaytymisen perusteella voidaan perustellusti olettaa
hanen syyllistyvan rikokseen, josta saadetty ankarin rangaistus on
vahintdan kaksi vuotta vankeutta. Kuten esityksessa todetaan, Tulli voi jo

nykyaan pakkokeinolain 10 luvun 14 §:n 3 momentin mukaisesti kohdistaa
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epailtyyn peiteltya tiedonhankintaa tietoverkossa (rikoksen selvittdmiseksi),
jos tatd on syyta epailla rikoksesta, josta sdadetty ankarin rangaistus on

vahintaan kaksi vuotta vankeutta.

Esityksessa ehdotettu muutos vastaisi poliisilain 5 luvun 15 §n 4
momenttia. Oikeusministerid kiinnittda huomiota siihen, ettd ehdotettu
muutoksessa olisi kyse verrattain merkittavasta toimivallan laajentamisesta,
silld kyse olisi tietoverkossa tapahtuvan peitellyn tiedonhankinnan
mahdollistamisesta rikoksen estdmiseksi. Esityksen mukaan “on
todennakoista, ettd toimivaltuuden avulla voitaisiin jatkossa onnistua
estamaan esimerkiksi valmisteilla olevia laittomaan maahantuontiin liittyvia
rikoksia, jos suunniteltuun tekoon paastaan puuttumaan saatujen tietojen
avulla”. Todetusti Tulllla on jo kyseinen toimivaltuus rikosten
selvittdmiseksi, eli jo voimassa olevan lain mukaisesti Tullilla on
mahdollisuus toimia aktiivisesti tietoverkoissa. Toimivaltuussaantelyn
kannalta — erityisesti kun kyse on salaisista tiedonhankintakeinoista
rikosten estamiseksi — lahtékohtana on se, ettd toimivaltuuden hyodyllisyys
ei ole viela ratkaisevaa, vaan sen tulee olla valttdmaténta. Esityksessa
toimivallan laajentamista on perusteltu pitkalti ainoastaan
tarkoituksenmukaisuusargumenteilla. Oikeusministeri® katsoo
tarpeelliseksi, ettd vahintdankin esityksen saatamisjarjestysperusteluja
ehdotetun  toimivaltuuden laajentamiseksi  rikosten  estamiseksi
taydennetaan erityisesti valttamattomyysvaatimuksen kannalta seka minka
vuoksi  juuri  ehdotettu  toimivaltuus  tayttda  perusoikeuksien
rajoitusedellytykset. Myodskaan pelkdstdan se ajatus, ettd poliisilla ja
Rajavartiolaitoksella on vastaava toimivaltuus kaytdossa ei yksinaan riita
perusteeksi, vaan toimivaltuuden valttamattdomyyttd on perusteltava

tarkemmin Tullin rikostorjunnan kannalta.

21 § Teleosoitteen tai telepdételaitteen yksilintitietojen hankkiminen

Pykalan 2 momentista ehdotetaan poistettavaksi rajoitus siita, etta
teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimiseksi saadaan
kayttdd ainoastaan sellaista teknistd laitetta, jota voidaan kayttaa
pelkastddan tahan tarkoitukseen. Toimintaan soveltuvan laitteen

ominaisuuksia ei siten jatkossa rajattaisi. Esityksen mukaan olennaista
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tdman sijaan olisi, ettd pykalan perusteella Tulli voisi muiden edellytysten
tayttyessad jatkossakin hankkia teknisilla laitteilla vain teleosoitteen tai

telepaatelaitteen yksildintitietoja.

Oikeusministeri6 kiinnittda huomiota siihen, etta 11 §:8an ehdotettu muutos
ei vastaa mm. pakkokeinolain 10 luvun 25 §:44 tai poliisilain 5 luvun 25 §:3a.
Kasitellessdan pakkokeinolain muutosehdotuksia perustuslakivaliokunta
kiinnitti (PeVL 98/2022 vp, s. 4) huomiota siihen, etta perustuslakivaliokunta
on aikaisemmin nimenomaisesti edellyttanyt [nyt] poistettavaksi ehdotetun
kaltaisen rajoituksen lisdamista poliisilakiin edellytyksena tavallisen lain
saatamisjarjestyksen  kayttamiselle (PeVL 11/2005 wvp, s. 9).
Perustuslakivaliokunta toteaa lausunnossaan, ettd ehdotetulle poistolle ei
ole esitetty riittavia perusteluja, ja etta sdannods tulee joko sailyttaa talta osin
voimassa olevassa muodossaan tai muuten saanndsperusteisesti
huolehtia valvonnallisin ja teknisin keinoin siita, etta laitetta kaytetdan vain
yksilointitietojen hankkimiseen. Edelld todetun valossa lakivaliokunta
ehdotti, ettd pakkokeinolain 10 luvun 25 §n 2 momenttiin ei tehtaisi
ehdotettua muutosta, jolla poistettaisiin rajoitus siitd, etta teleosoitteen tai
telepaatelaitteen  yksildintitietojen  hankkimiseksi saadaan kayttaa
ainoastaan sellaista teknista laitetta, jota voidaan kayttaa pelkastaan tahan
tarkoitukseen. Naiden perusteluiden valossa esitetty ehdotus ei ole
perusteltu eika siten ole syyta nyt kasiteltdvassa lainsdadanndssa poiketa

pakkokeinolain ja poliisilain vastaavan saantelyn systematiikasta.

Edelld todettu huomioon ottaen oikeusministerio ei pida ehdotettua
rajoitusta perusteltuna rikostorjunnasta Tullissa annetun lain 21 §n 2

momenttiin. Ehdotus tulisi siten poistaa.

53 § Ylimédéardaisen tiedon kayttaminen

Esityksen mukaan olisi perusteltua, ettéd ylimaaraista tietoa saisi kayttaa
myds tullirikoksena pidettdvan huumausainerikoksen selvittamisessa, jos
ylimaaraisen tiedon kayttamiselld voidaan olettaa olevan erittdin tarkea

merkitys tullirikoksen selvittamiselle.
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Esityksen mukaan huumausainerikokset liittyvat monessa tapauksessa
vakavampien rikosten tekemiseen tai samaan rikoskokonaisuuteen.
Esityksen mukaan niiden voidaan katsoa kuuluvan perustuslain 10 §:n 4
momentissa tarkoitettujen yksilon tai yhteiskunnan turvallisuutta
vaarantavien rikosten piiriin. Esityksessa todetaan, ettd erityisesti
tietoverkkojen avustuksella toteutettavissa tullirikoksissa maahan tuotavat
lahetykset jaetaan kiinnijaamisriskin pienentamiseksi useisiin lahetyksiin.
Talldin erityisesti tapauksen paljastuessa ja selvittamisen alkuvaiheessa
tapauskokonaisuuden laajuus ei ole tutkivan viranomaisen tiedossa.
Esityksen mukaan talléin ylimaaraisen tiedon kayttdminen alkuvaiheessa
on tarkeaa kokonaisuuden hahmottamiseksi ja selvittamiseksi. Esityksen
mukaan voimassa olevan saantelyn perusteella torkean
huumausainerikoksen johdosta tehdyssa telekuuntelussa kertyneen
ylimaaraisen tiedon kayttdminen tullirikoksena pidettavan
huumausainerikoksen selvittdmiseksi ei ole mahdollista. Edelleen esityksen
mukaan kaytadnndssa tilanne on voinut johtaa esimerkiksi siihen, etta
telekuuntelutallennetta voidaan kayttda todisteena telekuunteluluvan
kohteena ollutta térkeastd huumausainerikoksesta syytettya kohtaan, mutta

ei samaan asiakokonaisuuteen liittyvan huumausainerikoksen osalta.

Ehdotetun osalta oikeusministerié ensinnakin kiinnittdad huomiota jo edella
viitattuihin perustuslakivaliokunnan lausuntoihin (PeVL 98/2022 vp, kohta
2, ja PeVL 99/2022 vp, kohta 3), joiden mukaan seka pakkokeinojen ja
esitutkinnan saantelylle ettd poliisilain rikosten torjuntaa koskevien
toimivaltuuksien saantelylle on pakkokeinojen ja esitutkinnan saantelyn
tavoin ollut ominaista kehitys, jossa toimivaltuuksia lisataan tai niita
laajennetaan  vahittdin.  Lainmuutoksilla  toteutettavat toimivallan
laajennukset voivat sindnsa olla vahaisia, mutta valttamattdomyyden ja
oikeasuhtaisuuden valtiosaantdoikeudellisessa arvioinnissa on otettava
huomioon myos jo aiemmin saadetyt valtuudet. Vahainenkin laajennus
toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa
lausunnossa arvioinut olevan valtiosaantdoikeudellisesti moitteeton, voi
antaa aihetta muuttaa valttamattémyyden ja oikeasuhtaisuuden arviointia.
Lisdksi oikeusministerid kiinnittdd huomiota lakivaliokunnan pohdintaan
vastaavan muutoksen osalta pakkokeinolain muuttamisen yhteydessa
(LaVM 30/2022 vp, s. 13-15).
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Vaikkakin ehdotus vaikuttaa l|ahtokohtaisesti perustellulta, sitd tulisi
tarkemmin tarkastella erityisesti perustuslakivaliokunnan
lausuntokdytdanndén nakdkulmasta. Vaikka pakkokeinolain ja poliisilain
muutosten yhteydessa huumausainerikosten lisdaminen ylimaaraisen
tiedon kayttamista koskevaan saantelyyn on katsottu perustelluksi, asiaa
tulee tarkastella nyt ehdottavan muutoksen osalta suhteessa Tullin
toimivallan laajentamiseen. Se, ettd pakkokeinolaissa ja poliisilaissa on
vastikaan tehty vastaava muutos ei automaattisesti takaa sita, ettd muutos
olisi perusteltu muussa toimivaltasaantelyssa, eika tallainen perustelu ole

saatamisjarjestyksen kannalta riittava.

Osastopaallikkd, ylijohtaja Ville Hinkkanen

Erityisasiantuntija Joni Korpinen
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