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Keskusrikospoliisin lausunto sisaministeriolle luonnoksesta hallituksen esitykseksi
eduskunnalle Schengenin tietojarjestelmian kayttoa koskevia asetuksia taydentavaksi
lainsaadannoksi

Lausunnon viite SMDno-2019-1052

Sisdministerid on pyytanyt keskusrikospoliisilta lausuntoa (SM2027332) luonnoksesta hallituksen esi-
tykseksi (SM019:00/2019) eduskunnalle Schengen tietojarjestelman kayttéa koskevia asetuksia tay-
dentavaksi lainsdadanndoksi.

Keskusrikospoliisi pitda esitysluonnosta perusteltuna ja hyvin valmisteltuna. Keskusrikospoliisi esittaa
luonnokseen muutosehdotuksen koskien poliisin toimivaltaa ja lausuu ndkemyksenaan biometristen
tunnisteiden kayton edellytyksista ja tarkennetummin Ulkomaalaislain (2004/301) 131 §:n nojalla tal-
lennettujen alkuperaista kayttotarkoitusta vastaavien tietojen luovuttamisesta Schengenin tietojarjes-
telmaan.

Schengenin tietojarjestelman merkitys

Schengenin tietojarjestelman (SIS) kayttéa edellytetaan valtakunnallisella tasolla ja sitda hyddynnetaan
laaja-alaisesti usean eri viranomaisen toimesta. SIS-jarjestelma kuuluu EU-alueella tarkeimpiin kom-
pensoiviin toimenpiteisiin, joilla edistetdan turvallisuuden tason sailyttdmista unionin vapauden, turval-
lisuuden ja oikeuden alueella tukemalla kansallisten toimivaltaisten viranomaisten, jotka vastaavat
rikosten ennalta estamisesta, paljastamisesta, tutkimisesta tai rikoksiin liittyvista syytetoimista taikka
rikosoikeudellisten seuraamusten taytantédnpanosta ja operatiivista yhteisty6ta. Vaikka SIS-
jarjestelman oikeusperusta koostuu erillisistéd saadoksista, SIS-jarjestelma muodostaa yhden ainoan
tietojarjestelman johon kuuluu lisatietojen vaihtoa varten kansallinen SIRENE-toimisto.

Keskusrikospoliisin yhtena ydintehtavana valtakunnallisena toimijana on torjua kansainvalista, jarjes-
taytynytta, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta seka suorittaa naihin liittyvaa
tutkintaa. Keskusrikospoliisi paljastaa vakavinta, erityisesti jarjestaytynytta rikollisuutta, joka ei muu-
toin tulisi viranomaisten tietoon. Mainittujen keskusrikospoliisin vastuulla olevien tehtavien hoitaminen
ei olisi mahdollista ilman laaja-alaista kansainvalista viranomais- ja oikeudellista yhteisty6ta. Sisainen
turvallisuus on ensisijaisesti jasenvaltioiden vastuulla, mutta ne eivat enaa pysty takaamaan sita kai-
kilta osin yksin. Viime vuosina on ilmaantunut uusia ja moniulotteisia uhkia, jotka korostavat tarvetta
lisata synergiaa ja tiivistaa yhteisty6ta kaikilla tasoilla. EU:ssa on jo otettu kayttdon erilaisia Euroopan
sisdisen turvallisuuden alueeseen liittyvia oikeudellisia, kaytanndllisia ja tukivalineita, joiden tehosta-
minen ja taysimaarainen hyddyntadminen on Keskusrikospoliisin tehtavien kannalta olennaista. SIS-
jarjestelman kehittdminen ja jarjestelmaan sisaltyvien uusien toimintojen tehostaminen tulisikin nahda
keskeisena Schengen jarjestelman painopisteena.

SIS-asetusten mukainen kansallinen keskus Suomessa on Keskusrikospoliisin SIRENE-toimisto, jon-
ka kautta tapahtuu myds jarjestelmaan syotettavien tietojen kansallinen valvonta sekéd Schengen-
kuulutusten lisatietojen valittaminen. Ehdotetun lain taytantoonpanolla on tasta syysta merkittavia vai-
kutuksia arvioitaessa KRP:n vastuulla olevia tehtavia ja kansallisia edellytyksia kuulutuksissa kaytet-
tavaan lisatietojenvaihtoon, jolla pyritddn mm, henkiléiden tunnistamiseen. Keskusrikospoliisi on ollut
mukana SIS-asetuksia kasitelleissa tydryhmissa, vastannut padosin SIS-kokonaisuuteen liittyvista
Suomen puheenjohtajuuskauden velvoitteista seka toimii valtakunnallisesti jarjestettdvan SIS-
koulutuksen sisaltdévastuun tuottajana.

Biometriset tunnisteet
Yhtena SIS-asetusuudistusten keskeisena tavoitteena on ollut vahvistaa edellytykset sormenjalkitieto-

jen, valokuvien ja kasvokuvien kaytélle tunnistamis- ja varmentamistarkoituksiin. Suomeen tehdyssa
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SIS-jarjestelman kayttoa tarkastelevassa Schengen-evaluaatiossa, komissio kiinnitti huomiota siihen,
ettd Suomen henkildkuulutuksissa on nykyisin erittdin vahan valokuvia (204) ja sormenjalkia (90) ver-
rattuna henkildkuulutusten maaraan (3552). Hallituksen esityksen perusteella biometristen tunnistei-
den kayttéa kuitenkin rajoitettaisiin nykytilaan nahden.

Suomessa SIS-kuulutusten kannalta operatiivisesti tarkoituksenmukaisia biometrisia tunnisteita sisal-
tyy erityisesti poliisin ja Rajavartiolaitoksen rikosperusteisesti talletettuihin tuntomerkkitietoihin, poliisin
passirekisteriin ja henkildkorttirekisteriin, poliisin rekisteriin tallennettuihin ulkomaalaisten tunnistamis-
tietoihin sekd Maahanmuuttoviraston rekisterinpitoon maahanmuuttohallinnon henkilétietolain nojalla
tallennettuihin tietoihin. Kansallisissa henkilttietolaeissa on kuitenkin asetettu kuulutusten tallentami-
sen kannalta merkityksellisia rajoituksia erityisesti biometrisiin tietoihin kuuluvien tietojen kasittelylle ja
luovuttamiselle. Kansallisiin rekistereihin sisaltyvien biometristen tietojen luovuttamisen edellytykset
vaihtelevat tietojen alkuperaisesta kasittelytarkoituksesta riippuen.

Henkildkorttilaissa ja passilaissa sdadettyjen tehtavien suorittamiseksi kasiteltavia biometrisia tietoja
saa poliisin henkildtietolain 15 §:n mukaan kayttdd muuhun kuin niiden alkuperaiseen kasittelytarkoi-
tukseen vain, jos se on valttamatonta luonnononnettomuuden, suuronnettomuuden tai muun katastro-
fin taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi.
Passirekisterin ja henkildkorttirekisterin biometrisia tietoja ei voitaisi siten esityksessa todetun mukai-
sesti tallentaa SIS-jarjestelmaan. Vastaavasti, ehdotuksen sivulla 29 todetaan, etta ulkomaalaislain
nojalla kerattavien ja tallennettavien biometristen tietojen hydédyntdminen Suomen SIS-kuulutuksissa
on valmistelussa arvioitu mahdottomaksi.

Kansallinen saantely on siten omiaan vahvistamaan henkilétietojen suojaa verrattuna SIS-asetuksiin,
joiden mukaan biometriset tiedot on tallennettava kuulutuksiin, mikali ne ovat saatavilla. Samalla kan-
sallisista rajoituksista seuraa kuitenkin, ettd asetusten yksildiden suojeluun, rikoksentorjuntaan ja tur-
vallisuuteen liittyvia tavoitteita ei arvioida voitavan saavuttaa taysimaaraisesti. Muuttoliikkeen hallin-
taan liittyvien tavoitteiden saavuttamiseen vaikuttaa vastaavasti se, etta ulkomaalaislain nojalla kerat-
tyja biometrisia tietoja ei arvioida voitavan tallentaa myoskaan SlIS-rajatarkastusasetuksen ja SIS-
palauttamisasetuksen mukaisiin kuulutuksiin.

Biometristen tunnisteiden tallentamisen rajoittaminen voi, ja mita luultavammin johtaa tilanteeseen,
jossa henkilda ei voida kaikissa tilanteissa tunnistaa riittavalla tarkkuudella — samoja nimia ja synty-
maaikoja esiintyy paljon. Talloin alkuperainen yksityisyyden suojan korostaminen voi rajoittaa henkilon
oikeusturvaa esimerkiksi tilanteessa, jossa kuulutus on syétetty ilman biometrisia tunnisteita ja viran-
omaisen kanssa asioivan henkildn henkildllisyytta ei voida naiden puuttuessa varmistaa riittavalla
tarkkuudella. Nain kuulutuksen perusteena olevia toimenpiteita ei voida lainkaan kohdistaa, tai vaara
henkild joutuu odottelemaan selvitysten tuloksia, pahimmillaan useita kertoja.

EU-yhteistyon suurimpina hyotyina ovat tuloksellinen rikosten selvittaminen ja ennaltaehkaiseminen,
kansainvalisten haasteiden tunnistaminen seka tata kautta parantunut turvallisuus ja rikosvastuun
toteutuminen. EU:n sisalla luotujen toimivien rikostorjuntayhteistyon ja terrorismintorjunnan yhteisty6-
mekanismien hydtyna on eri maiden lainvalvontaviranomaisten nopea, yhdenmukainen ja luotettava
operatiivinen tiedonvaihto, joka mahdollistaa tarkoituksenmukaiset toimenpiteet ja reagoinnin ilman
turhia viiveita vakavan ja jarjestaytyneen rikollisuuden seka terrorismin uhkien tunnistamisessa, torju-
misessa seka tutkimisessa.

Biometristen tunnisteiden kayton rajoittaminen ehdotetussa mittakaavassa seka ylla todetut Suomea
koskevat tilastot johtavat siihen, etta hallituksen esityksen sivulle 4 kirjattu toteamus, etta paivitetyt
saannot tehostavat jasenvaltioiden valista tiedonvaihtoa ja tukevat siten EU-maiden yhteisty6ta hallit-
semattoman muuttoliikkeen, terrorismin ja kansainvalisen rikollisuuden ehkaisemiseksi hallitusohjel-
man tavoitteiden mukaisesti ei toteutune taysimaaraisesti kaikilta osin.
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Ulkomaalaislain 131 §:n nojalla tallennettujen henkilétietojen luovuttaminen SIS-jarjestelmaan

Palautus- ja maahantulokieltokuulutukset

Ulkomaalaislain 131 §:n nojalla kerattyjen henkilotuntomerkkien kayttotarkoitussidonnaisuus koskee
ulkomaalaisten maahantuloa ja maastalaht6a seka oleskelua ja tydntekoa koskevien asioiden kasitte-
lya, paatoksentekoa ja valvontaa seka valtion turvallisuuden suojaamista. Ulkomaalaislain 131 §:n
nojalla tallennettujen biometristen tunnisteiden kaytté on mahdollista niiden alkuperaisessa kasittely-
tarkoituksessa. Valokuvien ja sormenjalkien lisdaminen palautus- ja maahantulokieltokuulutuksiin vas-
taa yhtenevasti niiden alkuperaista kayttétarkoitusta, johon sisaltyy henkil6llisyyden todentaminen,
ulkomaalaisten maahantulo, maastalahto ja valvonta seka valtion turvallisuuden suojaaminen. Nain
ollen I&htokohtaisesti Schengenin tietojarjestelman palautus- ja maahantulokieltokuulutuksissa voitai-
siin hyodyntaa ulkomaalaislain nojalla tallennettuja tuntomerkkeja koska kuulutusten edellytykset ja
tavoitteet sisaltyvat 131 §:ssé@ mainittuihin perusteisiin. Hallituksen esityksen sivulla 39 todetaan, etta
S|S-jarjestelman tietojen kasittely lainvalvontatarkoituksessa laajenee kansallisessa lainsaadanndssa
sallittujen kasittelytarkoitusten ulkopuolelle. Ulkomaalaislain nojalla kansalliseen rekisteriin tallennettu-
jen biometristen tietojen ei siten arvioida olevan asetuksen 22 artiklassa tarkoitetulla tavalla saatavilla.

Hallituksen esityksesta ei ilmene riittavalla tarkkuudella, mitka perusteet valmistelussa ovat johtaneet
siihen, ettd ulkomaalaislain nojalla tallennettujen biometristen tietojen hyddyntamisen kaikissa SIS-
kuulutuksissa, ml. alkuperaista kayttdtarkoitusta vastaavissa kuulutuksissa, todetaan mahdottomaksi.
Ulkomaalaislain 131 § edellytyksia pohditaan hallituksen esityksen s. 21, mutta kappaleesta ei ilmene
punnintaa alkuperaisten tallennusperusteiden ja SIS-asetusten mainitseman tietojen saatavilla olemi-
sen valillda maahantulokielto- ja palautuskuulutuksiin liittyen.

Maahantulokieltokuulutukset ovat lukuméaaraltaan suurin henkilokuulutusluokka. Olisi tarkeaa, etta
biometrisia tietoja voisi tallentaa palautuskuulutuksiin ja maahantulokieltokuulutuksiin ulkomaalaisen
henkildn oman oikeusturvan kannalta jotta henkildllisyydesta pystytdan varmentumaan nopeasti ja
tehokkaasti, erityisesti silloin, kun kyseessa on suojelua tarvitseva lapsi tai haavoittuvassa asemassa
oleva aikuinen. SIS-asetuksen alkukappaleessa todetun mukaisesti kuulutukset lapsista, joiden matka
olisi estettdva heidan suojelemisekseen, olisi tallennettava SIS-jarjestelmaan, jos on olemassa konk-
reettinen ja ilmeinen vaara siita, etta lapsi voidaan vieda pois tai ettd han poistuu jasenvaltion alueel-
ta. Tallainen kuulutus olisi tallennettava, jos lapsen matka voisi aiheuttaa vaaran joutua ihmiskaupan,
pakkoavioliiton, naisten sukuelinten silpomisen tai muuntyyppisen sukupuoleen perustuvan vakivallan
uhriksi taikka vaaran joutua terrorismirikosten uhriksi tai osalliseksi naihin rikoksiin tai vaaran tulla
varvatyksi tai kutsutuksi aseelliseen ryhmaan tai pakotetuksi osallistumaan aktiivisesti sotatoimiin.

Naissa tapauksissa ulkomaalaislain nojalla tallennetut kuvat ja sormenjaljet ovat usein ainoat viran-
omaisten kaytdssa olevat tunnisteet (esimerkiksi silloin, kun kyseessa on turvapaikanhakija). Jos esi-
merkiksi lasta tai haavoittuvaa henkilda ollaan viemassa Schengen-alueelta laittomasti vaaran henki-
I8llisyyden turvin, viranomaisten ainoa keino tunnistaa uhri SIS-kuulutuksen perusteella, on se, etta
kuulutukseen on liitetty biometriset tunnisteet. Kuten esityksessa mainitaan, ennaltaehkaisevat kuulu-
tukset tukevat osaltaan hallitusohjelman tavoitteita ja parantavat viranomaisten keinoja esimerkiksi
lapsiin kohdistuvien rikosten torjumiseen ja haavoittuvassa asemassa olevien uhrien auttamiseen.
Mitd paremmat tiedot viranomaisilla on kuulutuksessa, sitd paremmin pystymme kansallisesti vastaa-
maan tahan tehtavaan. Henkilon luotettava tunnistaminen on ensiarvoisen tarkeaa heikoimmassa
asemassa olevien suojelussa ja nain ollen asetusten tavoitteiden saavuttamisessa.

Oletettavaa on, ettd kuulutusten maara tulee lisdantymaan merkittavasti uuden palauttamista koske-
van, ja muiden uusien kuulutusluokkien my6ta. Huomionarvoista on lisaksi, ettda SIRENE-toimistojen
manuaalisen tydn maaran voidaan olettaa kasvavan luotettavien tunnistetietojen puuttuessa. Mikali
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tunnisteet ovat liitetty kuulutukseen, valtytaan silta, ettd osumatilanteessa tunnisteet jouduttaisiin 1a-
hettamaan SIRENE-toimistojen valityksella erikseen. On my0s kaikkien asianosaisten oikeuksien
kannalta tarkeaa, etta henkilén kohtaavat viranomaiset esimerkiksi rajatarkastuksessa pystyvat var-
mentumaan oikeasta henkildllisyydesta ilman tarpeettomia viiveitd, jotka johtuisivat mm. tunnisteiden
puuttumiseen rajoittavasta kansallisesta lainsaadannéstamme.

Poliisin rekistereihin ulkomaalaislain 131 §:n nojalla tallennetut tiedot: vakavat rikokset

Jotta poliisin rekistereihin ulkomaalaislain 131 §:n nojalla tallennettuja tietoja voitaisiin hyédyntaa SIS-
kuulutuksissa yhdenmukaisesti muiden EU-asetusten suhteen, tulisi harkittavaksi poliisin henkilétieto-
lain muuttaminen siten, etta 131 §:n perusteella tallennettuja biometrisia tietoja saisi kayttaa myos
muiden vakavien rikosten kuin rikoslain 11-14 luvussa, 17 luvun 2—4, 7, 7 c tai 8 a §:ssd, 34 luvun 3
tai 5 §:ssa, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssa tarkoitetun rikoksen ennalta estamiseksi, paljas-
tamiseksi tai selvittamiseksi. Talldin niiden kasittely olisi edelleen mahdollista SIS-jarjestelmassa,
vaikka SIS:iin onkin uuden asetuksen my6ta annettu hakumahdollisuus rikostorjuntatarkoituksessa.
Kasittely olisi edelleen myds yhteneva silta osin, etta kansallisesti muutenkin tallennamme ulkomaa-
laisten biometrisia tietoja osaan EU:n yhteisista tietojarjestelmista (Eurodac ja VIS), joihin jo nyt saa
tehda hakuja myos vakavien rikosten torjuntatarkoituksessa. Perusoikeuksien kannalta ei liene eroa
siind, onko ulkomaalaisen henkildn biometriset tunnisteet tallennettu EU:n tietojarjestelmiin viisumiha-
kemusta (VIS), turvapaikkahakemusta (Eurodac) vai turvapaikkahakemusta, oleskelulupahakemusta
(perheside, pakolaiskiintio) varten tai silloin, kun henkild on paatetty kdannyttaa tai karkottaa (Ulko-
maalaislaki 131 §/SIS).

VIS-paatdksen (2008/633/YOS) 2 artiklan mukaan tarkoitetaan 'vakavilla rikoksilla’ rikoksia, jotka ovat
puitepaatoksen 2002/584/YOS 2 artiklan 2 kohdassa tarkoitettuja tai niita vastaavia rikoksia (EAW:n
listarikokset). Eurodac-asetuksen (EU) 603/2013 2 artiklan mukaan tarkoitetaan 'vakavilla rikoksilla'
rikoksia, jotka ovat puitepaatoksen 2002/584/YQOS 2 artiklan 2 kohdassa tarkoitettuja tai niita vastaa-
via rikoksia, jos niista voi seurata kansallisen lainsaadannon mukaan vapaudenmenetyksen kasittava
rangaistus tai vapaudenmenetysta koskeva maarays, jonka enimmaisaika on vahintdan kolme vuotta;

Taloudelliset vaikutukset

Taloudelliset vaikutukset on kuvattu tarkkarajaisesti ja kattavasti, huomioiden asetusten vaikutukset
laaja-alaisena kokonaisuutena poliisin toimintaan. Keskusrikospoliisin ndkemyksen mukaan esityk-
seen kirjatut vaikutukset tulisi sailyttdd muuttumattomina.

Muutosehdotukset

Esitysluonnoksen s. 14 todetaan, etta ”Poliisi voi toimia lastensuojelutilanteissa vain sosiaalihuollon
viranomaisen virka-apupyynnon perusteella.” Ehdotamme virkkeen laajentamista siten, etta tassa
huomioitaisiin lapsikaappaustilanteet, joissa poliisi voisi toimia kiiretilanteen sita edellyttdessa myos
oman toimivaltansa puitteissa lapsen edun turvaamiseksi.

Apulaispaallikkd Tero Kurenmaa

Ylitarkastaja Tony Everhall
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
09.11.2020 klo 11:25. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



