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') Inrikesministeriet

SM019:00/2019

Lausuntotiivistelmd; luonnos hallituksen esitykseksi Schengenin tietojarjestelman
(SIS) kayttoa koskevia asetuksia taydentivaksi lainsaadannoksi

Euroopan neuvoston ja parlamentin asetukset Schengenin tietojarjestelman (SIS) kaytosta tulivat voimaan
joulukuussa 2018. Poliisiyhteisty6téd koskeva asetus (EU) 2018/1862 ja rajatarkastuksia koskevat asetus (EU)
2018/1861 muodostavat SIS-jarjestelmdn oikeusperustan ja niitd tdydentdd kolmansien maiden
kansalaisten palauttamista koskeva asetus (EU) 2018/1860. Asetusten tavoitteena on tehostaa terrorismin
ja vakavan rikollisuuden torjuntaa, varmistaa turvallisuuden korkea taso kaikkialla EU:ssa seka edistaa
muuttoliikkeen hallintaa.

Sisaministerio asetti 1.10.2019 hankkeen valmistelemaan ehdotuksen poliisin, maahanmuuttohallinnon ja
Rajavartiolaitoksen toimialaa koskevan lainsdddanndon muutoksiksi, jotka ovat tarpeen Schengenin tieto-
jarjestelmaa (SIS) koskevien sadnndsten saattamiseksi ajan tasalle. Hallituksen esityksen luonnos valmis-
teltiin tyoryhmassa, jossa olivat edustettuina sisdministerion poliisiosasto, rajavartio-osasto, maahan-
muutto-osasto ja kansallisen turvallisuuden yksikkd seka Poliisihallitus, keskusrikospoliisi, suojelupoliisi,
Rajavartiolaitoksen esikunta ja Maahanmuuttovirasto. Valtiovarainministerion ja Tullin kuulemisen
perusteella hankkeessa sovittiin valmisteltavaksi myos henkilotietojen kasittelysta Tullissa annetun lain
muutokset. Valtiovarainministerion asiantuntijat ovat osallistuneet tyoryhman tyoskentelyyn ja esitys-
luonnoksen valmisteluun.

Ty6ryhman laatimasta esitysluonnoksesta jarjestettiin lausuntokierros 2.10.-13.11.2020. Lausunnon antoi-
vat ulkoministerid, oikeusministerio, valtiovarainministerid, sosiaali- ja terveysministerid, sisaministerion
maahanmuutto-osasto, rajavartio-osasto ja kansallisen turvallisuuden yksikkd, Poliisihallitus, keskusrikos-
poliisi, suojelupoliisi, Maahanmuuttovirasto, Tulli, Liikenne- ja viestintdvirasto ja Syyttdjalaitos. Tietosuoja-
valtuutetun toimistolla ei ollut lausuttavaa luonnoksen johdosta.

Lausunnot ovat luettavissa lyhentamattomina julkisessa palvelussa osoitteessa https://intermin.fi/hankkeet
tunnuksella SM019:00/2019.

Esitysluonnosta ja sen tavoitteita pidettiin lausunnoissa yleisesti kannatettavina ja ehdotettuja muutoksia
tarkoituksenmukaisina. Useissa lausunnoissa kiinnitettiin kuitenkin huomiota tarpeeseen tasmentaa bio-
metristen tietojen sekd muiden erityisiin henkilétietoryhmiin kuuluvien ja arkaluonteisten tietojen kasittely-
edellytyksia. Lisaksi lausunnoissa nostettiin esiin muun muassa ehdotetun sdantelyn taloudellisia vaiku-
tuksia koskevat kirjaukset seka sadantelyn suhde julkisen hallinnon tiedonhallinnasta annettuun lakiin.

Biometristen tietojen ja muiden arkaluonteisten tietojen Kkasittely

Oikeusministerié nostaa lausunnossaan esiin, etta tietojen luovuttamista koskevien rajoitusten olisi syyta
ilmeta esitysluonnoksessa ehdotettua tarkemmin perusteluiden lisaksi myo6s tiedonluovutusta koskevista
saannoksista. Esitysluonnoksessa viitatut erityislakien sadannokset erityisten henkilétietoryhmien kasitte-
lystd nayttaytyvat epatdasmallisind suhteessa henkildtietojen luovuttamista koskeviin saanndksiin. Lisaksi
muiden valtiosaantooikeudellisesti arkaluonteisten ja salassapidettavien tietojen osalta ehdotetun saan-
telyn riittavyys on oikeusministerion nakemyksen mukaan kyseenalaista. SIS-asetuksista ei oikeusministe-
rion kasityksen mukaan seuraa estettd sille, etteikd salassapidettdvien, erityisiin henkil6tietoryhmiin
kuuluvien tai muutoin arkaluonteisten henkilotietojen luovuttamiselle voisi asettaa miltdan osin yksityis-
kohtaisempia ja tarkkarajaisempia edellytyksia. Lisaksi voimassa olevissa henkilotietolaeissa sdaddetyt
biometristen tietojen sailytysajat ovat oikeusministerion niakemyksen mukaan SlIS-asetusten sdaanndsten
valossa huomattavan pitkia.

Esitysta olisi oikeusministerion mukaan tdasmennettdava oleellisesti siltd osin kuin on kyse ehdotetun
sadntelyn suhteesta Schengenin asetuksiin. Jatkovalmistelussa tulisi selventdda myos ehdotetun saantelyn
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jakautumista rikosasioiden tietosuojalain ja yleisen tietosuoja-asetuksen soveltamisalaan. Oikeusministerio
nostaa lausunnossaan esiin myds muun muassa tarpeen selventad esityksessa ehdotetun saantelyn tarpeel-
lisuutta seka arvioida laajemmin ehdotettujen sddnndsten perusoikeusvaikutuksia.

Sisdministerion maahanmuutto-osaston nakemyksen mukaan kolmansien maiden kansalaisista kansallisiin
tietokantoihin kerattyja biometrisia tietoja ei tule kdyttaa tallennettaessa tietoja SIS-jarjestelmiin. Maahan-
muutto-osasto painottaa kuitenkin, ettd biometriset tiedot ovat luotettavin tapa tunnistaa SIS-jarjestel-
maan rekisterdidyt henkilot. Niillda on siten merkitysta SIS-jarjestelman toimivuuden ja silla tavoiteltavien
vaikutusten kannalta. Jatkovalmistelussa olisi hyva arvioida, olisiko poliisin mahdollista kerdta maasta
poistamista koskevan paatoksen tiedoksiannon yhteydessa henkiloltda tdman biometriset tiedot ja tallentaa
ne suoraan SIS-jarjestelmaan. Tama edellyttdisi muutosta ulkomaalaislakiin. Maahanmuutto-osasto nostaa
esiin, ettd nykyisen SIS-jarjestelman evaluaatioissa Suomea on kehotettu lisadmaan kuulutuksiin myos
henkildiden biometriset tiedot. Toisaalta SIS-asetusten sanamuodon ei voi katsoa velvoittavan keraamaan
biometrisid tietoja erikseen tata tarkoitusta varten. Jatkovalmistelussa olisi syytd vield arvioida, onko
perustuslakivaliokunnan lausuntokdytiantdé huomioiden mahdollista sdatda kansallisesti biometristen
tietojen keraamisesta SlIS-jarjestelmaa varten, jos SIS-asetukset eivat tahan suoraan velvoita.

Maahanmuutto-osasto nostaa myos esiin, ettd unionin yhteisiin tietojarjestelmiin tullaan jatkossa keraa-
maan hyvin laajasti kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden henkil6tietoja
mukaan lukien biometrisia tietoja. Naissa tietojarjestelmissd on usein my6s mahdollistettu tietojen kayttod
muuhun kuin alkuperdiseen kerdamistarkoitukseen. Maahanmuutto-osasto pitda tarkeana, ettd kansallis-
ten kolmansien maiden kansalaisten biometrisia tietoja sisdltdvien rekisterien tarve ja niitd koskevan sdan-
telyn sisaltd arvioitaisiin kokonaisuutena uudelleen. Lisdksi maahanmuutto-osasto tuo esiin, ettd maahan-
muuttohallinnon uusi henkilotietolaki ei sisalla sormenjalkid vastaavaa sdantelyd biometrisen kasvokuvan
kasittelystda. Maahanmuutto-osasto pitda tarkednd, ettd biometrisen kasvokuvan kasittelyd koskevat
sdannot paivitetaan pikimmiten.

Poliisihallitus pitdd kestamattomana sitd, ettd Eurodac-asetuksen sallimat toissijaiset kayttotarkoitukset
kansainvalistd suojelua hakevien henkildiden sormenjalkitietojen osalta on kansallisella tasolla toteutettu
suppeammin kuin mita Eurodac-asetus sallii eivdatkd sormenjalkitietojen tarkistukset ja hyddyntamiset
toteudu EU-lainsdddannon sallimassa laajuudessa. Ristiriita kansallisen lain ja unionitason lainséadannon
valilla vaikuttaa SIS-jarjestelman kayttdmahdollisuuksiin Suomessa. Tulevina vuosina silla on merkitysta EU-
tason tietojdrjestelmien yhteentoimivuutta toteutettaessa. Myds henkilén oikeusturvan kannalta on
epasuotuisaa, ettd kansallisessa lainsddddannéssamme on ristiriita EU-lainsdadanndn kanssa ja henkilon
luotettava tunnistaminen jaa tekematta tai siind epaonnistutaan.

Poliisihallitus kiinnittada huomiota myds esityksen kirjauksiin, joiden mukaan ulkomaalaislain nojalla kerat-
tyja biometrisia tietoja ei arvioida voitavan tallentaa myoskaan SIS-rajatarkastusasetuksen ja SIS-palautta-
misasetuksen mukaisiin tilanteisiin. Ulkomaalaislain 131 §:ssa saddettyja tietoja voidaan kdyttda ainoastaan
hyvin rajatuissa vakavan rikoksen tilanteissa, mikd on kestaméatonta SIS-jarjestelman tavoitteita ajatellen.
Poliisihallituksen mukaan joka tapauksessa esityksen perusteluja tulisi tdydentda ja kirjata auki ne syyt,
joiden vuoksi biometristen tietojen hyddyntaminen jaa hyvin vaillinaiseksi Suomen tekemissa kuulutuksissa.

Keskusrikospoliisi nostaa esiin, ettd yhtena SIS-asetusuudistusten keskeisena tavoitteena on ollut vahvistaa
edellytykset sormenjalkitietojen, valokuvien ja kasvokuvien kaytolle tunnistamis- ja varmentamistarkoituk-
siin. Suomeen tehdyssa SIS-jarjestelman kayttda tarkastelevassa Schengen-evaluaatiossa komissio kiinnitti
huomiota siihen, ettd Suomen henkilokuulutuksissa on nykyisin erittdin vahan valokuvia ja sormenjalkia
verrattuna henkilokuulutusten maardaan. Biometristen tunnisteiden tallentamisen rajoittaminen johtaa
tilanteeseen, jossa henkildd ei voida kaikissa tilanteissa tunnistaa riittavalla tarkkuudella. Tall6in alku-
perdinen yksityisyyden suojan korostaminen voi rajoittaa henkilon oikeusturvaa esimerkiksi tilanteessa,
jossa kuulutus on syotetty ilman biometrisia tunnisteita ja viranomaisen kanssa asioivan henkilén henki-
[6llisyytta ei voida nadiden puuttuessa varmistaa. Ndin kuulutuksen perusteena olevia toimenpiteita ei voida
lainkaan kohdistaa, tai vaara henkil6 joutuu odottelemaan selvitysten tuloksia, pahimmillaan useita kertoja.

Keskusrikospoliisin ndkemyksen mukaan esitysluonnoksesta ei ilmene riittavalla tarkkuudella, miksi ulko-
maalaislain nojalla tallennettujen biometristen tietojen hyddyntamisen myo6s alkuperdista kayttotarkoitusta
vastaavissa maahantulokielto- ja palauttamiskuulutuksissa todetaan mahdottomaksi. Maahantulokielto-
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kuulutukset ovat lukumaaraltadn suurin henkildkuulutusluokka. Olisi tarkeda, ettd biometrisia tietoja voisi
tallentaa palautuskuulutuksiin ja maahantulokieltokuulutuksiin ulkomaalaisen henkilén oman oikeusturvan
kannalta, jotta henkilollisyydestd pystytdan varmentumaan nopeasti ja tehokkaasti, erityisesti silloin, kun
kyseessd on suojelua tarvitseva lapsi tai haavoittuvassa asemassa oleva aikuinen. Ulkomaalaislain nojalla
tallennetut kuvat ja sormenjédljet ovat usein ainoat viranomaisten kdyt6ssa olevat tunnisteet (esimerkiksi
silloin, kun kyseessa on turvapaikanhakija). Jos esimerkiksi lasta tai haavoittuvaa henkil6a ollaan viemassa
Schengen-alueelta laittomasti vaaran henkildllisyyden turvin, viranomaisten ainoa keino tunnistaa uhri SIS-
kuulutuksen perusteella on se, ettd kuulutukseen on liitetty biometriset tunnisteet.

Jotta poliisin rekistereihin ulkomaalaislain 131 §:n nojalla tallennettuja tietoja voitaisiin hyddyntaa SIS-
kuulutuksissa yhdenmukaisesti muiden EU-asetusten suhteen, tulisi keskusrikospoliisin mukaan harkita
poliisin henkildtietolain muuttamista siten, ettd 131 §:n perusteella tallennettuja biometrisia tietoja saisi
kayttaa nykyista laajemmin vakavien rikosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi.

Suojelupoliisin nakemyksen mukaan esityksessa voisi tuoda laajemmin esiin syita, minka takia kansallisessa
lainsdddanndssa muodostuu rajoituksia ulkomaalaislain perustella kerattyjen biometristen tietojen hyédyn-
tamiselle muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen.

Maahanmuuttovirasto toteaa, ettd komissio on edellyttanyt Suomelta ja muun muassa Maahanmuutto-
virastolta toimia, joilla edistetdan teknisid tai toiminnallisia ratkaisuja biometristen tunnisteiden liittami-
seksi SIS-kuulutuksiin. Toimien toteuttamisen tarkoituksenmukaisuus heikkenee, mikali kansallisiin rekiste-
reihin tallennettuja biometrisia tietoja ei kansallisen lainsdddannon asettamien rajoitusten vuoksi voida
kayttaa kuulutuksissa. Biometristen tunnisteiden kayttdminen on luotettavin keino oikean henkil6llisyyden
varmistamiseen ja siten tdrkea esimerkiksi asetuksissa tarkoitettujen rikollisten, maahantulokieltoon
maarattyjen tai haavoittuvassa asemassa olevien henkildiden tunnistamisen kannalta. Taman vuoksi
biometristen tunnisteiden kayttaminen kuulutuksissa on keskeistd asetusten tavoitteiden ndkdkulmasta.
Biometristen tunnistetietojen puuttumisesta kuulutuksissa seuraa oikean henkil6llisyyden toteamisen
vaikeutuminen ja todenndkdisesti myos paljon manuaalista lisdtyota, erityisesti SIRENE-toimistoille.
Biometriset tiedot ovat samalla kuitenkin tietosuoja-asetuksen tarkoittamia erityisiin henkilotietoryhmiin
kuuluvia tietoja ja siten henkil6tietojen suojan ehdotonta ydintda. Maahanmuuttovirasto pitda perusteltuna
ehdotettua esityksen saattamista perustuslakivaliokunnan kasiteltdavaksi ja toteaa, ettd biometristen
tietojen kayttoa koskevien sadannosten kokonaisvaltainen uudistaminen voisi olla tarpeen.

Taloudelliset vaikutukset ja tiedonhallinta

Valtiovarainministerié nostaa esiin tarpeen tarkistaa esitysluonnoksen taloudellisia vaikutuksia. Kyseessa ei
ole talousarvioesitykseen liittyva esitys ja ehdotettava lainsdadanto tulee saattaa voimaan kaytettavissa
olevien voimavarojen puitteissa. Paatokset esityksesta aiheutuvien kustannusten kattamisesta tehdaan
julkisen talouden suunnitelman ja valtion talousarvioiden valmistelun yhteydessa. Tulevan julkisen talouden
suunnitelman sisdltoon ei voida lakiesityksessd ottaa kantaa. Viranomaisen tulee hoitaa sille osoitetut
tehtdvat vuosittain myonnettyjen toimintamenojensa puitteissa. Tarvittaessa kaytettdvissd olevaa
rahoitusta tulee uudelleen kohdentaa valttamattomiin tarpeisiin.

Valtiovarainministerio kiinnittda lausunnossaan huomiota myo6s tiedonhallintalain saantelyyn, jonka
mukaan toimialasta vastaavan ministerion tulisi jo valmisteluvaiheessa laatia muutosvaikutusarviointi, kun
valmisteltavat saanndkset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Lisaksi on arvioitava suunnitel-
tujen saannosten vaikutukset asiakirjojen julkisuuteen ja salassapitoon. Merkittavimpien muutosvaiku-
tusten olisi hyva kdyda ilmi esityksen perusteluista. Esityksessa olisi valtiovarainministerion nakemyksen
mukaan hyva tuoda esiin, aiheutuuko tiedonhallintalain tietojen luovutustapaa koskevista velvoitteista
muutostarpeita tietojen luovuttamisen toteuttamiseen kaytanndssa. Myoskin voisi olla hyva tuoda esille,
mikd on tiedonhallintalain tietojen luovuttamistapaa koskevien velvoitteiden suhde perusteluissa esille
tuotuun SIS-asetusten vastaavaan saantelyyn. Valtiovarainministerié nostaa myos esiin, etta sisaministerion
tulisi arvioida henkil6tietojen kasittelystd poliisitoimessa annetun lain tietojen luovutustapaa koskevat
saannodkset ja niiden suhde tiedonhallintalakiin kattavasti seka taman perusteella valmistella mahdolliset
tarvittavat muutokset.
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Ulkoministerié toteaa, ettad esityksessd on huomioitu vaikutukset ulkoministerion yllapidossa olevaan
kansalliseen viisumitietojarjestelmaymparistdon liityntdineen.

Sisdministerién rajavartio-osaston mukaan uusista SIS-asetuksista suoraan seuraavat vaikutukset Rajavar-
tiolaitoksen toimintaan ja niistd aiheutuvat kustannukset on kuvattu riittavalla tarkkuudella esityksen
perusteluissa.

Poliisihallituksen ja keskusrikospoliisin mukaan taloudelliset ja muut vaikutukset on kuvattu esitys-
luonnoksessa kattavasti ja kirjaukset ehdotuksen vaikutuksista tulee sailyttdda muuttumattomina.

Maahanmuuttovirasto pitdaa hyvana, ettd EU:n SIS-asetuksista ja kansallisesta sdantelysta aiheutuvat ta-
loudelliset vaikutukset on arvioitu esityksessa kokonaisuutena. Rahoitus on ehdoton edellytys tietojarjes-
telmien saattamiseksi jasenvaltioilta edellytetylle tasolle. Maahanmuuttoviraston ndakemyksen mukaan
taloudelliset vaikutukset on kuvattu esityksessa tarkkarajaisesti parhaan tassa vaiheessa saatavilla olevan
arvion mukaan.



