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Luvussa on johdatus tdimén ohjeen aihepiiriin. Tietoturvallisuudesta huolehtiminen on
osa organisaation koko toiminnan laatua ja siten siithen panostamisen aste on ylimmén
johdon strateginen valinta.

Luvussa 1.1 kdydaan lapi keskeistd tietoturvapoikkeamatilanteissa ja niihin varautu-
misessa sovellettavaa, organisaatioita sitovaa lainsdadantoa.

Luku 2 kisittelee tietoturvapoikkeamiin varautumista. Normaalitoiminnan tietotur-
vallisuuden hyva taso ja poikkeamareagoinnin suunnittelu ehkéaisevit tietoturvapoikkea-
mien toteutumista, vahentévit poikkeamissa syntyvid vaurioita sekd edistiavit niista toi-
pumista.

Ohjeen luvussa 2.1 kisitellddn ennaltachkdisevid toimenpiteita.

Ennaltachkéisy on olennainen osa organisaation tietoturvallisuuden toteuttamis-
ta. Huomiota kiinnitetdén tietoturvan strategisen ja kdytdnnén tason méirittelyyn ja oh-
jeistukseen. Téhén liittyy olennaisesti myds henkilokunnan jatkuva tietoturvakoulutus ja
organisaation tietoturvakulttuurin luominen. Tietoturvallisuuteen liittyvét vastuut niin nor-
maalitilanteissa kuin tietoturvapoikkeamatilanteiden aikana tulee mééritelld ennakolta,
kirjata toimenkuviin ja tiedottaa organisaation sisilld. Vastuu tietoturvasta on aina orga-
nisaatiolla itsellddn riippumatta tietohallinnon ja tietoturvallisuuden toimintojen kéytin-
non toteutuksesta (mahdollinen ulkoistus tai alihankinta). Tdmé edellyttdé organisaatiol-
ta riittdvasti omaa tietoturvaosaamista.

Tietoturvallisuuden jatkuva kehittdminen ja sen tason seuranta varmistavat organisaa-
tion kannalta tarkoituksenmukaisen tietoturvatason. Tarkoituksenmukaisen tietoturvata-
son maédritteleminen on osa organisaation yleistd riskienhallintaa. Olennainen merkitys
tietoturvapoikkeamien ehkdisyssi on osaavalla ja vastuuntuntoisella tietojarjestelmien yl-
lapidolla. Verkostoituminen omien sidosryhmien kanssa on tietoturvankin osalta hyddyl-
listd ja osin myds valttamatonta.

Luvussa 2.2 esitellddn keinoja varautua ennalta seki tietoturvapoikkeamien havaitse-
miseen ettd mahdollisiin poikkeamatilanteisiin reagoimiseen.

Tarkoituksenmukainen reagointi edellyttdd, ettd ymmarretddn, milld tavoin erilaiset tie-
toturvapoikkeamat ilmenevét ja mitd syitd nakyvien oireiden taustalla voi olla. Kyseessa



saattaa olla tahaton poikkeamatilanne tai tahallinen tietoturvaloukkaus. Tahattomia poik-
keamia ovat yhtdlailla laiterikot, vasta tuotantoympéristossa ilmenevit paivityksen sivu-
oireet, tuottamukselliset ylldpidon laiminlydnnit tai séhkonjakeluun vaikuttavat luonnon-
katastrofit. Tahalliset tietoturvaloukkaukset jaetaan satunnaisesti kohteensa valitseviin
seké kohdistettuihin hyokkéyksiin. Kohdistetussa hyokkayksessd tietoturvaloukkauksen
tekija valitsee kohteen sen sisdltdimén tiedon tai esimerkiksi kohdetta kohtaan tunteman-
sa kaunan perusteella.

Luvussa kdydddn esimerkinomaisesti 1dpi varautumista muutamaan erilaiseen poik-
keamatilanteeseen seki tuodaan esiin tietoturvapoikkeamien taustalla olevia rikoksia.

Poikkeaman vaikuttavuudesta seki tyypistd riippuu, milld tavoin ja millaisella orga-
nisaatiolla poikkeamaan on syytd reagoida. Sekd péatoksentekovastuut, reagointiryhmét
ettd reagointimekanismit on médriteltdva etukiteen erilaisia poikkeamatilanteita varten.
Ennakolta on my0s varattava resurssit ja luotava rakenteet, joilla voidaan taata tilannet-
ta selvittdvin ja korjaavan yllapidon mahdollisuus keskittyd poikkeaman hallitsemiseen.
Merkittaviin poikkeamiin reagoinnissa tehddidn yhteisty6td organisaation mahdollisen
kriisinhallintaryhmén kanssa.

Reagoinnin ja toipumisen harjoittelu on tirked osa poikkeamatilanteisiin varautumis-
ta. Harjoittelu on hyva suunnitella pitkéjanteisesti, jotta kaikkia eri toimintoja tulee testat-
tua my0s harjoitustilanteissa. Harjoitus palvelee operatiivisten toimijoiden kykya reagoida
poikkeamiin ja sen avulla saadaan tietoa reagointi- ja toipumissuunnitelmien toimivuu-
desta ja muista tietoturvallisuuden kehittdmistarpeista.

Tiedottamisella ja viestinndlld on poikkeamatilanteissa keskeinen merkitys mm. liséva-
hinkojen estdmisessd sekd organisaation julkisuuskuvan kannalta. Tiedotuksen ja viestin-
nin tulee olla suunnitelmallista. Erityisesti organisaatiosta ulospéin suuntautuva viestinté
tapahtuu yhteistyossa viestintiyksikon kanssa. Sidosryhmien vélinen verkosto poikkea-
matilanteita varten on syyté rakentaa jo normaalioloissa.

Myds poikkeamatilanteesta toipuminen on syyti suunnitella mahdollisimman tarkas-
ti etukéteen, jottei harkitsemattomilla toimenpiteilld siind vaiheessa aiheuteta lisdd vahin-
koa. Keskeisti ovat ajantasaiset toipumissuunnitelmat seki niihin liittyvit varajérjestelyt
ja huoltosopimukset. N4itd kasitelldan lyhyesti luvussa 2.3.

Ohjeen luku 3 keskittyy varsinaiseen reagointiin tietoturvapoikkeaman tapahduttua.

Riippumatta siitd, kuka organisaation kayttamat tietotekniikkapalvelut toteuttaa, vas-
tuu tietoturvapoikkeamiin reagoinnista ja kyvystd reagoida on organisaatiolla itsellddn.
Reagointi pohjautuu onnistuneeseen tapahtuma-analyysiin ja poikkeaman vakavuuden
maédrittelyyn. Poikkeamia ei useinkaan havaita heti koko laajuudessaan, vaan ensin huo-
mataan jokin normaalitilasta poikkeava yksityiskohta, indikaatio mahdollisesta poikkea-
masta. Havaittuihin indikaatioihin ja poikkeamiin on suhtauduttava vakavasti. Jo poikke-
aman epdilyn tulee kdynnistad selvitystoimet.

Koko poikkeamatilanteen ajan kirjataan tehdyt havainnot, paétokset ja toimenpiteet.
Toimenpiteet, mukaan lukien poikkeaman kohteen eristiminen, riippuvat poikkeaman



tyypistd: esimerkiksi palvelunestohyokkiys edellyttdd erilaisia toimenpiteitd kuin tieto-
murto. Erityisen ryhménsd muodostavat organisaation oman henkilokunnan tekemaét tie-
toturvaloukkaukset. Luvussa otetaan kantaa, mitd niiden tutkimiseksi on lainsddddnnon
puitteissa mahdollista tehdé sekd millaisia seuraamuksia organisaatio voi niista tekijille
tyonantajan roolissa maarata.

Todisteaineistolla on tirked merkitys niin tapahtumien selvittimisessd kuin mahdolli-
sessa oikeusprosessissakin. Kayttdtarkoitus vaikuttaa todisteaineiston kerddmiseen ja ké-
sittelyyn, jotka eivit saa olla ristiriidassa asianosaisten oikeusturvan kanssa.

Poikkeamaan liittyvén viestinndn ja tiedottamisen tulee kiynnistyd poikkeaman ha-
vaitsemisen myotd. Kohderyhmii organisaatio sisdlld ovat kaikki, joiden toimintaan poik-
keama vaikuttaa, poikkeaman selvittimiseen osallistuvat sekd poikkeaman aikaista toi-
mintaa ohjeistavat tahot. Merkittivistd poikkeamista tulee informoida my®ds organisaation
johtoa ja viestintdyksikkod sekd mahdollista kriisinhallintaryhméa.

Poikkeamatilanteessa on usein syytd kommunikoida my6s ulkopuolisten sidosryhmi-
en ja asiantuntijoiden kanssa. Tilanteen ratkaisemiseen voi saada tukea CERT-toimijoilta
(Computer Emergency Response Team) seka tietotekniikkarikostutkijoilta ja muilta polii-
siviranomaisilta. He ottavat mielelld4n vastaan tilastointimielessd oman toimialansa liitty-
vii tietoa, vaikka organisaatio ei tarvitsisikaan apua tai halua tehdi rikosilmoitusta.

Valtiovarainministerié (VM) ohjaa ja koordinoi valtionhallinnon tietoturvallisuutta ja
sen kehittdmistd. Valtionhallinnon organisaatioiden on hyva tiedottaa merkittavista tieto-
turvapoikkeamista valtiovarainministerion hallinnon kehittdmisosastoa. Valtiontalouden
tarkastusvirastosta annetun lain perusteella tehdddn tarvittavat ilmoituksen my®os sinne.

Luvussa 4 annetaan ohjeita tietoturvapoikkeamatilanteesta toipumiseen.

Tuotantokdyton aloittaminen poikkeamatilanteen jilkeen edellyttdd, ettd tarvittavat
akuutit korjaukset on toteutettu ja tiedot ja tietojérjestelmét palautettu niin hyvéaan kun-
toon kuin mahdollista. Olennainen osa toipumista on poikkeamatilanteen aikana saatujen
oppien kokoaminen ja tietoturvallisuuden kehitys- ja toipumissuunnitelmien tarkentami-
nen ja tiydentdminen niiden perusteella. Myos poikkeamatilanteen jélkeen tulee huoleh-
tia tiedottamisesta: asianosaosaisille kerrotaan tilanteen normalisoituneen. Jos poikkea-
masta on aiemmin tiedotettu julkisuudelle, voidaan lehdistotiedotetta harkita myos tdssé
vaiheessa.

Onnistunut toipuminen tietoturvapoikkeamatilanteesta edellyttdd hyvaa varautumista
ja antaa siten aiheen palata kehittdmiin luvussa 2 esille tuotuja asioita.
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Lukuohje kohderyhmittain

Sisédisen tarkastuksen, yleisen kriisienhallinnan, tietoturvallisuuden ja tietohallin-
non johdon seki tietojirjestelmien yllipitohenkiloston ja atk-tuen on syyti perehtyi
koko ohjeeseen. Muiden kohderyhmien osalta oheisessa taulukossa on kerrottu, mihin lu-
kuihin heidén tulisi ainakin perehtyi. Kohderyhmét on nimetty toiminnoittain, ei niinkdan
nimikkeittdin, koska eri organisaatioissa roolit voivat olla jakautuneet eri tavoin:

Kuka | Ylin johto | Henkil6st6- Viestinta- Oikeudellinen

Luku hallinto yksikkd yksikkd

1 X X X X

2.1 X 2.1.3,2.1.4, 2.1.1,2.1.2,2.1.4,
2.16,2.1.9 2.1.6, 2.1.7,2.1.9

2.2 2.2.3-6 224,225 226,227 223,226,227

2.3 X

3.6 3.6.4 3.6.2,3.6.4

3.7 X

3.8 X 3.8.2,3.8.3,3.84

4.3 X

4.4 X

Liite 3 X

Lite6ja7 |x X X

Liite 9 X X
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Tietoturvapoikkeama

on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena
organisaation vastuulla olevien tietojen ja palvelujen eheys,
luottamuksellisuus tai tarkoituksenmukainen kiytettdvyystaso on tai
saattaa olla vaarantunut.

RUSOHJELMISTOT
LAITTEET
ETOVERKO

OSAAVAT
KAYTTAJAT

LITTYMAT

>P<ICHO-mMm-—-

TIEDOT

Tietojarjestelmd on kokonaisuus, joka koostuu tiedoista, niitd késittelevistd sovelluksis-
ta ja laitteista seké tietoverkoista, kdytto4d maarittavistd ja ohjaavista ohjeista, tehtdvien-
sd tasalla olevista kayttdjistd sekd liittymistd toisiin tietojarjestelmiin. Tietojédrjestelméadn
kuuluu my®os siind kisiteltdvien tietojen turvallisuus seka yleinen tietoturvallisuuden hal-
linta ja valvonta.

Poikkeama missé tahansa kokonaisuuden osassa merkitsee hiiriotd jérjestelmén toi-
minnassa.
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Kansallisen tietoturvallisuusstrategian mukaisesti yhteiskunnan tehokkuus, toimivuus, ke-
hitys ja kilpailukyky ovat riippuvaisia my0s tietoturvallisuuden toteutuksesta. Organisaa-
tiot eivét voi toimia ilman oikeaa ja ajantasaista tietoa. Yhteiskunnan palvelut riippuvat
tietotekniikasta siind médrin, ettd tietotekniikkapalveluiden keskeytykseton kaytettdvyys
on monissa tilanteissa vilttamatontd. Samalla organisaation tietoihin, tietotekniikan toi-
mivuuteen ja tietoturvallisuuteen kohdistuvat uhat lisdéntyvit jatkuvasti. Tdmén ohjeen
tavoitteena on auttaa organisaatioita

— valmistautumaan etukéteen tietoturvapoikkeamatilanteisiin mahdollisimman huo-

lellisesti

— havaitsemaan tietoturvapoikkeamat

— reagoimaan poikkeamatilanteisiin nopeasti ja tarkoituksenmukaisesti

— toipumaan poikkeamatilanteista suunnitelmallisesti.

Ohje on osa valtionhallinnon laajaa tietoturvaohjeistusta. Liite 2:ssa on luettelo keskeisis-
td VAHTI-ohjeista ja muusta soveltuvasta materiaalista. Ohjeessa kisitellddn tietoturva-
poikkeamatilanteiden hallintaa laajasti, jolloin organisaatiot voivat poimia sieltd omaan
toimintaansa soveltuvat osat toteutettaviksi.

Tietoturvallisuuteen panostaminen seké yleiselld ettd tietotekniikan tasolla ovat joh-
don strategisia paatoksid, joilla organisaation toimintakykyyn vaikutetaan merkittavalla
tavalla. Vaikka tietoturvallisuuteen panostaminen nakyy valittdmaisti kuluna, tietoturval-
lisuuden kiistattomat edut tulevat kuitenkin nékyviin esimerkiksi hdiriéttoméana toiminta-
na, toiminnan laadukkuutena ja positiivisen julkisuuskuvan sdilymisend. Lisdksi lainsda-
déntd edellyttda tietoturvallisuudesta huolehtimista. Tietoturvallisuuden ja tietotekniikan
ammattilaisilla on téssd kokonaisuudessa keskeinen merkitys johdon neuvonantajina.

Tietoturvallisuuteen kohdistuva uhka on jatkuvaa. Satunnaisesti kohdistuvat haittaoh-
jelmahyokkéykset, laitteiden ja ohjelmistojen turva-aukkojen systemaattinen etsiminen
sekd valtava médrd roskapostia ovat verkossa lahes normaalia taustaliikennettd, johon tie-
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tolitkenneverkkoa hyodyntdvéin organisaation on varauduttava. Verkossa ilmenee myds
tietoisesti kohdistettuja hyokkayksid, joilla hyokkédja voi pyrkid estiméédn organisaation
tarjoaman palvelun toiminnan tai paésemadin késiksi kohdeorganisaation tietopddomaan.
Tietopddoman oikeudettoman késittelyn voivat mahdollistaa myds oman henkilékunnan
laiminly6nnit tai vahingot, kuten asiakirjojen huolimaton séilytys tai tuhoaminen ja kayt-
tooikeuksien lainailu. Toisaalta kidsittelyn estymisessi ei valttimatta ole taustalla tahallis-
ta toimintaa. Syyné voivat olla my0s erilaiset olosuhdeongelmat, kuten luonnonilmidisté
johtuvat sdhkokatkot tai vesivahingot, laitteistojen vikatilanteet tai laiminlyonnit tietotur-
vaohjeiden noudattamisessa.

Tietoturvapoikkeamatilanteisiin varautumisen ensisijainen vastuu on organisaation
ylimmalld johdolla. Johdon on varmistettava tietoturvallisuustyon riittdvé resursointi ja
seuranta.

1.1  Huomioitavia saadoksia

Organisaation omien tarpeiden liséksi lainsdddidnto velvoittaa tietojen suojaamiseen. Val-
tion viranomaisia siételee laki viranomaisten toiminnan julkisuudesta (JulkL, 621/1999).
Sen 18§:n médrittelema hyva tiedonhallintatapa velvoittaa huolehtimaan asiakirjojen ja
tietojarjestelmien sekd niihin sisdltyvien tietojen asianmukaisesta saatavuudesta, kéytet-
tdvyydestd ja suojaamisesta sekd eheydestd ja muusta tietojen laatuun vaikuttavista teki-
joistd. Sitd tarkentaa asetus viranomaisten toiminnan julkisuudesta ja hyvisti tiedonhal-
lintatavasta (1030/1999). My6s muiden kuin valtionhallinnon organisaatioiden kannattaa
hyodyntid hyvii tiedonhallintatapaa omien tietohallinnon ja tietoturvallisuuden toimin-
tatapojensa méadrittelyssé, silld se antaa erinomaisen tarkistuslistan tietojen turvaamisen
toteuttamiseen. T4t4 kirjoitettaessa on meneilldédn julkisuuslain osa-uudistus, joka vaikut-
tanee my0s lain soveltamisalaan.

HenkilGtietojen osalta kaikkia koskee henkil6tietolaki (Hetil., 523/1999), joka edel-
lyttdd huolellisuuden ja hyvén tiedonkdsittelytavan noudattamista henkildtietojen késitte-
lyssd. Sen 6§ velvoittaa suunnittelemaan henkildtietojen kisittelyn. Henkil6tietojen ké-
sittelyn tarkoitus tulee maéritelld siten, ettd siitid ilmenee, minkélaisten rekisterinpitijin
tehtidvien hoitamiseksi henkilotietoja kasitellddn. 7§ toteaa kdyton sallituksi vain suun-
niteltuihin tarkoituksiin. Néin ollen myds tietojarjestelmien turvaaminen ja poikkeami-
en selvittiminen tulee huomioida tietojen késittelyn tarkoituksina. Timén ohjeen luvussa
3.6.4 Oman henkilékunnan tekemdit tietoturvaloukkaukset palataan tdhén kysymykseen.
Lain luvussa 7 sdddellddn vield erikseen tietoturvallisuutta ja tietojen siilytysti. Lain so-
veltamista valvoo tietosuojavaltuutettu.

Laki yksityisyyden suojasta tyoeldamissd (TETSL, 759/2004) sdédtelee mm. teknisté
toteutetun valvonnan tarkoitus, kdyttdonotto ja siind kéytettdviat menetelmit seké sdhko-
postin ja muun tietoverkon kiyttd kuuluvat yhteistoimintamenettelyn piiriin. Y T-késittelyn
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jélkeen tyOnantajan on ne méiriteltivi ja tiedotettava tyontekijoille. Monet tietojarjestel-
mien kaytostd kerdttavit lokitiedot ovat osa teknistd valvontaa ja siten TETSL:n piirissa.

Sdhkoisen viestinndn tietosuojalain (SVTSL, 516/2004) tarkoituksena on mm. turva-
ta sdahkoisen viestinndn luottamuksellisuuden ja yksityisyyden suojan toteutuminen se-
ki edistdd sdhkoisen viestinnén tietoturvaa. Sen luvun 2 Yksityisyyden ja luottamukselli-
sen viestin suoja pykalat 4 ja 5 velvoittavat kaikkia toimijoita. Suuri osa julkishallinnon
yksikoistd ja yrityksistd on lain tarkoittamia yhteisétilaajia, joille on asetettu laissa usei-
ta velvoitteita. Luku 3 Viestien ja tunnistamistietojen kiisittely, keskeisend 8§, ja luku 5
Viestinndn tietoturva, keskeisend 20§, tulee huomioida seka tietoturvapoikkeamiin varau-
tumisessa ettd poikkeamatilanteiden késittelyssd. Viestintivirasto ja tietosuojavaltuutetun
toimisto valvovat ja ohjeistavat lain soveltamista.

Tietojenkisittelyrauhaa' suojataan rikoslaissa (RL, 39/1889). Esimerkiksi 38 luvussa
Tieto- ja viestintdrikoksista mairitellddn monia tietoturvapoikkeamissakin takana olevia
rikoksia ja niistd langetettavia rangaistuksia. Niiden lisdksi tietotekniikka voi olla véli-
ne moniin muihin rikoksiin. Tdmén ohjeen luvussa 2.2.3.1 Rikosnimikkeistd on késitel-
ty nditd tarkemmin.

1 tietojarjestelmiin kohdistuvien rikosten loukkaama suojeluobjekti, joka koostuu eheydesta, luottamuksel-
lisuudesta ja kaytettdvyydesta
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Nykytilanteessa tiedot ja tietojdrjestelmdt ovat jatkuvasti uhattuina ja organisaatioiden
toiminnan varmistaminen edellyttdd hyvii tietoturvapoikkeamiin varautumista jo ennal-
ta. Normaalitoiminnan tietoturvallisuuden hyva taso ehkiisee tietoturvapoikkeamien to-
teutumista, vihentdd poikkeamissa syntyvid vaurioita sekd edesauttaa niistd toipumista.
Organisaatiota velvoittavaa sdddosperustaa on késitelty edelld luvussa 1.1 Huomioitavia
sdddoksid.

Tietoturvapoikkeamiin varautuminen on osa organisaation laajempaa riskienhallintaa,
jossa on huomioitava samat seikat kuin muussakin riskienhallinnassa (mm. taloudelliset,
julkisuus-, ympérist6- ym. arvot). Normaalioloissa tulee hakea tarkoituksenmukainen ta-
sapaino organisaation toiminnan ja sithen kohdistuviin riskeihin varautumisen vilille ja
toteuttaa tietoturvallisuutta sen mukaisesti. Tietoturvallisuustason maérittelyiss ja resur-
soinnissa on syytd tunnistaa ja huomioida myos tilanteet, joissa tarvitaan kohotettua va-
rautumista tietoturvapoikkeamien varalta. Tallaisia ovat esimerkiksi vaalien tuloslaskenta,
tulopoliittiset neuvottelut, konesalin muutto tai muut kunkin organisaation kannalta mer-
kittdvat tapahtumat, jolloin tietoturvallisuuden pettdminen voi aiheuttaa organisaatiolle
poikkeuksellisen paljon esimerkiksi taloudellista tai julkisuuskuvaan liittyvad vahinkoa.
Naissd tilanteissa voi olla tarpeen mm. tehostaa jarjestelmien seurantaa, lisité varalla ole-
van henkiloston miérdd ja sopia erityisjérjestelyistd laitteistotoimittajien kanssa.

Organisaation ylin johto on vastuussa tietoturvapoikkeamiin varautumisesta ja tieto-
turvastyon riittdvastd resursoinnista. Vastuu on riippumatonta siité, onko joitakin organi-
saation toimintoja ulkoistettu vai ei.
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2.1 Ennaltaehkaisevat toimenpiteet

2.1.1 Tietoturvapolitiikka

Organisaatioiden riippuvuus oikeasta ja ajantasaisesta tiedosta tekee tietoturvallisuuteen
panostamisesta johdon strategisen valinnan. Tietoturvapolitiikka on vélttimaton 14hto-
kohta organisaation tietoturvallisuuden kehittdmiselle. Sen avulla ylin johto méérittelee
organisaation tietoturvallisuuden pddmaérit, periaatteet ja toimintatavat seki ohjaa tieto-
turvallisuuden huomioimista, suunnittelua ja toimeenpanoa organisaation eri tasoilla. Tie-
toturvapolitiikkaan siséltyvit periaatteet ovat toiminnasta ldhtevid vaatimuksia ja jarjes-
telmistd ja teknisistd toteutustavoista riippumattomia.

Tietoturvapolitiikka on julkinen asiakirja, joka tulee olla koko henkildston tiedossa.
Silld on olennainen merkitys organisaation positiivisen tietoturvakulttuurin luomisessa.
Malli tietoturvapolitiikan laatimiseksi 10ytyy esimerkiksi julkaisusta Tietotekniikan tur-
vallisuus ja toiminnan varmistaminen [1, erityisesti luku 3.2 ].

2.1.2 Tietoturvasuunnitelmat ja —ohjeet

Tietoturvallisuuteen liittyvét kehitys- ja toimintasuunnitelmat sekd ohjeet perustuvat tie-
toturvapolitiikassa asetetuille tavoitteille. Koko organisaatiota koskeva tietoturvasuunni-
telma pohjaa tietoturvapolitiikkaan ja riskikartoituksiin. Se koskee perusturvallisuuden
toteutusta ja ylldpitoa normaalioloissa ja tulee tarkistaa vuoden kahden vilein. Sen avul-
la laaditaan tietoturvallisuuden kehittdmisohjelma suunnitelman paivitysjaksolle. Tieto-
turvasuunnitelmia on koko organisaation lisdksi syyté laatia myds pienemmille kokonai-
suuksille, kuten yksittiisille tietojarjestelmille.

Samankin tiedon tai tietojarjestelmin kriittisyysaste voi vaihdella tilanteesta ja ajan-
kohdasta riippuen. Esimerkiksi palkanlaskentajirjestelma ja sen tietoliikenneyhteys pank-
kiin ovat kriittisid palkanmaksun aikaan, muulloin se voi kestdd useankin péivin kat-
koksia. Tavoiteltavaa turvallisuustasoa ja sen edellyttimié resursointia harkittaessa tulee
tillaiset vaihtelevat tarpeet huomioida. Ohjeita tietoturvallisuuden suunnitteluun 16ytyy
mm. julkaisusta [1].

Oppaassa julkishallinnon tietoturvakoulutuksen jdrjestdmisestd [2] luvussa 6 on esi-
merkki organisaation tietoturvaohjeistuksesta. Kussakin organisaatiossa tarvittavat ohjeet
on johdettava organisaation toiminnasta. Ohjeistuksessa on syytd huomioida myds eri koh-
deryhmit ja heiddn tarpeensa.

Tietoturvasuunnitelmat ja ainakin osa tietoturvallisuuteen liittyvista ohjeistuksesta ei-
vit ole julkisia (viranomaisia koskien esim. JulkL 24§ 1 mom 7 kohta) ja niiden jakelu voi
olla rajoitettua myos organisaation siséllé.
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2.1.3 Koulutus

Pelkk ohjeistus ei riitd. Tarkedd on kouluttaa ja valmentaa henkilokunta ohjeistuksen mu-
kaiseen toimintaan ja muutoinkin edistdd henkilokunnan tietoturvatietoisuutta. Koulutus
ja tiedotus ovat jatkuvaa toimintaa. Erityisesti sitd tarvitaan uusien jarjestelmien, ohjei-
den ja lainsddddnnon yhteydessa.

Kuten ohjeistuksessa myos koulutuksessa tulee huomioida eri kohderyhmien tarpeet.
Tietoturvallisuuden kehittdminen koko organisaation tasolla edellyttdd my6s johdon kou-
lutusta ja heille suunnattua riittivéd tiedotusta ajankohtaisista tietoturvakysymyksisté.
Tietojérjestelmien tietoturvallisuuden suhteen erityisesti teknisen ja tukihenkildston tie-
tojen ajantasaisuus on ensiarvoisen tirkedd. Peruskdyttdjan koulutuksesta 10ytyy lisétie-
toa [2] seka siihen liittyvistd Kdyttdjdn tietoturvaohjeesta [3] ja VAHTIn koulutus-CD:
1td. CD:n materiaali on muokattavissa organisaation omiin tarpeisiin. Valtionhallinnon
tietoturvallisuuden kehitysohjelman 2004-2006 [4] pohjalta kdynnistetty Peruskayttdji-
en tietoturvatyd -jaosto tulee myos tuottamaan materiaalia tihén tarkoitukseen ja pdivit-
tdmadn CD:n sisdllon.

2.1.4 Vastuut

Tietoturvallisuudesta on omalta osaltaan vastuussa jokainen tietoja kisittelevd henkild.
Keskeiselld sijalla on ylimmén johdon sitoutuminen tietoturvallisuuden kehittdmiseen ja
siten my0s sen resursoimiseen. Erityiset vastuut (ylin johto, hallinto, tietohallinto, turval-
lisuus- ja tietoturvallisuusjohto, tekninen henkil6std, tietojarjestelmien omistajat jne.) tu-
lee selkedsti madritelld ja saattaa henkildston tietoon. Samoin lakisddteiset vastuut tulee
tuoda esiin (ks. esim. SVTSL, erityisesti luku 3).

Tietoturvallisuusvastuut on hyvi kirjata osaksi henkildiden toimenkuvia. Kuten kai-
kessa toiminnassa vastuiden ja toimivaltuuksien tulee olla oikeassa suhteessa toisiinsa.
Tietoturvallisuuden vastuullinen yllépito ja kehittdminen ovat mahdollisia vain, jos kay-
tossa on riittdvit taloudelliset ja henkiloresurssit sekd valtuudet puuttua tietoturvallisuut-
ta vaarantaviin toimintoihin ja toimintatapoihin koko organisaatiossa.

Vastuiden maédrittelyssi tulee huomioida niiden jakautuminen vastuuseen normaali-
tilanteissa ja tietoturvapoikkeamatilanteiden aikana. Poikkeamatilanteissa joudutaan te-
keméddn koko organisaation tietojenkésittelyyn vaikuttavia padtdksid usein nopeasti ja
puutteellisin tiedoin: esimerkiksi milloin katkaistaan koko organisaation verkkoyhteydet
jérjestelmien suojaamiseksi tai voidaanko tuhoutunutta tietoa turvallisesti palauttaa var-
muuskopioilta. Poikkeaman ilmenemisajankohdasta riippuen kdytettdvissa ei valttdmét-
td ole koko organisaation asiantuntemus. Toimenpidepédatosten vastuutuksen poikkeama-
tilanteissa (kenelld, missi tilanteessa, minké asioiden suhteen) on oltava selkeé ja niiden
tekijalld tulee olla johdon tuki. My6s muu henkilokunta on koulutettava ymmartdmain
poikkeamatilanteiden erityisvaatimukset. Esimerkkeja tietoturvallisuuteen liittyvisti vas-

19



tuujaoista 10ytyy mm. Valtion viranomaisen tietoturvallisuustyon yleisohjeesta [5, luku
2.4] ja [1, Liite 4a]. Poikkeamatilanteiden toimivaltuuksia ja vastuita kisitellddn tdmén
ohjeen luvussa 2.2.4 Reagoinnin organisointi ja toimivaltuudet.

2.1.5 Tietoturvallisuuden seuranta, valvonta ja raportointi

Tietoturvallisuuden kehittdminen ja ylldpito edellyttivit jatkuvaa seurantaa, johon kuulu-
vat tietoturvallisuuden valvonta sekd tietoturvallisuuden tason ja poikkeamien tilastointi
ja raportointi. Seurannan tulee kohdistua koko tietoturvallisuuteen, ei vain tietotekniikan
turvallisuuteen. Sdénnolliset ja systemaattiset tietoturva-auditoinnit tarjoavat tietoa tieto-
turvallisuuden tilasta.

Tietoturvallisuus on osa yksikdiden tulosohjausta. Tietoturvallisuuden tulostavoit-
teiden asettamisen yhteydessd mairitellddn my0Os seurannassa kdytettdvit mittarit, joi-
ta voivat olla esimerkiksi vakavien héiriétilanteiden lukuméira sekd imagomenetyksisté
johtuvien ongelmien valttdiminen. Tietoturvallisuuden tulosohjauksesta tarkemmin 7ieto-
turvallisuus ja tulosohjaus [6]. My0s Valtionhallinnon tietoturvallisuuden kehitysohjel-
man 2004-2006 [4] Tietoturvallisuus ja tulosohjaus —tydryhma tulee tuottamaan aineis-
toa tahdn tarkoitukseen.

Suunnitellusti toteutettu ja henkilokunnalle tiedotettu seuranta vaikuttaa sekd ennal-
tachkdisevisti ettd auttaa havaitsemaan poikkeamatilanteet mahdollisimman nopeasti.
Seurantaa toteutetaan sekd automaattisesti teknisin keinoin ettd henkiléiden toimesta esi-
merkiksi osana esimiesvastuuta. Tietoturvallisuuden teknisen valvonnan operatiivisesta
toteutuksesta vastaavalle ylldpidolle tulee antaa selkedt ohjeet, joissa on huomioitu myds
asiaa koskeva lainsdadéanto, keskeisimpind henkil6tietolaki, sdhkodisen viestinnén tietosuo-
jalaki ja laki yksityisyyden suojasta tyoeldmaissa. Tietoturvapoikkeamien teknisti havain-
nointia kasitellddn tarkemmin luvussa 3.1 Tietoturvapoikkeaman havaitseminen.

Toimenkuviin sisdllytetddn tietoturvavastuiden osana tietoturvallisuuteen liittyvét val-
vonta- ja raportointivelvoitteet. Ylimmalla johdolla on valvontavastuu tietoturvan asian-
mukaisuudesta. Organisaation tietoturvavastaavan tehtivinid on koordinoida tietotur-
vallisuuden seuranta ja tuottaa saadun aineiston perusteella johdon tarvitsemat raportit.
Raportointi toimii omalta osaltaan pohjana organisaation tietoturvan kehityssuunnitelmi-
en laadinnalle ja resursoinnille sekd tuottaa tietoa my0s organisaation yleiseen riskien-
hallintaan. Lisétietoa tietoturvallisuuden seurannasta 16ytyy mm. [6, luku 5] ja [1, esim.
luku 6.2].

2.1.6 Ulkoistaminen tai alihankinta

Tietojarjestelmiin tai tietoturvallisuuteen liittyvien toimintojen ulkoistusta tai alihankin-
taa harkittaessa tulee tietoturvariskit arvioida perusteellisesti. Jos siitd huolimatta han-
kintaan pdidytdén, on muistettava, etti tietoturvallisuuteen liittyvét vastuut pysyvit aina
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organisaatiolla itselldan. Tadma edellyttaa riittdvaa tietoturvaosaamista organisaation sisél-
14. Ulkopuolisen toimittajan tietoturvallisuuteen liittyvit vastuut ja oikeudet tulee kirjata
selkedsti sopimuksiin sekéd varmistua toimittajan oman tietoturvallisuuden ja tietoturval-
lisuuteen liittyvén osaamisen riittdvisti tasosta. Erityisesti kriittisten jérjestelmien osalta
on suhtauduttava varauksellisesti Force Majeure -pykéliin, koska kriittisten jérjestelmien
on toimittava myds tilanteissa, joissa palveluntarjoaja pyrkii vihentdiméén vastuutaan so-
pimusteknisin keinoin.

Toimittajan velvollisuuksiin tulee siséllyttdd méariteltyjen tietoturvallisuuden kritee-
reiden jatkuva seuranta ja niistd raportointi. Sopimuksissa on kiinnitettivé erityistd huo-
miota tietoturvapoikkeamatilanteiden késittelyyn: toimittajan on ryhdyttiva poikkeaman
havaittuaan vélittomaésti korjaaviin toimenpiteisiin. Tdmai edellyttdd toimittajalta riittdvia
resursseja useankin asiakkaan yhtdaikaiseen poikkeamatilanteiden késittelyyn (esim. maa-
ilmanlaajuinen virusepidemia lamauttaa useamman asiakkaan toiminnan). Ulkoistetuille
tietojarjestelmille on toimittajan puolelta nimettdva vastuulliset yhteyshenkil6t, joihin ol-
laan yhteydessd poikkeamatilanteissa.

Poikkeamatilanteiden paétoksentekovastuut on médriteltdvd vastaavasti kuin organisaa-
tion siséllékin. Lisdksi sopimuksiin tulee méadritelld, ettd tilaajalla on oikeus saada tarvit-
taessa kasiteltdviksi toimittajalle kertyneet tilaajaa koskevat loki- tai muut tiedot poikkea-
matilanteiden selvittdmiseksi (ellei laki toisin méérad). Lisdtietoa ulkoa ostetun toiminnan
tai palvelun tietoturvakysymyksistd 16ytyy mm. Valtionhallinnon tietohallintotoimintojen
ulkoistamisen tietoturvasuosituksesta [7].

2.1.7 Riskien hallinta

Tietoturvariskien hallinta on osa organisaation yleista riskienhallintaa. Se edellyttda aktii-
vista yhteisty6td tietoturvallisuuden ja muiden riskien hallinnan asiantuntijoiden viélilla.
Palvelun tai toiminnon hy6ty on kyseenalainen, jos sen riskejd ei aktiivisesti hallita. Ris-
kikartoituksen tulee olla mukana palveluiden ja toimintojen suunnittelusta ldhtien. Sisdi-
sen tarkastuksen tulee valvoa kriittisten jarjestelmien riskienhallintaa.

Riskikartoitusten avulla organisaatio muodostaa kuvan tietoturvallisuutensa nykyta-
sosta. Tavoitteena on 10ytda uhkatekijit sekd arvioida uhkien todennikoisyys ja niiden
seurausten vakavuus. Kartoituksia on tarpeen tehdd sddnndllisesti ja monella tasolla: ko-
ko organisaatio, osastot tai muut yksikot, toimintaprosessit, erilaiset tietojérjestelmat, pal-
velimet tai muut laitteistokokonaisuudet jne.

Riskikartoitusten ja tietoturvapolitiikassa asetettujen tasovaatimusten perusteella val-
mistellaan tietoturvasuunnitelma(t). Suunnitelmassa otetaan kantaa, kuinka riskeihin suh-
taudutaan. Riskid ja sen suuruutta voidaan hallita eri menetelmin vaikuttaen riskin toden-
ndkoisyyteen, siihen liittyvddn haavoittuvuuteen tai seuraukseen. Riskid voidaan pyrkié
pienentdmadin hyvilli tietohallinnolla tai se voidaan hyviksya. Riskin poistaminen koko-
naan ei useinkaan ole mahdollista.
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Hyvéana lahtokohtana riskikartoituksessa toimii tietoturvallisuuden jako kahdeksaan
osa-alueeseen. Riskien arvioinnista lisda tietoa 16ytyy mm. Ohjeesta riskien arvioinnista
tietoturvallisuuden edistdmiseksi valtionhallinnossa [8]. My®0s Valtionhallinnon tietotur-
vallisuuden kehitysohjelman 2004-2006 [4] Tietoturva-arvioinnit —tydryhma tulee tuotta-
maan aineistoa tdhin tarkoitukseen.

2.1.8 Tietojarjestelmien turvallinen yll&apito

Edelléd olevien hallinnollisten toimenpiteiden liséksi tiedon turvaamiseen tarvitaan nii-
hin liittyvien tietojdrjestelmien suunnitelmallista ja turvallista yllipitoprosessia, jonka
tavoitteena on ennaltachkiistd tietoturvapoikkeamia ja minimoida niiden vaikutusta. Se
edellyttdd tietoturvallisuuden ennakoivaa huomioimista jarjestelmien kehittimisessi ja
ylldpidossa koko jéarjestelmén elinkaaren ajan, sekd varsinaisten ylldpitotoimenpiteiden
turvallista toteutusta.

Turvallisessa yllapidossa ylldpitotoimenpiteiden suunnittelun merkitys korostuu. Tie-
tojarjestelmien ylldpidosta laadittu organisaatio- ja jérjestelmikohtainen ohjeistus hel-
pottavat ylldpitotoimenpiteiden tietoturvallista toteutusta. Ohjeistuksen tulee rajata sal-
littuja ja kiellettyjd yllapitotoimenpiteitd eri kdyttotilanteissa sekd maéritelld vastuurajat
kayttohenkilostolle. Yleisten “hyvien kdytdntdjen” soveltuvuus omaan organisaatioon tu-
lee aina arvioida.

Turvallinen ylldpito edellyttdd omien jirjestelmien ja niiden normaalitilan tuntemis-
ta, aktiivista tietoturvahaavoittuvuuksien seurantaa ja jirjestelmien tietoturvatason testaa-
mista. Erilaiset tietoturvallisuutta kisittelevit www-sivut ja postituslistat tarjoavat ajan-
kohtaista tietoa uhkatilanteesta.

Kayttojarjestelmét ja ohjelmistot on pyrittdva pitdimédidn ajan tasalla pdivittdmalla ja
paikkaamalla tunnetut tietoturva-aukot, kun se on mahdollista. Paivitystarve harkitaan
oma ympéristd huomioiden. Varsinkin laajojen korjausten toiminta ja integroituminen
omaan ympéristoon on testattava ennen tuotantokdyttoon ottamista.

Riskejé tulee hallita my6s muutoin. Esimerkiksi haavoittuvien jarjestelmien verkko-
tekninen eristiminen pyritddn suunnittelemaan siten, etté jarjestelmén kaytté on yha mah-
dollista, mutta haavoittuvuuden véirinkaytto on hankalaa ja siitd jaa todisteet. Nama teh-
tavit kuuluvat kaikkien kdyttojarjestelmistd ja ohjelmistoista vastaavien tyohon, mika on
huomioitava myds henkildiden toimenkuvassa.

Turvallisessa ylldpidossa keskeisid huomioitavia seikkoja ovat esimerkiksi

— tietoturvallisuuden kerroksellisuus ja mahdollisimman suurien kokonaisuuksien

tehokas suojaaminen: esimerkiksi virustarkistus postipalvelimella ja tehokkaas-
ti suojatut harvat liityntépisteet julkiseen verkkoon asettavat vihemman paineita
tybasematasolle

— jarjestelmien ylldpidossa kdytettyjen tietoliikenneyhteyksien tietoturvallisuus

— verkon ositus siten, ettd verkon seurantaa ja padsynvalvontaa voidaan toteuttaa

tarkoituksenmukaisesti
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— jatkuvuussuunnittelu, erityisesti ohjelmistopdivitysten osalta
— Kkaytettavilld kdyttojarjestelmaversioilla tulee olla toimittajan tuki
ohjelmistoista ja palveluista on syyti kiyttdd vain luotettuja versioita
— jarjestelmiin tehtdvét konfiguraatio- ja ohjelmistopdivitykset sekd muutokset
tulee suunnitella ja testata erillisessé testiymparistossi ennen toteutusta itse
tuotantojarjestelméassi

— toimenpidesuunnitteluun kuuluu varasuunnitelman laatiminen epdonnistu-
neesta pdivityksesti tai jarjestelmamuutoksesta palautumiseksi

— haittaohjelmilta on syytd suojautua paitsi kayttojarjestelmépdivitysten myos ajan
tasalla olevan virustorjuntaohjelmiston avulla, erityisesti Windows-jérjestelmissa
ja enenevissd madrin erilaisissa mobiililaitteissa

— kaytossd on riittdvit menettelyt suunnittelemattomien jarjestelmédmuutosten ha-
vaitsemiseksi (esim. IDS-jarjestelmat, tarkistussummat)

— paidkayttdjan oikeudet on vain nimetyilld yllapitijilla ja niiden kdytt6 on suunni-
telmallista (kdytetddn vain tarvittaessa, oikeudet kasvatetaan paakayttdjiksi hen-
kilokohtaisilla ylldpitosalasanoilla eikd padkayttijén salasanalla)

— laitteistojen ajantasaisuudesta ja riittdvésti kapasiteetista seké varalaitejérjeste-
lyistd huolehditaan

— huolto- ja ylldpitosopimusten tarve niin laitteistoille kuin ohjelmistoillekin tulee
miettid ja sopimukset pitdd ajan tasalla

— kriittisille jarjestelmille voidaan harkita my&s sopimuksia varajérjestelyista

— huoltosopimusten lisdksi laiterikkoihin varaudutaan tarvittaessa laitteistojen tar-
koituksenmukaisella kahdennuksella tai laajemmalla monennuksella.

Lahes jokaisella verkkoon kytketylld tai kytkettdvalla laitteella, esimerkiksi monitoimi-
kirjoittimet ja mobiililaitteet, on ominaisuuksia, jotka voivat vaarantaa tietoturvallisuutta
(esim. sisdiset muistit, verkkoyhteydet). Kuten kaikilla jarjestelmilld, myos niilld on olta-
va vastuullinen ylldpitdja, silld vakavaa vahinkoa aiheuttavissa tahallisissa tietoturvalouk-
kauksissa kiytetddn usein vilineeni laitetta, jonka tietoturvallisuudesta huolehtimista ei
ole suoranaisesti vastuutettu.

2.1.9 YhteistyO organisaatioiden valilla

Tietoturvallisuuden tasoon vaikuttavat sen kehittimiseen panostettujen henkildiden mia-
rd ja heiddn osaamistasonsa niin tietotekniikan kuin tietoturvallisuuden suhteen. Pienilla
organisaatioilla ei valttimatta ole erityisesti tietoturvallisuuteen perehtynyttd henkildstod
ja tietotekninen osaaminenkin saattaa olla muutaman henkilon varassa. Organisaatioiden
viliselld verkostoitumisella ja aktiivisella tietojen vaihdolla voidaan huomattavasti paran-
taa tietoturvallisuuden tasoa. Erityisen hyddyllisté jatkuva yhteistyd on samantyyppisten
organisaatioiden vélilld, jolloin ongelmat ovat yhtenevid ja hyvéksi havaitut ratkaisut ovat
helposti sovellettavissa. My0s pdivystyksen osalta voidaan tehdé yhteistyota.
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Jatkuva tietoturvayhteistyd on vélttdmatontd esimerkiksi yhteisessd tuotanto- tai toi-
mintaverkossa toimivien organisaatioiden vélilla, silld koko toimintaketjun tietoturvalli-
suus riippuu siitd, kuinka hyvin kukin organisaatio huolehtii omasta osuudestaan.

Valtionhallinnon tietoturvallisuuden kehitysohjelman 2004-2006 [4] Jaetut tietoturva-
resurssit —tyoryhma sekd Ympérivuorokautinen tietoturvatoiminta —tydryhmé tulevat tuot-
tamaan aineistoa niista aihepiireist.

2.2 Reagoimiseen varautuminen

2.2.1 Tietoturvapoikkeamatyypit

Tehokkaan suojautumisen edellytyksend on tietoturvapoikkeaman mahdollisten aiheutta-
jien ymmartdminen. Tietoturvapoikkeamat voidaan jakaa seuraaviin ryhmiin:

— tahattomasti syntyvit tietoturvapoikkeamat

— tahallisesti aiheutetut tietoturvapoikkeamat.

2.2.1.1 Tahattomasti syntyvét tietoturvapoikkeamat

Tahattomasti tai vahingossa syntyvid poikkeamia aiheuttavat esimerkiksi tekniset laitteis-
to-ongelmat, ohjelmistovirheet, tietoliikennehiiriot, sahkonsyottdongelmat sekd luonnon-
ilmidt, kuten tulvan aiheuttama vesivahinko konesalissa. Tahaton poikkeamatilanne voi
aiheutua myos kayttdjarjestelmépéivityksen sivuvaikutuksista: vaikka péivitys poistaisi-
kin tietoturvahaavoittuvuuden itse kdyttojarjestelmistd, se voi samalla aiheuttaa ongelman
kayttojarjestelmin padlla toimivaan sovellukseen, joka on varautunut aiemman kayttojér-
jestelméversion tapaan toimia. Péivitykset on testattava muualla kuin tuotantojirjestel-
massi. Kaikkiin tuotantojérjestelmissa esiin tuleviin sivuvaikutuksiin ei kuitenkaan aina
voida testeissi tdysin varautua.

Tahattomia, mutta jossain médrin tuottamuksellisia tietoturvapoikkeamia ovat erilaiset
kayttdjien ja yllapidon laiminlyonnit, joissa ei kuitenkaan ole varsinaista tahallista aietta.
Henkilokunta saattaa syyllistya kayttdoikeuksiensa ylittimiseen ilman pahantahtoista ai-
etta. Taustalla voi olla tarve paddstd nopeasti késiksi tietoon, joka sindllddn kuuluu tyon-
tekijin tyotehtdviin, mutta jonka oikeutettu késittely edellyttdd erillistd kidyttdoikeuksien
hankintaa. Jarjestelmien asianmukaisella kdyttdoikeushallinnalla ndmai tilanteet ovat ta-
vallisten kéyttijien osalta estettdvissa.

Vastaavasti yllapidon laiminlydnteji voivat olla puutteet jarjestelmien toiminnan seu-
rannassa tai kiyttdoikeushallinnassa: esimerkiksi ohjelmistoasennuksen onnistumista ei
tarkisteta, kriittisen resurssin loppuminen aiheuttaa kéaytettivyysongelman tai kayttdoi-
keuksia ei poisteta henkilon tyGsuhteen loppuessa. Niissé tietoturvapoikkeamissa varsi-
nainen syy on puutteellinen tietoturvallisuuden kokonaishallinnointi.
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2.2.1.2 Tahallisesti aiheutetut tietoturvapoikkeamat

Tahallisesti aiheutetuissa poikkeamissa jokin taho on jostakin syystd halunnut kdynnistia
hyokkayksen. Nykyisin taustalla on yleensd hyodyn tavoittelu, joskaan hyoty ei valttimat-
td ole taloudellista. ”Akateemista” hakkerointia jirjestelmien toiminnan selvittimiseksi
ei endd juurikaan ilmene. Tunkeutuminen tietojérjestelmien kautta mielletdéin rikolliseksi
toiminnaksi yhté lailla kuin reaalimaailman murrot, joten akateemisella hakkeroinnilla ai-
emmin tavoiteltu meriitti hankitaan nykyaén turvallisuusongelmien selvittdmiselld omista
jarjestelmistd ja haavoittuvuuksien julkaisemisella tietoturva-alan postituslistoilla.

Tahallisesti aiheutetut tiectoturvapoikkeamat on hyvéi jakaa edelleen kahteen erilliseen
alaluokkaan:

— satunnaisesti kohteen valitseviin hyokkayksiin

— kohdistettuihin hy6kkayksiin,
silld néiltd suojautuminen edellyttid toisistaan poikkeavia toimenpiteit.

221.2.1 Satunnaisesti kohteen valitsevat hydkkédykset

Satunnaisesti kohdistuvissa hyokkéyksissa kohteeksi voi valikoitua mika tahansa tietojér-
jestelmai, jossa on hyokkdysohjelmistolla hyddynnettidva haavoittuvuus. Mediassa eniten
esilld olevassa poikkeamailmiossi, itsekseen tai viestinndn vélitykselld levidvissd hait-
taohjelmissa, kyse on juuri satunnaisesti kohdistuvista hyokkayksistd. Hyokkadja kayn-
nistdd hyokkayksen syottdmalla verkkoon haittaohjelman, jolloin se levidd hyokkayksen
kéynnistjdsta riippumatta ja kohteista valittimatta.

Satunnaisesti kohdistetuissa hydkkdyksessé tunkeutuja ei tavoittele kohteen tietosisél-
t0d sininsd, vaan tarkoituksena on saada hyokkdys levidméan mahdollisimman laajalle.
Tunkeutujan tavoitteena voivat olla esimerkiksi:

— identiteetit

— resurssit

— verkon jonkin komponentin haavoittuvuuden osoittaminen mahdollisimman néyt-

tavasti.

Resursseja tai identiteettejd kerddvit tunkeutujat kokoavat tyypillisesti saastuttamansa ko-
neet niin sanotuksi bot-verkoksi, jonka koneita voi etdohjata yhdelld kertaa yksittaisilla
késkyillda muutaman kontrollikoneen kautta. Talloin valtavaa madrda suojattomia koneita
voidaan kdyttdd lukuisiin rikollisiin tarkoituksiin koneen laillisen haltijan tietamatta.
Alkuperdinen kiyttd bot-verkoille oli hajautettu palvelunestohyokkdys (ks. luku
2.2.1.2.2 Kohdistetut hyokkdykset). Nykyisin bot-verkkoja kdytetdin padasiassa erilaisiin
vilitystarkoituksiin, esimerkiksi roskapostin vilitykseen. Talloin tunkeutuja varastaa seké
bot-verkkoon kaapatun koneen verkkoliikenneresursseja ettd koneen haltijan identiteetin.
Vastatoimet kohdistuvat ensinni kaapatun koneen lailliseen haltijaan eiké roskapostituk-
sen todelliseen tekijdin. My0s laitonta materiaalia levitetdin usein viattomien sivullisten

25



koneilta, jolloin levittdjdt toisaalta pienentdvit kiinnijadmisen riskid esiintymalld muiden
identiteetilld ja toisaalta sddstivit verkkokuluissa. Vastaavasti kohdistetun hyokkayksen
tekija voi peittdd jalkensd kierrdttdmalld yhteytensd lopulliseen kohteeseen useiden bot-
verkon koneiden kautta. Koska varsinaisen kohdeorganisaation lokeista 10ytyy murretun
bot-verkon koneen IP-osoite, esitutkintatoimenpiteet kohdistuvat ensinné tidhin konee-
seen ja sen haltijaan.

Usein bot-verkkoon liitettyihin koneisiin on sydtetty my06s ndppdinkaappareita, jot-
ka kerddvit talteen koneelta rahanarvoista tietoa, kuten luottokorttinumeroita tai verkko-
kauppojen tunnus-salasana -pareja. Nditd kiytetdéin ostotapahtumiin uhrin identiteetilld
uhrin laskuun.

Haavoittuvuuksien osoittaminen niyttivésti on nykyisisté tahallisista tietoturvapoik-
keamista lahimpand vanhaa idealistista ”akateemista” hakkerointia: hyokk&djan ensisijai-
sena tarkoituksena ei ole hyddyn tavoittelu tai vahingon aiheuttaminen, vaan hin haluaa
osoittaa jonkin komponentin haavoittuvuuden tavalla, joka ei jad huomiotta.

Satunnaisilta hyokkayksiltd suojautumisessa keskeistd on haavoittuvuuksien korjaami-
nen, ajantasainen haittaohjelmatorjunta (erityisesti Windows-koneissa ja kasvavassa mia-
rin erilaisissa mobiililaitteissa), johon kuuluu seké virusten/matojen etti vakoiluohjelmien
havainnointi, seké tarkoituksenmukainen konekohtaisten ohjelmistopalomuurien kéytto.

22122 Kohdistetut hybkkédykset

Kohdistetuissa hyokkéyksissd kohde valitaan tietosiséllon tai kohdetta ylldpitidvin orga-
nisaation perusteella. Niinpd hyokkayksissé ei ldhtokohtaisesti kéytetd tunnettuja haitta-
ohjelmia, vaan tunkeutumiset toteutetaan ’kdsin” tai tunnistamattomalla haittaohjelmal-
la, jollaista virustorjunta ei pysayta.

Tunkeutujan tai muun hyokkédjan tdhtdimessa voi olla esimerkiksi:

— identiteetit, joilla padsee késiksi johonkin tiettyyn kohteeseen

— palvelun toimintakyvyn haittaaminen

— palvelun tietosiséllén muuttaminen tai varastaminen hy&tymistarkoituksessa.

Kohdistetuissa identiteettivarkauksissa tunkeutuja voi pyrkid padsemédin kéisiksi sellaisiin
vilikohteisiin, joiden kautta voi edelleen padsta varsinaiseen kohteeseen tai joista voi ke-
ritd varsinaiseen kohteeseen autentikoiduttaessa tarvittavaa tietoa. Téllaisia valikohteita
ovat esimerkiksi kohdeorganisaation tyontekijoiden kotikoneet. Pahimmillaan identiteet-
tivarkaus on padkayttdjan oikeuksien paityessa védriin késiin.

Tunkeutuja voi pyrkid haittaamaan tai kokonaan estiméin palvelun toiminnan palve-
lunestohyokkayksilla. Taustalla voi olla taloudellisia tai myds aatteellisia tavoitteita. Kat-
kerat irtosanotut tyontekijat kuuluvat usein tdhdn ryhméén. Palvelunestohydkkayksen
(Denial of Service, DoS) tarkoituksena on estdi tai heikentid verkkojen, jrjestelmien tai
sovellusten kdytettdvyyttd, esimerkiksi kuluttamalla jarjestelmien resursseja niin paljon,
ettd palvelun normaali kaytto estyy.
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Palvelunestohyokkayksissd voidaan joko kayttdd hyviksi jotakin kohteen ohjelmisto-
haavoittuvuutta
— léhetetdén virheellisid TCP/IP —paketteja palvelimelle, kunnes haavoittuva palve-
lin kaatuu
— lédhetetdén virheellisid komentoja sovellukselle, kunnes haavoittuva sovellus hyy-
tyy
tai yksinkertaisesti ylivoimaa
— tuotetaan valtavia madrid verkkoliikennettd kohteeseen, kunnes verkkokapasiteet-
ti tayttyy roskaliikenteesti
— avataan useita samanaikaisia sisddnkirjautumisyhteyksid palvelimelle, jolloin
muut kayttdjat eivit padse kirjautumaan palveluun.

Ylivoimaa kdytetddn erityisesti hajautetuissa palvelunestohyokkayksissé: satojen tai jo-
pa tuhansien koneiden samanaikainen liikenne haittaa kohteen kaytettavyyttd vaikka koh-
teessa itsessddn ei olisi mink&dénlaista haavoittuvuutta.

Kohdistetun hyokkdyksen lopullisena kohteena on kuitenkin useimmiten tieto: joko
tiedon varastaminen tai sen muuttaminen harhaanjohtavaksi tai kdyttokelvottomaksi.

Palvelunestohyokkéyksid voidaan tehdé ylivoiman turvin hyvin suojattuunkin kohtee-
seen. Sen sijaan onnistunut tunkeutuminen edellyttid aina haavoittuvuutta, jota tunkeutuja
voi kayttdd hyvikseen. Helposti hyddynnettdva haavoittuvuus 16ytyy usein kohdasta, jos-
sa jarjestelméén liikkuu tietoa sisdén tai ulos. Heikkous voi olla esimerkiksi ohjelmisto-
haavoittuvuus tietojirjestelmien palvelinohjelmistoissa tai tietojéirjestelmén tietoa késit-
televin ihmisen tietoturvapolitiikan vastainen palvelualttius, jota hyddynnetddn Social
Engineeringin keinoin.

Kohdistetuilta hyokkéyksiltd on olennaisesti hankalampaa suojautua kuin satunnaisil-
ta hyokkayksiltd, silld tunkeutuja on yleensd motivoitunut etsiméin systemaattisesti haa-
voittuvuuksia. Suojaus edellyttid tietoturvallisuudelta syvyyttd luvussa 2.1 Ennaltaehkdi-
sevdt toimenpiteet esitellylld tavalla.

2.2.2 Esimerkkeja eraisiin poikkeamatilanteisiin
varautumisesta

Téssd luvussa annetaan esimerkinomaisesti ohjeita muutamiin tietoturvapoikkeamatilan-
teisiin varautumisesta.
Seuraavat ennakoivat toimenpiteet ovat suositeltavia palvelunestohydkkayksen (ks. lu-
ku 2.2.1.2.2) ehkéisemiseksi:
— maddrittele palomuureihin suodatussddnndsto, joka tunnistaa ja estdd vadrennetty-
jé ldhdeosoitteita kayttdavia litkennettd
— madrittele reunareitittimet ja/tai palomuurit sallimaan vain oman verkon ldhdeo-
soitteilla ulos lahtevi litkenne
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valmistele runkoverkkotason suodatusjérjestelyt verkkopalvelutarjoajan kanssa
madritd tietoturvaohjelmistot havaitsemaan palvelunestohyokkaykset

médrittele verkon reunareitittimet ja/tai palomuurit estiméén kaikki litkenne, jo-
ka ei ole erikseen sallittu

laadi hyokkayksen torjuntasuunnitelma, joka siséltdd kaytettivissé olevat torjun-
tatoimenpiteet.

Seuraavat ennakoivat toimenpiteet ovat suositeltavia luvaton kaytto —tilanteiden tor-
junnan valmistelussa:

huolehdi jéarjestelmien péivityksisté

osita verkko

méidrittele hyokkayksenhavaitsemisjdrjestelmé havaitsemaan luvattoman kiyton
yritykset

madrittele kaikki tydasemat ja palvelimet kayttdméan keskitettyd lokipalvelinta
médrittele toimintatapa kaikkien kdyttéjien salasanojen vaihtamiseksi

médrittele ja harjoittele toimintatapa tydaseman tai palvelimen eristamiseksi ver-
kosta

mieti varmuuskopiojarjestelyt mahdollista todistusaineiston kerdédmista varten.

Seuraavat ennakoivat toimenpiteet ovat suositeltavia valmistauduttaessa haittaohjel-
mien torjuntaan:

pidd kdyttojarjestelmit ajan tasalla

kaytd ajantasaista, automaattisesti paivittyvié virustorjuntaohjelmistoa palveli-
missa ja tydasemissa, ainakin Windows-ympéristossé

madrittele sahkdpostipalvelimet ja —asiakasohjelmat toimimaan riittdvan suojaa-
valla turvallisuustasolla, esimerkiksi estimaén tiedostojen automaattinen suoritta-
minen ja liitetiedostojen automaattinen avaaminen

ohjeista kayttijid sihkopostiviestien liitetiedostojen turvallisista késittelymenette-
lyistd

rajoita tyotehtdvien kannalta tarpeettomia tiedostonsiirto-ominaisuuksia siséltivi-
en ohjelmien kayttod. Esimerkkeind vertaisverkko-ohjelmat, musiikkitiedostojen
jako-ohjelmat, pikaviestintiohjelmat ja IRC-asiakasohjelmat

poista tydasemista avoimet Windows-tiedostojaot

kéytd tydasema- ja palvelinkohtaisia palomuureja

huomioi erityisesti kannettaviin tydasemiin ja muihin mobiililaitteisiin liittyvét
riskit (virustorjunnan ajantasaisuus, liityntd suoraan sisdverkkoon)

madrittele www-selaimen tietoturvamadrittelyt rajoittamaan liitkkuvan koodin
suorittamista (esimerkkin allekirjoittamattomat ActiveX-komponentit, java-
script-koodi) ja harkitse mahdollinen surffailun tekninen rajoittaminen.



2.2.3 Tietoturvapoikkeamasta tietorikokseen

Tietoturvapoikkeaman yhteydessd on syytd varautua myds rikoksen mahdollisuuteen. Ri-
kokseen syyllistyminen edellyttd tekijéltd tahallisuutta tai selkedd tuottamuksellisuutta,
joten tahattomista tietoturvapoikkeamista vain raskaat laiminlyonnit, jolla on vakavat seu-
raukset, voisivat tulla tarkastelluiksi epdiltyind rikoksina. Sen sijaan tahallisten tietoturva-
poikkeamien taustalla on usein rikos. Nykyisin tahallisen tietoturvapoikkeaman aiheutta-
jat 1ahtokohtaisesti myds tietdvit, etté tietojirjestelmét nauttivat omaisuuden suojaa siiné
missé fyysinenkin omaisuus.

2.2.3.1 Rikosnimikkeista

Oikean rikosnimikkeen punnitseminen on poliisin tehtivi, eikd asianomistajan tarvit-
se ottaa sithen millddn tavoin kantaa. Alla on kuitenkin eritelty esimerkinomaisesti erdi-
td tyypillisid kriteereitd tietotekniikkaan liittyville rikoksille. Tarkoituksena on helpottaa
sen harkintaa, tulisiko tietoturvapoikkeamaa kisitelld rikoksena vai ei. Myds “perintei-
sin” menetelmin tehty rikos voi toki aiheuttaa tietoturvapoikkeaman.

Palvelunestohyokkays voi olla tietoliikenteen héirintdd (Rikoslaki, RL, 38:5), mikéli
se estdd tai hiiritsee asiallista liikennettd. Olennaista on nimenomaan liikenteen toimin-
nan héiritseminen, joten pelkka kdyttdjien héiriintyminen ei riitd. Niinpd postipalvelimen
helposti vilittdmien muutaman sadan roskapostiviestin ldhettdminen ei tiyté tietoliiken-
teen hilirinnin tunnusmerkistdd?, vaikka ne vastaanottajia tavattomasti hiiritseviitkin. Sen
sijaan postijarjestelman hidastuminen voi muodostaa tietoliikenteen héirinnan. Syiné voi-
vat olla esimerkiksi roskapostin maéré tai virheilmoitukset, jotka johtuvat kohdeorgani-
saation nimissi vadrennetyistd roskaposteista.

Erilaisissa jirjestelmiin tunkeutumisissa ja kdyttdoikeuksien ylittimisissé voi kysees-
sd olla tietomurto, joka nimikkeend kuitenkin véistyy, jos jonkin muun seuraamuksiltaan
vastaavan rikosnimikkeen tunnusmerkisto tiyttyy. Yleensd kyseessd on ainakin luvaton
kaytto (RL 28:7), mutta lukuisat muutkin rikokset voivat tulla kyseeseen riippuen tunkeu-
tujan toiminnasta kohdejarjestelméassa (”vahingonteko”, jos tietojarjestelmain asennetaan
jotain tai jos jotain tietoa muutetaan tai poistetaan; ’torked viestintdsalaisuuden loukka-
us”, jos murretun jarjestelmén kautta kuunnellaan viestintiliikennetta tarkoitukseen suun-
nitellulla ohjelmalla; petos, kiristys...).

Haittaohjelman tekeminen tai levitys tdyttdvat rikosnimikkeen “vaaran aiheuttaminen
tietojenkdsittelylle” (RL 34:9a) tunnusmerkiston. Rikokseen syyllistyy tilldin kuitenkin
vain haittaohjelman tekija sekd alkuperiinen levitykseen laskija, ei haittaohjelman saas-
tuttaman tydaseman haltija, jonka koneelta haittaohjelma on levinnyt edelleen - ellei tut-

2 Mainosroskapostin l1ahettdminen saattaa kuitenkin loukata sahkdisen viestinnan tietosuojalakia, jonka
noudattamista valvoo talté osin tietosuojavaltuutettu.
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kinnassa voida osoittaa levidmisessd tydaseman haltijan tahallisuutta tai merkittavaa tuot-
tamuksellisuutta.

2.2.4 Reagoinnin organisointi ja toimivaltuudet

Jokainen Internet-verkkoa tai tietojirjestelmid hyddyntdva organisaatio tormai tietotur-
vapoikkeamiin ldhes varmasti. Niiltd ei voi vilttyd siindkddn tapauksessa, ettd kaikki
tietohallintotoiminnot on ulkoistettu. Toimintojen mahdollisen ulkoistamisen jalkeenkin
poikkeamareagoinnin hallinnollinen vastuu on organisaatiolla itselldin: organisaation on
suunniteltava itse, miten se havaitsee tietoturvapoikkeamat ja reagoi niihin. Poikkeaman
ja sithen reagoimisen aiheuttamien vaikutusten analysointia varten organisaatiolla tulee
siten olla kdytettdvissdin omaa henkildsto4, jolla on seké teknisté etté tietoturva-asiantun-
temusta. Ulkoistustoimittajan vastuut, palvelutaso ja menettelytavat poikkeamareagoinnin
osalta on selkedsti kirjattava sopimuksiin.

Tietoturvapoikkeamien havainnointi ja niihin reagointi on osa jarjestelméaylldpitoa. Or-
ganisaation yleisistd toimintaperiaatteista johdetaan myos poikkeamareagointia ohjaavat
periaatteet. Johdon tulee tavoitetilan lisdksi kuvata yksildidyt toimintavaltuudet ja poik-
keamareagoinnin henkiloresursointi yleiselld tasolla. Yksityiskohtaisissa tietoturvasuun-
nitelmissa on kuvattava kunkin toiminnon tai tavoitetilan yhteydessid myds, kenen johdol-
la ja millaisella ryhmalld poikkeamiin varaudutaan ja milld valtuuksilla niihin reagoidaan.
Toiminta- ja taloussuunnitelmissa tulee huomioida varautumisen ja reagoinnin kustannus-
vaikutukset sekd huolehtia, etti poikkeamareagoinnissa vélttdmattomét hankintavaltuudet
on annettu oikeille henkilgille.

Poikkeaman vakavuus ja tyyppi vaikuttavat siithen, keitd on kulloinkin otettava poik-
keamareagointiin mukaan. Pddsdannoksi on hyvi ottaa, ettd teknisesti perehtyneiti ja ko-
keneita reagoijia on aluksi mukana mieluummin liian monta kuin liian vahén.

Toimintaohjeissa on miiritettdva ne tunnusmerkit, jotka automaattisesti johtavat rea-
gointiryhmén laajentamiseen ja mahdolliseen operatiivisen johtovastuun siirtdmiseen vas-
tuuketjussa ylospdin. Teknisille ja operatiivisille asiantuntijoille on syytd antaa etukiteen
riittdvét itsendiset toimintavaltuudet. Jos toimenpiteet vaikuttavat oleellisesti koko organi-
saatioon, operatiivisten toimijoiden tulee lisdksi saada toimenpiteilleen organisaation joh-
don hyviksyntd (parhaimmillaan jo etukdteen yksilidysti, mutta ainakin erittdin lyhyel-
14 varoitusajalla suullisesti).

Poikkeaman vaikuttavuuden arvioinnissa on oleellista verrata seuraavia asioita poik-
keaman itsensd aiheuttamaan uhkaan:

— kyseisen jérjestelmin tirkeys yksikon tai sen sidosryhmén toiminnalle ja sen tie-

tosisdllon tietoturvavaatimukset

— poikkeaman mahdolliset seurannaisvaikutukset organisaation toimintaan

— poikkeaman ja siithen reagoimisen taloudelliset seuraukset

— poikkeaman vaikutus yksikon julkisuuskuvaan ja sidosryhmiin / yhteistyokump-

paneihin.
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Jarjestelmén vastuuhenkildiden ja muiden tarvittavien asiantuntijoiden kanssa sovi-
taan etukdteen, onko, ja milld ehdoin, heihin mahdollista saada yhteys heidén tydaikansa
ulkopuolella, ja miten yhteydenotot organisoidaan. Poikkeamatilanteeseen reagoiminen
onnistuu parhaiten ryhmityoskentelyna ja siksi episelvéssé tilanteessa kannattaa kaikil-
le jérjestelmén ylldpitoon osallistuville saada ainakin tieto epéillystd poikkeamasta ja an-
taa heille ndin mahdollisuus kéyttii ja tarjota asiantuntemustaan poikkeaman analysoin-
nissa. Etukéteen on médritettdva, missi tilanteissa ja kenelld on oikeus kutsua yllapitéjat
ja muut tarvittavat henkil6t hatatoihin, ottaa heidét pois hoitamasta normaaleja arkirutii-
neja tai teettdd heilld tarvittaessa yli- tai lisdtoita.

On muistettava varautua myds siithen, ettd reagointiryhmén toiminnan kdynnistimi-
nen voi itsessién synnyttdd poikkeamatilanteen muussa toiminnassa, kun henkil6t siirty-
vt kisittelemédn poikkeamatilannetta.

Jarjestelméstd vastuussa olevan henkilon tiytyy olla tavoitettavissa sen mukaan, mi-
td kyseisen jarjestelmén Kkriittisyys organisaation toiminnan kannalta médra4 jarjestelmén
kiytettdvyydestd, suojaamisesta ja toipumisesta. Tdma voi edellyttdd myds varahenkil6-
ja paivystysjarjestelyja.

On huomattava myos, ettd vaikka jarjestelméé itseddn kéytettdisiin vain virka-aikana,
se tai sithen vuorovaikutuksessa olevat muut jarjestelmét saattavat luonteensa vuoksi vaa-
tia valvontaa muinakin aikoina. Tdma voi aiheuttaa péivystysjarjestelyistd johtuvia lisi-
kustannuksia.

Paivystyskdytdntd on jarkevad toteuttaa, vaikka tuntuisikin siltd, ettei organisaati-
on henkildmadrd anna sithen mahdollisuutta. Piivystysvuorossa olevan henkilén on ko-
ko ajan varauduttava jattimadn tehtivi, jota juuri hoitaa, ja siirryttivi toiseen. Pdivys-
tysjarjestelyn avulla pdivystysvuorossa oleva henkild voi ennakoida, ettei hinen kannata
varata paivystysajalle tehtdvid, joissa hdnti ei saa hiiritd. Kun pdivystysvuoro vaihtelee,
voidaan aikaa vievid ja keskittymistd vaativia tyotehtdvid hoitaa paremmin. Virka-ajan ul-
kopuolisen varallaolon korvauksesta tulee sopia etukiteen.

Monilla, varsinkin isoilla organisaatioilla on kdytdssd erityinen kriisijohtamisen mal-
li, jolla huolehditaan organisaation kriisitilanteissa mm. asiakassuhteista, tuotanto- ja
toimitusketjun viivéstysten kisittelystd, organisaation imagosta, tarvittavista lisdrahoi-
tusjarjestelyistd jne. Merkittdvit tietoturvapoikkeamat laajenevat helposti koko organi-
saation toimintaan vaikuttavaksi kriisiksi, jolloin yleinen kriisinhallinta tulee tietoturva-
poikkeamatilanteen hallintaan mukaan.

Tyonjako téssé luvussa kuvatun tietoturvapoikkeamien reagointiryhmén ja kriisinhal-
lintaryhmén vililld tulee sopia etukéteen. Reagointiryhmélle kuuluu tilldinkin tietotur-
van ja tietotekniikan ammattitaitoa edellyttdvé tietoturvapoikkeamaan reagointi eri vaihei-
neen (ks. tarkemmin luku 3 Reagoiminen poikkeaman ilmettyd), tietoteknisen struktuurin
kuntoon saattaminen sekd oikean informaation tuottaminen poikkeamatilanteesta. Rea-
gointiryhmén tehtdvini on myds pyrkid mahdollisuuksien mukaan estimédin tietoturva-
poikkeaman laajeneminen yleiseksi kriisiksi organisaatiossa. Jos timaé ei ole mahdollista,
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yleinen kriisinhallintaryhmi huolehtii poikkeamatilanteen organisaatiolle aiheuttamien
vaikutusten hallitsemisesta.

2.2.5 Poikkeamatilanneharjoitukset

Harjoitusten tarkoituksena on kehittdd organisaation valmiuksia selviytya siihen koh-
distuvista poikkeamatilanteista mahdollisimman vihin vaurioin ja pienin kustannuksin.
Mielekds harjoitus edellyttdd, ettd organisaatiolla on toipumissuunnitelmia ja ohjeita me-
netelmisté, joita kdytetddn poikkeamiin reagoinnissa ja niistd toipumisessa, seki tarvitta-
vien toimenpiteiden organisoinnista.

Harjoitusten laajuus ja monipuolisuus riippuu olennaisesti organisaation koosta, haa-
voittuvuudesta, sen késittelemien tietojen merkityksestd ja luottamuksellisuuden astees-
ta sekd julkishallinnossa organisaation tiarkeysluokituksesta ja velvollisuuksista keskeyty-
méttdmien palveluiden tuottamiseen. Harjoitukset skaalautuvat yksittdisestd jarjestelméasta
tai prosessista useiden organisaatioiden yhteisharjoituksiin

2.2.5.1 Harjoitusten tarkoitus

Tietoturvapoikkeamien reagointi- ja toipumisharjoituksilla pyritddn sekéd arvioimaan ja
kehittdmaan tehtyja toipumissuunnitelmia ettd harjoittamaan reagointiryhmien toimintaa
ja johtamista. Harjoitukset tulee suunnitella niin, ettd eri harjoituksissa tulee testattua rea-
goinnin ja toipumisen sekd toipumissuunnitelman eri toimintoja.

Toipumissuunnitelman testaamisen tarkoituksena on selvittdd, onko varauduttu oikei-
siin asioihin, kestavétko, ja missd miérin, tehdyt suunnitelmat ylldtyksid sekd onko esi-
merkiksi jarjestelmien toipumisjarjestyksessd huomioitu niiden keskindiset riippuvuudet
riittdvasti. Yhtend tavoitteena voi olla selvittid, toimivatko sopimukset yhteistyokumppa-
neiden kanssa: saadaanko esimerkiksi apua tai varalaitteita sovitussa ajassa ilman esivaroi-
tuksia. Sopimuksissa kannattaa mainita myds niiden testaaminen, jolloin testaus esimer-
kiksi kerran vuodessa ei aiheuta ylimaéirdisid kustannuksia. Osin sopimusten testaaminen
ja4 puolitichen, koska palvelujen priorisointia (kuka saa useita organisaatioita koskevissa
poikkeamatilanteissa ensimmadiseksi toimittajan resurssit kdyttoonsd) tai muita ulkopuo-
lisia syitd ei voida yleensa testata.

Reagointiryhmén ja sen sidosryhmien harjoitusten tarkoitus on taata saumaton ja te-
hokas tyoskentely tilanteen niin vaatiessa. Siithen kuuluu mm.

— tilanteen johtamisen testaaminen, esimerkiksi kyetdinko tekeméén oikeita paa-
toksid oikeaan aikaan ja riittdvatko olemassa olevat valtuudet tarkoituksenmukai-
seen poikkeamareagointiin

— kuinka hyvin poikkeaman etenemisen havaitseminen ja seuranta edistyy ja tilan-
nekuva kyetddn timan perusteella muodostamaan sekd kuinka vallitsevaa tilan-
netta kyetdén analysoimaan
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— Kkartoitus puutteista ja kehittymistarpeista osaamisessa ja tehtdvien hallinnassa

— reagointiryhmén kokoonpanon maéirittelyn ja sen tarkoituksenmukaisuuden se-
ki yhteistoiminnan testaus. Lisdksi testataan esimerkiksi ryhmén reagointikyky4,
tiedottamista ja toimivaltuuksien riittdvyytta.

Hyvéin ylldpitotapaan kuuluu koko ajan aktiivisesti seurata uhkia ja haavoittuvuuksia se-
ki uusia teknisid ratkaisuja. Néiden tietojen hyddyntdminen on tirked testauksen kohde.
Harjoituksia varten voidaan analysoida erilaisia tietoturvauhkia, jotta tietdmys ja ymmaér-
rys niisté kasvaisi.

2.2.5.2 Harjoitustoiminnan suunnittelu

Harjoituksen huolellisella suunnittelulla varmistetaan, ettd harjoitus kohdistuu niihin asi-
oihin, joita halutaan testata, harjoitus ei luo ennakoimattomia ongelmia ja todellinen poik-
keamatilanne harjoituksen aikana voidaan erottaa oikeaksi poikkeamaksi eiké harjoituk-
seen kuuluvaksi hdiridksi. Tuotantojérjestelmét eivit saa vaarantua harjoituksen tai sen
mahdollisten sivuvaikutusten seurauksena.

Harjoitusten on hyva olla sdannollisii ja niitd tulisi toteuttaa tarpeeksi usein, jotta har-
joitetut asiat ja opit pysyvit toimijoiden mielessd. Harjoitustoimintaa kannattaa suunni-
tella riittdvan pitkdjanteisesti. Harjoittaa voidaan sekd laajojen kokonaisuuksien hallintaa
(esimerkiksi ldmpdtilan nousu laitetilassa on rikkonut useita keskeisid tuotantopalveli-
mia) ettd tehdd yksittéisid testejd, joissa keskitytddn vain yhteen asiaan (esimerkiksi yk-
sittdinen palvelin on murrettu).

Harjoituksissa kannattaa muistaa, ettd moni ulkoinen tekiji voi todellisessa poikkea-
matilanteessa hiirité tilanteen hallintaa. Esimerkkini hdiridstd voi olla tilanne, jossa yh-
den reagointiorganisaatioon kuuluvan avainhenkilon on ldhdettdava kesken toiminnan ha-
kemaan lapsi tarhasta.

Kaikkien, joiden tulee todellisessa tilanteessa toimia yhteistydssd, on myds harjoitel-
tava yhteistoimintaa keskendén. Mikdli tarvitaan yhteisty6td ulkopuolisten asiantuntijoi-
den tai laite-/ohjelmistotoimittajien kanssa, on myos yhteistyoti heidén kanssaan (esimer-
kiksi sopimusten toimintaa) hyva testata.

2.2.5.2.1 Harjoituksen perusasioiden maaritys

Harjoituksen suunnittelevat ja sen etenemisté seuraavat eri henkil6t kuin ne, jotka toimi-
vat operatiivisesti harjoitukseen osallistuvissa reagointiryhmissé. Harjoitusten suunnitte-
lu aloitetaan harjoituksen perusasioiden médrittelystd. Nditd ovat:
— Harjoituksen ajankohta
Harjoitus voidaan jirjesté siten, ettd sen ajankohta on etukéteen kaikkien tiedos-
sa tai harjoitus voidaan my0s kdynnistéé operatiivisille toimijoille ylldtyksena.
Ongelmallisimpia aikoja poikkeamien kannalta ovat esimerkiksi loma-ajat. Har-
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joitusta ei kuitenkaan ole suotavaa jarjestid tdllaiseen aikaan. Muuna aikana voi-
daan lomia simuloida siten, ettei koko reagointiryhma osallistu aktiivisesti toi-
mintaan.
Péatokseen harjoitusajankohdasta ja sen yllatyksellisyydesté vaikuttaa, mitd ha-
lutaan harjoitella. Yllatykselliselld harjoituksella voidaan harjoitella valvonta-
prosessien seké hélytys- ja eskalointimenettelyjen toimintaa. Suunniteltu ja etu-
kiteen tiedotettu harjoitus taas voi motivoida reagointiryhmien jasenid omien
tietojen paivittimiseen ja jarjestelmien kehittdimiseen jo ennakolta.

— Harjoituksen resursointi
Harjoituksen suunnittelu, toteutus ja jilkityot vaativat seké aikaa ettd henkil6tyo-
td. [lman niihin panostamista harjoitukseen uhrattu aika on kuitenkin turhaa.

— Harjoituksen teema
Mitd halutaan harjoitella ja miten se parhaimmin toteutuu. Harjoituksen teeman
my6té tulee valittua myds toiminteet ja henkil6t, joita harjoitetaan.

2.2.5.2.2 Harjoituksen edellytysten varmistaminen

Hyvin harjoituksen edellytyksend on hyvén suunnittelun liséksi oikea asenne: harjoituk-
sen tarkoituksena ei ole etsid virheitd yksittdisten henkildiden toiminnasta, vaan kyseessa
on toimintatapojen ja menetelmien testaaminen. Niistd on tarkoituskin 16ytda mahdolli-
set virheet, jotta harjoitus palvelisi myos kohteen poikkeamatilanteissa toimimisen kehit-
tAmista.

Harjoitukseen osallistuvan reagointiryhmén henkil6illa tulee olla ohjeistus ja/tai kou-
lutus siihen tehtdvéédn, johon heidét poikkeamatilanteessa asetetaan. Harjoituksen tu-
lee sisdltdd yllattavidkin asioita, esimerkiksi jokin asia tai henkild ei olekaan tarvittaessa
kaytettdvissd tai saavutettavissa. Tallainen yllatystilanne voi siséltdd pikakoulutuksen an-
tamisen esimerkiksi puhelimen kautta jollekin asiaan tiysin perehtymittomaélle. Ex tem-
pore -asiantuntija olisi todellisessa poikkeamatilanteessa merkittéva riskitekijé, joskin esi-
merkiksi ajan voittamiseksi se saattaa olla valttimatonta.

2.2.5.3 Harjoituksen toteutus

Harjoitukset toteutetaan noudattaen suunnitelmaa mahdollisimman tarkasti. Harjoituksen
toteutumista seuraavan ohjaajan on joskus puututtava reagointiryhmén toimintaan. Jos to-
dellisessa poikkeamatilanteessa valttimattomia toimenpiteité ei jostakin syysté ole miele-
kistd harjoituksessa toteuttaa, (esimerkiksi jonkin jarjestelmén kayttd hairiytyisi liikaa),
kuvataan toimenpiteet harjoituksen ohjaajalle, joka hyvéksyy ne. Tilannetta jatketaan kuin
toimenpiteet olisi tehty. Harjoituksissa toimiva ryhma saattaa my0s ldhted syventymain
omasta mielestéén oleelliseen asiaan, jota ei harjoituksen suunnittelussa tai edes toimin-
nan kannalta voida pitdd mielekkiénd. Talloinkin harjoituksen ohjaaja voi puuttua tilan-
teeseen.
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2.2.5.4 Harjoituskertomuksen laadinta ja kokemuksista oppiminen

Harjoituksen jélkity6 on tirkedd, jotta harjoituksesta saataisiin kaikki mahdollinen hyoty.
Harjoituksen kaikkia osallistujia on kuunneltava ja kaikkien tulee myds osaltaan raportoi-
da, mikd heiddn toiminnassaan onnistui ja mika ei.

Harjoituksen analysointi on hyvé tehdd kahdessa vaiheessa. Heti harjoituksen péatyt-
tyd kerétddn ensimmadiset kokemukset ja ajatukset, jotka jo voivat kdynnistii kehitystoi-
menpiteitd. Tadmén lisdksi harjoitus kdyddan siithen osallistuneiden kanssa ldpi sen jil-
keen, kun harjoituksen suunnittelijat ja ohjaaja ovat perusteellisesti lapikdyneet kaiken
harjoituksen yhteydessé tehdyn materiaalin ja dokumentoinnin. Lapikdynnissd on muis-
tettava, ettdl vaikka asiat voivat henkil6ityd, on tirkedd, ettd kaikki kritisoitavat tai kehitet-
tavit asiat tuodaan esiin. TAdma voi yksittdisen henkilon kohdalla tarkoittaa koulutusta tai
toimintatavan muutosta. Jilkitydskentelyn ammattitaitoa on tarjota osallistujille rakenta-
vaa palautetta ja kiitosta.

Harjoituskokemusten on tarkoitus kehittdd myds itse harjoituksia. Harjoitusten laatu-
kysymyksiin liittyy

— kuinka hyvin harjoitus vastasi tavoitteita

— saatiinko halutut asiat testattua

— toimiko harjoitus suunnitellulla tavalla

— kuinka reagointiryhma toimi

— aiheuttiko harjoitus ennalta suunnittelemattomia riskeja.

Harjoituksen esille tuomista tietoturvallisuuden kehityskohteista tulee laatia toimenpide-
luettelo aikatauluineen.

2.2.6 Tietoturvapoikkeamatilanteiden
viestintasuunnitelman luonti

Viestintdsuunnitelmassa miéritellddn viestinti- ja tiedotusvastuut ja muut viestinnissa
huomioitavat asiat. Tdssa tiedottamisella tarkoitetaan viestinnédn yksisuuntaista osaa, mis-
sé organisaatio antaa tietoa toiminnastaan esimerkiksi tiedottein. Tiedottamisen ja viestin-
ndn ero on hyva pitdd mielessd: tiedottaminen luo pohjan vuorovaikutteiselle viestinnil-
le esimerkiksi ohjaamalla tilanteeseen liittyvid kysymyksid jo ennalta tiettyyn suuntaan.
Poikkeamatilanteissa tiedottaminen on tirkeéd osa viestintdd. Sen avulla organisaatio voi
paremmin huolehtia siité, ettd sen antama tieto, ja julkisuuskuva, on linjakas ja johdon-
mukainen. Tiedottamista tiydennetdan muilla viestintatavoilla ja vastavuoroisuudella. Jos
organisaatiolla on erillinen kriisiviestintisuunnitelma, tulee tietoturvapoikkeamatilantei-
den tiedotus ja viestintd liittd4 sithen omaksi osakseen.

Tiedottamisen sisdisid kohderyhmid ovat mm. organisaation johto, tietohallinto, yl-
lapitohenkildsto, helpdesk, mikrotuki, kéyttdjdt, puhelinkeskus ja viestintidyksikko seka
mahdollinen kriisinhallintaryhmad. Ulkoisia kohderyhmid ovat mm. kumppaniorganisaa-
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tiot, yleiso, tiedotusvilineet, alihankkijat, asiakkaat ja verkko-operaattorit (ks. myos 2.2.7
Verkoston ja yhteistyopolitiikan luominen sidosryhmien kanssa).

Tietoturva-asioissa tiedottamista ja erityisesti raflaavia ilmaisuja on kéytettavé harki-
ten, etteivit vastaanottajat vésy tai turru. Oikealla tiedottamisella on mahdollista rajata
poikkeamasta aiheutuvia ongelmia. Ajantasaisella tiedottamisella viltytdan myos helpdes-
kin ja reagointiryhmin kuormittumiselta asiakkaiden kyselyisté.

Seuraavista asioista tulee olla konkreettiset toimintaohjeet:
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Kuka

Tiedottamisvastuun on oltava yksissé késissd ennalta maératylld henkil6lld eli
poikkeamatilanteen viestintivastaavalla, jolla mielelldén on jo kokemusta poik-
keamatiedottamisesta. Tilanteen, poikkeaman vakavuuden ja sen aiheuttamien
seurannaisvaikutusten muuttuessa saattaa olla tarpeen vaihtaa viestinnésti vas-
taavaa. Erityisesti organisaation ulkopuolelle kohdistuvan tiedottamisen pitdi olla
ennalta maaratylla taholla (ks. 2.2.6.1 Viestintdvastuut).

Tiedotetaanko

Etukiteen on médritettdva se kynnys, joka laukaisee aktiivisen tiedottamisen. Jos
organisaatio on paraikaa rikoksen kohteena, voi olla tarpeellista valttdd varsinkin
julkista tiedottamista asiasta. Kuitenkin, jos kdynnissi oleva poikkeama vaikut-
taa organisaation ulkopuolelle ndkyvain toimintaan (asiakaspalvelu, www-sivut
tms.), on ensisijaisesti oltava valmiina aktiiviseen tiedottamiseen ja jétettava tie-
dottamatta vain sellaiset asiat, joiden paljastaminen vaikeuttaisi poikkeamasta pa-
lautumista tai rikoksen selvittdmista.

Mille kohderyhmille

"Tarpeen mukaan": Poikkeamista tiedotetaan paédsdéntoisesti vain niille, joiden
toimintaan, oikeuksiin tai tietosuojaan poikkeama vaikuttaa. Erityiseen salailuun
ei tule ryhty4, koska julkinen epdilys on haitallisempi kuin faktat todellisesta on-
gelmasta. Samalla valmistaudutaan julkiseen tiedottamiseen silti varalta, ettd asia
tulee muuta kautta julkisuuteen.

Mita

"Tarpeen mukaan": Poikkeamatilanteen viestintdvastaava paattaa viime kadessi
myos tiedotettavista asioista. Tdma ei siis ole organisaation viestintdyksikon asia;
se padttdd vain miten tiedotetaan. Tiedottamisessa on huomioitava turvajirjestely-
jen salassapitovaatimukset eli on pidattaydyttdva kertomasta asioita, jotka voivat
vaarantaa turvajirjestelyjen varsinaisen toteuttamisen.

Missd vaiheessa

Tavoitteena on, ettd virallinen tiedottaminen pystytiin toteuttamaan ennen kuin
vadrdt tiedot ldhtevit levidmadn epavirallisia reittejd pitkin.

Oletettavien kysymysten lista

On mietittiva ja harjoiteltava ennakkoon todennékdisid poikkeamaan liitty-

vid kysymyksid. Tdllaisia ovat esimerkiksi poikkeaman mahdolliset vaikutuk-



set organisaation normaaliin toimintaan, kansalaisten tietosuojan mahdollinen
vaarantuminen, arvioitu toipumisaikataulu, arvio taloudellisista vahingoista, jo
tehdyt ja suunnitellut toimenpiteet viranomaisten kanssa (esitutkinta, korvausvaa-
timuksiin valmistautuminen jne.). (Ks. Liite 3 Esimerkkejd tiedotteiden sisdillon
perusrungosta, kohta 4)

2.2.6.1 Viestintdvastuut

Tietoturvapoikkeamatilanteeseen liittyen viestinté- ja tiedottamisvastuun tilanteen aikana
ja sen jilkeen tulee pysyd yhdessé henkil6lld. Kaikki poikkeamaa koskeva tietojen anta-
minen ja kysymyksiin vastaaminen on tiedottamista, mika kaikkien asianosaisten on syy-
td tiedostaa.

Poikkeamatilanteen tiedotuksessa ja viestinndssd voidaan erottaa seuraavat toimijat,

joilla kullakin on oma roolinsa:

— poikkeamaviestinnisti ja sen sisdllostd kokonaisvastuun kantava viestintdvas-
taava. Hanelld on hyvi olla jo ennalta kokemusta poikkeamatilanteissa tiedotta-
misesta, ja tilanteeseen liittyvén tekniikan ja termiston on hyvi olla ennestédén
tuttua. Viestintdvastaava huolehtii, ainakin sisillollisesti, kaikesta viestinndsti or-
ganisaation ulkopuolelle seké organisaation johdolle.

— organisaation viestintdyksikko toimii viestinndn ammattilaisena yhteistyossé
poikkeamatilanteen viestintdvastaavan kanssa.

— reagointiryhmén kontaktihenkild (voi olla sama kuin viestintdvastaava). Reagoin-
tiryhmén siséltd médritelldén kontaktihenkild, jonka vélitykselld reagointiryhma
tiedottaa poikkeaman vaikutuksista ja saa informaatiota (virheilmoituksia jne.)
kayttdjien kanssa suorassa vuorovaikutuksessa olevilta tahoilta. Hin kommunikoi
my®0s tilanteen viestintdvastaavan kanssa. Kaikkien reagointiryhméén tulevien si-
sdisten yhteydenottojen tulee ohjautua kontaktihenkil6lle, jotta muulle reagointi-
ryhmalle taataan tydrauha (ks. Liite 3, kohta 1).

— vikapdivystys / neuvonta / helpdesk tms. kommunikoi reagointiryhmén kontakti-
henkilon kanssa. Se huolehtii loppukiyttdjien neuvonnasta ja toisaalta kerdd heil-
td poikkeamaan liittyvid havaintoja (ks. Liite 3, kohdat 2 ja 3).

Tietoturvapoikkeamasta tiedottavilta tahoilta edellytetidn nopeaa reagointikykya ja tavan-
omaista tehostetumpaa viestintid. Viestinnin tydnjaon ja vastuiden on oltava selkeitd, ja
vastuuhenkildiden on hallittava tilanteen kokonaisuus. Viestinnén tulee poikkeamatilan-
teissa olla kaksisuuntaista. Tilanteiden onnistunut hoito vaatii atk-henkildston ja viestin-
tayksikon yhteistd varautumista.

Tédssd kuvattua rakennetta kannattaa soveltaa my0s pienemmissd organisaatioissa.
Niissd sama henkild todennédkdisesti hoitaa kaikkia ylldmainittuja tehtévid, mutta eri roo-
lit kannattaa pitda tdlloinkin mielessi.
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2.2.6.2 Viestintdkanavat

Poikkeamatilanteissa kéytetddn kulloinkin parhaiten soveltuvia viestintdkanavia. On
huomattava, ettd osa viestintdkanavista voi olla mahdollisen murtautujan hallussa (sa-
lakuuntelu, viestinnin estdminen), tai poikkeaman (www- tai sdhkdpostipalvelin kaatu-
nut) tai sen mahdollisten sivuvaikutusten (ylikuormitustilanne sdhkopostissa) vuoksi vies-
tintd ei saavuta haluttuja kohderyhmid mydskéén organisaation siséll.

Poikkeamatiedottamisessa on ensiarvoisen tirkedé olla selvilld kaikista organisaa-
tiossa kiytossd olevista viestintdkanavista. Selvitystyo tehdddn viestintdsuunnitelman
kayttoonoton yhteydessd erillisend helposti péivitettdvana liitteend. Liitteen tulee sisél-
tad tarkedt puhelinnumerot ja muut yhteystiedot seki olla saatavilla my6s ei-sdhkdisessé
muodossa. Mikéli selvityksessd havaitaan puutteita viestintdkanavissa, ryhdytdén toimen-
piteisiin uusien kanavien luomiseksi. Viestintdkanavat eritellddn sédhkoisiin ja perinteisiin
kanaviin. Esimerkiksi:
Perinteiset viestintikanavat

— puhelin (neuvonta, vikapiivystys, helpdesk, soittoringit, puhelinkeskus)

— puheposti / vastausautomaatti

— kirjalliset tiedotteet (viikkotiedote, organisaation oma lehti)

— faksi

— ilmoitustaulut

— tiedotteet ovissa yms.

— suullinen informaatio (mikrotuki ym.)

— tiedotusvilineet.
Sahkoiset viestintikanavat

— sédhkoposti / sahkdpostilistat

— tekstiviestit (SMS yhdyskdytava)

— séhkoiset ilmoitustaulut (esim. Intranetissi)

— sisddnkirjautumisviestit

— informatiiviset ndytonsdistijat

— www-sivut (ajankohtaista, tapahtumakalenterit, jne.)

— pikaviestit (netSend, wall)

— uutisryhmat

— info-TV.

Kéytettidvit kanavat madraytyvit poikkeaman laajuuden, sen aiheuttamien vaikutusten,
sdhkoisten palveluiden sen hetkisen kdytettdvyyden sekd kohderyhmén perusteella. Tie-
dottamisen asiasiséllostd padttdd aina viestintivastaava tarvittaessa yhteistyossi reagoin-
tiryhmén kanssa.
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2.2.6.3 Muuta viestinndssd huomioitavaa

Poikkeaman vaikutusten ollessa selkedsti pitkdkestoisia, tulee niiden kohteena oleville
henkildille ja yksikoille antaa valittomasti vaikutusten kiertdmista tai lieventdmista koske-
via ohjeita. Muutoksista poikkeamatilanteessa tai tilanteeseen liittyvistd uusista tiedoista
tai ohjeista tulee myos tiedottaa kayttéjille. Ohjeiden olemassaolosta tiedottamiseen kay-
tetddn samoja tiedotuskanavia kuin poikkeamatiedottamiseen.

Kayttdjien kanssa suorassa vuorovaikutuksessa toimiva taho (helpdesk, vikapdivystys,
neuvonta) on pidettdvd koko ajan tilanteen tasalla.

Verkoston ja yhteistydpolitiikkan luominen sidosryhmien vélille jo ennakkoon edes-
auttaa huomattavasti poikkeamasta toipumista. Siksi myds nimé on syyté ottaa huomioon
viestintdsuunnitelmaa luotaessa ja jokaiselle sidosryhmille on etukiteen hahmotettava
oma roolinsa seké tiedotuksen kohteena ettd poikkeaman osapuolena.

2.2.7 Verkoston ja yhteistyOpolitikan luominen
sidosryhmien kanssa

Tietoturvapoikkeamatilanteissa tarvitaan toimivaa yhteistyOti organisaation tietojenki-
sittely- ja turvallisuustoimintojen sidosryhmien kanssa. Yhteistydsuhteiden luominen on
toteutettava jo normaalitilanteessa. Organisaation kannattaa ylldpitda luetteloa sidosryh-
mien yhteystiedoista. Omien yhteystietojen muutoksista on aktiivisesti tiedotettava sidos-
ryhmille.

Toipumissuunnittelun yhteydessi on arvioitava tietojédrjestelmilti edellytettidva palve-
lutaso. Arvioinnissa voidaan kéyttad hyviksi my0s kriittisid sidosryhmié. Tarkastelun tu-
lokset voivat edellyttdd mahdollisesti ulkoistettujen palveluiden palvelutasosopimusten
tarkastamista ja paivittamista.

Tietoturvapoikkeamatilanteiden hallinnan kannalta tirkeitd ulkoisia yhteistyokump-
paneita ovat:

— kumppaniorganisaatiot, joiden kanssa jaetaan esimerkiksi yhteisié tietovarastoja

tai tietoliikenneverkkoa (esimerkiksi paamiehet, alihankkijat ja asiakkaat)

— organisaation tietoliikennepalvelujen toimittajat

— organisaation ulkoistettujen kéytto- ja huoltopalvelujen toimittajat

— organisaation laitteisto-, kdyttdjarjestelmi- ja ohjelmistotoimittajat

— tietotekniikkarikostutkijat ja muut poliisiviranomaiset

— CERT-toimijat

— tila- ja kiinteistohuoltopalvelut.

Yhteistyokumppaneiden kanssa tulisi vaihtaa seuraavia tietoja:

— yhteystiedot tydaikana ja pdivystystilanteissa
— toimintavalmius ja palvelutaso tydaikana ja pdivystystilanteissa
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— palvelut ja toimintamenettelyt tietoturvapoikkeamatilanteissa
— mahdolliset salausavaimet (esim. PGP) suojattua yhteydenpitoa varten.

2.3 Toipumiseen varautuminen

Toipumiseen varautumisessa keskeisid osatekijoitd ovat ajantasaiset jatkuvuus- ja toipu-
missuunnitelmat sekd niihin liittyvét varajarjestelyt ja huoltosopimukset. Toipumissuun-
nitelmista lisdtietoa 10ytyy esimerkiksi julkaisusta Tietotekniikan turvallisuus ja toimin-
nan varmistaminen [ 1, erityisesti luku 6.3 | sekd Valtion viranomaisen tietoturvallisuuden
yleisohje [5, erityisesti luku 4.4]. Tarkeysluokitelluilla organisaatioilla tulee olla my®s val-
miussuunnitelmat.

Toipumissuunnitelmien pitdd olla tarvittaessa saatavilla ja ajan tasalla, jotta niisté oli-
si hy6tya toipumistilanteessa. Suunnitelmien pohjana on toimintojen ja niihin liittyvien
tietojen ja tietojérjestelmien luokitus. Jarjestelmille tulee tehdd seké tirkeys- ettd turval-
lisuusluokittelu. Luokittelussa tulee erottaa toisaalta tiedon suojaaminen (luottamukselli-
suus ja eheys) ja toisaalta kiytettivyydestd johdettavat vaatimukset. Elintirked tieto saat-
taa kestdd pitkdhkojd katkoja kiytettdvyydessd ja toisaalta vihemmain kriittisen tiedon
kaytettdvyysongelmat voivat aiheuttaa suurta ylimaérdistd tyotd ja vaurioita organisaa-
tion julkisuuskuvaan. Organisaation toiminnan kannalta elintdrkeédt toiminnot tulee yl-
lapitdd keskeytyksistd huolimatta mahdollisimman korkeatasoisesti. Yhdessa tietojérjes-
telmén osassa sattuneen tuhon vaikutusten levidminen muualle tietojédrjestelméén tulee
voida valttia.

Jarjestelmilla ja prosesseilla tulee olla omat toipumis- ja jatkuvuussuunnitelmansa,
joihin siséllytetddn ne toimenpiteet, joita tarvitaan toiminnan jatkamiseen poikkeama-
tilanteissa siihen asti, kunnes toiminta voidaan palauttaa alkuperdiselle kdyttotasolle. Kan-
taa otetaan mm.

— hyviksyttdvien kdyttokatkosten kestoon

— kayttooikeuksien rajoittamiseen poikkeamatilanteen aikana

— varajdrjestelyiden ja —laitteistojen tarpeeseen ja toteutukseen

— varajdrjestelyihin siirtymiseen ja sen ajankohtaan seki varajirjestelyistd takaisin

palaamiseen

— tiedon ja ohjelmistojen korruptoitumisesta toipumiseen.

Suunnitelmissa tulee huomioida myds henkiloriskien toteutuminen (esimerkiksi oikea
henkild ei ole kéytettidvissi ja varamiesjirjestely on puutteellinen, sama henkild on suun-
niteltu useampaan samanaikaiseen tehtdvain, avainhenkiléryhméi saa samanaikaisesti ruo-
kamyrkytyksen).

Jarjestelmékohtaisten ja henkil6stéd koskevien toipumissuunnitelmien lisdksi tarvi-
taan dokumentointi tietojirjestelmien riippuvuuksista ja niiden kdyttdkatkosten sivuvai-
kutuksista.
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Varajérjestelyt voivat olla manuaalisia ja teknisid. Esimerkiksi késikirjanpito tapahtu-
mista tai lomakkeiden kerddaminen mahdollistavat tietojen ajantasaistuksen tietojarjestel-
miin viiveelld poikkeaman selvittyd. On syytd myds harkita, onko osa tietojirjestelmissé
olevasta tiedosta tarpeen méirdajoin tulostaa tai replikoida muussa muodossa poikkea-
matilanteissakin kiytettdvaan muotoon. Erityisesti toipumissuunnitelmien on oltava myds
muussa kuin sdhkdisessd muodossa.

Tekniset varajérjestelyt pitdvit sisdllddn tiedon varmuus- ja suojakopioiden seké ohjel-
mistojen jakelumedioiden hallinnan, omat varaosat ja muut varalla olevat laitteet seka tie-
tojdrjestelmaympdiriston ja tietoliikenneverkon eritasoiset replikoinnit. Varajirjestelmin
kéyttdonotto voi tapahtua automaattisesti tai edellyttdé ylldpidon toimenpiteitd. Varajér-
jestelmaiin siirtyma ja paluu tulee olla huolellisesti ohjeistettu.

Asianmukaisilla huolto- ja ylldpitosopimuksilla lyhennetdin merkittévisti palvelujen
kayttokatkoksia ja viltetddn budjettitekniset ongelmat esimerkiksi kalliin laitteiston rik-
koutuessa. Varalaitteistot ja -tietojarjestelmaympéristot voivat olla my6s oman organisaa-
tion ulkopuolella. Esimerkiksi valtionhallinnon yksik6illd on mahdollisuus tehdi sopimus
Huoltovarmuuskeskuksen kanssa.
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3.1 Tietoturvapoikkeaman havaitseminen

Ensimmaéisen havainnon tietoturvapoikkeamasta voi tehdé kuka tahansa, esimerkiksi or-
ganisaation tyOntekiji, tietojdrjestelmén ylldpito tai jopa joku ulkopuolinen. Organisaati-
on henkilostolld tulee olla ohjeet, kehen tai mihin ottaa yhteyttd eri poikkeamatilanteissa.
Tietojarjestelmiin liittyvissd poikkeamissa on otettava heti yhteyttd organisaation tietotur-
vavastaavaan tai tilanteen mukaan ylldpitoon, ldhitukeen tai palvelupisteeseen (helpdesk,
vikapdivystdjd). Muille poikkeamatyypeille on oma ohjeistuksensa.

Jos poikkeaman kohteena tai lahteend on ulkoistettu tietojirjestelmé, huolehditaan rea-
goinnista tiiviissd yhteisty0ssd ulkoistustoimittajan vastuuhenkildiden kanssa sopimus-
ten mukaisesti.

Alustava arvio tietoturvapoikkeamasta tehddin, kun tieto siitd tulee mainituille hen-
kildille. Ylldpito voi poikkeaman havaitessaan tehdi alustavan arvion itsekin. Arvioita te-
keméén ryhtyvén henkildn on syyté jo ennen varsinaisia toimenpiteitd mietti

— mitd tima voisi olla?

— onko asialle ns. hyvii selitystd vai voiko kyse olla tietoturvapoikkeamasta?

— mitd tim4 pahimmillaan voisi olla?

— kuinka laajaksi poikkeama on levinnyt: missé sitd on ja missi sitd ei ole (vield)?

Alustavan arvio voi edellyttdd joitain tarkistussoittoja tai selvityksid, mutta siiné vaihees-
sa, kun tilanne ei ndytd rutiininomaiselta, tulee reagointivastuu siirtdd kyseisen jirjes-
telmén ennalta médritylle reagointiryhmélle (ks. luku 2.2.4 Reagoinnin organisointi ja
toimivaltuudet). Arvion tekijan on myds péétettivi, kuinka nopeasti hdn kutsuu reagoin-
tiryhmén koolle. Kutsuminen ty6ajan ulkopuolella merkitsee hétityohon kutsumista, jos-
ta seuraa aina my0s kustannuksia.
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3.1.1 Indikaatiot ja ennusmerkit

Mahdollista tietoturvapoikkeamaa voidaan epiilld indikaatioiden ja ennusmerkkien pe-
rusteella. Indikaatiot ilmaisevat tietoturvapoikkeaman tapahtuneen tai olevan tapahtumas-
sa parasta aikaa. Esimerkkejd indikaatioista:

verkkotason hyokkayksenhavaitsemisjirjestelma halyttdd postipalvelimeen koh-
distuvasta puskuriylivuotohyokkayksesta

virustorjuntaohjelmisto hélyttdd tietojirjestelméstd 16ytyneestd haittaohjelmakoo-
dista

internet-palveluntarjoaja, CERT-toimija tai kolmas osapuoli ilmoittaa epiilytta-
vistd litkennehavainnoista koskien organisaation omaa osoiteavaruutta
www-palvelin kaatuu

kayttijat valittavat Internet-yhteyden huomattavasta hitaudesta
jérjestelmaylldpitdja havaitsee tiedostonimen, joka sisdltdd outoja merkkejé
kéyttdja soittaa helpdeskiin raportoidakseen uhkaavasta sdhkopostiviestistd
palvelinjirjestelmén eheydenvalvontaohjelmisto ilmoittaa konfiguraatiomuutok-
sesta huoltoikkunan ulkopuolella

sovellus ilmoittaa useista epdonnistuneista kirjautumisyrityksistd tuntemattomas-
ta organisaation ulkopuolisesta jarjestelméasta

sdhkopostijdrjestelmin ylldpitdjd havaitsee huomattavan méaéran kayttdjille palau-
tuvia viestejé

verkkoyllépitdja havaitsee epétavallisen poikkeaman verkon liikenneprofiilissa
organisaation kirjanpidon luvut poikkeavat odotetusta

helpdeskiin tulee outoja puheluita

IRC- ja keskustelukanavilla nikyy organisaation tietojarjestelmiin liittyvid tietoja
tai kommentteja

konesalin olosuhdehilytin hilyttaa.

Joissain tilanteissa organisaatio voi havaita tietoturvapoikkeamatilanteen ennusmerk-
kejd. Esimerkkejd ennusmerkeist:
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www-palvelimen lokitiedostossa on merkintdja, jotka viittaavat www-haavoittu-
vuusskannerin kiyttoon palvelinta kohtaan

ilmoitus uudesta hyddyntdmismenetelmésté organisaation postipalvelimen haa-
voittuvuudelle

hakkerointia harjoittavan aktivistiorganisaation uhkaus hyokkayksestd organisaa-
tiota kohtaan

levypalvelimesta kuuluu d4nté, joka viittaa fyysiseen vikaan levyjérjestelmissi
organisaatio on normaalia runsaammin hakkereiden mielenkiintoa herattavélla ta-
valla esilld mediassa.



Indikaatioita tai ennusmerkkeja tietoturvapoikkeamatilanteista voidaan saada esimer-
kiksi seuraavista ldhteista:

tietoturvaohjelmistojen hilytykset

— verkko- ja tietojarjestelmékohtaiset hyokkdyksen havaitsemisjérjestelmét
(NIDS, HIDS)

— antivirus-ohjelmistot

— tiedostojen eheyden tarkistusohjelmistot

— palveluiden kéytettivyyden mittausohjelmistot

lokitiedostot

— kayttdjirjestelmin, palveluiden ja sovellusten lokitiedostot

— verkkoelementtien (esimerkiksi reitittimet, kytkimet, kuormanjakolaitteet) lo-
kitiedostot

— honeypot-jarjestelmien lokit

julkisesti saatavilla olevat tietoldhteet

— haavoittuvuusinformaatio

— tiedot muihin organisaatioihin kohdistuvista /muista organisaatioista ldhtevis-
td hyokkayksistad

erilaiset keskusteluryhmait/kanavat

— IRC-kanavat

— NEWS-ryhmit

— postituslistat

olosuhdehilytykset

— lampétila

— kosteus

— litketunnistin

— palo

kayttdjat

— kayttdjien yhteydenotot asiakaspalveluun/yllépitoon tietojérjestelmien tai
muiden kéyttéjien poikkeavan toiminnan johdosta.

Indikaatiot ja ennusmerkit voivat aiheuttaa tarpeen organisaation operatiivisen valmius-
tason nostamiseen. Esimerkiksi verkon aktiivilaitteiden seurantaa tehostetaan, ohjelmis-
tojen pdivitystasot tarkistetaan seki varallaolo- ja pdivystysrutiineja tehostetaan.

3.2 Reaaliaikaisen tapahtumapaivakirjan

pitaminen

Tietoturvapoikkeamien késittelyssd tehtdvit havainnot, paitokset ja toimenpiteet kirja-
taan. Tapahtumapaivikirjaa aletaan pitdd poikkeaman havaitsemisesta ldhtien ja sithen kir-
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jataan ajankohta, mité on tehty, kuka on tehnyt, mik& on toimenpiteiden vaikutus ja mah-
dolliset lisdtiedot. Pédivékirjasta on hyvi kdyda ilmi ainakin seuraavat asiat (ks. tarkemmin
Liite 4 Poikkeaman dokumentaatioon kirjattavia asioita ):

— tietoturvapoikkeamatilanteen nykystatus

— tiivistelma4 tilanteesta

— kaikkien tilannetta hoitaneiden henkildiden toimenpiteet poikkeaman johdosta

— kaikkien tilanteeseen osallisten tahojen yhteystiedot (esimerkiksi jarjestelmien

omistajat, jarjestelmayllapitijat)

— lista tilanteen aikana kerétysté todisteaineistosta

— tilannetta hoitaneiden henkildiden kommentit

— seuraavat toimenpiteet tilanteen johdosta.

Jokainen kirjaa kaikki asiaan liittyvit toimenpiteensd. Reagointiryhmén johtaja vastaa tie-
toturvapoikkeaman selvitystyon dokumentoinnista kokonaisuutena. On hyva, etti jokai-
nen kirjoittaa itse omat muistiinpanonsa, koska siten tapahtumat on tarvittaessa helpompi
palauttaa mieleen. Apuna voidaan kayttdd myos sanelukonetta, jolloin tieto voidaan pur-
kaa kirjalliseen muotoon mydhemmin. (Ks. Liite 5 Esimerkki poikkeaman dokumentoin-
nista)

3.3 Tapahtuma-analyysi

Poikkeamaan reagoinnin alkuvaiheessa paéitokset joudutaan usein tekeméén puutteellisten
tietojen nojalla, mikd on tiedostettava ennen korjaustoimiin ryhtymisté. Tédssd vaiheessa
on aktiivisesti varmistettava myos tietoja ja toimintoja, joissa ei vield ole huomattu ongel-
mia. Poikkeaman rajoittamisen ja onnistuneiden ensitoimenpiteiden tdhden on tirkedd, et-
td poikkeaman analysointi aloitetaan mahdollisimman nopeasti ja siten saadaan selvyys,
mitd todella on tapahtunut ja mitka seikat ovat vain oireita. Syiden ja oireiden erottami-
nen on tarkeimpid selvityksen kohteita, koska korjausten on kohdistuttava (ainakin ensin)
syihin: jos maitoa valuu pdydaille, ei kannata aloittaa kuivaamalla lattiaa sitd mukaa kun
maito valuu sinne.

Tapahtuma-analyysissd arvioidaan poikkeaman tyyppi, laajuus ja vakavuus. Seuraa-
vissa taulukoissa on esimerkkeja tyyppi- ja vakavuusluokituksista.
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Taulukko 1. Tietoturvapoikkeamatyyppeja

Poikkeamatyyppi

Kuvaus

Palvelunesto

Hyokkays, joka estda verkkojen, jérjestelmien tai palvelujen
luvallisen kéaytdén kuluttamalla resursseja

Haittaohjelma

Virus, mato, "troijalainen hevonen” tai muu haitallinen ohjelmakoodi,
joka saastuttaa kohdetietojarjestelmén

Jéarjestelman luvaton kaytté

Henkild saa luvatta fyysisen tai loogisen paéasyn jéarjestelmaén

Asiaton kayttod

Henkild rikkoo tietojérjestelmien, -verkkojen tai -palvelujen sallitun
kayton ehtoja

Olosuhdehairid, fyysinen
tietoturvahairié

Palvelin kaatuu konesalitilan liian korkeaan lampétilaan. Asiaton
henkilé pdasee organisaation toimitiloissa rajoitetulle alueelle.

Tiedon
korruptoituminen/tuhoutuminen

Pyéristysvirhe kirjanpito-ohjelmassa. Arkistotilan tulipalo.
Varmuuskopioinnin havaitsematon epaonnistuminen. Tiedon
tahallinen tuhoaminen.

Tiedon varastaminen

Asiakirjasalkku varastetaan autosta. Tietoa kopioidaan luvatta
tietokannasta.

Yhdistelmépoikkeama

Yksittainen tietoturvapoikkeama, joka kuuluu useampaan edella
kuvattuun luokkaan
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Taulukko 2: Tietoturvapoikkeamien vakavuusasteet

Vakavuusaste

Kuvaus

Ei tietoturvapoikkeamaa

Havaittu ilmid on tietojéarjestelméan tai —verkon normaalia toimintaa, joka ei
sisélla tietoturvaa vaarantavia ominaisuuksia.

Lieva

Tietoturvapoikkeama vaikuttaa l1&dhinné yksittéiseen kayttajaan. Vaikutus

ei estd normaalia tyéntekoa. Tietojen eheys ja luottamuksellisuus eivat

ole vaarassa. Hy6kk&aja ei ole paéssyt ohi verkon turvajarjestelmista.

Esimerkkeja:

— selainkaappain asentuu yksittaisen kayttajan tydasemalle

— verkon hydkkéyksenhavaitsemisjarjestelma tai palomuurijarjestelma
havaitsee porttiskannausliikennetta

— tybaseman levy vahingoittuu

Kohtalainen

Tietoturvapoikkeama uhkaa yksittdisen palvelun tai kayttajan toi-
mintakykyd. Tietojen eheys tai luottamuksellisuus on vaarassa.
Esimerkkeja:

— virustartunta yksittdisen kayttajan tydasemassa

— roskapostihykkays organisaation sahkdpostipalvelimelle

Vakava

Tietoturvapoikkeama on rikkonut organisaation tietojenkésittelyrauhaa.
Poikkeamatilanne saattaa laajeta ilman kéyttéhenkiléston toimenpiteita.
Esimerkkeja:

— hyokkaaja saa yksittiisen kayttajan ja tai paakayttajan oikeudet
tietojarjestelmaan ja etsii murrettua jarjestelmaa hyvaksikayttaen
haavoittuvia jarjestelmia organisaation tietoverkossa / muissa
organisaatioihin

— palkanmaksujarjestelméan kayttdma henkildstétietokanta korruptoituu

Kriittinen

Poikkeamalla on organisaation toimintakyvyn lamaannuttava
vaikutus. Poikkeaman hallinta ei onnistu ilman radikaaleja palveluiden
kaytettdvyyteen vaikuttavia toimenpiteitd Esimerkkeja:

— organisaation ulkoiseen verkkoliitdntdén kohdistuva
palvelunestohydkkays lamaannuttaa kaiken ulos suuntautuvan
tietoliikenteen. Hyokkays vaikuttaa myds yhteydet toimittaneen
palveluntarjoajan verkkoon.

— haittaohjelmaepidemia saastuttaa valtaosan organisaation tydasema-
ja palvelinkannasta

— konesalin tulipalo tai muu tuhoutuminen

— lahistélla tapahtunut kemikaalivuoto estaa tydskentelyn

Vakavuusasteen méadrittelyssa tarkeimpid tekijoitd ovat
— poikkeaman nykyinen ja potentiaalinen tekninen vaikutus jarjestelmiin ja verk-

koihin

— poikkeaman kohteena olevien resurssien kriittisyys organisaation toiminnalle
— ubhattuna olevien tietojen merkitys organisaatiolle.

Seuraavaksi selvitetddn poikkeaman vaikutus toimintaan. Onko poikkeama uhka

— kaytettivyydelle, esim. palvelunestohyokkdys, varmuuskopioiden tuhoutuminen
— cheydelle, esim. haittaohjelmat, havaittu ohjelmistovirhe

— luottamuksellisuudelle, esim. hakkerointi, liian avulias helpdesk?
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Tutkitaan, onko poikkeama rajoitettavissa, laajeneeko se ja jos, niin kuinka nopeasti,
organisaation sisdlld vai myds ulkopuolelle. Térked tekija on poikkeaman vaikutus orga-
nisaation toimintaan (taloudellinen vaikutus, julkisuuskuva, kriittinen palvelu). Reagoin-
ti riippuu poikkeaman vakavuusluokasta ja siitd, mitd toipumissuunnitelmassa on méaari-
telty (ks. luku 2.3 Toipumiseen varautuminen).

Téssd vaiheessa my0s arvioidaan alustavasti, milld edellytyksilld toimintaa voidaan jat-
kaa (esim. tiedon korruptoitumisen aste, varmuuskopioiden tilanne). Lievisti tietoturva-
poikkeamista riittdd ilmoitus tietoturvavastaavalle. Jarjestelméan yllapitdjd varmistaa, ettd
uhka on torjuttu (mahdollista turva-aukkoa ei ole kdytetty hyvéksi ja se paikataan; ko-
ne puhdistetaan viruksesta; viallinen komponentti vaihdetaan). Tilannetta seurataan jon-
kin aikaa.

Havaitun vakavan tai kriittisen tietoturvapoikkeaman selvitys keskitetdan reagointiryh-
maélle (ks. luku 2.2.4 Reagoinnin organisointi ja toimivaltuudet). Reagointiryhmén ko-
koonpano on etukdteen madritty ainakin tietylld tarkkuudella. Ryhmai tekee tarvittavat
paatokset ja kantaa vastuun toimenpiteistd. Jalkikéteen arvioidaan, miten on toimittu, mut-
ta kriisin aikana ryhmén toimintaan ei padsiéntoisesti puututa eikd sen yksittéisilti jése-
niltd odoteta jatkuvaa raportointia. Ryhma huolehtii tapahtumien kirjaamisesta ja ryhmén
kontaktihenkild hoitaa viestinnédn viestintdsuunnitelman mukaisesti (ks. luku 2.2.6 Tieto-
turvapoikkeamatilanteiden viestintdsuunnitelman luonti).

3.4 Poikkeaman lahteen maarittaminen

Tarked osa tietoturvapoikkeaman késittelyd on ongelman ldhteen méarittiminen. Oirei-
den korjaaminen ei auta, jos syihin ei puututa. Poikkeaman tyyppi maérittdd sen, miltad
alueelta syytd etsitddn.

Olosuhdeongelmat ovat useimmiten aistein havaittavissa ja niiden poistaminen kuu-
luu muille kuin tietotekniikan ammattilaisille. Sivuvaikutukset voivat tosin tyollistad hei-
td runsaastikin, esimerkiksi jidhdytyksen pettdmisen hajottamat laitteet, sdhkokatkoista
aiheutuvat kéayttokatkot ja sprinklerien kastelemat varmuuskopionauhat.

Yksittdinen rikkoontunut laite on useimmiten helppo paikantaa. Ohjelmistovirheen
16ytdminen varsinkin laajassa monikomponenttisessa tietojarjestelmissa saattaa olla hy-
vinkin vaikeaa. T4ll6in korostuvat ajantasaisen tietojdrjestelmddokumentaation ja ympa-
ristonsd hyvin tuntevien tietotekniikan ammattilaisten tirkeys. Huoltosopimukset mahdol-
listavat jarjestelmitoimittajien asiantuntemuksen kdyton ongelmissa.

Inhimilliset virheet, tietiméttomyys ja laiminlyonnit edellyttivit ohjeistuksen ja kou-
lutuksen kehittdmista.

Verkon kautta tulevista uhista haittaohjelmilla on omat levidmistapansa, hyokkayk-
set tehdddn tiettyja litkkenndintiprotokollia kiyttden ja niin edelleen. Levidmistavan avulla
voidaan rajata etsimisaluetta. Ndihin poikkeamiin liittyy usein ldhdeosoite, joka pyritdan
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selvittimadn. Haittaohjelmissa ja erityisesti roskapostin lahetyksessd sahkdpostin lahetté-
jéan osoite (esimerkiksi etunimi.sukunimi@organisaatio.fi) on yleensé vdarennetty ja siksi
on tarpeen tutkia viestin muita otsikkotietoja todellisen ldhettdjan selvittdmiseksi. Aina ei
sieltdkdédn 10ydetd IP-osoitetta, josta saastunut viesti tai roskaposti on 14ht6isin.

Myds palvelunestohydkkayksissd kdytetdéin usein vddrennettyjd osoitteita. Parhaim-
min hyokkéyksen aiheuttavan tahon jéljille padsee tutkimalla liikennetti. Liikenteen maa-
rid osoittavista tiedoista voidaan 16ytdd normaalista poikkeavat liikennepiikit. Reitittimien
lokitiedoista voidaan etsid viitteitd poikkeaman aiheuttajasta. Jos liikkenne niyttda tulevan
tietystd suunnasta, mutta itselld ei ole tietoa osoitteesta, voidaan kysyd, onko liikenteen
vélittdneelld organisaatiolla saatavissa tietoa tapahtuneesta.

Kun todennikdinen tietoturvapoikkeaman ldhteen IP-osoite onnistutaan selvittdméaén,
etsitddn seuraavaksi osoitteen omistajaa. [P-osoitteita hallinnoivat tahot tarjoavat ns.
whois-palvelua, jolla verkko-osoitealueiden haltijoiden yhteystiedot ovat saatavissa. Tél-
laista palvelua 16ytyy osoitteista

— http://www.ripe.net/ Eurooppa
http://www.afrinic.net/ Afrikka
http://www.arin.net/ Amerikka
http://www.apnic.net/ Aasia
http://lacnic.net/en/index.html Latinalainen Amerikka

Yksittdistd IP-osoitteen omistajaa ei ndin saada vélttdmatta selville, mutta verkko-osoi-
tealueen haltija pystyy sen tarvittaessa selvittdmiin. Tilanteen niin vaatiessa hyokkayk-
sen kohteena oleva organisaatio voi rajoittaa liikennettd hyokkdyksen ldhteeksi havaitus-
ta osoiteavaruudesta enempien vahinkojen vélttdmiseksi

Suoraa yhteydenottoa hyokkadjan lahdeosoiteavaruuden haltijaan tulee kayttda harki-
ten. Lahdeosoite voi olla vadrennetty tai 14hdeosoiteavaruuden haltija voi itse olla hyok-
kayksessd osallisena. Kun ldhteen méarityksessé ollaan ndin pitkalld, on viimeistdan hyva
ottaa yhteyttd CERT-toimijaan, jolta mahdollisesti 16ytyy kontakteja tarvittaviin tahoihin,
tai antaa tapaus poliisin tutkittavaksi (ks. luvut 3.8.1 Yhteydenpito omaan verkkopalvelu-
jen tarjoajaan ja CERT-toimijoihin ja 3.8.2 Yhteydenpito poliisiin).

3.5 Eristamistaktiikasta paattaminen

Vakavissa tietoturvapoikkeamissa esimerkiksi jérjestelmén eheys tai tiedon luottamuksel-
lisuus on jo kérsinyt vahinkoa. Todisteaineiston turvaaminen on huomioitava eristamis-
taktiikasta paatettdessd (ks. keruutavasta myos luku 3.7.3 Todisteaineiston kerddminen ja
kdsittely). Jarjestelmad ei saa kdynnistdd uudelleen eikd siind kdynnissi olevia prosesse-
ja/ohjelmia lopettaa ennen kuin todisteaineisto on saatu varmuudella talteen. Enempien
muutosten tai tietojen vaarantumisen estdmiseksi palvelu voidaan kuitenkin irrottaa ver-
kosta tai muutoin keskeyttdd. Keskeyttdminen ja/tai uudelleenkdynnistiminen mietitdan
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tapauskohtaisesti huomioiden seké palvelun ettd uhan kriittisyys. On huomattava, ettd pal-
velun keskeytyminen saattaa olla hyokkéayksen varsinainen tarkoitus.
Poikkeaman levidiminen oman organisaation ulkopuolelle on estettavé.
Tietojérjestelmid tai —verkkoja voidaan tilanteen niin vaatiessa eristdd muusta ympéa-
ristostd myds ennaltachkiisevind suojaustoimenpiteend. Esimerkiksi normaalisti luvallis-
ta liikkennett tietyilld IP-protokollilla voidaan rajoittaa haittaohjelmaepidemian aikana or-
ganisaation reunapalomuurien asetusmuutoksilla.
Eristdmistaktiikkaan vaikuttavia kriteereitd ovat:
— mahdollinen resursseihin tai tietoon kohdistunut vahinko ja varkaus
— omiin tietoihin/tietojédrjestelmiin kohdistuvat akuutit uhat
— poikkeaman kohteena olevien jarjestelmien kéytettdvyystarve
— poikkeaman levidmisuhka muihin organisaatioihin
— tarve sidilyttda todisteaineistoa
— tarvittavien eristimistoimenpiteiden laajuus
— eristdmistoimenpiteiden toteuttamiseksi tarvittava aika ja resurssit
— eristdmistoimenpiteiden tehokkuus
— eristdmisratkaisun vaikutuksen kesto, esimerkiksi
— toimenpide, joka poistetaan / muutetaan muutaman tunnin kuluttua
— viliaikainen jarjestelmdmuutos muutamaksi viikoksi
— lopullinen ratkaisu tilanteeseen.

3.6 Tekniset toimenpiteet erilaisissa
poikkeamatilanteissa

Eristdmisen jdlkeen poikkeamatilanteen korjauksen ensimmadiset tehtévit liittyvét tilan-
teen rauhoittamiseen ja lisdvahinkojen estdmiseen. TAma tarkoittaa poikkeaman laajuu-
den hallintaa ja sen levidmisen hidastamista ja ehkédisemistd. Rajoittaminen voi merkita
joidenkin asioiden uhraamista tarkedmpien edestd. Esimerkiksi jarjestelmien tarkeysluo-
kituksen mukaan voidaan vihemmaén tirkedén jarjestelmadn liittyva pienikin tyo lykata,
kun henkil6ité tarvitaan tdrkedmmissé toissa.

Harkitsemattomat korjaustoimenpiteet voivat pahentaa tilannetta ja aiheuttaa uusia on-
gelmia. Tietoturvapoikkeamien kisittelyssé riskien hallinta merkitsee kaikkien vasta- ja
korjaustoimien toteutusta suunnitelmallisesti sekd mahdolliset haitat ja kustannukset huo-
mioiden. Siten haittavaikutukset voidaan vélttdd tai ainakin ennakoida.

Toimenpidesuunnitelmien yhteydessa esitetddn seuraavat kysymykset

— mitd on ajateltu tehtdviksi?

— miké on toimenpiteiden suunniteltu hyoty?

— mikd on toimenpiteiden kustannus?

— mikd on toimenpiteisiin tarvittava tyOmaara?
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— missé ajassa toimenpiteet voidaan toteuttaa?

— kuinka paljon henkil6tyo6ta tarvitaan, tarvitaanko hatatyota?

mitké ovat toimenpiteiden sivuvaikutukset?

— vihimmaisvaikutukset?

— enimmaéisvaikutukset?
— tarvitaanko erityisosaamista, tyokaluja tms.?
— tarvitaanko jotain, mité ei aiemmin ole testattu tai mihin ei ole annettu koulu-

tusta?

— mité tarkoittaa, ellei toimenpiteité suoriteta esitellylld tavalla?

— suunnitelman toteutuksen riskitaso (esim. matala, siedettiava, korkea, erittdin kor-
kea)?

Y114 olevien kohtien perusteella verrataan eri suunnitelmia keskendin toimenpiteiden hyo-
dyn maksimoimiseksi. Ndin voidaan myos ennakoida mahdolliset sivuvaikutukset ja va-
rautua niihin jo ennen kuin ne ilmenevit.

Valitut toimenpiteet toteutetaan suunnitelman mukaisesti. Téssd luvussa kisitellddn
muutamissa poikkeamatyypeissi tarvittavia toimenpiteité.

3.6.1 Verkkoa vastaan on kaynnistetty
palvelunestohyokkays

Aluksi on selvitettdvi hyokkéayksen laajuus (kuinka monesta ldhteesti ulkoverkosta, kuin-
ka monta kohdetta sisdverkossa) ja milld tietoliikenneprotokollalla hyokkdys tapahtuu.
Tiedot selvidvit verkon rajalaitteiden tai sisédisten aktiivilaitteiden lokeista tai yhteyden-
tarjoajan verkkolokeista. Tietojen luovutusoikeuksista on sovittava jo etukéteen yhteyden-
tarjoajan kanssa. Séhkodisen viestinnéin tietosuojalaki sallii tietojen kerddmisen tietoturval-
lisuudesta huolehtimiseksi ja niiden luovuttamisen tietoturvapoikkeamissa niille, joilla on
oikeus kisitelld tietoja asianomaisessa tilanteessa.
Jos néyttia siltd, ettd organisaation omassa verkossa olevia koneita kiytetdan palvelu-
nestohyokkéykseen, ne tulee ensimmadiseksi paikallistaa ja eristda:
— hyokkdays tehdddn todenndkdisesti vadrennetyilla ja vaihtelevilla 1dhdeosoitteilla,
mutta MAC-osoitteen perusteella voidaan héiritsijin kone yleensa 16ytaa
— hiirintdin valjastettu kone on irrotettava fyysisesti/loogisesti verkosta. Lisdksi on
varauduttava tutkimaan se perusteellisesti, silld todennékdisesti se on joko mur-
rettu (ks. 3.6.2 Jdrjestelmdssd on tunkeutuja) tai haittaohjelman saastuttama (ks.
3.6.5 Haittaohjelmatilanteet). My0s koneen omistaja voi olla tarkoituksellisesti
tai vahingossa saanut aikaan palvelunestohyokkayksen.

Yleisid toimenpiteitd palvelunestohyokkéyksen torjumiseksi ovat esimerkiksi

— korjaa mahdollinen haavoittuvuus tai heikkous, jota hyokkdys hyddyntid
— ota kdyttoon hyokkéyksen liikenneprofiiliin pohjautuva pakettisuodatus
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— ota kdyttoon verkkopalvelun tarjoajan kanssa ennalta sovitut suodatusmenetelmét
— siirrd hyokkayksen alainen kohdejarjestelma toiseen verkko-osoitteeseen.

3.6.2 Jarjestelmassa on tunkeutuja

Kyseessé voi olla paitsi tarkoituksellinen tai vahingossa tapahtuva luvaton toiminta, myds
erilaiset haittaohjelmat ja niiden kaytto.

Yksittdisen kayttooikeuden tai kdyttdjatunnuksen vadrinkdyttéon rajoittuvan rikkeen
tutkinnasta ei valttdmatta aiheudu kayttokatkoja palveluihin, ja tapaus voidaan yleensa
tutkia tietojirjestelmén omin tyokaluin. (SVTSL 9§)

Toimenpiteet luvaton kaytto -tilanteessa:

— ensisijainen toimintamalli on, etti tietojarjestelmin kéyttod estetddn tarvittavil-

ta osin ainakin aktiivisen tutkinnan ajaksi. Konetta ei sammuteta eikd prosesseja
keskeytetd ilman harkintaa.

— vaihtoehtoinen toimintamalli on, ettd kiyttdoikeuden oikeudetonta kdyttod seu-
rataan ja tallennetaan lokiin todisteaineistoksi. Kdyttdoikeus jatetdén auki siksi
aikaa, kun se on aktiivisesti seurattuna. Tall6in on myds varmistuttava, ettei vaa-
rinkdyttd vaaranna muun jarjestelmén tietoturvallisuutta. Seuraaminen on poik-
keuksellinen toimintamalli, jota on kdytettdva ddrimmaéaisen harkiten ja yleensd
tiiviissd yhteistydssa esitutkintaviranomaisen ja/tai CERT-toimijan kanssa. Toi-
menpide vaatii ylldpitohenkildstoltd korkeaa ammattitaitoa ja resursseja kohde-
jarjestelmén jatkuvaan seurantaan.

Padkayttdjamurron jalkeen mihinkdén koneessa olevaan tietoon ei voi varmuudella luot-
taa, ei myoskdin varusohjelmistoihin.

Toimenpiteet padkayttdjamurtotilanteessa:

— kohdekone irrotetaan fyysisesti tietoliikenneverkosta (verkkokaapeli irti), jotta
tunkeutuja ei pidse koneeseen késiksi.

— ei sammuteta konetta. Sammutettaessa kone menetetdin tietoa (esimerkiksi tun-
keutujan prosessien varaamista resursseista).

— tiedostojarjestelmédstd otetaan kopio. Jarjestelmin tutkiminen muuttaa jarjestel-
man tilaa ja saattaa siten vdhentdd todisteaineiston luotettavuutta rikosprosessis-
sa. Paras vaihtoehto on raakakopio levyjérjestelmétasolla. Jos timai ei ole mah-
dollista, otetaan mahdollisimman tdydellinen tiedostojérjestelmétason varmistus
talteen. Jo toipumissuunnitelmassa on huomioitava, miten varmuuskopiointi on
mahdollista tehdd: konetta ei voi ottaa verkosta ennen varmuuskopiointia, jos ko-
piointiohjelmat toimivat vain verkon kautta eikd varajarjestelyi ole. Vahintian
tutkinnan kohteeksi tulevat osat tiedostojarjestelmaa on otettava talteen, jos koko
jarjestelmén tietosisdllon varmuuskopiointi on tietomaérasti johtuen kohtuutto-
man hidasta.
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— pidetddn mielessd, ettd varmuuskopioidut tiedot eivit valttimatta ole kayttokel-
poisia. Palautettaessa tietoja varmuuskopioilta tai késiteltdessd varmuuskopiotie-
toja todisteaineistona, tulee varmistaa, ettd tunkeutuja ei ole muuttanut tietoja jo
ennen niiden varmuuskopiointia.

— selvitetdin jarjestelmin lokitietojen, verkkoliikenteen tai verkkoelementtien tie-
tojen perusteella muut hyokkééjan kohteet kohdeorganisaatiossa tai kolmansilla
osapuolilla. Kdynnistetdin torjuntatoimenpiteet 16ydettyjen muiden kohdejérjes-
telmien osalta ja tiedotetaan mahdollisimman nopeasti kolmansia osapuolia joko
suoraan tai CERT-toimijan kautta tilanteesta.

— poistetaan mahdollisuuksien mukaan tunkeutumiseen kéytetty palvelu kiytos-
td. Jos hyokkédja kayttia jotain tiettyd palvelua ja sen haavoittuvuutta sisdanpaa-
syyn, estetdin kyseisen palvelun kaytto viliaikaisesti muissa jarjestelmissi uusi-
en tunkeutumisien estdmiseksi.

— estetddn tunkeutujan kiyttdman hyokkaysreitin hyvéksikayttd. Jos tunkeutuja on
kayttanyt esimerkiksi tiettyd verkkopalvelua tai —protokollaa toiminnassaan, este-
tadn verkon ulkorajoilla litkenne kéyttien kyseistd verkkopalvelua tai protokollaa
mahdollisuuksien mukaan.

— todisteiden késittely ks. luku 3.7 Todisteaineiston turvaaminen.

3.6.3 Palvelimia on kaytetty muuhun laittomaan
tarkoitukseen

Tarve toimenpiteisiin voi tulla esiin organisaatiosta itsestdin tai pyynnostd muilta organi-
saatioilta tai henkil6iltd. Ennen toimenpiteisiin ryhtymisti vaarinkdyttdilmoituksen asian-
mukaisuus on syytd arvioida. Kyseessa saattaa olla myds ilkivaltainen ilmoitus, jolla py-
ritddn haittaamaan syylliseksi ilmoitetun toimintaa. Kun ilmoituksen asiallisuudesta on
varmistuttu, vadrinkdytoksistd epdillyn kéyttdoikeuden kéytté on estettdvi viivytykset-
td ja pidettiva estettyné vahintddn poikkeaman tutkimisen ajan. Kaikista tiedoista, joihin
vaidrinkaytoksistd epdilty kdyttdoikeus padsee kisiksi, tulee mahdollisuuksien mukaan ot-
taa varmuuskopio ennen mahdollisten muutosten tutkimista (ks. 3.6.2 Jdrjestelmdssd on
tunkeutuja).

3.6.4 Oman henkildkunnan tekemat tietoturvaloukkaukset

Jos omaan henkilokuntaan kuuluvaa epdillddn tietoturvaloukkauksesta, voidaan organi-
saatiossa soveltaa tilanteen tutkintaan henkilGtietolakia, lakia yksityisyyden suojasta tyo-
eldmassi sekd sdhkoisen viestinndn tietosuojalakia ennen kuin otetaan yhteyttd poliisiin.
Jos kyse on organisaation omien sddnt6jen, mutta ei suoranaisesti sdddosten vastaisesta
toiminnasta, voi kyseeseen tulla "luvaton kéytt6”. HenkilGtietolain mukaan (12§ 1 mom 4
kohta) arkaluontoisia henkil6tietoja saadaan kasitelld, jos se on tarpeen oikeusvaateen laa-
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timiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi. Kohta ei oikeuta kerddmain
tietoa tietoturvaloukkauksen selvittimiseksi, mutta jos tiedot jo muutoin ovat laillisesti
tyOnantajan hallussa, saadaan niitd kdyttdd mainittuun tarkoitukseen. Kohta ei myoskain
velvoita tekeméén tutkintapyyntdd, jos se osoittautuu aiheettomaksi tai sitd ei muutoin
katsota tarpeelliseksi. Sdhkdisen viestinnin tietosuojalain luku 3 sddtelee viestien ja tun-
nistamistietojen késittelyd esimerkiksi tietoturvasta huolehtimiseksi (9§) ja vadrinkéaytos-
tapauksissa (13§). Tietojen kisittely vaarinkaytosten selvittdmiseksi tulee jo etukdteen ki-
sitelld Y T-menettelyssi. Tietoturvaloukkauksen selvittdmisen aikana tulee tarkoin harkita,
ettei eri osapuolten oikeusturvaa vaaranneta.

Kun tietoturvapoikkeaman aiheuttaja kuuluu omaan henkilékuntaan, seuraamukset
ovat organisaation omien sddntdjen ja asiaa koskevien lakien mukaiset. Omissa sddnnoissa
teot on hyvai luokitella rikkomuksen vakavuuden ja teon tahallisuuden mukaan. Lievim-
missé tapauksissa riittdd huomautus asiattomasta toiminnasta. Vakavimmat tapaukset voi-
vat johtaa irtisanomiseen tai palvelusuhteen purkuun. Korvausvastuut koskevat sekd vaa-
rinkdytettyji resursseja ettd vadrinkdyton selvitystydstd aiheutuneita kustannuksia.

Liite 6 on esimerkki ohjeesta, kuinka organisaatiossa voidaan reagoida henkilokun-
nan tekemiin tietoturvarikkomuksiin ja Liite 7:ssd on esimerkkitaulukko erityyppisten
rikkomusten seuraamusvaihtoehdoista. Néiden liitteiden tyyppiset ohjeet on kisiteltiva
YT-menettelysséd tai muutoin vastaavalla tavalla henkiloston kanssa ennen niiden kayt-
toOnottamista.

3.6.5 Haittaohjelmatilanteet

Haittaohjelmia on késitelty kattavasti Haittaohjelmilta suojautumisen yleisohjeessa [9].

3.6.5.1 Haittaohjelmien havaitseminen

Haittaohjelmat havaitaan kéytettyjen virustorjuntaohjelmien antaman tiedon perusteella.
Ilmoituksia saadaan my0s organisaation ulkopuolelta silloin, kun haittaohjelman saastut-
tama kone ldhettdd jollekin haittaohjelmalle tyypillisti liikennettd verkkoon. Kéyttédja ot-
taa yleensa yhteytti tietohallintoon silloin, kun tydskentely koneella syysté tai toisesta hi-
dastuu tai héiriintyy. Syyksi saattaa paljastua haittaohjelma.

3.6.5.2 Haittaohjelmatilanteen hallinta

Tietojarjestelmien hallinnasta ja valvonnasta tulee sopia kirjallisesti jarjestelmien omis-
tajien ja jarjestelmid valvovan ja hallinnoivan organisaation kesken. Haittaohjelmien tor-
junnassa toimitaan sovitun toimintatavan mukaisesti.

Ensimméinen tehtivi on rajoittaa vahinkojen vakavuutta. Menettelyt kohdistuvat tieto-
verkkoon ja palvelimiin. Reagointiaika on lyhyt ja moni toiminta pitdd kdynnistdd ilman,
ettd paikalla on vield paétoksid tekemdssd muita kuin mikrotuen pdivystédjd. Haittaohjel-
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man siivoamisessa han onkin useimmiten paras asiantuntija. Jos yksi laite havaitaan saas-
tuneeksi, on muidenkin koneiden mahdollinen saastuminen tutkittava. Laitteen tai ohjel-
miston omistajan / ylldpitdjén on kartoitettava, miten laajalle vaikuttavasta jarjestelmésté
on kyse. Vahingot pyritdén rajaamaan mahdollisimman suppeiksi. Helpoin tilanne on sil-
loin, jos laite ei ole kytketty organisaation verkkoon ja tartunta on saatu esimerkiksi siir-
rettdvén tiedontallennusvélineen kautta.

Jos haittaohjelma aiheuttaa runsaasti litkennettd esimerkiksi joihinkin portteihin, voi-
daan vahinkoa pyrkid rajaamaan rajoittamalla liikennettd kyseisiin portteihin (tai osoittei-
siin). My0s sdahkopostiliikennettd voidaan viivistyttdd (esimerkiksi muutamalla tunnilla),
jotta saadaan aikaa sdhkdpostin kautta levidvilta haittaohjelmalta suojautumiseen.

Kun on selvilld, misti haittaohjelmasta on kyse, voidaan kdyttdd sitd vastaan tehtyja
tyokaluja. Virustorjuntaohjelmistojen valmistajilla on erilaisia haittaohjelman poistoty6-
kaluja, jotka ovat ladattavissa heidin sivuiltaan. CERT-FIn sivuilla on ohjeita yleisimpien
haittaohjelmien poistamisesta tietojarjestelmista.

Kun laite on puhdistettu, on péivitettiva ohjelmistot (kdyttojarjestelma, virustorjunta-
ohjelmisto) tai ainakin paikattava tiedossa olevat haavoittuvuudet. Kun jirjestelméin us-
kotaan olevan kunnossa, voi koneen liittd4 takaisin verkkoon.

3.7 Todisteaineiston turvaaminen

3.7.1 Todisteaineisto

Tietoturvapoikkeaman todisteaineistoa on kaikki informaatio, josta on apua selvitettdes-
sd mitd ja missd on tapahtunut. Todisteaineistoa ovat siten yhtd lailla yhteyksid dokumen-
toivat lokitiedot ja kdyttdjien kuvaukset poikkeaman ilmenemisoireista kuin poikkeaman
kohteeksi joutuneen tietojarjestelmén tallennusmedioilta 16ytyva tekninen todisteaineis-
tokin.

3.7.2 Todisteaineiston kaytto

Todisteaineistolla on kaksi eri merkitysti. Toisaalta tietoturvapoikkeaman kohdeorgani-
saatio saa todisteaineistosta olennaisen tirkedd informaatiota poikkeamasta, toisaalta ai-
neistoa voidaan kdyttdd todisteena mahdollisessa rikosprosessissa.
Kohdeorganisaatiossa tietoa tarvitaan selvittimédn poikkeaman laajuus ja sen mer-
kitys organisaation toiminnalle: missd poikkeama esiintyy ja millaisia vaikutuksia uhka
aiheuttaa. Todisteaineiston avulla selvitetddn myds, millaisista olosuhteista, esimerkiksi
haavoittuvuutta hyviksikiyttien, poikkeamatilanne syntyi. Timén perusteella on edelleen
selvitettiva, mistd syystd jarjestelméssi oli hyvéksikéytettdvissd oleva haavoittuvuus ja
miten ylldpitoprosesseja voidaan parantaa vastaavien poikkeamien estdmiseksi jatkossa.
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3.7.3 Todisteaineiston keraaminen ja kasittely

Todisteaineiston keruutapa on riippuvainen aineiston keruun tarkoituksesta. Jos tietotur-
vapoikkeamasta voi heti havaittaessa paitelld, ettei taustalla ole rikosta, todisteaineis-
ton voi kerdtd uhriorganisaation itsensé kannalta jarkevélla tarkkuudella. Jos kysymys on
selkedsti rikoksesta, organisaation on syytd ottaa yhteyttd poliisiin ja keskustella heidin
kanssaan todisteaineiston kerddmisestd. Rikostutkinnan kaynnistyttyd poliisi joko kerda
aineiston itse tai ohjeistaa asianomistajaorganisaation tapauksesta ja kohdejarjestelmis-
td riippuen.

Jos poikkeaman syysti ei ole selvyyttd, organisaation tulee varautua kerddméin aineis-
to tavalla, joka tekee siitd mahdollisimman kayttokelpoisen oikeusprosessissa.

Todisteaineiston kisittelyssé rikosprosessin yhteydesséd on olennaista:

1. aineiston mahdollisimman suuri muuttumattomuus

2. mahdollisimman tiydellisen aineiston kerddminen

3. aineiston keruun dokumentointi.

Aineiston muuttumattomuutta edesauttaa, ettd tutkinta kohdistuu kopioon eikid alkupe-
rdiseen mediaan. Téll6in tutkinta ei muuta tutkittavaa jarjestelméd lukuaikaleimojenkaan
osalta. Kopion muuttumattomuus osoitetaan joko kayttamalld vain kerran kirjoitettavissa
olevaa mediaa tai laskemalla tarkistussummat seké alkuperdisestd mediasta ettd kopiosta
(esimerkiksi mdSsum-ohjelmalla). Tutkittaessa tunkeutujan jilkié tulisi tietojérjestelméin
kopiota késitelld vain lukemisen sallivassa muodossa.

Mahdollisimman tiydellisen aineiston keruun kriteeri merkitsee sitd, ettd tunkeutujan
kasittelemistd kohdejérjestelmistd otetaan mieluummin levyjérjestelméin image kuin vain
kopio tiedostojirjestelmien sisdllostd. Kohdejarjestelmén kayttojarjestelmisti riippumat-
ta levy-image saadaan dd-ohjelmalla kdynnistimélld kohdekone Linux-kéynnistysmedi-
alla. Imagen ottaminen ei sen sijaan ole tarpeen silloin, kun tunkeutuja ei ole ollut koh-
dejérjestelméssi, vaan jarjestelméstd 10ytyy vain todisteaineistoa. Tyypillinen esimerkki
tastd ovat lokipalvelimet, joissa tapaukseen liittyvét lokirivit muodostavat riittdvén todis-
teaineiston.

Muuttumattomuuden ja mahdollisimman tdydellisen aineiston kriteerit eivdt aina ole
tavoitettavissa, esimerkiksi jos ulkoistussopimus estéé jarjestelmédn pysdyttdmisen ima-
gen ottamisen ajaksi. Dokumentointi on korostetun tarkeéa erityisesti silloin, kun kritee-
rit 1 ja 2 eivét ole saavutettavissa. Muulloin dokumentoinnin tarkoituksena on helpottaa
aineiston luotettavuuden osoittamista sekd auttaa muistamaan toimenpiteet koko pitkén
oikeusprosessin ajan.

Jos todisteaineistoa kéytetdan rikosprosessissa, se tulee lahtokohtaisesti sdilyttdd koko
rikosprosessin ajan huolehtien samalla, etteivét asiattomat péése aineistoon késiksi: sen
enempédd muuttamaan sitd kuin tutustumaan sen sisdltoon. Sdilyttdmistavasta voidaan so-
pia poliisin kanssa. Omaan kdytt6on tarkoitettu aineisto sdilytetddn sen ajan kuin aineisto
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on tarpeellinen ja sitd kdytetddn vain poikkeaman tutkimiseen. Todisteaineistoa tulee ké-
sitelld ja my0s havittad silld huolellisuudella, mitd sen sisdltdmaét tiedot edellyttavat.

3.8 Sisdinen ja ulkoinen viestintd reagoinnin
aikana

Poikkeamatilanteissa korostuu jatkuvasti saatavilla olevan, luotettavan ja ajantasaisen tie-
don tarve. Tiedottamisen ja viestinnén tulee olla informoivaa, ohjaavaa, ohjeistavaa ja rau-
hoittavaa ja sen perustarkoituksena on ylldpitda tietoisuutta tosiasioista ja toimenpiteist.
Sen tulee ehtid védrien tietojen edelle.

Poikkeamatilanteeseen liittyva tiedottaminen tulee kdynnistdd heti poikkeaman il-
mettyd viestintdsuunnitelman mukaisesti (ks. 2.2.6 Tietoturvapoikkeamatilanteiden vies-
tintdsuunnitelman luonti). Poikkeaman laajuuden ja vakavuuden mukaan valitaan vies-
tintdvastaava ja reagointiryhmén kontaktihenkild. Viestintdvastaava ja reagointiryhmé
arvioivat, keille poikkeamatilanne nékyy ja keiden toimintaan se vaikuttaa. Samoin ar-
vioidaan kidytettdvissi olevat viestintdkanavat: onko poikkeama lamaannuttanut joiden-
kin viestintidkanavien kdyton (esimerkiksi www-palvelin on rikki) tai ovatko jotkin vies-
tintdkanavat poikkeaman luonteen vuoksi turvattomia (esimerkiksi murtautuja kuuntelee
verkkoliikennettd).

Usein tirked osa poikkeaman rajoitusta on tiedottaminen kayttdjille. Esimerkiksi hen-
kilostolle annettu ohje olla avaamatta tietyn nimisti liitetiedostoa estdd uudet haittaohjel-
matartunnat ja ylikuormittuneen jarjestelmén kéytostd pidattdytymiselld saadaan ongel-
matilanne purettua.

Poikkeaman laajuuden mukaisesti tiedotetaan vaikutuksen kohteena oleville henkil6il-
le ja muille tahoille toimenpiteisté, vaikutuksista ja palautumisen tilanteesta, sekd mah-
dollisista jatkotoimenpiteisti. Vakavissa poikkeamatilanteissa toimitaan yhteistyossa vies-
tintdyksikon ja mahdollisen kriisienhallintaryhmén kanssa. Samoin aina, kun poikkeama
ndkyy toiminnassa organisaatiosta ulospéin.

3.8.1 Yhteydenpito omaan verkkopalvelujen tarjoajaan ja
CERT-toimijoihin

Kun havainnot osoittavat poikkeamatilanteen vaativan yhteisty6td oman verkkopalvelun
tarjoajan tai kolmansien osapuolien kanssa, on paitettdvi soveltuvasta yhteydenpitotavas-
ta. Omaa verkkopalveluntarjoajaa on syytd informoida etenkin palvelunestohydkkayksis-
td. Yhteytté otetaan tekniseen asiakaspalveluun tai erityisen kriittisissa tapauksissa mah-
dollisesti suoraan palveluntarjoajan verkonvalvomoon.

CERT-toimijat (Computer Emergency Response Team) ovat tietoturvaloukkaus- ja
ohjelmistohaavoittuvuustilanteiden koordinointiin erikoistuneita organisaatioita. Viestin-
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taviraston alainen CERT-FI on kansallinen koordinoiva CERT-toimija, jonka tehtdvana on
tietoturvaloukkausten ennaltachkiisy, havainnointi, ratkaisu / ratkaisussa avustaminen se-
ki tietoturvauhkista tiedottaminen. Se palvelee julkishallintoa, yrityksié ja yksityisid kan-
salaisia sekd kerda tietoa tietoturvallisuuden tilasta. CERT-FI toimii teknisten tekotapojen
tutkimuksessa tiiviissi yhteistydssi poliisin kanssa, mutta padtokset rikosilmoituksista ja
tapausten jatkokdsittelystd tekevit yksin asianomistajat. Funetilla (Suomen korkeakoulu-
jen ja tutkimuksen tietoverkko) on omia asiakkaitaan palveleva CERT. Useilla teleyrityk-
silld ja IT-palvelutaloilla on my0s tietoturvapoikkeama- ja vaarinkdytostilanteiden hallin-
taan erikoistuneita ryhmia.
CERT-toimijaan kannattaa erityisesti olla yhteydessd, kun
— tietoturvapoikkeama vaikuttaa Internet-verkon runkopalveluihin (nimipalvelu,
IP-reititys)
— organisaation merkittdva palvelu on uhattuna
— poikkeamatilanne vaikuttaa laajalle levinneelta
— poikkeamatilanteessa on mukana useita osapuolia, joihin ei ole suoraa luontevaa
kontaktia ja organisaatio tarvitsee tilanteessa koordinointiapua
— poikkeamatilanteessa havaitut menetelmit ovat uusia tai niitd kéytetdan uudella
tavalla.

CERT-toimijoilla on yhteyksid muihin tietoturvatoimijoihin, my&s kansainvélisesti. Yh-
teyksien avulla CERT-toimijat voivat huolehtia muiden tietoturvapoikkeaman kohteeksi
joutuneiden tahojen varoittamisesta ja siten vihentdd oman organisaation resurssikuor-
mitusta poikkeamatilanteen ollessa aktiivisimmillaan. CERT-toimijat hoitavat tarvittaes-
sa myo0s tiedonvilitystd eri osapuolten vililld ja auttavat tilanteen hallinnassa tarvittavi-
en tietojen hankkimisessa.

3.8.2 Yhteydenpito poliisiin

Jos havainnot viittaavat siihen, ettd teon taustalla saattaa olla rikos (ks. luku 2.2.3 Tietotur-
vapoikkeamasta tietorikokseen), tulee 1dhtokohtaisesti aina olla yhteydessé poliisiin. Tie-
totekniikan avulla tehtyja rikoksia tutkivat poliisissa tietotekniikkarikosyksikot tai —tutki-
jat, joita on keskusrikospoliisin lisdksi paikallispoliisissa ympari Suomea. Padsdantoisesti
otetaan yhteyttd ldhimpéédn paikalliseen rikospoliisiyksikkdon, joka saa virka-apua 1d-
himmastd tietotekniikkarikosyksikdstd, ellei paikkakunnalla sellaista ole. Tietotekniik-
karikostutkijoita voi konsultoida my0s epévirallisesti, jos ollaan epdvarmoja siitd, onko
tietoturvapoikkeamassa kyse rikoksesta, sekd pohdittaessa, tehdddnko rikosilmoitus. Po-
liisin tehtdvana on télloin arvioida, tdyttdako tapahtuma jonkin rikoksen tunnusmerkis-
ton. Rikosilmoitus on tehtdva aina, kun halutaan selvittdd omaan tyontekijddn kohdistu-
va rikosepdily, koska lainsddddnnon tyonantajalle suomat oikeudet selvittdd tyontekijan
epéiltyjd vadrinkdytoksid ovat hyvin rajalliset (ks. luku 3.6.4 Oman henkilokunnan teke-
mdt tietoturvaloukkaukset).
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Rikosilmoituksen tekemisen yhteydessé sovitaan poliisin kanssa, milld tavoin todiste-
aineisto turvataan juuri késilld olevassa tapauksessa.

3.8.2.1 Rikosilmoitus ja esitutkinta

Poliisin on suoritettava rikoksen esitutkinta silloin, kun on syyta epiilla rikoksen tapahtu-
neen. Tietoon kohdistuvista rikoksista suurin osa on kuitenkin asianomistajarikoksia, jois-
sa poliisi voi padsaantoisesti tutkia rikosta vain, mikéli asianomistaja (rikoksen uhri) vaatii
rangaistusta. Tutkinta voidaan kdynnistdd ennen kuin asianomistaja on tietoinen rikokses-
ta. Se on kuitenkin keskeytettiva, jos asianomistaja ei vaadi rangaistusta tai peruuttaa ai-
emman rangaistusvaatimuksen. Poikkeuksen perusperiaatteeseen muodostavat tapaukset,
joissa yleisen edun voidaan katsoa vaativan tutkintaa. Poliisi voi tdlldin syyttdjan pyyn-
nostd suorittaa tutkinnan asianomistajan rangaistusvaatimuksesta riippumatta.

Rikosilmoitus tehdédén joko paikallispoliisiin tai KRP:n tietotekniikkarikosyksikkoon.
Yrityksen, julkishallinnon yksikon tai oikeustoimikelpoisen yhteison tehdessi asianomis-
tajana rikosilmoituksen, ilmoituksen allekirjoittaa nimenkirjoitusoikeuden haltija, eli kéy-
tdnnossa ylin johto, tai sen valtuuttama henkil6. Ylldpitdjéat ja muut asiantuntijat esiintyvét
talloin esitutkinnassa todistajan asemassa. Tietoturvavastaava voi kuitenkin tehda kiireel-
lisessd tapauksessa rikosilmoituksen “rikoksen silminnikijén roolissa”. Tallin poliisi
voi aloittaa rikoksen tutkinnan nopeasti. Esitutkinnan jatkaminen edellyttdd yha kuiten-
kin rangaistusvaatimusta asianomistajalta.

Rikosilmoituksen muoto on vapaa, mutta siind tulisi huomioida esitutkinnan merki-
tys ja sen kiynnistdmisen edellytykset. Esitutkinnan tarkoituksena on selvittda tapauksen
tosiasiat: osapuolet, teko sekd nédyttd yhtélailla epéiltyd vastaan kuin epdillyn eduksikin.
Tapahtuman liséksi esitutkinnassa selvitetdin rikoksella aiheutettu vahinko ja vastaavas-
ti epdillyn hankkima hyoéty, sekd mahdollisesti myos asianomistajan vahingonkorvaus-
vaatimukset. Niinpd rikosilmoituksessa tulee olla vdhintddn lyhyt kuvaus tapahtumas-
ta, asianomistajan yhteystiedot, seki tieto siité, ettd asianomistaja vaatii rangaistusta. Itse
rikosilmoitukseen ei tarvitse liittda teknistd todisteaineistoa, vaan poliisi hankkii sen esi-
tutkinnan yhteydessé. Asiantunteva ylldpito voi kerdtd todisteaineistoa poliisia varten it-
sekin, huomioiden kuitenkin se, miti todisteaineiston keruusta sanotaan luvussa 3.7.3 To-
disteaineiston kerddminen ja kdsittely.

Teknisen todisteaineiston lisdksi rikosprosessissa on paljon hy6tyd organisaation
omasta tietoturvapoikkeaman selvittimisen dokumentoinnista. Dokumentointi toisaal-
ta helpottaa aineiston oikeusvarmuuden arviointia oikeudessa, toisaalta suoritettujen toi-
menpiteiden médrin ja keston kirjaus auttaa tuomioistuinta mahdollisten vahingonkorva-
usten suuruusluokan arvioinnissa.
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3.8.3 llmoittaminen valtiovarainministeridlle

Valtiovarainministeridé (VM) ohjaa ja koordinoi valtionhallinnon tietoturvallisuutta ja sen
kehittdmistd. VM:n asettama valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI)
tavoitteena on parantaa valtionhallinnon toimintojen luotettavuutta ja jatkuvuutta tieto-
turvallisuutta kehittdméalld sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
valtionhallinnon kaikkea toimintaa. Valtionhallinnon organisaatioiden on hyvé tiedottaa
merkittivista tietoturvapoikkeamista valtiovarainministerion hallinnon kehittdmisosastol-
le tietoturvan kehittdmisesté vastaaville virkamiehille.

3.8.4 lImoittaminen valtiontalouden tarkastusvirastolle

Valtiontalouden tarkastusvirastosta (VTV) annetun lain (676/2000) 16 §:n mukaan val-
tion viranomaisen, laitoksen, liikelaitoksen ja valtion rahaston on salassapitoséddnndsten
estdmittd ilmoitettava viipyméttd toiminnassaan tehdysté, sen hoitamiin tai vastattavina
oleviin varoihin tai omaisuuteen kohdistuneesta vairinkdytoksesta tarkastusvirastolle. Il-
moitus tehdddn VTV:n 15.10.2003 antaman ohjeen mukaisesti. Ohje 16ytyy VT V:n www-
sivuilta (http:/www.vtv.fi).
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4.1 Normaalitoiminnan palauttaminen

Normaaliin toimintaan palataan suunnitelmien ja hyvaksytyn riskitason mukaisesti. Tilan-
netta palautettaessa tehddédn pysyvid toimenpiteitd, joilla toivutaan poikkeamasta ja este-
tddn samalla vastaavien poikkeamien uusiutuminen. Palauttamisessa hyddynnetéén toipu-
missuunnitelmia niin paljon kuin mahdollista.

Kaikki suunnitellut toimenpiteet eivét vilttimattd ole niin helppoja toteuttaa kuin on
ajateltu ja palautumisvaiheessa voi tulla vastaan yllattdvid ongelmia. Esimerkiksi:

— palvelin ei ole kéytettidvissid, vaan poliisin takavarikossa tai tuhoutunut palossa

— avainhenkil6t eivit ole kiytettdvissi

— rakennusta, jossa pitdisi tyoskennelld, ei enéd ole

— varavoimakoneisiin ei ole toimitettu polttoainetta.

Usein tuudittaudutaan uskoon, ettd varmuuskopiot, etenkin jos ne ovat testattu, olisivat pe-
lastus. On kuitenkin tilanteita, joissa varmuuskopioiden palauttaminen voi olla mahdoton-
ta. Esimerkiksi joissakin reaaliaikajérjestelmissd ei varmuuskopioita valttimattd kannata
palauttaa tai palautuksen jalkityd muodostuu hyvin tydlddksi. Muutoinkin ennen tietojen
palautusta varmuuskopioilta on tarkistettava, mitd versiota palautuksessa voidaan kayttaa:
esimerkiksi milloin tiedon korruptoituminen on alkanut ja onko sité edeltédvi varmuusko-
pioversio muutoin vield kayttokelpoinen.
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4.2 Raportointi ja tapauksesta oppiminen

Kun tilanne on saatu normalisoitua, ei tapaus vield ole ohi. Toimintatapoja ja toipumis-
suunnitelmia ei voida kehittdd ilman harjoituksia. Tositilanteet ovat valitettavia, mutta sil-
ti parhaimpia harjoitustilanteita. Téstd syystd on tdrkedd, ettd kaikki tapaukseen liittyvét
dokumentaatiot ja tiedot kootaan yhteen ja materiaali analysoidaan huolellisesti. Mikali
tapauksen analysointi osoittaa, ettei mitdén toimintatapaa tai menettelyd ole tarpeen ke-
hittdd, on todennékdisti, ettd jokin asia on jadnyt huomiotta.

Jélkianalysoinnin tarkoitus ei ole etsid syyllisid mahdollisiin véérin toimenpiteisiin,
vaan etsid menetelmid, joilla voidaan minimoida virheiti tulevissa poikkeamatilanteissa.
Tavoitteena on saada materiaalia, jolla tapahtuma-analyysid voidaan tulevaisuudessa tar-
kentaa. Analysointi antaa myds tydkaluja suunnittelun ja riskienarvioinnin tarkentamiseen
esimerkiksi siten, ettd saadaan arvioita eri toimenpiteiden kestoista. Analyysin tarkoituk-
sena on oppia tulevaisuutta varten. Jos poikkeaman késittelyn aikana tuli esiin puutteita
organisaation toiminnassa tai toiminnan ohjeistuksessa, tulee ohjeet piivittda ja koulut-
taa asianosaiset niiden mukaiseen toimintaan. Toipumissuunnitelmia tulee parantaa ja tar-
kentaa havaittujen puutteiden perusteella seki laatia puutteiden korjaamisesta aikataulu-
tetut suunnitelmat (ks. myds luku 2.2.5.4 Harjoituskertomuksen laadinta ja kokemuksista
oppiminen). My0s mahdolliset ulkoistussopimusten toimivuudessa havaitut puutteet tu-
lee késitelld ja sopimukset tarvittaessa tarkistaa.

Yksityiskohtainen raportti palvelee parhaimmin tietohallintoa sen toimintojen kehitté-
misessd. Yhté tirkedd on kuitenkin raportoida sopivalla tarkkuustasolla my06s organisaa-
tion johdolle tapahtuneista tietoturvapoikkeamista. Johdolle suunnattu raportointi edistéa
tietoturvallisuuden kokonaiskehitystd organisaatiossa ja tietoturvatyon resursoinnin var-
mistamista. Merkittdvisti tapauksista raportoidaan myds organisaation mahdolliseen ris-
kienhallintayksikkdon.

4.3 Tiedottaminen ja muu viestinta

Tietoturvapoikkeama ja sithen reagointi vaikuttavat monien tahojen toimintaan (oma hen-
kilokunta, organisaation sidosryhmit, muut tapausta tutkineet tahot ja mahdolliset muut
uhrit). Kun tilanne on korjattu, on vield kerran tiedotuksen aika.

Tietojen ja palveluiden kéyttijille tulee kertoa, milloin he voivat palata omalta osal-
taan normaaliin toimintaan. Organisaation julkisuuskuvan kannalta on tirkedd huolehtia
tiedotuksesta sidosryhmille. Jos poikkeama on ollut esilld mediassa, voidaan harkita leh-
distotiedotetta. Jos CERT-FI:hin ei olla oltu aiemmin yhteydessa, kannattaa merkittdvista
tapauksista tilastollisessa mielessé raportoida myds sinne.
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4.4 Onnistuneen toipumisen edellytykset

Poikkeamaan reagointi ja siitd toipuminen voidaan katsoa onnistuneeksi, kun poikkea-
masta ei aiheudu suuria haittoja organisaation toiminnalle, hdiridon syy saadaan nopeas-
ti selvitettyd ja hoidettua ja oireet nopeasti korjattua. Toipumisen onnistumisen mittarina
on myds se, kuinka riskien ja kustannusten hallinnassa onnistuttiin.
Korjaustoimenpiteisté voidaan arvioida kustannusten osalta esimerkiksi seuraavasti:

(toipumisen + menetetyn mahdollisuuden kustannus)

Korjauksen onnistuminen = - T
(hdirion aiheuttama kustannus organisaatiolle)

Y114 olevassa kustannus ei vélttadmatti ole tarkka luku, eika siten vertailukelpoinen eri or-
ganisaatioiden vililld. Organisaation sisdlld tillaisella tunnusluvulla on merkitystd ver-
tailtaessa eri poikkeamia ja niiden ratkaisuja keskendin.

Edellytyksid onnistuneelle toipumiselle ovat:

— ajan tasalla oleva jarjestelmddokumentointi, joka siséltdd "kaiken" tietoverkoista
ja yhteyksistd ldhtien. On oleellista, ettd dokumentaatio (esimerkiksi asennetuista
ohjelmista ja niiden versioista) ja todellisuus vastaavat toisiaan. Dokumentaatiota
on syyté testata sddnnollisesti organisaation eri osiin kohdistuvilla tarkastuksilla.
Tassdkadn ei tarkoituksena ole etsitd syyllisid, vaan kehittd toipumiskykyé.

— ajan tasalla olevat seké erillisten jrjestelmien ettd myos kokonaisuuden toipu-
missuunnitelmat prioriteetteineen ja mahdollisine erityisvaatimuksineen. Toipu-
missuunnitelmat vaativat saannollista paivittamista.

— korjaukseen motivoitunut koulutettu ja harjoitettu henkilost6. Koulutuksen tu-
lee kattaa koko henkildstd. Harjoittelua tarvitsee suunniteltu korjaushenkilsto ja
etenkin organisaation runko.

— ajan tasalla olevat sopimukset toipumisessa tarvittavien sidosryhmien sitoutta-
miseksi. Yleensd toimittaja on liittdnyt tarjoamiinsa sopimuksiin Force Majeure -
pykaélét, joissa sopimuksien toteutusvastuuta esimerkiksi luonnonkatastrofeissa,
terrori-iskussa ja aseellisissa konflikteissa rajoitetaan. Organisaation tulee arvioi-
da, ovatko juuri ndma tapahtumat sellaisia, joissa kyseistd sidosryhméa tarvitaan
(valmiussuunnittelu).

— korjaus- ja vianselvitystyOssa tarvittavat tydvilineet tulee olla valmiina jo enna-
kolta. Liite 10:ss4 on lista reagointiryhmin tarvitsemista tyovélineista.

Onnistunut toipuminen edellyttda etukiteistd varautumista ja valmistautumista.
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Liite 1 Kaytetyt lahteet

Valtiovarainministerion julkaisemat VAHTI-ohjeet 16ytyvit osoitteesta http://www.vm.fi/
vahti

1. Tietotekniikan turvallisuus ja toiminnan varmistaminen
© Puolustustaloudellinen suunnittelukunta
ISBN 951-53-2406-8
http://www.nesa.fi/julk/ VALMO_4=Kooste_web.pdf

2. Opas julkishallinnon tietoturvakoulutuksen jarjestdmisestd, VAHTI 6/2003
ISSN 1455-2566
ISBN 951-804-407-4

3. Kdéyttdjin tietoturvaohje, VAHTI 5/2003
ISSN 1455-2566
ISBN 951-804-405-8

4. Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004—-2006, VAHTI 1/2004
ISSN 1455-2566
ISBN 951-804-425-2

5. Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001
ISSN 1455-2566
ISBN 951-804-211-X

6. Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004
ISSN 1455-2566
ISBN 951-804-432-5

7. Valtionhallinnon tietohallintotoimintojen ulkoistamisen tietoturvasuositus,
VAHTI 2/1999
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8. Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi valtionhallinnossa,
VAHTI 7/2003
ISSN 1455-2566
ISBN 951-804-408-2

9. Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004
ISSN 1455-2566
ISBN 951-804-443-0

10. NIST: Computer Security Incident Handling Guide,

Special Publication 800-61 (Tim Grance, Karen Kent, Brian Kim)
http://csrc.nist.gov/publications/nistpubs/800-61/sp800-61.pdf
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Liite 2

VAHTI 2/2005:
VAHTI 1/2005:
VAHTI 5/2004:
VAHTI 4/2004:
VAHTI 3/2004:
VAHTI 2/2004:
VAHTI 1/2004:
VAHTI 7/2003:

VAHTI 6/2003:
VAHTI 5/2003:

VAHTI 4/2003:
VAHTI 3/2003:
VAHTI 2/2003:
VAHTI 1/2003:
VAHTI 4/2002:
VAHTI 3/2002:
VAHTI 1/2002:

VM:n ja VAHTIn tietoturvaohjeet ja
-maaraykset

Valtionhallinnon sdhkopostien késittelyohje

Information Security and Management by Results
Valtionhallinnon keskeisten tietojérjestelmien turvaaminen
Datasdkerhet och resultatstyrning

Haittaohjelmilta suojautumisen yleisohje

Tietoturvallisuus ja tulosohjaus

Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006
Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi
valtionhallinnossa

Opeas julkishallinnon tietoturvakoulutuksen jirjestimisesta
Kayttdjéan tietoturvaohje

Datasdkerhetsanvisning for anviandaren

User’s Information Security Instruction

Valtionhallinnon tietoturvakésitteisto

Tietoturvallisuuden hallintajirjestelmén arviointi
Turvallisen etidkayton arkkitehtuuri

Valtion tietohallinnon Internet-tietoturvallisuusohje
Arkaluonteisten kansainvilisten aineistojen késittelyohje
Etityon tietoturvaohje

Tietoteknisten laitetilojen turvallisuussuositus

VM ja PTS, 2002: Tietotekniikan turvallisuus ja toiminnan varmistaminen

VAHTI 6/2001:
VAHTI 4/2001:
VAHTI 3/2001:
VAHTI 2/2001:
VAHTI 1/2001:
VAHTI 3/2000:
VAHTI 2/2000:
VM 17.2.2000:
VM 5/01/2000:

VAHTI 2/1999:

Tietotekniikkahankintojen tietoturvallisuustarkistuslista

Sahkaisten palveluiden ja asioinnin tietoturvallisuuden yleisohje
Salauskdytant6ja koskeva valtionhallinnon tietoturvallisuussuositus
Valtionhallinnon ldhiverkkojen tietoturvallisuussuositus

Valtion viranomaisen tietoturvallisuustyon yleisohje
Tietojérjestelmékehityksen tietoturvallisuussuositus

Valtion tietoaineistojen késittelyn tietoturvaohje
Tietojarjestelméiselosteen laadintasuositus

Salassa pidettdvien tietojen ja asiakirjojen turvaluokittelu- ja
merkintdohje ( ohje on uudistumassa ja yhdistymaéssa tietoaineistojen
kisittelyohjeeseen)

Valtion tietohallintotoimintojen ulkoistamisen
tietoturvallisuussuositus (uudistuu 2005)
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Lite 3  Esimerkkeja tiedotteiden sisallon

perusrungosta

Vikapdivystyksestd, neuvonnasta tai helpdeskisté kayttéjille jaetun informaation tulee ol-
la poikkeamaan liittyvésté viestinnésti vastaavalta henkil6ltd saatua informaatiota. Aino-
astaan vikapdivystys, neuvonta tai helpdesk saa tiedottaa poikkeamasta organisaation si-
sélld, ellei tiedottamisesta ole annettu erillisohjetta poikkeamaan liittyvistd viestinnista
vastaavalta henkiloltd. Kaikki kayttdjiltd tulevat kyselyt tulee ohjata vikapdivystykseen,
neuvontaan tai helpdeskiin.

ALA ARVAILE, JOS ET TIEDA!

1. Miti reagointiryhmi kertoo vikapiivystykselle, neuvonnalle tai helpdeskille

millaisesta poikkeamasta on kyse

miten poikkeama vaikuttaa; laitteistot, palvelut

keitéd vaikutukset koskettavat

kuinka pitkd on poikkeamasta aiheutuvan hiirioén arvioitu kestoaika
kuka on yhteyshenkild / vastuuhenkild tapauksessa

miten poikkeamasta aiheutuneita haittoja voidaan vahentii tai kiertda
mitké ovat neuvonnalta / pdivystykseltd vaaditut toimenpiteet

mitk ovat loppukéayttdjiltd vaadittavat toimenpiteet

2. Miti vikapaivystyksestd, neuvonnasta, helpdeskistii kerrotaan reagointiryhmiin
kontaktihenkilolle

missé jarjestelmissi tai palveluissa poikkeama ilmenee
missé ja milloin poikkeama ilmeni ensimmaisen kerran
mité tapahtui ennen poikkeaman ilmaantumista

miten poikkeama ilmenee

tarkka virheilmoitus

miten toistettavissa

koskeeko kaikkia jarjestelmén kayttdjia

mitd on tehty tai kokeiltu poikkeamasta aiheutuneen vian poistamiseksi
poikkeaman laatu, jos tunnistettavissa

kenelle ilmoitetaan

kenelle ilmoitettu

kuka ilmoittaa, ilmoittajan yhteystiedot

3. Miti vikapiivystyksesti, neuvonnasta, helpdeskistd kerrotaan kiyttijille

mika on vialla
miten héiri6 vaikuttaa loppukéyttdjén kayttdmiin palveluihin

71



keihin poikkeama vaikuttaa

kuinka pitkd on poikkeamasta aiheutuneen hairién arvioitu kestoaika

mistd saa lisdtietoja poikkeamasta aiheutuneen vian korjauksen edistymisestd
miten poikkeaman haittoja voidaan vidhentdi tai kiertda

mitké ovat mahdolliset loppukayttdjaltd vaadittavat toimenpiteet

4. Miti viestintivastaava Kertoo tiedotusvilineille
Yleisperiaatteita:

1.

viestintisuunnitelman mukaisesti vain viestintdvastaava hoitaa tiedottamisen tie-
dotusvilineille
vain poikkeustilanteissa ldhdetddn aktiivisesti tiedottamaan ongelmista

. poikkeamatilanteissa(kaan) ei kerrota sellaisia teknisid tai toiminnallisia yksityis-

kohtia, mitd ei muutenkaan kerrota julkisuuteen.

miké on vialla ("yleisesti”)

miten hiirid vaikuttaa loppukéyttéjien palveluihin

voiko loppukayttdjd saada palvelua jollain vaihtoehtoisella tavalla

miten poikkeama on syntynyt (silld tarkkuudella, kun voidaan kertoa (3))
arvioitu kestoaika

milloin asiasta kerrotaan ensimmaisen kerran / seuraavan kerran

Reagointiryhmén on syytd miettid ennakkoon, mitd kysymyksié tiedotusvélineet voivat
tehdd ja mitd niihin voidaan ja pitda vastata.
Malhkysymykma ja vastauksia:
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Ovatko toimintaprosessit vaarassa?
Ovatko kansalaisten tiedot vaarassa?
Onko ihmisten yksityisyys vaarassa?
Tuliko tdma ylldtyksend?

Vahingon suuruus (euroja)/ laajuus?



Liite 4 Poikkeaman dokumentaatioon kirjattavia

asioita

— Péivéys ja kellonaika
— Kuka tai mikd ilmoitti tapahtumasta ja kuinka
— Tapahtuman luonne
— Koska on tapahtunut
— Koska tapahtuma havaittiin
— Kuinka tapahtuma havaittiin
— Mitkd ovat ensimmadiset arviot tapahtuman vaikutuksesta heti ja jatkossa
— Asiasta tietdvien kontaktitietojen saaminen
— Mitd laitteita ja ohjelmistoja poikkeamaan liittyy
— Laitteet/Kayttojarjestelmit/Ohjelmat
— Altistuneiden koneiden [P-osoitteet
— Tietoverkon tyyppi
— Modeemit: numero
— Koskeeko poikkeama kriittisid toimintoja?
— Siséltdako kriittisti tietoa?
— Fyysinen sijainti
— Fyysinen suojaus/turvallisuustoteutus
— Kuka on ensisijainen jarjestelmévastaava? Yhteystiedot?
— Laitteen tila juuri nyt
— Mahdollisen hyokkééjan tekemiset
— Jatkuuko toiminta?
— Léhde- ja kohdeosoite?
— Onko oikeudetonta tunkeutumista havaittavissa?
— Onko palveluksenestoa kaytetty?
— Onko jotain vandalisoitu?
— Havaintoja siité, onko hyokk&éja ulko- vai sisdpuolinen?
— Tehdyt toimenpiteet
— Onko verkko irrotettu?
— Onko lokeja tutkittu?
— Onko altistuneisiin laitteisiin etik&yttd/etdyhteys mahdollinen
— Muutoksia verkossa, ACL:ssi jne?
— Kenelle on ilmoitettu?
— Mitd aiotaan tehdi?
— Mitd tyokaluja on olemassa paikallisesti?
— Onko olemassa jarjestelmén valvontatyokaluja?
— Onko verkonvalvontatyokaluja?
— Onko sniffaus mahdollista?
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Keneen voidaan olla yhteydessé lisdkysymyksid varten?

— Jérjestelmin kayttdjat

— Jarjestelmin padkayttdjat

— Verkkovastaavat

Erityistoiveita ja -ohjeita

— Onko olemassa joku, jonka kanssa ei tule asiasta keskustella?
— Muuta?

Tapahtumapaikan tietoja
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Toimistoa kéyttidvit henkil6t

Niiden tydtekijoiden nimet, joilla on pddsy toimistoon

Tietokoneiden ja -jarjestelmien sijainti huoneessa

Jéarjestelmin tila (oliko virrat p#dlld, ja jos oli, mitd ndytdssi oli auki ja jos ndy-
tonsddstdjad, niin mitd sen takana)

Verkkoyhteydet sekd mahdolliset muut tietoliikenneyhteydet
Kohdejirjestelmén kopioinnin yhteydessé paikalla olleet henkil6t
Kiintolevyjen sekd muiden jirjestelmiakomponenttien tiedot: sarjanumerot, val-
mistajan tiedot, jne.

Jarjestelmén oheis- ja verkkolaitteet.



Liite 5

Esimerkki poikkeaman dokumentoinnista

Liite 4: esimerkki tietoturvapoikkeaman dokumentoinnista poytékirjan muodossa

X-Virasto

TIETOTURVALOUKKAUKSEN SELVITYS

Helsingin toimipiste

Tietohallinto

Tietoturvaloukkaustapaus 1/2005

Status SELVITETTY
Tapahtuma-aika 9.3.2005 klo 23:10
Selvitetty 10.3.2005 klo 15:45
Tiivistelma: Tietomurto X-Viraston WW W-palvelimelle
sivustot sotkettu
Tapahtumakuvaus
9.3 klo 23:11  péivystdjd: SMS-viesti pdivystéjille: eheystarkistus: www.x-virasto.fi si-
vusto muuttunut virka-ajan ulkopuolella
9.3.klo 23:13  péivystdjd: www.x-virasto.fi padsivu muutettu, sivulla teksti ”This box
Own3d by B-Crew”.
9.3 klo 23:18  piivystdji: Soitto X-Viraston tietohallintopéllikolle ja turvallisuuspaal-
likSlle:
— kéynnistetddn tietoturvapoikkeamansuunnitelman mukainen toi-
mintaryhmén toiminta, ryhmin vetovastuu paivystéjalla
— hilytetdin www-palvelimen yllipito hititdihin ja verkkoyllapi-
don varallaolo tyOpaikalle
— pdivystiji siirtyy virastoon
9.3 klo 23:30  Halytetty verkkoylldpito: arvio varallaolija tyopaikalla n. klo 00:00

10.3 klo 00:15

10.3. klo 00:22

Halytetty WW W-palvelin ylldpito: arvio paikalla n. 00:30

Paivystdja siirtyy tyopaikalle

Paivystdja tyopaikalla. Verkkoylldpito eristdnyt www-palvelimen kytki-
men L3-tason padsylistalla. Kaikki litkenneyritykset lokiin lokipalveli-
melle.

verkkoylldpito: www-palvelin yrittdd avata yhteyttd ip-osoitteeseen
a.b.c.d porttiin 6667. EPAILY: botnet-asiakasohjelma koneessa. Soit-
to CERT-FI —péivystdjille — tarkistaa onko kyseessd tunnettu botnet-ko-
mentopalvelimen osoite. www-palvelimen ylldpitdjd saapuu
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10.3. klo 00:31

10.3 klo 00:40

10.3. klo 00:52

10.3 klo 01:10

10.3 klo 01:15

10.3 klo 01:55

10.3 klo 07:50

10.3 klo 08:30

10.3.klo 09:15
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www-ylldpito: Isof —i —listaus liitteend 1 — yhteyttd osoitteeseen a.b.c.d
yrittdd /tmp/xx1 —ohjelma. Pddtetddn ottaa palvelimesta kuuma dumppi
ulkoiselle levylle.
CERT-FI —piivystdji soittaa: a.b.c.d on tunnettu botnet-komentopalvelin.
Erikoista, ettd sekd sivut on sotkettu ja botnet-client asentunut koneelle.
Keskustellaan, mité tulee ottaa talteen.
www-ylldpito: Varmuuskopio otettu ulkoiselle USB2-levylle VARAL.
Lokipalvelimen tietoja tutkitaan: 9.3 klo 23:10 php-haavoittuvuusskan-
nauksen merkkejd, osoiteesta e.f.g.h. Soitto CERT-FI -pdivystidjille:
osoite on Ranskassa — ovat yhteydessi osoitteen verkko-operaattoriin.
paivystéja: Lokipalvelin: extranet-webipalvelimen lokista (samassa verk-
kosegmentissd www-palvelimen kanssa) 16ytyy palvelimen omasta palo-
muurista merkkejd 135-137 —portteihin sekd php-haavoittuvuuteen liit-
tyviastd skannauksesta. Eheystarkistus tdsmaa — ei ole ilmeisesti paéssyt
sisdlle. Sisdverkon puolella ei merkkejd ylimaaridisesta litkenteestd. Paa-
tetddn rakentaa uusi www-palvelin vararunkoon ja pitdd murretussa ko-
neessa virrat padllda mahdollista poliisitutkintaa varten. Verkkoylldpito
vaihtaa www-palvelimen ip-osoitteen nimipalveluun, vanhaan osoittee-
seen tulevasta liikenteestd pakettidumppi lokipalvelimelle.
www-ylldpito: Varmuuskopioajot menossa — palautus uudelle palveli-
melle kestdd aamuun. Todetaan ettd www-palvelu ei ole yolla kriittinen
— ohjelmistopdivitys ja tietoturvatarkastus palvelimelle tehtdvd ennen
kayttoonottoa.
paivystys: Uusi www-palvelin asentumassa yon aikana varmuuskopio-
nauhoilta. Yhteydenotto tietohallintopéallikk6on: hyviksyntd toimenpi-
teille
www-ylldpito: yhteydenotto viestintdan: www-palvelu pois kdytdsti klo
10:00 asti. WW W-palvelimen tiedot palautettu varapalvelimelle 9.3 klo
03:00 varmistuksen mukaiseksi. Aloitetaan ohjelmistojen paivitykset.
paivystdja: Toimintaryhmén palaveri, paikalla my6s tietohallintopééllik-
ko, turvallisuuspadllikko ja viestintd
— sisdinen tiedote jakeluun sidhkopostilla ennen 09:00
— rikosilmoitus on paikallaan — tietohallintopééllikko esittelee asi-
an viraston pédéjohtajalle vilittomasti
— tarvittavat lokitiedot talteen (lokipalvelin, extranet-www-palve-
lin): vastuutaho palvelinyllépito, poltetaan CD-ROM -sarja loki-
tiedoista
— tavoitteena www-palvelun palautus klo 10 mennessa
pdivystdja: viraston padjohtaja allekirjoittanut rikosilmoituksen. Toimi-
tettu faksilla Helsingin rikospoliisiin. Soitettu rikospoliisiin: sovittu lo-
kiaineiston noutamisesta klo 12.



10.3 klo 09:40

10.3 klo 09:55

10.3 klo 12:05

10.3. klo 12:30

10.3. klo 14:00

10.3. klo 15:45

Vakuudeksi

www-ylldpito: varapalvelin paivitetty. PHP-haavoittuvuuksien osalta var-
mistettu viimeisimmat ohjelmistoversiot. Lisdtty lokitoimintoja. Viestin-
td paivittdd sivuille ajankohtaista-osuuteen lyhyen neutraalin tiedotteen
tilanteesta.

www-ylldpito: Uusi www-palvelin tuotantoon. Verkkoyllipito seuraa tii-
viisti mahdollisia litkenneh&irioita.

Rikosylikonstaapeli X kuittasi tapaukseen liittyvin aineiston sisdltdvan
CD-ROM -levyn tunnisteella ttl-1/2005-todisteet1. Luettelo tiedostois-
ta ja sisdllostd liitteend 2. Kopio CD-ROM —liitteena 3.

verkkoylldpito: CERT-FI soitti, keskusteltiin tapauksen tilanteesta. I[lmei-
sesti yksittdinen botnet-tartunta. Syytd tiukentaa www-palvelimen péi-
vitysmenettelyjd. Yo6lla 16ytynyt osoite e.f.g.h oli my6s mukana samassa
bot-verkossa. Operaattorilta tuli kiitoksia tiedosta, saivat sielldkin suh-
teellisen tuoreeltaan koneen kiinni

www-ylldpito: Vanhaa www-palvelinta tutkittu. Bot-ohjelman bindéiri on
levykopiolla. Kaikki prosessilistaukset, avoimet tiedostot dumpattu lista-
uksina talteen. Sovittu rikostutkinnan kanssa, etté palvelin voidaan sam-
muttaa.

Toimintaryhmén loppupalaveri: Syynd murtoon oli pdivittiméton php-
ohjelmisto. Palvelinylldpitoon tehostusta varusohjelmien ohjelmistohaa-
voittuvuuksien seurannan osalta. Verkkoylldpito jatkaa vanhan www-
palvelimen IP-osoitteeseen kohdistuvan litkenteen seurantaa. Vanhan
palvelimen levyt ja “kuuma” varmuuskopio tietohallinnon kassakaapissa
jatkotoimenpiteitd varten. Vanha www-palvelinrunko voidaan uudelleen-
kayttad uusilla levyilld. Tapaukseen reagoitiin rivakasti, kiitos automati-
soidun muutosten seurantajirjestelmén. Kéytetyt henkildstoresurssit: ha-
tity0 4 tuntia, ylityd 5 tuntia. Normaalia tydaikaa 10 tuntia.

N.N PP

paivystiji tietohallintopiillikko
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Liite 6 Esimerkki ohjeesta henkilokunnan
tekemien tietotekniikkarikkomusten
kasittelemiseksi

Tamén kaltainen ohje tulee kisitelli YT-menettelyssd ennen kiyttoonottoa!
TIETOTEKNIIKKARIKKOMUSTEN SEURAAMUSKAYTANTO

Tietotekniikkarikkomuksina pidetéén organisaation tietojérjestelmien kéytostd annettu-
jen sdantdjen tai madrdysten vastaista toimintaa tai tietojdrjestelmien kiytt6d Suomen la-
kien vastaisesti.

Téssd dokumentissa on kuvattu toimenpiteitd, joita henkil66n kohdistetaan, kun tieto-
tekniikkarikkomus on havaittu tai sitd on perusteltua syyti epdilld. Toimenpiteet on jaet-
tu kdyttdoikeuksien rajoituksiin rikkomuksen selvitystyon ajaksi sekda mahdollisiin rikko-
muksesta madrittyihin seuraamuksiin.

Dokumentti keskittyy ensisijaisesti organisaation henkilokuntaan. Mahdolliset muut
tunnuksen haltijat (esim. yhteistyokumppanien tyontekijit) tulee késitelld tapauskohtai-
sesti

Kaikki havaitut tietotekniikkarikkomukset ja niistd aiheutuneet toimenpiteet on ilmoi-
tettava organisaation tietoturvapaillikolle.

1. Kiyttooikeuksien rajoittaminen selvitystyon ajaksi

Kayttdoikeuksia voidaan rajoittaa joko sulkemalla kaikki tai osa kdyttdjan kayttdjatun-
nuksista tai muutoin estdmalld jonkin tietojirjestelman kaytto (esim. poistamalla tiedon
muutosoikeus)

Selvitystyon ajaksi kdyttdoikeuksia rajoitetaan tarvittavassa méérin. Rajoituksena
verkkohiiridtilanteissa voi olla myds tydaseman kytkeminen irti verkosta.

Kayttooikeuksia on rajoitettava aina, kun on perusteltua syyti epiilla, ettd kiyttdja on
syyllistynyt vadrinkdytokseen, ja on mahdollista, ettd kdyttdoikeudesta on haittaa rikko-
muksen selvittdmiselle tai vahinkojen minimoimiselle.

Kayttooikeuksien rajoittamisesta selvitystyon ajaksi paittia tietojarjestelméan omista-
ja, yksikon johtaja tai muu tehtdvain nimetty henkild. Rajoittamisen toteuttaa yllépita-
ja. Kiireellisissd tapauksissa ylldpitdjd voi omalla paatoksellddn rajoittaa kayttooikeuk-
sia enintddn kolmeksi pdiviksi, mistd tulee vilittomasti ilmoittaa rajoituksista vastaavalle
henkilolle.

2. Seuraamukset

Tapahtuneiden tietotekniikkarikkomusten vaihtoehtoisia seuraamuksia arvioitaessa on ai-
na kuultava rikkomuksesta epdiltyd kéyttdjad ennen kuin lopullisista seuraamuksista paé-
tetdén.
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Lievimmissi tapauksissa kéyttdjille huomautetaan asiattomasta toiminnasta.

Muissa tilanteissa seuraamuksia voivat olla ty6- ja virkamiesoikeudelliset toimet (kir-
jallinen varoitus, irtisanominen, palvelussuhteen purku) * seki rikosilmoituksen tekemi-
nen (laissa rangaistaviksi médritellyt teot). Varoituksen antaa yksikon johtaja tai hallin-
tojohtaja. Kéyttdoikeudet yksittdisiin jarjestelmiin voidaan vairinkdytdksestd johtuvan
luottamuspulan synnyttyd evitd médrdajaksi tai pysyvasti.

Tietotekniikkarikkomuksen seurauksena kayttdja on korvausvastuussa sekéd vairin-
kayttamistddn resursseista (esim. koneaika) ettd vadrinkdyton selvitystyostd aiheutuneis-
ta kustannuksista.

3. Seuraamustaulukko
Liitteen taulukossa annetaan suositukset tietotekniikkarikkomusten seuraamuksista. Tau-
lukossa on esimerkkejé tyypillisistd tietojdrjestelmien kdyton yhteydessi esiintyvista rik-
komuksista luokiteltuina rikkomuksen vakavuusasteen mukaan. Seuraamuksiin vaikuttaa
rikkomuksen vakavuuden liséksi teon tahallisuuden aste.

Taulukon seuraamusruuduissa ylin rivi on varattu mahdolliselle rikosilmoitukselle,
seuraavalla rivilla ovat hallinnolliset toimenpiteet ja alimmalla tietohallinnon / atk-yksi-
kon toteuttamat toimet.

4. Kisitteita
Rikoslain alaisen materiaalin oikeudeton késittely

— rikoslain alaista materiaalia ovat esimerkiksi lapsiporno, eldimiin sekaantumi-

nen, raaka vékivalta, rasistinen aineisto ja kansankiihottamismateriaali

— kdsittelyd ovat mm. materiaalin levittdminen ja hallussapito
Tekijinoikeuslain alaista materiaalia on esimerkiksi musiikki, videot, sarjakuvat, eloku-
vat, pelit ja ohjelmistot.

Palvelu on toiminto, jota voidaan kiyttd4 koneen ulkopuolelta. Esimerkiksi

— sdhkopostipalvelu (smtp, imaps, ...)

— tiedostonsiirtopalvelu (ftp, http, scp, ...)

— vertaisverkko- palvelu (Kazaa, eDonkey,...)

Tunnuksen luovuttamista on esim. salasanan kertominen toiselle kdyttdjille tai istun-
non auki jattdminen niin, etti joku toinen padsee valvomattomasti kayttiméaan toisen kayt-
tooikeutta.

Tiedon luottamuksellisuuden vaarantamista ovat esim.

— ei-julkiseksi luokitellun tiedon luovuttaminen henkildlle, jolla ei ole oikeutta saa-

da sité, esim. palvelinten kéyttdjitietojen luovutus

3 Virkamieslaki 24§, 33-348§, 40§ ja Tyésopimuslaki 7 luku,2§ 8luku,1§
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— ei-julkiseksi luokitellun tiedon tietoturvan laiminlyonti, esim. puutteelliset suoja-
ukset jarjestelméissd, jossa tietoa késitellddn
— salassapitorikokset
— henkil&tietolain rikkominen
Henkilokohtaisen tietoturvan laiminlyontid on esimerkiksi salasanan jattdiminen né-
kyviin.
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Liite 7

tietotekniikkarikkomusten
seuraamuskaytannosta

Esimerkki henkilbkunnan tekemien

Tamaén kaltainen ohje tulee késitelld Y T-menettelyssd ennen kayttdonottoa!
Taulukkoa tulee soveltaa Liite 6:n hengessé tapaukseen liittyvit olosuhteet huomioiden.
Rikkomus = pienehkd rikos, paheksuttava, tuomittava teko, virhe, synti (Nykysuomen

sanakirja)

SEURAAMUSASTEIKKO

TEON TAHALLISUUDEN ASTE P>

Tietdmattdmyys

Osaamattomuus
Huolimattomuus
Vahinko

Piittaamattomuus

Torkea
huolimattomuus

Valinpitdmattémyys

Rikoksentekotarkoitus
(vahingonteko, luvaton
kaytto, vakoilu, salassa-
pitorikos, virka-aseman

Tahattomuus Nayttamisen halu vaarinkaytto yms.)

Tahallisuus Hyétymistarkoitus
Toistuvuus

A RIKKOMUKSEN VAKAVUUS

Vakava rikkomus (Lain mukaan

rikkomuksena tai rikoksena tuomittava

teko), esim.

* Hakkerointi, tunkeutuminen Rikosilmoitusta Rikosilmoitus Rikosilmoitus

* Rikoslain alaisen materiaalin oikeudeton
kasittely

* Tekijanoikeuslain alaisen materiaalin laiton
levittdminen

* Tarkoituksellinen luvaton porttiskannaus

* Virusten tahallinen levittdminen

* Palvelunestohydkkéays

harkitaan

Huomautus
/ Kirjallinen
varoitus

Kirjallinen varoitus
/ Irtisanominen

/ Palvelussuhteen
purku

Palvelussuhteen purku

Rikkomus (Vakava vaarinkaytto tai
turvallisuuden vaarantaminen), esim.

* Ohjelmien ja pelien luvaton kopiointi

* Luvattomien ohjelmien asentaminen

* Hakkerointi-/yllapitajan tyokalujen luvaton
hallussapito

* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen

* Tiedon luottamuksellisuuden vaarantaminen

Huomautus
/ Kirjallinen
varoitus

Kirjallinen varoitus
/ Irtisanominen

/ Palvelussuhteen
purku

Rikosilmoitus

Irtisanominen
/ Palvelussuhteen
purku

Lieva rikkomus (Vaarinkaytos), esim.

* Henkilékohtaisen tietoturvan laiminlydnti

* Epaasiallinen kaytos

* Haitan aiheuttaminen

* Resurssien tuhlaus

* Virustorjunnan tai tietoturvapéaivitysten
laiminlyonti

* Luvaton kaupallinen tai poliittinen toiminta
* Kulunvalvontasaantdjen rikkominen

Huomautus

Huomautus
/ Kirjallinen varoitus

Rikosilmoitusta
harkitaan

Kirjallinen varoitus
/ Irtisanominen

/ Palvelussuhteen
purku

A RIKKOMUKSEN VAKAVUUS
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Liite 8  Tarkistuslista tietoturvapoikkeaman

kasittelyyn

Toimenpiteet

Tutkitaan, onko kyse tietoturvapoikkeamasta:

— Miten asia on ilmennyt?

— Onko vastaavaa tapahtunut aiemmin, ja jos on, miki sen on aiheuttanut?

— Onko vastaavanlaisesta poikkeamasta tietoa jossain muualla (haku www-si-
vuilta, tietokannoista yms.)

— Heti, kun todetaan, etti on kyse tietoturvapoikkeamasta, aletaan dokumen-
tointi, tarkemmat tutkimukset ja todisteaineiston kerdéiminen.

Millaisesta poikkeamasta on kyse? (Palvelunestohyokkéys, haittaohjelma, murto

yms.)

Pysdhdy ja mieti rauhassa

— Missi ongelma esiintyy ja missé ei?

— Miké on syy ja miké on vain oire?

— Onko kyseessi aktiivinen hyokkdys ja mikd on sen motiivi?

— Kuinka vakavasta poikkeamasta on kyse?
— Miten poikkeama vaikuttaa; laitteistot, palvelut?
— Keitd vaikutukset koskettavat?
— Kuinka pitkd on poikkeamasta aiheutuvan hiirion arvioitu kestoaika?

Tiedotetaan asianosaisille

Keritédn, talletetaan, suojataan ja dokumentoidaan todisteaineisto

Eristetdn tietoturvapoikkeaman kohde késittelyd ja puhdistusta varten.

— Selvitetddn haavoittuvuudet, joita kiytettiin hyvéksi, ja paikataan ne.

— Poistetaan vahingollinen koodi, asiaankuulumaton aineisto ja muu vastaava.

Toipuminen tietoturvapoikkeamatilanteesta:

— Palautetaan jérjestelmét puhdistamisen jdlkeen toimintakuntoon.

— Varmistetaan, ettd vahingoittuneet systeemit toimivat normaalisti.

— Jos katsotaan tarpeelliseksi ja on mahdollista, lisdtdin valvontaa vastaisen va-
ralle.

Lopuksi:

— Viimeistellddn loppuraportti tietoturvapoikkeamasta.

— Pidetdin kokous, jossa kidydéén l4pi, mitd opittiin.

Enemmén aiheesta NIST: Computer Security Incident Handling Guide [10].
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Lite 9  Ohjeen Tietoturvapoikkeamatilanteiden

hallinta toteutusohje

Toteutusohjeessa kerrotaan ne toimenpiteet, joilla luodaan valmius timéin ohjeen mukai-
seen toimintaan tietoturvapoikkeamatilanteessa. Toimenpiteet voidaan kiteyttdd sanoihin

suunnittele - kouluta - harjoittele

1. Suunnittele

tietoturvapolitiikkaan siséllytetdéin lausuma, minkélaisiin poikkeamiin ja milld
vakavuudella varaudutaan ja reagoidaan

tietoturvasuunnitelmaan kirjataan, miten politiikassa asetettuun tavoitteeseen
padstddn ja koska

méidritellddn erilaisiin poikkeamatilanteisiin osallistuvat tahot

nimetddn henkil6t

budjetoidaan vuosisuunnitelmiin tydaikaa ja rahaa

laaditaan organisaatiokohtainen toimintasuunnitelma

laaditaan toiminto- ja toimijakohtainen toimintaohje eri tilanteisiin

kootaan tarvittavat tiedot: jarjestelmikuvaukset, verkkokuvat, yhteystiedot (orga-
nisaatiot, nimet, sposti, puhno, faksi, ...)

hankitaan tarvittavat laitteistot ja ohjelmat

2. Kouluta

perehdytetiédn toimijat tehtdviinsa
perehdytetiédn toimijat vélineiden ja ohjelmistojen kayttoon

3. Harjoittele

1-2 kertaa vuodessa

tietoturvavastaava suunnittelee ja toteuttaa poikkeamatilanteen (niin aidon kuin
mahdollista, ilman ettd (kohtuuttomasti) vaarannetaan normaalia toimintaa)
kaydain 14pi poikkeamatilanteeseen reagoiminen ja toipuminen olemassa olevien
ohjeiden mukaan

tehdddn koko ajan ohjeen mukaiset muistiinpanot

harjoituksen jilkeen analysoidaan toiminta

pidetédén palautustilaisuus

suunnitellaan parannus/korjaustoimenpiteet toimintaan ja ohjeisiin

edelld mainitut toimenpiteet toteutetaan tai viedddn toimintasuunnitelmiin myo-
hemmin toteutettavaksi
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Liite 10  Reagointi- ja toipumisorganisaation

tarvitsemia tyokaluja ja varusteita

Tietokone
— tyhjéa tallennustilaa
— tutkinta- ja varmuuskopiointiohjelmia (esimerkiksi dd ja mdSsum)
— ohjeita ja manuaaleja
— nopea CD-RW/DVD-RW-asema
— nauhavarmistuslaite
— ohjelmistot
— useita kdyttojarjestelmid
— tiedostojen katseluohjelmia
— kopiointiohjelmia
Digitaalikamera
Sanelukone
Erilaisia kaapeleita
— tietokonekaapeleita
— erilaiset emot, levyt sekd muut laitteet
— verkkokaapelit
— Kkiintavia ja suoria kaapeleita
— jatkojohtoja

Tyokaluja
"Leatherman”

— taskulamppu

Lahiverkkotarvikkeita

— hubi

Tyhjié tallennuslevyja

— IDE-levyji

— SCSlI-levyja

— CD/DVD-aihioita

Muistiinpanovélineitad

— mm. CD-levytussi

TYOKALUPAKISTA EI SAA LAINATA TAVAROITA!!!
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Liite 11 Ohjeen Tietoturvapoikkeamatilanteiden
hallinta laatiminen

Ohje Tietoturvapoikkeamatilanteiden hallinta laadittiin Valtionhallinnon tietoturvallisuu-
den johtoryhmin (VAHTI) alaisuudessa ja ohjauksessa. Se korvaa ohjeen Toimet tietotur-
valoukkaustilanteissa (VAHTI 7/2001). Tyéryhmén kokoonpano oli seuraava:

Puheenjohtaja:

Minna Manninen, Tampereen yliopisto
Jasenet:

Kimmo Helaskoski, puolustusvoimat

Kauto Huopio, Viestintdvirasto

Sari Kajantie, KRP

Mats Kommonen, Turun yliopisto

Leila Pohjolainen, CSC Tieteellinen laskenta

Juha Rautava, puolustusvoimat

Juhani Sillanpéd, Valtiovarainministerid

Ty6 suoritettiin virkatyona.

Esitys VAHTI 7/2001:n uudistamisesta késiteltiin VAHTIn kokouksessa 5/2004
(25.5.2004). VAHTI ohjasi tyéryhmad kokouksissaan 9/2004 (28.10.2004) sekd 3/2005
(3.3.2005), minka jalkeen ohjeluonnos ldhetettiin lausuntokierrokselle. Luonnoksesta tie-
dotettiin laajasti hallinnossa ja yrityksille ja se oli ndhtdvissd my6s VAHTI:n kotisivuilla.
Lausuntoja saatiin 23 kappaletta. VAHTI hyvéksyi lausuntojen perusteella muokatun oh-
jeen kokouksessaan 5/2005 (12.5.2005).
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