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Ministeri6ille, virastoille ja laitoksille
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TOTEUTTAMISEN KAYNNISTAMINEN

Liite

Valtionhallinnon tietoturvallisuude

Valtiovarainministerié (VM) jakaa tiedoksi ja toimenpiteitd varten valtion tietoturvalli-
suuden kehitysohjelman (jiljempéni ohjelma), joka on laadittu VM:n asettaman ja joh-
taman Valtionhallinnon tietoturvallisuuden johtoryvhmén VAHTI toimesta. Ohjelmalla
vastataan nykyisiin tietoturvahaasteisiin ja ennakoidaan tulevia, vahvistetaan tietoturval-
lisuuden yhteistoimintaa ja kehitysty6td sekd kannustetaan resurssien suuntaamista tieto-
turvallisuuden kannalta keskeisiin kohteisiin.

Valtionhallinnon jokaisella tasolla tulee varmistaa nykyisten resurssien riittdvé kohden-
taminen tietoturvaty6hdn ja tietoturvallisuuden jatkuvan kehittdimisen korkea prioriteetti.
Ministeri6itd, virastoja ja laitoksia pyydetdén toiminta- ja taloussuunnitelmissa seké tu-
losohjaus- ja kehysprosesseissa ottamaan huomioon tietoturvallisuuden ja ohjelman edel-
Iyttamaét resurssit.

Kehitysohjelmaan siséltyy 28 priorisoitua ja aikataulutettua kehityskohdetta, joiden osal-
listujatahoja on kuvattu kehitysohjelman liitteessi. Osallistujia ei rajata liitteessd mainit-
tuihin, vaan myds muiden organisaatioiden osallistumista hankkeisiin toivotaan.
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Tietoturvallisuuden kehitysohjelman vastuuministerio on valtiovarainministerid, jonka
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ESIPUHE JA TIIVISTELMA

Valtiovarainministerio (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehitta-
misesta. Ministerid on asettanut Valtionhallinnon tietoturvallisuuden johtoryhman
VAHTI hallinnon tietoturvallisuuden yhteistydn, ohjauksen ja kehittdmisen elimeksi.
Valtionhallinnon liséaksi VAHTIn toiminnan tuloksia hyddynnetaan laajasti myos kun-
nallishallinnossa ja yksityisella sektorilla.

VAHTIssa ovat edustettuina eri hallinnonalat ja -tasot. Ryhma on tunnettu tietoturva-
julkaisuista ja ohjeista. Tuore selvitys osoittaa VAHTIn menestyksellisyyden hallin-
non tieto- ja viestintatekniikan seka tietohallinnon ohjauksessa.

VAHTI muodosti elokuussa 2003 tydryhman valmistelemaan Suomen valtionhallin-
non tietoturvallisuuden kehittamisohjelmaa. Tama asiakirja esittda suunnitelman.

Tietoturvallisuuden kehitysohjelmaa siséltéda 6 kehittdmisaluetta, joissa on yhteensa
28 kehittamiskohdetta. Kehittamiskohteet on priorisoitu ja aikataulutettu.

Tietoturvallisuuden kehitysohjelman vastuuministerié on valtiovarainministerid, jon-
ka tukena kaytannon valmistelusta, koordinoinnista, seurannasta ja yhteensovittami-
sesta huolehtii VAHTI






FOREWORD AND ABSTRACT

Ministry of Finance is responsible for steering and development of information secu-
rity in the Finnish Government and has set up The Government Information Security
Management Board VAHTI* for co-operating, steering and developing Government
information security. The results of VAHTI co-operation are also widely utilised in
local government and private sector as well, besides the Finnish Government.

Members of VAHTI represent various administrative sectors and levels of public ad-
ministration as well as broad information security experience. The group is well kno-
wn for its data security publications and guidelines. A recent study acclaimed VAHTI
as the best working organisation of cross-government ICT and information manage-
ment coordination.

In autumn 2003 VAHTI set up a task force to draw a development plan for information
security in the Finnish government. This document presents the plan.

The Finnish Government Information Security Development Plan covers 6 main de-
velopment areas, including altogether 28 development initiatives. Development ini-
tiatives have been prioritized and implementation has been scheduled.

The Ministry of Finance has the overall responsibility for the Development Program.
VAHTI group assists the Ministry in the preparation, coordination, control and align-
ment of the program.

 www.financeministry.fi/security
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1 YHTEENVEDOT

1.1 Johdon yhteenveto

Tietoturvallisuus on olennainen osa tietoyhteiskunnan ja valtionhallinnon toimintaa.
Silla varmistetaan toiminnan luotettavuus ja sujuvuus kaikissa tilanteissa. Siksi tieto-
turvallisuutta ei tule ajatella erillisena toimintona, vaan saattaa kiinteaksi osaksi kaik-
kea toimintaa.

Tietoturvallisuuteen liittyvat uhat saattavat lamauttaa viraston tai laitoksen, pahim-
millaan jopa koko yhteiskunnan toiminnan. Uhat ilmaantuvat aiempaa hopeammin ja
vaativat niiden torjumiseksi tarkoitetuilta vastatoimilta entista enemman. Taman vuok-
si on laadittu valtionhallinnon tietoturvallisuuden kehitysohjelma, jolla vastataan ny-
kyisiin tietoturvahaasteisiin ja ennakoidaan tulevia.

Virastokohtaisesti tietoturvaty6ta tulee ohjata viraston strategialla seka toiminta- ja
taloussuunnitelmilla, joiden laadinnassa tietoturvakysymykset on otettava huomioon.
Toimintastrategian pohjalta laadittavalla tietoturvapolitiikalla varmistetaan tietoturval-
lisuus kehitettdessa ja yllapidettaessé organisaation prosesseja ja palveluita. Ohja-
uksessa tulee kayttaa myos tulosohjauksen keinoja, josta on valmisteilla VAHTI?
-ohje.

Tietoturvallisuuden avulla parannetaan seka henkildston ettd asiakkaiden luottamus-
ta julkishallintoon, mik&a osaltaan edistaé verkkopalveluiden kayttda ja siten parantaa
viraston palvelutasoa, vaikuttavuutta ja tehokkuutta. Tietoturvallisuuden kehittami-
nen edellyttdd samanaikaista kehittamista palveluprosesseissa, toimintatavoissa,
henkildston ja muiden kayttajien koulutuksessa seka teknisissa ratkaisuissa.

Tietoturvallisuuden merkitys on korostunut sahkdisten palvelujen ja tietoverkkojen

2 Valtion tietoturvallisuuden johtoryhma VAHTI. (http://www.vm.fi/vahti) .




laajamittaisen kayton kautta. Valtionhallinnossa on tehty kattavaa tietoturvallisuuden
kehittamistyotd, jonka tuloksia hyddynnetaan myds kunnallishallinnossa ja yrityksis-
séa. Tietoturvatyolle on ominaista, etté se on jatkuvaa muuttuvien uhkien vuoksi. Uu-
det tekniikat mahdollistavat uusia toimintatapoja, mutta toisaalta jarjestelmien moni-
mutkaistuminen vaikeuttaa turvallisten jarjestelmien toteuttamista.

Tietoturvallisuuden tilanne Suomessa on kansainvalisesti katsottuna varsin hyva.
Lainsdadanndssa on tietoturvallisuus ja tietosuoja otettu huomioon hyvin, vaikkakin
useisiin eri lakeihin hajautuneena. Joidenkin tietoturvallisuuden erityisalueiden kehit-
taminen ja valvonta on annettu nimettyjen virastojen vastuulle.

Lopullinen vastuu tietoturvallisuuden toteuttamisesta on jokaisella virkamiehell&, vi-
rastolla ja laitoksella. Virastoilla on kuitenkin kaytettavissa hyvin erilaiset resurssit
turvallisuuden hallitsemiseksi. Useimmilla suurilla virastoilla on ammattitaitoa seka
taloudellisia ja henkiloresursseja toteuttaa asioita tarvittaessa itsendisesti. Monet pie-
net virastot sen sijaan tarvitsevat enemman konkreettisia toimintaohjeita, valmiiksi
neuvoteltuja puitesopimuksia seké ulkopuolisten asiantuntijoiden hyédyntdmismah-
dollisuuksia.

Panostaminen tietoturvallisuuteen on riippunut paljon myds viraston toimialasta ja
tietovarantojen luonteesta. Virastojen valisella yhteistydlla ja hallinnon yhtendisilla
ratkaisuilla paastaén parempaan lopputulokseen ja taloudellisuuteen kuin puhtaasti
virastokohtaisilla ratkaisuilla.

Syksylla 2003 tehdyn kyselyn® mukaan ajankohtaisia ongelmia virastojen tietoturval-
lisuudessa ovat resurssien puute, henkiloston asenteet seka virukset ja muut haitta-
ohjelmat. Kaikkein akuuteimpana ongelmana kyselyssé nousi esiin roskapostin aihe-
uttamat sahkdpostin hairiot.

Sahkoisen tiedon turvallisuuden korostuessa saattavat kuitenkin muut tietoturvan alu-
eet, kuten paperimuotoisten asiakirjojen kasittely, jaada liian vahalle huomiolle.

Tassa kehittamisohjelmassa on eri kehittamishankkeet koottu erilaisiin laajempiin
loogisiin kokonaisuuksiin. Naitd hankealueita ovat:

1. Tietoturvakulttuurin luominen, joka siséltaa tulosohjauksen kayttdmisen tietotur-
vallisuuden kehittdmiskeinona seka monipuolista eri tahojen tuottamaa tietotur-
vakoulutusta. Toteutumista tulee seurata arviointien avulla.

2. Valtionhallinnon tietoturvaty®dn yleinen tukeminen, jota toteutetaan valtiovarain-
ministerion (VM) tietoturvaohjausta vahvistamalla. Erityisesti menestyksekkaan
VAHTIn toimintaedellytykset tulee turvata ja virastojen valista yhteistyota tulee
tukea. My®6s sitovien normien antamismahdollisuuksia parannetaan.

3 Kehitysohjelman laadinnan tueksi tehty selvitys.



3. Tietoturvallinen viestinta ja asianhallinta, jossa painotetaan sahkdisen viestin-
vélityksen sujuvuutta ja turvallisuutta seka luotettavia tunnistamismenettelyja.

4. Tietoturva- ja tietojarjestelmavastaavien tyon tukeminen on tarked asia, silla
suuri osa tietoturvatyosta tehdéan usein joko vahaisin resurssein tai siten, etta
resurssit on kohdistettu tietoturvallisuuden kehittdmisen sijasta muihin tavoittei-
siin. Yhteishankkeilla ja hankintayhteistyélla (kuten puitesopimukset ja yhteis-
hankinnat) seka sisalléltaan konkreettisilla tietoturvaohjeilla pyritaan helpotta-
maan tietoturva- ja tietojarjestelméavastaavien ty6td. Resurssien kohdentami-
sessa vaikutetaan virastojen johtoon.

5. Toiminnan ja palvelujen kehittdjien tydn tukeminen siten, etta tietoturvallisuus ja
yksityisyyden suoja otetaan huomioon jo palvelujen ja jarjestelmien suunnittelu-
vaiheessa. Nain voidaan varmistaa, ettd toiminta on laadukasta ja sdaddsten
mukaista.

6. Peruskayttajan tietoturvatyon tukeminen, jossa painottuu koulutus ja turvallisen
toimintaympariston tarjoaminen seka johdon esimerkki ja kannustus tietoturval-
lisiin toimintatapoihin.

Tietoturvallisuus edellyttda virastoilta riittdvaa panostusta ja osaamista. Pelkka lait-
teiden ja ohjelmistojen hankinta ei riita, vaan liséksi tarvitaan koko henkiloston val-
miuksien kehittamistd, tietohallinnon osaamisen kasvattamista seka tietoturvallisuu-
den sisallyttamisté palvelusopimuksiin. Hallinnonala- ja virastokohtaisista budjeteis-
ta tulee varata riittavasti varoja tietoturvatoimien toteuttamiseksi.

Tietoturvallisuuden kehitysohjelman vastuullinen ministerié on valtiovarainministerio,
jonka tukena kaytannén koordinoinnista, seurannasta ja yhteensovittamisesta huo-
lehtii VAHTI.

1. 2. Ledningens sammandrag

Datasékerheten ar en vasentlig del av informationssamhallets och statsforvaltnin-
gens verksamhet. Den garanterar pélitlig och smidig service i alla situationer. Darfor
skall datasékerheten inte ses som en separat funktion, utan den skall integreras i all
verksamhet.

De hot som anknyter till dataséakerheten kan lamsla en myndighet eller ett verk, och i
varsta fall till och med alla samhallsfunktionerna. Hoten uppstar snabbare an forr och
kraver allt mera av de motatgarder som ar avsedda att avvarja dem. Darfér har man
utarbetat ett utvecklingsprogram for datasékerheten inom statsforvaltningen, med
vars hjalp de nuvarande utmaningarna for datasékerheten beméts och de komman-
de utmaningarna forutspas.



Det myndighetsspecifika datasékerhetsarbetet skall styras genom myndighetens stra-
tegi, samt genom verksamhets- och ekonomiplanerna, som skall utarbetas med
beaktande av datasakerhetsfragorna. Da organisationens processer och service ut-
vecklas och underhélls sakerstalls datasakerheten genom en sakerhetspolitik som
utarbetas utgéende fran verksamhetsstrategin. Aven resultatstyrningsmedel skall
anvandas vid styrningen. En VAHTI-anvisning* om detta bereds som bast.

Datasakerheten forbattrar bade personalens och kundernas fortroende for den of-
fentliga forvaltningen, vilket for sin del framjar anvandningen av nattjanster och sale-
des forbattrar myndighetens serviceniva, samhallelig inverkan och effektivitet. Ut-
vecklandet av datasdkerheten forutsatter samtidig utveckling av serviceprocesser-
na, forfaranden, utbildningen av personalen och de dvriga anvandarna, samt av de
tekniska l6sningarna. Datasdkerheten har blivit allt viktigare pa grund av den om-
fattande anvandningen av elektroniska tjanster och datanat. Statsférvaltningen har
bedrivit omfattande dataséakerhetsutveckling, och resultaten av arbetet utnyttjas aven
inom kommunalférvaltningen och i foretagen. Datasdkerhetsarbetet ar kontinuerligt
till sin karaktar pa grund av de varierande hotbilderna. Nya tekniker méjliggor nya
handlingssatt, men & andra sidan gor de allt mera komplicerade systemen det svara-
re att forverkliga sékra system.

Datasadkerhetssituationen i Finland ar rétt bra i internationell jamférelse. Datasaker-
heten och dataskyddet iakttas val i lagstiftningen, aven om de foreligger utspridda i
flera olika lagar. Utvecklandet och 6vervakningen av vissa specialomraden inom da-
tasakerheten har alagts vissa utsedda myndigheter.

Det slutliga ansvaret for att datasakerheten forverkligas ligger hos varje tjansteman,
myndighet och verk. Myndigheterna har dock mycket olika resurser nar det géller att
administrera om sakerheten. De flesta stora myndigheterna har yrkeskompetens samt
ekonomiska resurser och nédvandig personal for att vid behov genomféra saker
sjalvstandigt. Manga mindre myndigheter behtver daremot mera konkreta handling-
sanvisningar, fardigt forhandlade ramavtal och mojligheter att utnyttja utomstédende
experter.

Insatser i datasakerhet har @aven i hég grad varit beroende av en myndighets verk-
samhetsomréde och karaktaren av dataresurserna. Samarbete myndigheterna emel-
lan och gemensamma losningar fér hela forvaltningen leder till battre resultat och
stérre ekonomisk nytta &n rent myndighetsspecifika I6sningar.

Enligt en forfrdgan® som gjordes under hosten 2003 utgér otillrackliga resurser, per-
sonalens attityder samt virus och andra skadeprogram de aktuella problemen for

4 Ledningsgruppen for datasékerhet i statsforvaltningen VAHTI (http://www.finansministeriet.fi/
datasakerhet.
5 En utredning som gjordes till stéd for utarbetandet av utvecklingsprogrammet.



myndigheternas datasakerhet. Stérningarna i e-posten, som orsakades av skrap-
post, visade sig vara det allra mest akuta problemet. Da den elektroniska datasaker-
heten framhévs kan dock andra omraden inom informationssakerheten, t.ex. behan-
dlingen av pappersdokument, férbli utan tillracklig uppmarksamhet.

| detta utvecklingsprogram har de olika utvecklingsprojekten samlats i olika, mera
omfattande logiska helheter. Dessa projektomraden utgors av

1. Skapandet av en datasakerhetskultur som innefattar utnyttjandet av resultats-
tyrningen som ett sétt att utveckla datasékerheten, samt mangsidig datasaker-
hetsutbildning med hjalp av olika producenter. Forverkligandet skall féljas upp
med hjalp av evalueringar.

2. Allmant stddande av datasékerhetsarbetet inom statsforvaltningen, vilket for-
verkligas genom att finansministeriets (FM) datasékerhetsstyrning starks. Spe-
ciellt den framgangsrika VAHTIs verksamhetsforutsattningar skall sakerstéllas
och samarbetet myndigheterna emellan skall stodas. Aven méjligheterna att
utfarda bindande normer férbéttras.

3. Dataséaker information och &rendehantering, dar den elektroniska kommunika-
tionens smidighet och sakerhet samt palitliga identifieringssatt betonas.

4. Stddandet av datasdkerhets- och datasystemansvarigas arbete &r viktigt, efter-
som en stor del av dataskyddsarbetet ofta skots antingen med otillréckliga re-
surser eller sa att resurserna har riktats mot andra mal &n utvecklandet av da-
tasakerheten. Datasakerhets- och datasystemansvarigas arbete underlattas
med hjalp av gemensamma projekt och anskaffningssamarbete (sdsom ramav-
tal och gemensamma anskaffningar) samt datasdkerhetsanvisningar med ett
konkret innehall. Nar det galler allokeringen av resurser paverkar man myn-
digheternas ledning.

5. Stodandet av deras arbete, som utvecklar verksamheten och tjansterna, pa ett
sadant satt att datasakerheten och integritetsskyddet tas i beaktande redan da
tjansterna och systemen planeras. Pa sa satt kan det garanteras att verksam-
heten haller hog klass och uppfyller bestammelserna.

6. Stddandet av vanliga anvandares datasékerhetsarbete, dar utbildning och en
séker verksamhetsomgivning betonas, samt ledningens exempel och uppmunt-
ran till datasékra handlingssatt.

Datasakerheten forutsatter tillracklig satsning och kompetens av myndigheterna. Det
racker inte endast med att apparater och program skaffas. Hela personalens far-
digheter maste dessutom utvecklas, dataadministrationens kompetens bor 6kas, och
datasakerheten skall inkluderas i serviceavtalen. Forvaltningsomrads- och myn-
dighetsspecifika budgetar skall innehalla tillrackliga anslag fér genomférande av da-
tasakerhetsatgarder.



Finansministeriet ansvarar for utvecklingsprogrammet for datasédkerheten. VAHTI
stoder ministeriet nér det galler praktisk koordinering, uppfdljning och harmonisering
av programmet.

1.3 Executive Summary

Information security plays an important role in the information society and in govern-
ment. Everyday operations of public authorities depend on systems and people wor-
king in a data secure way. Therefore, information security should not be considered
as a separate activity but as an integral part of all processes and services and deve-
loped as such.

Information security incidents may have serious effects on a government agency,
and in the worst case they may bring activities of the society into a halt. Security
threats occur more and more frequently, and counter measures are increasingly dif-
ficult to take. In order to deal with all this and to prepare for future threats The Go-
vernment Information Security Management Board, VAHTI has prepared The Deve-
lopment Plan for Finnish Government’s Information Security.

Development of information security should be based on each government agency’s
strategy and it should be linked to agency’s operational and financial planning (toi-
minta- ja taloussuunnittelu). Otherwise, data security may not be taken into account
when processes and services are being developed. Management by results and per-
formance of government agencies (tulosjohtaminen) should be employed when ap-
propriate. A guide on this is being prepared by VAHTI.

Public administration needs to be trusted by its clients and its employees. A high level
of information security is an all-important ingredient in building of trust in public services
and eGovernment in general. Furthermore, a good level of information security proper-
ly implemented will not impede improvement on efficiency and service level. To ac-
complish this, processes, systems and know-how have to be developed in concert.

Information security has gained in importance as the eGovernment services have
proliferated and the number of customers has picked up rapidly. Consequently, go-
vernment has completed many information security development activities, many of
which embrace local government. The results of these are also utilized in private
sector as well.

Information security is characterised by rapidly changing threats, which call for prompt,
precise and well organised counter-measures. New technologies have a dual effect.
On one hand, new more efficient services and ways of working become available. On
the other hand, they introduce new data security problems and add to an ever increa-
sing complexity of system management.



Compared to many other countries, the level of information security in Finland is
high. Data security and privacy have been a concern to legislators, but the number of
laws governing data security and privacy is high and increasing, and the overall situ-
ation in data security legislation can be considered as rather perplexing. Responsibi-
lity for certain areas of information security have been given to selected government
agencies.

Each civil servant and each government agency should assume the final responsibi-
lity for data security. Ability to develop data security varies from one agency to anot-
her. Some may be self-sufficient and have the necessary expertise and resources to
carry out major development projects on their own. Others, especially small agen-
cies, rely more on external help and services. They need how-to -guides, outside IT
and consulting services and government joint procurement schemes more than their
big counterparts.

Investment in data security depends on nature of agency’s activities and services,
and on the confidentiality of information in its possession.Co-operation between go-
vernment agencies will yield better results at less cost than every agency working on
their own.

As a part of preparations for the development plan a survey on data security in the
Finnish government was conducted. The survey revealed that the most acute prob-
lem at hand is e-mail spamming. Other topical areas include the lack of resources
devoted to information security, negligence toward data security and malicious pro-
grams, especially viruses.

Traditional data security, especially that of printed documents, should not be neg-
lected, but it should be developed along with Internet-related security issues.

The six main development areas to guide the overall development of data security
are

1. The creation of culture for data security. This includes various initiatives ran-
ging from use of management by results and performance (tulosohjaus) to se-
curity training programs. Various metrics should be developed and employed to
monitor the development of data security. They should be accompanied by se-
curity audits.

2. The general strengthening of government information security develop-
ment. This is done mainly by assuring that both the Ministry of Finance and the
Government Information Security Management Board VAHTI have enough
resources to meet the growing demand for data security information. Along
with VAHTI other means of co-operation and coordination will be promoted.
The need for and methods of regulation for Government on data security issu-
es will be investigated.



3. Data security in communication and IT-systems will become increasingly
important. This development area includes fighting against spam, introducing
new secure means of communications, and other ways to assure that the infor-
mation technology of eGovernment will operate smoothly.

4. IT and data security professionals work in the front line of data security.
Their time is scarce and all too often their valuable know-how is sidelined by
assigning them with responsibilities which are of secondary importance. This
problem will be tackled by providing them with first class and ready-to-use in-
formation security guides and by use of cross government procurement and
project schemes in data security products and services.

5. Service and process developers work needs to be supported, so that data
security and privacy protection are taken into consideration from the initial pha-
ses of service development. This minimises the possibility that a new eService
would infringe privacy or data security laws.

6. The end user data security. Data security training and efficient and transpa-
rent data security environment are important ingredients in end user data secu-
rity as well as managers’ practice-what-you-preach -attitude.

Good level of information security cannot be attained without adequate investments
and expertise. Having computer security programs installed and devices up and run-
ning is a must, but information security development should not be stopped once this
has been achieved. Employee computer literacy, IT managers cutting edge knowled-
ge and service agreements inclusive data security are a prerequisite for the informa-
tion security development. Funding for information security and its development pro-
grams have to be included in budgeting process.

The Ministry of Finance has the overall responsibility for the Development Program.
VAHTI group assists the Ministry in the preparation, coordination, control and align-
ment of the program.



2 JOHDANTO

2.1 Tausta

Valtiovarainministerio (VM) ohjaa ja yhteensovittaa valtionhallinnon tietoturvallisuut-
ta ja sen kehittdmista. Ohjeistusta kehittda valtionhallinnon tietoturvallisuuden johto-
ryhma (VAHTI), joka on VM:n asettama ja johtama, tietoturvallisuuden asiantunte-
musta laajapohjaisesti edustava ryhma.

VM on antanut tietoturvaohjeita noin 20 vuotta, ja ohjeistamista on vahvistettu vuo-
desta 1999 vastaamaan lisaantynytta kysyntaa ja tarvetta. Ohjeet ovat tunnettuja
tietoturvatiedon lahteité valtionhallinnossa ja niitéa kaytetdan myos kunnallishallinnos-
sa seka yksityisella sektorilla. Kaytetyimpia ohjeita ovat uusimmat, laajalle joukolle
suunnatut ja erityisen ajankohtaisia tietoturva-asioita kasittelevat julkaisut. Tallaisia
ovat mm. Séhkdpostien ja lokitiedostojen kasittely, Lahiverkkojen tietoturvasuositus,
Viranomaisen tietoturvatyon yleisohje ja Etétyon tietoturvaohje®.

Ohjeet ovat osoittautuneet hyvéaksi tavaksi edistaa tietoturvallisuutta valtionhallinnos-
sa. Tiiviit ja aihe huomioon ottaen helppolukuiset ohjeet helpottavat tietoturvaty6sséa
hyvéksi havaittujen ratkaisujen, menettelytapojen ja muiden asioiden soveltamista
valtionhallinnossa. Ohjeiden liséksi tarvitaan useita muitakin toimenpiteita ja ohjaus-
muotoja tietoturvallisuuden kehittamiseksi.

2.1.1 Tietoturvallisuutta koskevat normit

Suomessa ei ole yhtendista tietoturvalainsdadéantda, vaan tietoturvaan liittyvia saa-
doksia on kymmenissa eri laeissa. Yksittaisen viraston kannalta keskeisia ovat pe-
rustuslaki, julkisuuslaki, henkil6tietolaki, arkistolaki ja rikoslaki.

Valtioneuvoston periaatepdatds valtionhallinnon tietoturvallisuudesta on annettu
11.11.1999. Periaatepaatoksen tarkoituksena on parantaa organisaatioiden toimin-

6 Tietoja valtion tietohallinnosta ja tietotekniikasta 2002.



tojen ja tiedonkasittelyn tietoturvallisuuden sek& henkildtietojen tietosuojan tasoa.
Liséksi paatos tasmentaa tietoturvallisuuden tyénjakoa ja vastuita seka yksiloi kes-
keisia viranomaisten tehtavia. Tietoturvallisuuden parantaminen tapahtuu kehittamalla
valtionhallinnon tietoturvaperiaatteita ja antamalla tietoturvallisuuden hallintaa ja ke-
hittAmistoimenpiteita koskevia suosituksia.

Valtioneuvoston periaatepaatds kansallisesta tietoturvastrategiasta on tehty 4.9.2003.
Strategiaan on koottu linjauksia ja toimia, joilla tietoturvallisuutta ja yksityisyyden suo-
jaa voidaan parantaa.

2.1.2 Kansainvalinen kehitys

Tietoturvallisuuden kehitys on suuressa maarin riippuvainen kansainvalisesta kehi-
tyksestd. Uhat ovat kansainvalisid, mutta my6s vastatoimia suunnitellaan monikan-
sallisena yhteistyténa. Taman merkitys on noussut voimakkaasti viime vuosien aika-
na, jolloin EU, OECD? ja muut kansainvaliset toimijat ovat tuoneet tietoturvallisuutta
esiin niin itsendisené asiana kuin osana muuta toimintaa, etenkin tietoyhteiskuntake-
hitysta.

VM:n ja VAHTIn rooli kansainvalisen tietoturvatydn tulosten tuomisessa Suomen jul-
kishallintoon korostuu. Tulokset on vélitettava nopeasti, niisté on tiedotettava ja nii-
den vaikutukset on arvioitava. Tama korostaa tietoturvatiedon nopean jakamisen ja
sité kautta jakelukanavien merkitysta.

Suomi on monessa suhteessa tietoturvatytssa kansainvalisessé kéarjessa, joten tie-
don vélittdminen suomalaisesta tietoturvatydsta kansainvalisiin jarjestdihin on jo ajan-
kohtaista.

EU:n tietoturvaviraston perustaminen ja muu Eurooppa-tasoinen tietoyhteiskuntake-
hitys on merkittéava vaikuttaja suomalaisessa tietoturvakehityksessa.

Kansainvélisen standardointitoiminnan profiili on noussut, ja toiminta on laajentunut
teknisesté standardoinnista toiminnallisten asioiden standardointiin. Puhtaiden tieto-
turvastandardien liséksi on laaja joukko tietoturvallisuuteen merkittéavasti vaikuttavia
standardeja.

Hyva esimerkki kansainvalisesta ja voimakkaasti verkostoituneesta tietoturvatoimin-
nasta on CERT-toiminta, johon Suomessa toimiva CERT-FI aktiivisesti osallistuu.

7 Valtiovarainministerio ja muut valtionhallinnon tietoturvatoimijat osallistuvat OECD:n tietoturva-
tyéhon (http://www.oecd.org/) . VM on k&antanyt OECD:n linjauksia suomeksi (http://
www.vm.fi/) .




2.2 TyGryhmaé ja -menetelmét

Jotta valtionhallinnon tietoturvatyd pystyisi vastaamaan nykyisiin ja tuleviin haastei-
siin, VAHTI perusti elokuussa 2003 tydryhmén suunnittelemaan tietoturvatydn kehit-
tamista. Tyoryhman muodostivat seuraavat henkil6t:

Mikael Kiviniemi Neuvotteleva virkamies valtiovarainministerio (pj)

Reijo Aarnio Tietosuojavaltuutettu Tietosuojavaltuutetun toimisto
Ari Uusikartano Neuvotteleva virkamies kauppa- ja teollisuusministerit
Antero Taimiaho Tietohallintopaallikkd sosiaali- ja terveysministerit
Seppo Sundberg  Tietoturvapaallikkd Valtiokonttori

Kaarlo Korvola Tietohallintopaallikkd sisdasiainministerio

Risto Yrjénen Neuvotteleva virkamies maa- ja metsatalousministerit
Kalevi Hyytia Tietoturvallisuuspaallikkd  Paaesikunta

Irma Nieminen Tietohallintop&aallikkd opetusministerio

Pekka Sinkkila Tietohallintopaallikkd likenne- ja viestintdministerio

Tydryhmaa ovat avustaneet HM&V Research Oy:n konsultit:

Tapani Seppéanen
Tuomo Muhonen
Olli-Pekka Soini tydéryhman sihteeri

Tyéryhman tydn ensisijaisena tavoitteena oli valtionhallinnon ministerididen, virasto-
jen ja laitosten tietoturvallisuuden parantaminen, mutta tdman tavoitteen rinnalla poh-
dittiin keinoja, joilla virastot ja laitokset voivat parantaa my6s koko suomalaisen yh-
teiskunnan tietoturvallisuuden tasoa.

Tyon lopputulokseksi haluttiin laaja kehitysohjelma, joka sisaltdd myds uusia toimin-
tatapoja ja -muotoja. Kehitysohjelma nivoutuu muuhun julkishallinnon kehittamiseen.

Verkkopalveluilla, tietojarjestelmilla ja séhkoisella kommunikoinnilla on entista suu-
rempi rooli julkishallinnon toiminnassa. Yh& useampi palvelu on saatavilla s&hkdi-
sesti ja yha useammin tietojen ensisijainen formaatti on séahkoinen. Tasta huolimatta
tydéryhma kasitteli myds perinteisen toiminnan ja paperimuotoisten dokumenttien tie-
toturvallisuuden kehittamistarpeita.

Tyéryhmakokousten lisdksi haastateltiin tietoturvatoimijoita, -asiantuntijoita seka val-
tionhallinnon tietoturvatydn asiakkaita: virastoja, laitoksia ja muita julkishallinnon yk-
sikoitd. Osa haastatteluista tehtiin henkildhaastatteluna, osa sahképostilla. Tyoryh-
ma halusi saada mahdollisimman laajan ja syvan ymmarryksen tietoturvallisuuden
kehittdmisen tilanteesta valtionhallinnossa, joten haastattelun kohderyhmaa laajen-
nettiin kattamaan niin tietoturvavastaavat, palvelujen kehittdmisesta vastuulliset, yk-
sikdiden johdon edustajat kuin peruskayttajat.



Tyoryhmakokouksia, kirjallista ja séhkoistd materiaalia ja haastatteluja tdydennettiin
aivoriihella (brainstorm), jossa ideoitiin kehityskohteita, ruodittiin ehdotuksia ja arvioi-
tiin tietoturvan kehitysta.

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) kasitteli kehitysohjelman luon-
nosta joulukuussa 2003 ja evasti tyéryhmdaa tyon loppuunsaattamisesta. Valtionhal-
linnon tietoturvallisuuden kehitysohjelma esiteltiin Valtioneuvoston tietohallinnon joh-
toryhmalle (VATI) tammikuussa 2004, jolloin VATIn jasenilla oli mahdollisuus kom-
mentoida tyéryhman tydn tuloksia. VAHTI paatti kehitysohjelman julkaisusta helmi-
kuussa 2004.

2.3 Ohjelman tarkoitus, kohderyhmé ja rajaus

Kehitysohjelma pyrkii omalta osaltaan konkretisoimaan tietoyhteiskuntaohjelmia ja
kansallista tietoturvastrategiaa ehdottamalla yksinkertaisia, toteuttamiskelpoisia ja
kaytannonlaheisia hankkeita, joista useat voidaan kaynnistad nopeasti. Osa toimen-
pide-ehdotuksista on aloitteita, joiden toteuttaminen tullee mahdolliseksi lahitulevai-
suudessa.

Ohjelman ulkopuolelle on rajattu julkishallinnon yksikkéjen sisélla tapahtuva tietotur-
vatyd, paitsi silta osin kuin sitd voidaan tukea ohjeilla, valtionhallinnon hankkeilla tai
muilla toimenpiteilla.

Tietoturvatydssa oikean, nopean ja sisélloltdén korkeatasoisen tiedotuksen merkitys
on suuri. Jokaisen valtionhallinnon toimijan on huolehdittava tietoturvallisuuden to-
teuttamisesta omalla vastuualueellaan, mutta otettava huomioon myds julkishallin-
non yhteistyo ja eri osapuolten tietoturvallisuus. Toimijoiden selkea ja tarkoituksen-
mukainen vastuunjako ja roolit vaikuttavat suotuisasti myos tietoturvatyéhon.

Nopeasti muuttuvassa ymparistéssa on erittéin vaikeaa, jopa mahdotonta, ennustaa
tulevaisuutta. Tietoturvallisuuden kehitysohjelman laatinut tydryhma totesi, etté kehi-
tysohjelman arviointi sen puolivalissa lisda joustavuutta ja mahdollistaa painopistei-
den muuttamisen ohjelman kuluessa, mikali tdhan ilmenee tarvetta.

2.4 Taméan dokumentin rakenne ja kdytto

Taman raportin luvussa 3 kuvataan lyhyesti valtionhallinnon nykyista tietoturvatyota,
yleisté tietoturvakehityksen ohjaamista sek& muita tahan liittyvia asioita.

Raportin laadintaan liittyneen kyselytutkimuksen tarkeimmaét tulokset on analysoitu
luvussa 4.



Luvussa 5 esitetdén keskeiset hankealueet eli "korit” kuten niita tydn aikana nimitet-
tiin. Ne (6 kpl) koostuvat yleisesta, asiaa ja tavoitteita kuvaavasta johdannosta, seké
tarkemmista, yksityiskohtaisemmista kehityskohteista, joita on pyritty konkretisoi-
maan.

Koreissa esitetyt kehityskohteet eivét ole ainoat, joita tarkastelukaudella toivotaan
toteutettavan, vaan tydéryhma uskoo, etté raportissa esitettyjen kehityskohteiden li-
séksi toteutetaan myods muita. Tietoturvan kehittdminen edellyttdd myds nopeita toi-
menpiteitd, joita ei kehittdmisohjelmassa voi ennakkoon yksil6ida.

Kehityskohteiden toteutukseen liittyvan asiat ovat luvun 6 aihe. Vastuutus ja priori-
sointi on kasitelty silla tarkkuudella, kuin se kehitysohjelman tédssé vaiheessa oli mah-
dollista. Luvussa kasitelladn myos tydéryhman esitys kehitysohjelman seurannasta.






3 VALTIONHALLINNON
TIETOTURVAHANKKEET

3.1 Tietoturvahankkeiden merkitys

Julkisten palvelujen siirtyessa enenemassa maarin tietoverkkoihin korostuu tietotur-
vallisuuden merkitys jokaiselle asiakkaalle ja virkamiehelle, kansalaiselle ja yrityksel-
le. Tietoturvaongelmat ovat saaneet huomiota tiedotusvéalineissa. Suomalainen valti-
onhallinto nauttii kansainvalisissa vertailuissa korkeaa arvostusta omien asiakkait-
tensa — kansalaisten — keskuudessa. Luottamuksen sailyttdminen nopeasti muuttu-
vassa ymparistdssa on suuri haaste. Haastavuutta lisda, etta tietoturvallisuuteen vai-
kuttavat asiat ovat usein nopeimmin muuttuvien joukossa.

3.2 Kansallinen tietoturvastrategia

Keskeinen kansallinen tietoturvallisuuden kehittamista ohjaava toimintasuunnitelma
on kansallinen tietoturvastrategia, jota on arvosteltu konkreettisten tietoturvallisuutta
edistavien hankkeiden puutteesta. Valtionhallinnon tietoturvallisuuden kehitysohjel-
ma pyrkii omalta osaltaan edistimaan strategian toteutumista jalkauttamalla ylata-
son tavoitteita.

Kansallista tietoturvastrategiaa laati tietoturvallisuusasioiden neuvottelukunta. Neu-
vottelukunnan tydn pohjalta Valtioneuvosto teki periaatepaatoksen kansallisesta tie-
toturvastrategiasta syksylla 2003. Strategiassa esitetdéan viisi keskeistéa toimintaperi-
aatetta, joihin kuhunkin liittyy 2—4 toiminnallista tavoitetta:

1. Kansainvalinen ja kansallinen yhteistyo.

2. Yhteiskunnan kehityksen ja kansallisen kilpailukyvyn tukeminen tietoturvaa
edistamalla.



3. Tietoturvariskien hallinnan kehittaminen.
4. Yksilon ja muiden toimijoiden perusoikeuksien turvaaminen.
5. Tietoturvatietoisuuden ja osaamisen kehittdminen.

Kansallisessa tietoturvastrategiassa ei kasitelty julkishallinnon siséiseen tietoturvalli-
suuteen liittyvia kysymyksi&, mutta valtionhallinnon tietoturvallisuuden kehitysohjel-
massa on kansallisen strategian tavoitteet pyritty ottamaan huomioon.

Kansalliseen tietoturvastrategian toteuttamisen seurantaan lilkkenne- ja viestintami-
nisterié on asettanut uuden tietoturvallisuusasioiden neuvottelukunnan, jonka toimi-
kausi on 17.10.2003-31.5.2007.

3.3 VAHTI-ohjeet

VAHTIa pidetaan valtion tietohallinnon koordinointiryhmisté kaikkein onnistuneimpa-
naé. VAHTIn tietoturvaty®n tarkeimmat muodot ovat olleet yhteishankkeet seka VAH-
Tl-ohjeiden julkaisu, joita on yhteensa 25 (tilanne joulukuussa 2003). Sahkoéisessa
muodossa ohjeet on saatavilla valtiovarainministerién verkkosivuilla (http://www.vm.fi/
vahti, http://www.vm.fi/tietoturvallisuus ja http://www.vm.fi/vahti-ohjeet).

Tyéryhman tekemassa selvitystydssa ilmeni, ettd VAHTI-ohjeeet arvioitiin sisallél-
taan korkeatasoiseksi ja kattavaksi kokonaisuudeksi. Ohjeet ovat tarkoituksenmu-
kainen tapa levittda tietoturvatietoutta: ne ovat tiiviita esityksia ja ne on sovellettu
valtionhallinnon erityiskysymyksiin. Useimmat ohjeet ovat tietoturvaohjeeksi pitk&-
ikaisia, silla niiden tarkastelukulma ei yleensa ole rajoittunut tekniikkaan. Ohjeita hy6-
dynnetdan laadittaessa virastokohtaisia toimintaohjeita kuten tietoturvapolitiikkoja ja
-ohjeita.

Useille valtionhallinnon loppukéayttéjille VAHTIn tietoturvaohjeet eivéat sellaisenaan
ole tuttuja, vaikka heidan kayttdmansa ohjeet on usein laadittu vastaavien VAHTI-
ohjeiden pohjalta. Tama organisaatiokohtainen soveltaminen on oleellinen osa VAH-
Tl-ohjeissa esitettyjen asioiden ja toimintatapojen soveltamista kaytantdon, silla val-
tionhallinnon yksikkdjen véliset erot ovat suuret.

Valtionhallinnon tietoturvallisuuden kehitysohjelman laatinut tyéryhma ei rajoittunut
tarkastelemaan vain uusien ohjeiden tarvetta, vaan ohjeet néhtiin yhtena, joskin kes-
keisena keinona tietoturvatyon tavoitteiden saavuttamiseksi. Tama nakyy luvussa 5,
jossa on kasitelty tydéryhman tarkeimpind pitdmia tietoturvallisuuden kehityskohteita:

8 Valtion tietohallinnon kehittdmisen arviointi - loppuraportti, Cap Gemini Ernst & Young, 2003
seka Valtion tietohallinnon kehittamisen arviointi -selvitys, 5/2003.



osassa lopputuloksena on ohje, mutta merkittavassé osassa jotain muuta. Taméa on
luonnollinen jatko VAHTIn tydn monipuolistumiselle ja laajenemiselle.

Ohjeiden maaran lisdantymisesta ja tietoturvaympariston nopeasta muuttumista seu-
raa tarve paivittaa nykyista tietoturvaohjeistusta entista tiiviimmin.

3.4 Muu tietoturvatyd

Valtiovarainministerion vetamissa valtionhallinnon tietoturvallisuuden yhteishankkeis-
sa useat virastot ja laitokset toimivat yhdessa tietoturvallisuuden kehittdmiseksi. Usei-
ta yhteishankkeita on jarjestetty vuodesta 2001 lahtien, ja yhteishanke tullaan jarjes-
tamaan myos vuonna 2004. Tyéryhman tekemien haastattelujen perusteella yhteis-
hankkeita pidetaan erittdin onnistuneena tietoturvatyén muotona ja niita halutaan li-
saa. Yhteishankkeita toivottiin myos koko valtionhallintoa suppeampina: alakohtai-
sesta yhteistyosta oli haastatelluilla hyvia kokemuksia.

Myds yhteishankintoja ja puitesopimuksia toivottiin liséda. Nailla on merkitysta etenkin
pienille virastoille, joiden resurssit ovat rajalliset.

Internet on erittain tarkea tietoturvatiedon jakelukanava, joten useat tyéryhman haas-
tattelemista mainitsivat sen tarkeimpien tietoturvatiedon lahteiden joukossa. VAHTIn
sivujen kehittdminen tukee paitsi ohjeiden myds muun tietoturvatiedon jakelua ja
nostaa VAHTIn profiilia julkishallinnon tietoturvatydn keskeisena vaikuttajana.

3.5 Valtionhallinnon verkkopalvelujen kehittdminen

Séahkoiset palvelut ovat nopeassa kasvuvaiheessa. Suurin osa valtion virastoista ja
laitoksista tarjoaa sdhkoisié palveluita, joista pAdosa on yksinkertaisia peruspalvelui-
ta, mutta kehittyneiden, interaktiivisten palveluiden yleistyminen on voimakasta. Asi-
akkaalle suunnattujen palveluiden rinnalla kehittyvat hallinnon séhkdiset prosessit ja
naiden liittdminen sahkoisiin palveluihin. TAma on edennyt hitaammin kuin asiakkai-
den palvelujen sahkoéistaminen, mutta vauhti kiihtynee.

Palveluiden ja prosessien sahkoistaminen luo tietoturvahaasteita. Prosessien ja pal-
veluiden uhat ovat séhkoisessd maailmassa toisenlaisia kuin perinteisessa. Uhkien
realisoituminen saattaa johtaa nopeasti suuriin vahinkoihin, mika ei perinteisissa pal-
veluissa ole yhta todennakdista.



3.6 Meneillddn olevat hankkeet

Valtionhallinnon tietoturvallisuuden kehittamisen paapaino on ministeridissa, viras-
toissa ja laitoksissa tapahtuva tietoturvatyd. Ammattitaitoisesti tehty ja oikea-aikai-
nen ohjeiden laadinta, uhkiin vastaaminen ja muu kehitystyd on ratkaisevassa ase-
massa, joten sita pyritdan tukemaan hallinnon yhteisilla toimenpiteilla.

VAHTIn ohjeita ja suosituksia on julkaistu tarpeen mukaan ja tahan pyritaan jatkos-
sakin. Valtionhallinnon salausohjelmistojen yhteishankinta etenee ja VM:n yhteishank-
keissa on kasitelty tietoturva- ja valmiussuunnittelua, riskien hallintaa ja tietoturvapo-
litikkaa seka muita ajankohtaisia aiheita. Turvatun sdhkopostin kayttda on testattu ja
kokeiltu kaytadnndssa.

Viestintaviraston CERT-FI-yksikkd kehittaa tietoliikenteen turvallisuutta yhteistydssa
operaattorien ja muiden toimijoiden kanssa. Myds CERT-FI:n toiminnassa on oleelli-
sen tarkeaa yhteistyo niin julkishallinnon sisalla kuin yksityissektorin toimijoiden kans-
sa.

3.7 Tietoturvatoimijat

Tietoturvallisuuden kehittdminen on kunkin hallinnonalan ja viime kadessé jokaisen
viraston ja laitoksen vastuulla, mutta tietoturvallisuuden edistamisessa korostuu nel-
j&n ministerion rooli.

Valtiovarainministerid on vastuussa valtionhallinnon yleisesta tietoturvallisuuden oh-
jaamisesta ja kehittamisesta. Ministerion sisalla vastuullinen yksikkd on hallinnon
kehittdmisosasto. Valtiovarainministerion asettama valtionhallinnon tietoturvallisuu-
den johtoryhma VAHTI laatii ohjeita ja suosituksia. Toinen tarke& toimintamuoto on
yhteishankkeet ja -hankintapuitteet, joista vuoden 2004 kattava tietoturvallisuuden
yhteishanke on valmisteluvaiheessa ja salaustuotteiden yhteishankinta on edennyt
loppusuoralle. Naiden lisaksi ministerié on jarjestanyt tietoturvaseminaareja seka
osallistuu tietoturvatydhén kansainvalisissa jarjestdissa. Lisaksi valtiovarainministe-
riossa toimii valtioneuvoston tietohallintopalveluja varten Valtioneuvoston tietohallin-
toyksikkd (VNTHY), jossa on kdynnissd mm. virkakortin kayttéonottohanke.

Liikenne- ja viestintaministerié (LVM) vastaa sahkdisen viestinnan ja teletoiminnan
saatelystd. LVM:n alaisella Viestintavirastolla on vuoden 2002 alusta lahtien ollut
vastuu tietoliikenneturvallisuudesta ja tietoturvaloukkausten kasittelysta. Osa tieto-
turvaloukkauksista johtaa rikosilmoitukseen, jolloin asiaa selvittéa poliisi. Ministerion
nimittdma tietoturvallisuusasioiden neuvottelukunta edistaa kansallisen tietoturvastra-
tegian toimeenpanoa.



Oikeusministerid valmistelee hallintoon liittyvat monet yleislait. Monet néista sivuavat
tietoturvallisuutta ja yksityisyyden suojaa.

Sisaasiainministerion hallinnonalalla on monta valtionhallinnon tietoturvallisuuden
kannalta keskeista toimijaa. Vaestorekisterikeskuksen ja Keskusrikospoliisin tieto-
turvarikosyksikon palveluita voidaan hyddyntaa kaikkialla julkishallinnossa. Suurta
kiinnostusta on heréattanyt hallinnonalan virkakorttikokeilu, jonka tuloksia odotetaan.

Tietoturvallisuuden merkityksen lisdantymisen myota yha useammalla toimijalla on
ollut rooli yhteisissa tietoturvatehtévissa. Toimijoiden roolia on kuvattu mm. valtio-
neuvoston periaatepaatoksessa valtion tietoturvallisuudesta 11.11.1999.

3.8 Kehittdmisohjelma osana tietoyhteiskunnan
kehitysté

Julkishallinnon palveluiden tarjoamisesta Internetissa ja sisaisten prosessien séh-
koistymisesta kaytetddn nimitystd eHallinto. Muutos perinteisesti suljetuista hallin-
non jarjestelmista eHallintoon on ollut nopea, mikd puolestaan on altistanut viran-
omaisten tietojarjestelmat avoimien tietoverkkojen uhille.

Hyvin hoidettu tietoturvallisuus ja sen jatkuva kehittdminen ovat keskeiset edellytyk-
set, jotta kansalaiset luottavat sahkoisiin palveluihin ja niité tarjoaviin viranomaisiin.

Sahkoisessa ymparistdssa osa tietoturvauhista on nopeatempoisia ja edellyttaa vali-
tont& reagointia, osa puolestaan on altistavia uhkia, jotka suurentavat varsinaisten
tietoturvauhkien todennékoisyytta ja uhkien toteutuessa niisté syntyvié vahinkoja.






4 TIETOTURVATYON HAASTEET JA
KIPUPISTEET

Onnistuneen kehittdmisohjelman edellytys on riittavan luotettava arvio valtionhallin-
non tietoturvallisuuden nykytilasta, kehityshankkeista seka kasitys tilanteen kehityk-
sestd. Taman tavoitteen saavuttamiseksi tydryhma teki haastatteluja ja sahkoposti-
kyselyn®. Haastattelut ja kyselyn vastaukset olivat korkeatasoisia ja niiden analysoin-
nista oli suuri apu tydéryhmalle.

4.1 Nykyiset ongelmat

Tyéryhman nakemyksen mukaan tarkeimmat tietoturvallisuutta uhkaavat asiat val-
tionhallinnossa ovat:

tietoturvatydhon kohdennettujen resurssien puute, joka on seurausta tieto-
toturvallisuuden lilan alhaisesta priorisoinnista suhteessa muihin tavoittei-
siin

henkiloston tietoturvatietoisuus®®

virukset ja muut haittaohjelmat

Tietoturvatytn keskeinen haaste julkishallinnossa on riittdvien resurssien kohdenta-
minen tietoturvatydhon. Ensisijaisesti resurssien allokoinnista johtuvaa puutetta il-
mentaéd ammattitaitoisten tietoturvaihmisten tyépanoksen suuntaaminen muihin toi-
hin, mutta toissijaisesti myos rahan puute. Joissakin virastoissa maararahoja jaa kayt-
tamattd, kun omia henkiloresursseja ei ole riittavasti.

Resurssien puutteen tasolla oleva ongelma koskee virastojen omaa henkilést6a, jos-
kin tilanne vaihtelee organisaatiosta toiseen. Joissain yksikoissa tietoturvallisuutta ei

9 Tarkemmat tiedot haastatteluista ja kyselysta liitteessa.
10 Tyéryhman tekeman kyselyn perusteella joissakin yksikdissa henkiloston asenteet ovat ongel-
ma.



pideta riittAvan tarkeand, eika johto ei ole sitoutunut tietoturvallisuuteen tai on sitou-
tunut siihen vain nimellisesti.

Konkreettisista tietoturvauhista selkeimmin esiin tuodut ovat virukset (ja muut haitta-
ohjelmat) ja roskaposti (spam, engl. spam). Virukset ovat vakava uhka niin tietoturva-
tyontekijoiden kuin tavallisten kayttdjien mielestd, mutta palveluiden kehittAmisesta
vastaavat eivat koe asiaa yhta vakavaksi. Virusuhan arvioidaan pahenevan tulevai-
suudessa, vaikka tehokas virustorjunta on yleista.

Roskaposti on vasta hiljakkoin noussut merkittavaksi tietoturvauhaksi, joka saattaa
kaataa tietojarjestelmid, eikd endé ainoastaan aiheuta pientéd kiusaa séhkopostin
kayttajille. Roskapostin osalta tilanne muistuttaa viruksia: ongelman eteen joutuvat
tietoturvaty6ta tekevat ja tavalliset kayttajat, eivat niinkaan palveluita kehittavat. Ros-
kapostista toivottiin VAHTIIta nykyista ohjeistusta (5/2001) tdydentavaa ohjetta.

4.2 Léahitulevaisuuden haasteet

Tietoturvallisuuden lahitulevaisuus nahtiin varsin samanlaisena kuin nykyisyys. Vi-
rukset, roskapostit ja riittAmattomat resurssit ovat tietoturvauhkia myés lahitulevai-
suudessa. Uusina tai nykyista merkittdvasti vakavampina uhkina esiin tuotiin tieto-
murrot, verkkoterrorismi seka yhteiskunnan yleisen tietotekniikkariippuvuuden aihe-
uttamat uhat, kuten Internetin mahdollinen lamautuminen.

4.3 Valtionhallinnon nykyinen tietoturvatyo6

VAHTIn toimintaa ei kyselyssa pyydetty arvioimaan, mutta useat vastaajat antoivat
palautetta: VAHTIn ty6 koettiin onnistuneeksi tai erittdin onnistuneeksi ja ohjeiden
tasoa pidettiin enimmakseen hyvana. Kehityskohteet liittyvat kahteen alueeseen: tie-
toturvaympadriston muuttumiseen ja VAHTIn ty6n edelleen vahvistamiseen.

Tietoturvauhat muuttuvat nopeasti ja uhkien torjunnan keinovalikoima kehittyy jatku-
vasti. Vastaajat toivoivat olemassa olevien VAHTI-ohjeiden riittdvan nopeaa paivitta-
mistéd vastaamaan muuttuneita olosuhteita. Liséksi toivottiin uusia, interaktiivisia toi-
mintamuotoja, kuten keskustelupalstaa VAHTIn verkkosivuille.

Ohjeiden sisaltda ja maaraa pidettiin hyvana, kehittdmiskohteina nahtiin helppolu-
kuisten, yksinkertaistettujen ohjeiden maaran lisdaminen. Liséksi nahtiin tarvetta kay-
tannonldheisemmille, soveltamista ja tietoturvatyon jalkauttamista tukeville ohjeille.

Kysyttdessa uusia toimintamuotoja tietoturvallisuuden edistamiseen tahtaavat yhteis-
hankkeet ja -hankinnat saivat useita mainintoja. limeinen tarve on myés ymparivuo-



rokautiselle help-desk -toiminnalle (CERT-FI:n resurssit riittéavat talla hetkell&a vain
virka-aikana tapahtuvaan paivystykseen). Tietoturvaseminaareja, koulutustilaisuuk-
sia ja yhteisty6ta yritysten kanssa haluttiin myds lisaa.

Valtionhallinnossa tietoturvallisuuden kehittdmisen térked toimintamuoto on tietotur-
vaohjeiden, -politiikkojen ja muiden vastaavien dokumenttien paivittaminen. Etaty6
ja etakayttd seka naiden kehittdminen ovat monissa organisaatioissa keskeinen tie-
toturvahuolia aiheuttava asia.

4.4 Tietoturvaongelmat vastaajaryhmittain

Tietoturvavastaavat, toimintaa ja palveluja kehittavat seka loppukayttajat mieltéavat
tietoturvaongelmat hieman toisistaan poikkeavasti: salasanojen suuri lukumaara on
ongelma keskivertokayttgjalle, palvelujen kehittgjalle puolestaan verkkokayttajan tun-
nistaminen. Tietoturvaty6td tekeva koettaa ratkoa etékayttajien verkkoon kirjautumis-
ta. Sama asia - kayttajien tunnistaminen ja oikeuksien hallinta - iimenee eri tavalla eri
ryhmille.

Mielenkiintoinen havainto on, ettd useimmat loppukayttgjat pitivat organisaationsa
tietoturvaohjeistusta melko hyvana, joskin saatavuutta keskinkertaisena. Tietoturva-
vastaavat puolestaan toivoivat VAHTIIta enemman loppukayttajélle suunnattua oh-
jeistusta ja helppokayttdisempid ohjeita. Tietoturvavastaavat tekevét onnistunutta ty6-
td VAHTI-ohjeiden muokkaamisessa organisaatioidensa kayttdon, mutta resurssien
vahaisyyden vuoksi he toivoisivat loppukayttgjalle valmiimpia ohjepaketteja. VAHTI
on jo tiedostanut asian ja ryhtynyt toimenpiteisiin: kayttajan tietoturvaohje (VAHTI 5/
2003) ja opas tietoturvakoulutuksesta (VAHTI 6/2003) on julkaistu kyselyn jalkeen, ja
lisd& materiaalia (mm. multimediaa hyddyntavaa) on valmisteilla.

Tietoturvavastaavat ja palveluita kehittavat tormaavat ohjelmien tietoturva-aukkoi-
hin. Kehittdjid huolestuttaa palvelujen tietoturvallisuus, kun taas tietoturvaihmisten
vaikeutena on tarvittavien paivitysten nopean jakelun varmistaminen.






5 TARKEIMMAT KEHITYSKOHTEET

Kehityshankkeet on jaettu kuuteen hankealueeseen eli kehityskoriin. Koreista kolme
on toimenpiteiden kohderyhman mukaan nimettyja, kaksi kaikkia kohderyhmia tuke-
via ja yksi koko valtionhallinnon tietoturvatyta tukeva.

Hankkeiden jako korien valilla voisi olla toinenkin kuin tassé esitetty, silla useat hank-
keet edistavat tietoturvallisuutta monilla eri tavoilla.

3. Tietoturvallinen viestinta ja asianhallinta

4. 5. 6.
Tietoturva- Palvelujen Perus-
vastaavien kehittgjien kayttgjien
tukeminen tukeminen tukeminen

1. Tietoturvakulttuurin luominen

2. Valtionhallinnon tietoturva-
tydn yleinen tukeminen

5.1 Tietoturvakulttuurin luominen

Tietoturvakulttuurin luominen ei tapahdu hetkessa, vaan edellyttda pitkajanteista ja
maaréatietoista tyota, johon valtiovarainministerid ja VAHTI ovat omalta osaltaan
osallistuneet. Tietoturvallisuuden kehitysohjelman yhteydessa tehdyssa tutkimukses-
sa virastojen ja laitosten tietoturvallisuudesta kavi selkeasti ilmi, etté usein tietoturva-
kulttuuri joko puuttuu tai on vasta muodostumassa. Kulttuurin muodostuminen on
paljon pidempi ja mutkikkaampi prosessi kuin yksittaisen tietoturvaongelman ratkai-
su.



Jotta virastoissa kyettaisiin muodostamaan tietoturvallisuudesta samanlainen turval-
lisia toimintatapoja suosiva asenne kuin ty6turvallisuudessa vallitsee, on asiaan py-
rittdva vaikuttamaan seuraavin keinoin, joita on kasitelty muualla tdssad dokumentis-
sa:

Henkiloston kouluttaminen.
Johdon tietojen ja valmiuksien parantaminen.
Avainhenkildiden kouluttaminen ja koulutuksen suosiminen.

Tietoturvallisuuden ottaminen mukaan tulosohjaukseen.

5.1.1 Tietoturvallisuuden tulosohjaus ja mittaaminen

Tietoturvallisuus tulee ndhda osana normaalia palvelujen ja toiminnan kehittamista ja
sen on nain ollen oltava mukana tulosohjausprosessissa. Varhaisin VAHTI-ohjeistus
aihepiirista on laadittu jo vuonna 1997. Tietojenkasittelyn merkitys tuotannontekijana
on jatkuvasti kasvanut ja virastojen johtamisjarjestelmien kehittyminen on ollut nope-
aa, joten aiheeseen liittyvéan ohjeistuksen uudistaminen on ajankohtaista. VAHTI on-
kin valmistelemassa vuonna 2004 julkaistavaa uutta suositusta tietoturvallisuuden
tulosohjauksesta.

Valtiovarainministerion tyoryhmaraportin Tulosohjauksen teravaittaminen (9/2003;
http://www.vm.fi/tiedostot/pdf/fi/l36817.pdf) mukaan organisaation kokonaistuloksel-
lisuus koostuu neljasté osasta: yhteiskunnallinen vaikuttavuus, toiminnan tehokkuus,
laadunhallinta ja henkisten voimavarojen hallinta. Naista tietoturvallisuudella voidaan
vaikuttaa varsinkin laadunhallintaan, mutta merkittavasti myds toiminnan tehokkuu-
teen.

Kaiken seurannan on oltava johdettavissa yksikdn toiminnallisista tavoitteista, ja tama
yhteys on oltava ymmarrettava seka yksikon johdolle etté koko organisaatiolle. Mikali
yksikon tietoturvasuunnitelmat on laadittu toimintastrategian pohjalta, voidaan tieto-
turvamittarien valinnassa lahtea tietoturvasuunnitelmista. Tulee kuitenkin huomata,
ettd suorat mittarit ovat luonteeltaan kvantitatiivisia, kun taas tietoturvallisuuden pa-
rantamisessa pyritddn paasaantdisesti laadulliseen lopputulokseen, miké edellyttda
useiden suorien mittareiden yhdistelya.

Tietoturvallisuuden mittaamista voidaan edistaa osana organisaation johtamista. Tie-
toturvallisuuden tasoa kuvaavat mittarit on sisallytettava yksikon tulosten seurantaan.
Talloin tietoturvallisuus ndhdaan toimintaa tukevana asiana, joten se nivoutuu luon-
tevaksi osaksi organisaation tavoitteiden seurantaa, esimerkiksi Balanced Scorecard
-tyyppista mittaristoa. Talldin seurannan kohteena voi olla esimerkiksi sahkdisen pal-
velun kaytettavyysaste tai vasteaika.



Tietoturvallisuutta voidaan mitata suorilla ja epéasuorilla mittareilla. Suoria toiminnalli-
sia mittareita voivat olla esimerkiksi virustorjunta ja palomuuri asennettuna ja ajan
tasalla (% ty0asemista) ja etatyontekijoilla VPN-yhteys (%).

Tietoturvallisuuden luonteen vuoksi epasuorien mittarien merkitys korostuu. Epasuo-
rista mainittakoon:

Tietoturvakoulutusta saaneiden henkildiden méaara ja koulutustuntien maa-
ra.

Tietoturvasuunnitelmien, -ohjeiden ja muun dokumentaation kattavuus,
ajantasaisuus (esim. paivitetty vuoden sisalld) ja saatavuus.

Tietoturvallisuuden mittaamista on kasitelty mm. NIST:n julkaisussa SP 800-55 Se-
curity Metrics Guide for Information Technology Systems, July 2003 (http://

csrc.nist.gov/publications/nistpubs/800-55/sp800-55.pdf).

Toimenpiteet:

Tietoturvallisuuden sitominen tulossopimuksissa viraston toiminnallisiin ta-
voitteisiin.

Valtionhallinnon tietoturvamittariston ja mittaamisperiaatteiden valmistelu ja
ohjeistaminen.

5.1.2 Tietoturvallisuuden sitominen virastojen palveluihin
ja prosesseihin

Tietoturvakulttuurin muodostuminen edellyttaa paitsi virkamiesten ja johdon asentei-
den muutosta, myds tietoturvasta vastaavien ihmisten uudenlaista asennoitumista
tietoturvallisuuden ja toiminnan suhteeseen. Tietoturvallisuuden kehittdminen on
muun tietohallinnon tavoin saatava aiempaa luontevammin osaksi toiminnan muuta
kehittamista ja tietoturvallisen toimintatavan tarjoamien etujen aktiivista esilletuomis-
ta. Esimerkiksi kayttdjia vaivaavaan salasanojen runsauteen Kkorttipohjainen tunnis-
taminen ja kayttajaoikeuksien tehostunut hallinta tarjoavat mielenkiintoisia mahdolli-
suuksia.

Virastojen ja laitosten palvelujen ja prosessien kannalta tietoturvallisuus on liian usein
erillinen kokonaisuus, jota kasittelevat tietotekniset inmiset. Tietoturvamittarien sito-
minen toiminnan mittareihin on eras varteenotettava vaihtoehto liian tekniikkakeskei-
syyden valttdmiseksi. Palvelun kéaytettavyys (availability) ja kehittyneitd, interaktiivi-
sia palveluita kayttavien asiakkaiden maara ovat mittareita, jotka ovat ensisijaisesti
toiminnallisia, mutta joiden hyvan tason saavuttaminen ei ole mahdollista ilman toi-
mivia tietoturvaratkaisuja. Parhaillaan on kdynnissd VM:n johdolla tehtdva verkko-
palvelun laatukriteeristd, joka siséltda myos tietoturvanakokohtia.



Toimenpiteet:

Kaikissa tietojarjestelmahankkeissa tulee maarittelyvaiheessa ottaa huomi-
oon tietoturvavaatimukset.

Palvelujen kehittdmishankkeissa tullaan aktiivisesti ottamaan huomioon tie-
toturvallisuutta edistavien, hyvaksi havaittujen ratkaisujen tarjoamat mah-
dollisuudet. Virkakorttihankkeista saaduista tuloksista tullaan tiedottamaan
aktiivisesti.

Hyvid, erityisesti kaytettavyytta edistavien tietoturvaratkaisujen saamaa jul-
kisuutta tullaan edistamaan tarjoamalla niité aiheiksi ammattilehtiin.

Tietoturvariskien hallintaa kehitetdan osana toimintojen jatkuvuuden var-
mistamista.

Tietoturva-asiat otetaan entistd paremmin huomioon hankintoja ja sopimuk-
sia tehtédessa. Soveltuvin osin noudatetaan VAHTIn Valtion tietotekniikka-
hankintojen tarkistuslistaa (VAHTI 6/2001).

5.1.3 Tietoturva-asioiden kouluttaminen

Kansalaisten tietoturvatiedot ja taidot vaikuttavat valtionhallinnon tietoturvallisuuteen.
Kansalaisten tietoturvaosaamisen parantamisen lisdksi on panostettava erityisesti
korkeakoulujen tietoturvakoulutukseen, jotta tulevien verkkopalvelujen kehittdjien
osaaminen vastaa valtionhallinnon tietoturvavaatimuksia.

Osana valtionhallinnon tietoturvallisuuden edistamisté tietoturvakoulutusta pyritaan
lisddmaan kaikilla koulutuksen tasoilla. Nopein vaikutus on organisaatiokohtaisella
koulutuksella seka tietoturvahenkildiden ammatillisella koulutuksella. Tietoturvahen-
kildiden tietoturvatutkintojen suorittamista edistetdan ottamalla asia esiin tulos- ja
kehityskeskusteluissa. Ammatillinen tietoturvakoulutus voi olla myds hankinta- tai
muun yhteistydn kohde.

Korkeakoulutasoisessa opetuksessa edistetdan tietoturvallisuuden opetusta ja tutki-
musta. Tietoturvallisuuteen liittyvia koulutuksen ainevalintoja tulee liséta tietotekni-
sen koulutuksen ohessa my6s kaupallisessa ja teknisessa korkeakouluopetuksessa.
Tassa korostuu opetusministerion rooli. Tietoturvallisuus pyritddan saamaan osaksi
peruskoulujen opetusohjelmaa seka keskiasteen koulutusta.

Opetuksen edistaminen tukee selkeasti kansallista tietoturvastrategiaa ja kansalais-
ten yleisia tietoyhteiskuntavalmiuksia.

Virastoja kannustetaan antamaan koko henkildstdlleen tietoturvakoulutusta. Toteu-
tuksessa voidaan kayttaa myods sopimuksia kaupallisten koulutusyritysten kanssa.



Toimenpiteet:

Vaikutetaan tietoturvallisuusasioiden neuvottelukunnassa koulutusasioiden
edistamiseksi.

Tiivistetaan yhteyksia tietoyhteiskuntaohjelman vaikuttajiin.

Tiivistetdan viranomaisten koulutusyhteisty6té esim. valtionhallinnon yhteis-
hankkeiden ja VM:n ohjeiden avulla.

5.1.4 Tietoturvaverkostot, -seminaarit ja hyvat
toimintatavat

Tietoturvaseminaarit

Valtionhallinnossa jarjestetyista seminaareista on saatu positiivista palautetta ja nii-
den voidaan arvioida edistaneen verkottumista ja tietoturvakulttuurin luomista.

Seminaaritarjontaa halutaan lisaté ja laajentaa. Aiempien yleisseminaarien rinnalle
halutaan kohdennettuja seminaareja. Kohdentaminen voi olla aiheen mukainen (ku-
ten varmenteet, virkakortti tai olemassa olevien ohjeiden hyédyntaminen), henkilos-
toryhman mukainen (kuten johto tai henkilostéhallinto) tai hallinnonalakohtainen. Tie-
toturva-aiheisia luentoja annetaan myds osana muita julkishallinnon seminaareja, ja
tata pyritddn lisdamaan.

Seminaarit tukevat useiden tédssa kehitysohjelmassa esitettyjen tavoitteiden toteutta-
mista, silla ne:

Nostavat tietoturvallisuuden arvostusta virastojen johdossa tydskentelevien
keskuudessa.

Tukevat verkottumista.
Tukevat tietoturvakulttuurin muodostumista.

Toimenpiteet:

Jarjestetdan seminaareja.

Vaikutetaan kaupallisiin toimijoihin, jotta ne jarjestaisivat valtionhallinnon
tarpeisiin soveltuvia seminaareja.

Tietoturvaverkostot
Tehokas tietoturvatyd edellyttad ihmisten verkottumista. Valtionhallinnon tietoturva-

tyota tekevien ytimella on tiivis verkosto, jonka sisalla kommunikointi toimii hyvin.
Verkoston laajentamiselle on olemassa selkeé tarve.



Verkostojen syntymista edistetddn myds hallinnonalan sisaisilla tai tietyn toiminnon
poikkihallinnollisilla yhteistyohankkeilla, joita edistetaén julkishallinnon yhteishank-
keiden rinnalla. Verkostoja pyritdan laajentamaan myos yksityiselle sektorille.

Toimenpiteet:

Valtionhallinnon tietoturvallisuuden yhteishankkeisiin osallistuvien verkottu-
mista edistetddn seminaareissa.

Perustetaan tietoturva-aiheinen keskustelufoorumi, joka toimii verkossa.

Teemakohtaiset verkostot, joiden muodostumista edistetddn mm. keskuste-
lufoorumilla ja seminaareilla. Teemoja voisi olla esimerkiksi tunnistaminen,
biometriset menetelméat, SSO (kertakirjaus eli Single Sign-On) ja IDS (tieto-
murtohalytin eli Intrusion Detection System).tt

Parhaat kaytannot

Hallituksen tietoyhteiskuntaohjelman tavoitteisiin kuuluu hyvisté toimintatavoista (best
practices) kertovan Internet-sivuston perustaminen. Vastaavalle tietoturvaan keskit-
tyvélle sivustolle ei ole tarvetta, mutta VM pyrkii siihen, ettd perustettavalla tietoyh-
teiskuntasivustolla esitelladn myos:

Parhaita sahkadisiin palveluihin liittyvia tietoturvakaytantoja.

Parhaita sahkdisia palveluita, joissa tietoturvallisuus on ollut tarkeassa
mahdollistavassa roolissa.

Parhaisiin kaytantoihin liittyvassa paaministerin jakaman palkinnon arvioinnissa pyri-
tdan vaikuttamaan siten, etta tietoturvallisuuden erinomaisesti toteuttavat palvelut
sijoittuisivat mahdollisimman hyvin.

Parhaiden kaytantdjen syntymisessa ja tiedon leviamisessa tietoturvaihmisten ver-
kottuminen on tarkea osatekija. Palkinnoilla ja muilla julkisuutta saavilla asioilla voi-
daan lisaksi vaikuttaa koko tietoturvallisuuden tarkeyteen.

Toimenpiteet:

Tietoyhteiskuntaohjelman best practices -sivujen kayttdminen tietoturva-
asioiden esittelemiseen.

Laadittavissa ohjeissa tuodaan esiin parhaita kaytantoja.

5.1.5 Keskustelufoorumi tietoturva-asioista

Kyselyn vastauksissa tuotiin esiin toive tietoturva-asiantuntijoiden keskustelupalstas-

1 Tietoturvaan liittyvista termeisté ks. Valtionhallinnon tietoturvakasitteista (VAHTI 4/2003).



ta, joka tukisi verkottumista ja mahdollistaisi nopean vastauksen saamisen akuuttiin
tietoturvaongelmaan. Internetin kaikille avoimet keskustelupalstat ovat suosittuja,
mutta niill& ei voida késitell& arkaluontoisia asioita.

Valtionhallinnon tietoturvallisuudesta vastaaville suunnattu keskustelufoorumi, johon
paasy edellyttdd vahvaa tunnistamista seka ennakkorekisteréintia, tarjoaisi mielen-
kiintoisia mahdollisuuksia. Kayttajiksi paésisi vain ennakkorekisterdinnin perusteella
valikoitu tietoturvavaikuttajien ryhma, jotka tunnistettaisiin laatuvarmenteella (esim.
virka- tai HST-kortilla) ennen keskustelupalstalle tuloa.

Onnistuessaan palsta lisd& vahvan tunnistamisen suosiota ja siitd voidaan tulevai-
suudessa kehittédé yhteistyon tukemiseen tarkoitettua vélinetta (kollaboraatio).

Toimenpiteet:

Perustetaan keskustelupalsta ja tiedotetaan siité valtionhallinnon tietoturva-
vastuullisille.

Keskustelupalsta voidaan toteuttaa aloittaa erillisend hankkeena, tai VAH-
TIn sivustolla.

5.1.6 Kansainvalisen tietoturvayhteistyon kehittaminen

Tietoturvauhat ovat kansainvalisia eivatka tunne kieli-, kulttuuri- tai muita muureja edes
siind maarin kuin muut turvallisuusuhat. My®s vastatoimet ovat luonteeltaan saman-
kaltaisia tai tdysin samanlaisia eri maissa. Eraat tietoturvallisuutta edistavat toimenpi-
teet eivat edes ole mahdollisia kansallisella tasolla, vaan edellyttavéat kansainvalista,
hyvin koordinoitua ja organisoitua toimintaa. Verkottuvassa maailmassa kansainvali-
set vaatimukset yhteisista toimista yhteisia uhkia vastaan lisdantyvat koko ajan.

Kansainvélisté tietoturvayhteisty6té tapahtuu monella tasolla. Tietoliikenteen, Inter-
netin hallinnan ja ohjelmistojen tietoturva -standardointi koskee kansallisesti eri toi-
mijoita kuin yleisten tietoturvaperiaatteiden laadinta.

Jotta valtionhallinnon tietoturvallisuutta voitaisiin kehittda, tulee kansainvalisen yh-
teistyon edellytyksid parantaa ja tyon tulosten soveltamista edistaa.

Toimenpiteet:

Valtionhallinnon toimijoiden sektori- ja hallinnonalakohtaista osallistumista
kansainvaliseen tietoturvayhteistydhon edistetdan seké parannetaan osal-
listuvien tahojen valista koordinointia.

Kansainvélisen yhteistydn tuloksista tiedottamista tehdaan yhteistyoverkos-
tojen toiminnalla, kdaantamalla tarkeimpia yhteistydn tuloksena syntyneita
raportteja suomeksi, informoimalla valmistelussa olevista asioista valtion-



hallinnon asianosaisille tahoille seké aktiivisesti tiedottamalla kansallisista
tietoturvatoimista, joista muille maille saattaa olla hy6tyéa.

Kansainvalisen tietoturvatytn kannalta keskeisimpié aineistoja k&d&annetaan
tarpeen mukaan englannin- ja ruotsinkielelle.

5.2 Valtionhallinnon tietoturvatyén yleinen
tukeminen

5.2.1 VAHTIn toiminnan vahvistaminen

Vuonna 2003 tehty selvitys ja tydryhman tekema kysely osoittavat VAHTIn toiminnan
olleen menetyksellistd. VAHTIn tietoturvaohjeet ovat tunnettuja ja arvostettuja ja itse
VAHT la pidetaan vakiintuneena osana valtionhallinnon tietoturvaty6té ja siihen liitty-
vaa yhteistyo6ta.

Positiivisten tulosten, tietoturvaty®n lisaantyvan kysynnan ja VAHTIN my6ta syntynyt
tietoturva-asiantuntijoiden verkottuminen ovat lisdsyitda VAHTIn toiminnan vahvista-
miselle. Valtionhallinnon tietoturvallisuuden ammattitaidon ja verkottumisen lisaksi
VAHTIn toiminnan sivutuotteena Suomessa on useita valtionhallinnon tietoturvalli-
suuden erityiskysymyksiin perehtyneita asiantuntijoita VAHTIa avustaneissa, VAH-
TIn ohjeita soveltaneissa seka valtionhallinnon kanssa toimineissa yrityksissa.

VAHTIn pdaasiallisena toimintamuotona ovat olleet ohjeiden ja suositusten julkaisu
seka yhteishankkeet. Tassé kehitysohjelmassa esitetdan ideoita ja aloitteita, jotka
taydentavat ja tukevat naita.

Toimenpiteet:

Julkishallinnon siséista yhteistyota tiivistetadn VAHTIssa tapahtuvan kehit-
tdmisen osalta.

Tiedottamisella, resurssien varmistamisella ja yhteistyon tiivistamisella pyri-
taan varmistamaan, etté kaikki VAHTIn tehtaviin ja toimialaan kuuluvat tie-
toturvallisuuden kannalta tarkeat asiat kasitelladn ryhmassa.

Mahdollinen VM:n toimivaltuuksien laajentaminen sitovien tietoturvanormi-
en ja maaraysten antamisen osalta edellyttaisi myds VAHTIn toiminnan
edelleen vahvistamista.

VAHTIn sihteeristdn toimintaa vahvistetaan.

Valtiovarainministerion ja VAHTIn tietoturvatydn vaatimat resurssit turva-
taan. VM, VAHTI, ja VAHTIssa mukana olevat tuovat aktiivisesti esiin tyon



tuloksia ja tydstddn saamaansa positiivista palautetta.

Valmisteilla olevien VAHTI-ohjeiden laadinnassa otetaan tarpeiden ja mah-
dollisuuksien mukaan yksityisen sektorin edustajia nykyistd enemman mu-
kaan.

VAHTIn profiilin nostoa harkitaan. VAHTI-toiminnan esittely tietoturvames-
suilla ja aktiivinen haastattelujen antaminen ovat harkittavia keinoja.

5.2.2 Tietoturvaohjeistuksen kehittdminen

Valtiovarainministerion VAHTI-tietoturvaohjeet ovat tunnettuja ja arvostettuja. Ohjeet
on yleensa laadittu hallinnollisen tietoturvan nékdkulmasta ja sellaisiksi, etteivét niis-
sé esitetyt asiat vanhene nopeasti. Nain perusohjeiden rinnalle on tullut kaytanndnla-
heisempia, usein teknisluontoisempia ohjeita ja suosituksia. Tydryhman tekeman
kyselyn mukaan vastaajat olivat tyytyvaisia ohjeistuksen maaraan ja laatuun.

Nopeasti muuttuvassa ja kehittyvassa tietoturvaymparistdssa tarve uusien tietotur-
vaohjeiden laadintaan ja olemassa olevien pdivittdmiseen tulee lisdantymaan.

Tietoturvatiedon kysynnan jatkuva kasvu ja uhkien nopea muuttuminen edellyttaa
myds jatkossa useiden VAHTI-ohjeiden julkaisua vuosittain. Valtionhallinnon tietotur-
vallisuuden kannalta on ensiarvoisen tarkead, etté ohjeiden korkea taso ja ajanmu-
kaisuus kyetaan yllapitamaén, ja ohjeisiin liittyvat kehitysehdotukset voidaan toteut-
taa.

Perinteisten ohjeiden julkaisun ohella kehitetdén virastoissa tapahtuvan ohjeiden laa-
dinnan tukemista ja julkaistujen VAHTI-ohjeiden muodostaman kokonaisuuden kay-
tettavyytta.

Roskapostin hallintaan, arviointeihin, kayttdoikeuksien hallintaan, sahkdinen valvon-
taan ja yksityisyyden suojaan, kayttajien tunnistukseen, tietoturvallisuuden hallinta-
jarjestelmaan ja riskien hallintaan toivottiin tyéryhméan tekemissa haastatteluissa
VAHTI-ohjetta. VM on tiedostanut kyseisten ohjeiden tarpeen, ja tietoturvallisuuden
hallintajarjestelmaa (VAHTI 3/2003) ja riskien hallintaa (7/2003) kasittelevat ohjeet
on julkaistu haastattelujen tekemisen jalkeen.

Toimenpiteet:

Jatketaan ohjeiden laatimista. Julkaistavien ohjeiden nimista ja sisallosta
paatetdan erikseen.

Ohjeissa hyddynnetédén Internetin suomia mahdollisuuksia.

Nykyista ohjeistokokonaisuuden kaytettavyytta parannetaan lisaamalla sah-
kéinen hakemisto, joka kertoo, missa VAHTI-ohjeissa asioita on kasitelty.



VAHTI tukee osaltaan valtionhallinnon XML-strategian toteuttamista ja sel-
vittdd mahdollisuuden hyddyntda XML:88 VAHTI-ohjeissa ja muussa VAH-
TIn ty6ssa.

5.2.3 Perusinfrastruktuurin tietoturvallisuus

Yhteiskunnan perusinfrastruktuurin toimivuuden varmistaminen kuuluu kansallisen
tietoturvastrategian ja yleisen varautumisvelvoitteen piiriin. Tahan perusinfrastruk-
tuuriin kuuluvat mm. sahkoverkko, valtakunnalliset tietolikenneverkot, pankkitoimin-
ta ja liikenneinfrastruktuuri, jotka kaikki hyddyntéavat tietotekniikkaa. Naiden kehitta-
minen ei kuulu tdman kehittdmisohjelman piiriin.

Tassa yhteydessa perusinfrastruktuurilla tarkoitetaan organisaatioiden omia tietoverk-
koja, tarkeimpia tietojarjestelmia laitteineen seké yhteiskunnan toiminnan kannalta
tarkeimpia perusrekistereita.

Perusinfrastruktuurin kaytettavyyteen voidaan vaikuttaa varmistamalla valtionhallin-
non tietoverkkojen kehittaminen ja yllapito sekd osallistumalla aktiivisesti Internetin
hallinnoinnin kehittdmiseen kansainvalisisséd organisaatioissa.

Yhteistyon lisddminen yksityisen sektorin kanssa tukee téta kehityskohdetta, silla
yksityisen sektorin merkitys infrastruktuurin yllapidossa on suuri.

Perusrekisterien tietoturvallisuus kuuluu perusinfrastruktuurin turvallisuuteen, vaikka
niiden tietoturvaongelmat ovat jossain maarin erilaisia. Kaikkia tietoturvallisuuden osia
kehitetdan, ja eheyden varmistaminen perusrekistereissa on erittéin korkealla priori-
teetilla.

Valtionhallinnon kriittisten jarjestelmien turvaamiseksi kaynnistetty hanke muodostaa
erinomaisen pohjan perusinfrastruktuurin turvaamisesi. Hankkeen resurssien turvaa-
minen ja toiminnan mahdollinen laajentaminen ovat keskeisié vaatimuksia.

Toimenpiteet:
Turvataan valtionhallinnon viranomaisverkkojen toiminta.

Kehitetdan perusrekisterien eheytta tukevia toimia.

Jatketaan kehitystydta VAHTIn k&ynnistaman keskeisten tietojarjestelmien
turvaamishankkeen pohjalta.

5.2.4 Sitovien julkishallinnon tietoturvaa koskevien
normien anto

Valtiovarainministerid ohjaa ja koordinoi valtionhallinnon tietoturvatydta. Ministeri6
on panostanut tietoturvallisuuden kehittdmiseen, mik& nékyy ohjeina ja suosituksina



seka valtionhallinnon yhteishankkeina. Ohjeiden maaré on lisédéntynyt tasaisesti, nii-
den laatua ja ajankohtaisuutta on kehitetty entisestaan, ja yhteisten seminaarien,
hankintojen ja muiden hankkeiden avulla on tuettu valtionhallinnossa tapahtuvaa
kehitysty6ta uusilla toimintatavoilla. Palaute on ollut positiivista ja ulkopuoliset arvioi-
jat ovat paatyneet samankaltaiseen arvioon: valtionhallinnon sisalla tapahtuvasta tie-
tohallintoyhteistydsté tietoturvayhteistyd on eras kaikkein tuloksekkaimmista.

Valtionhallinnon tietoturvatyon tulokset on nahtéava laajempina kuin vain julkiseen
sektoriin rajoittuvina. Ohjeita ja suosituksia hyédynnetaan yksityisella sektorilla joko
sellaisenaan tai sovellettuna, ja valtionhallinnossa omaksutut kaytannét vaikuttavat
yritysten tietoturvaratkaisuihin. Valtionhallinnon tietoturvatydn yhteiskunnallinen vai-
kuttavuus on siis suuri, mik& asettaa vaatimuksia sen korkean tason sdilyttamiselle.

Tietoturvalain tarve on kartoitettu aiemmin?®?. Lisaksi Valtiovarainministerié on selvit-
tanyt hallinnon tilannetta ja kartoittanut muutostarpeita vuonna 2001.

Tilanne on muuttunut etenkin viimeisten vuosien aikana. Tietoturvallisuus vaatii en-
tistd nopeampaa reagointia, tietoturvatyd on kansainvalistynyt ja toimijoiden keski-
nainen riippuvuus on toista luokkaa kuin muutamia vuosia sitten.

llman yleista tietoturvalakia on selvitty, eivatka lain puuttumisesta aiheutuneet ongel-
mat ole sindlladn estaneet menestyksellista tietoturvaty6ta. Valtionhallinnossa on
useita tietoturvatoimijoita, joiden toimivaltuudet perustuvat eri sdadoksiin. Tietoliiken-
teestd, henkil6tiedoista ja tietoaineistojen kasittelysta on lakeja, mutta sdadoésten
muodostama kokonaisuus alkaa olla melko mutkikas. Erillislakien maaran mahdolli-
nen kasvu vaikeuttaisi tietoturvaty6ta tai ainakin sen yhteensovittamista.

Virastojen valinen yhteisty® helpottuisi, mikali ne voisivat luottaa kaikkien noudatta-
van yhteista tietoturvallisuuden minimitasoa ja mikéali toimivaltuudet tietoturva-asiois-
sa olisi selkeédsta saadelty.

Siirtyminen sitoviin normeihin ja maarayksiin (jaliempéana "sitovat tietoturvanormit”)
ei olisi niin suuri muutos kuin miltd se saattaa aluksi vaikuttaa. Tietoturvaty6ta on
valtionhallinnossa tehty laajasti, silla tietoturvastrategia on yleisempi kuin tietohallin-
tostrategia’®. Merkittava osa tydsté perustuu VAHTI-ohjeisiin, jotka erdissa organi-
saatioissa on nostettu sisaisen, sitovan ohjeistuksen tasalle.

Sitovien tietoturvanormien tarve on esitetty useissa VAHTI-tydryhmissa, ja myos ta-
man tyon haastatteluissa asia on otettu vahvasti esiin.

Sitovien tietoturvanormien anto voi perustua joko tulevaisuudessa sdadettavaan tie-

12 Saarenpaa et al: Tietoturvallisuus ja laki, nédkokohtia tietoturvallisuuden oikeudellisesta saan-
telysta, Valtiovarainministerio ja Lapin yliopisto, 1997

13 Tietoja valtion tietohallinnosta 2002. Tietohallintostrategia oli 68% virastoista ja laitoksista, tie-
toturvasuunnitelma 73%:lla.



toturvalakiin tai voimassa olevien sdaddsten muuttamiseen. Vaihtoehtojen selvitta-
minen ja arvioiminen on tehtévé pikaisesti, jotta mahdollinen lainvalmisteluty® voi-
daan aloittaa.

Kaytannossa sitovien tietoturvanormien anto tarkoittaisi kahta asiaa. Ensinnékin val-
tionhallinnon keskeisten tietoturvatoimijoiden keskinaiset vastuut tulisi maaritella sel-
keasti. Toiseksi, osa nykyisissa ohjeissa olevista asioista siirtyisi asteittain sitovaan
normistoon normien annosta saatelevassa laissa sdadetylla menettelytavalla. Tama
puolestaan edellyttaisi monta valmistelevaa asiaa: vaikutusten arviointi, siirtymaajasta
paattaminen ja resurssien vahvistaminen sitovien maaraysten valmistelutydssa. Myos
sitovien normien toteuttaminen virastoissa edellyttaa tarvittavien taloudellisten ja hen-
kiloresurssien lisdamista seka asiaan liittyvien ohjeiden antamista.

Toimenpiteet:

Selvitetaan tarpeet ja keinot valtionhallintoa koskevan sitovan tietoturvaoh-
jauksen tiivistdmiseen. Osana selvitysta kasitellaan valtionhallinnon yleisen
tietoturvalain saatamisen tarve.

5.2.5 Yhteisty0 tietoyhteiskuntaohjelman kanssa

Yhteisty6 hallituksen tietoyhteiskuntaohjelman kanssa mahdollistaa hallinnon siséi-
sen tietoturvatydn ohjaamisen tietoyhteiskuntakehityksen strategisten tavoitteiden
mukaisesti. Vastavuoroisesti valtiovarainministerio ja VAHTI pystyvat edistamaan tie-
toturvallisuutta eréd&né kaikkein keskeisimpana luottamusta edistavana tekijana.

Eras hallituksen tietoyhteiskuntaohjelman kohdista on kansallisen tietoturvastrategi-
an toimeenpano. Kansallinen tietoturvastrategia on keskeinen suomalaisen tietoyh-
teiskunnan turvallisuuteen vaikuttava dokumentti. Tietoturvastrategiassa tehdyn ra-
jauksen mukaan se ei kasittele hallinnon siséista tietoturvallisuutta, missa taas val-
tiovarainministerion rooli on merkittava. Tietoturvastrategiassa on kuvattu ylatason
tavoitteita tietoyhteiskunnan turvallisuudesta, mutta konkreettisia toimenpide-ehdo-
tuksia on vahan, mika nostaa toteutusta lahempéna olevan VAHTIn ja tietoturvastra-
tegiasta vastaavien tahojen yhteistydn merkitysta. VAHTIssa ja tietoturvallisuusasioi-
den neuvottelukunnassa on edustettuna useita samoja organisaatioita, joten yhteis-
tyo ja tiedon valittyminen néiden elinten valilla on helppoa.

Toimenpiteet:

Vaikuttaminen tietoyhteiskuntaneuvostossa oleviin ja tietoyhteiskuntaohjel-
man hankkeissa mukana oleviin henkil6ihin.

Tietoyhteiskuntaohjelman ja VAHTIn riittdvé yhteistyo.



5.2.6 Yhteisty0 virastojen valmiustoiminnan kanssa

Monissa virastoissa valmiussuunnittelu on eri henkilon vastuulla kuin tietoturva-asi-
at, eika naiden valinen yhteistoiminta valttamatta ole kovin tiivista. Viraston kannalta
tietohallinnon ja tietoturvallisuuden varautumistoiminnan ei tulisi jakautua selkeasti
normaaliajan hairidihin ja poikkeusoloihin, vaan siirtyman tulisi olla jatkumo. Siten
poikkeusolojen jarjestelyjen tulisi olla liitetty osaksi normaaliolojen ratkaisuja.

Varautuminen poikkeusoloihin on monesti merkinnyt investointia laitteisiin ja tiloihin,
joita ei normaaliolojen hairidtilanteissa kaytetd. Tama on lisannyt kustannuksia seka
aiheuttanut paallekkaisyyksia. Lisaksi nopeasti vanhenevien tietoteknisten laitteiden
varastointiaika on lyhyt.

Esimerkiksi Huoltovarmuuskeskuksen ATK-varakeskuksella on valmius toimia hel-
posti kdyttdonotettavana varapaikkana ja tatd mahdollisuutta jotkut virastot ovat hyo-
dynténeet. Kehittdmisessa tarkeintd on saada virastojen sisalla valmius- ja tietohal-
linto- ja tietoturvaihmiset yhteistoimintaan.

Toimenpiteet:

Ohjeistuksissa otetaan esiin varautumistoiminnan liittdminen normaaliolojen
tietohallintoon ja tietoturvatyéhon, mika edistaa virastojen sisaista yhteis-
tyota.

5.2.7 Tietoturva-arvioinnit

Arviointeja hyddynnetaan erilaisissa tilanteissa, joissa halutaan varmistaa keskeisen
laatu-, kirjanpito-, ymparisto- tai muun jarjestelman toimivuus. Tietoturvallisuus on
nousemassa naiden veroiseksi jarjestelmaksi virastojen toiminnan kannalta.

Tietoturva-arviointeja voi tapahtua usealla tasolla. Laajimmat, koko tietoturvallisuu-
den hallintajarjestelman kattavat arvioinnit saattavat tdhdatéa tietoturvasertifikaatin
saamiseen, mutta pienimmat arvioinnit vain verkkolaitteiden asetusten todentami-
seen.

Arviointeja voi tehda ulkopuolinen tarkastaja (joka puolestaan voi olla yksityinen yri-
tys tai virasto), yksikdn omat tietoturvavastaavat tai yksikot voivat ristiinarvioida toisi-
aan. Oikea metodi riippuu tavoitteista.

Valtionhallinnon hankintayhteisty® (kuten puitesopimukset ja yhteishankinnat) on
keino, jolla tietoturva-arviointeja voidaan edistaé: pienten yksikkdjen mahdollisuudet
paranevat ja kynnys arvioinnin tekemiseen madaltuu. Tulosohjaus ja VAHTI-ohjeet
ovat myos keinovalikoimassa ja yksikdiden toinen toisilleen tekemia ristiinarviointeja
voidaan edistaa tietoturvakulttuurin muodostumisella.



Toimenpiteet:

Taydennetéan arvioinneista julkaistua VAHTI-ohjetta muilla ohjeilla tai tar-
kistuslistoilla.

Perustetaan valtionhallinnon arviointipooli tietoturva-arvioinnin yhteistyon
edistamiseksi.

5.2.8 Yhteistoiminta ja jaetut resurssit

Niukkojen resurssien vuoksi virastojen valisté yhteistoimintaa tietoturva-asioissa tu-
lee edistaa. Tatéa voidaan edistéa henkildiden verkostoitumisella, yhteisilla foorumeil-
la ja ohjeilla. Yksi mahdollisuus resurssien sdast6dn on usean viraston yhteiset tieto-
turvahenkil6t; ratkaisu, jollaisia on jo toteutettu. Etenkin pienissa virastoissa ei valtta-
matté ole tarvetta taysipaivaiselle tietoturvahenkilélle, jolloin sama henkil® voi palvel-
la useampaa virastoa samalla hallinnonalalla tai alue-/paikallishallinnossa. Samalla
virastojen tietoturvaratkaisut tullevat varsin yhdenmukaisiksi.

Toimenpiteet:

Tuetaan tietoturvaverkostojen muodostumista.

Selvitetddn mahdollisuus hyddyntaa tulosohjausta jaettujen resurssien kay-
ton edistamisessé ja resurssien yhteiskaytossa.

5.3 Tietoturvallinen viestinta ja asianhallinta

5.3.1 Roskaposti eli spam

Sahkoépostin merkitys niin operatiivisena jarjestelména kuin asiakaspalvelukanava-
na on lisdantynyt merkittavasti. Monessa virastossa sahkoposti on tarkeimpia jarjes-
telmia ja sen kayttokatkokset aiheuttavat nopeasti ongelmia, joten roskapostin tukki-
ma sahkopostipalvelin on saatava nopeasti takaisin kayttéon.

Spamilla (engl. spam) tarkoitetaan roskapostia eli sdhkopostia, jota postin vastaan-
ottaja ei ole tilannut, ei halua ja jonka lahettamista kayttaja ei yleensa pysty esta-
maan. Aiemmin roskapostista aiheutui kayttajille pelkastaan ylimaaraista vaivaa, kun
he joutuivat poistamaan kyseisia viesteja postilaatikostaan. Viime aikoina tilanne on
pahentunut: roskapostitulva, haittachjelmia siséltavien postien yleistyminen ja spam-
milla toteutetut palvelunestohyokkaykset (Denial of Service Attack eli DoS) ovat tul-
leet niin yleisiksi, etta jopa suurten palveluntarjoajien sdhkodpostipalvelut ovat tukkeu-



tuneet. Erdiden arvioiden mukaan jopa 30-50% kaikesta sahkdpostiliikenteesta liittyy
spammiin, ja ettd spam aiheutti lokakuussa 2003 enemman taloudellista vahinkoa
kuin virukset ja hakkerit yhteensa*.

Roskapostinvastaisia toimia on valmisteilla useita. Suomessa ja useissa muissa
maissa ollaan sdatdmassa lakeja, joilla pyritddn parantamaan vastaanottajien mah-
dollisuuksia rajoittaa heille tulevaa postia ja lisdamaan palveluntarjoajien mahdolli-
suuksia puuttua akuuttiin roskapostiongelmaan. Roskaposti on kansainvéalinen on-
gelma: saman ongelman parissa painivat useat maat, eika roskaposti tunne maa-
eika kielirajoja.

Ongelma koskettaa yhta lailla yksityisia henkil6itd, yrityksia kuin julkista hallintoa,
joskin vaikutukset viimeksi mainitussa ovat sikali suuremmat, etta tukkeutunut séh-
koposti vaikeuttaa sahkdista asiointia (jossa usein on maaraaikoja) ja taten heiken-
taa luottamusta viranomaisiin ja tietoyhteiskuntaan.

Toisin kuin virukset, laajamittainen roskaposti on melko uusi ilmid, eika vastatoimiin
ole samanlaista rutiinia.

Toimenpiteet:

Roskapostin hallinnan yleisohjeen laatiminen.

Kansallisen meneillaan olevan lainsaadantotyén tukeminen, ja tydn paatyt-
tya lakien implementoinnin varmistaminen.

Osallistuminen kansainvéliseen roskapostia rajoittavaan sopimus-, standar-
dointi-, organisointi- ja muuhun tyéhon.

Roskapostin torjuntaohjelmistojen puitesopimusten teko.

Viestintaviraston yhteisty6 operaattoreiden kanssa.

5.3.2 Varmenteiden kayton edistdminen sdhkopostissa

Palvelukanavana séhkdposti on nopea ja joustava, mutta sellaisenaan tietoturvalli-
suudeltaan heikko. Koska tietoturvallisuuden heikkoudet eivat ole asiakkaiden tie-
dossa, vdlitetdédn salaamattomassa sahkopostissa arkaluontoisia tietoja. Julkishal-
linnon asiakkaat lahettavéat usein sahkopostiviesteissa tietoja, joiden tulisi olla vah-
vasti suojattuja ja vain vastaanottajan luettavissa. Monet sahképostin kayttajat eivat
tiedosta tahan liittyvia vaaroja tai ottavat tietoisen riskin, silla sahkopostiviestin salaa-
mista pidetdén joko hankalana tai kdytdnndssa mahdottomana.

Varmenteiden avulla pystytaan myés allekirjoittamaan sahkopostiviestit, jolloin voi-
daan varmistua lahettdjan henkilollisyydesta. Nykyisin sahkodpostin lahettdjan vaa-

4 www.mi2G.com ja The Washington Post 10.10.2003



rentdminen on jokseenkin helppoa, mitd kaytetddn hyvaksi roskapostin ja virusten
l&hettamisessa. Allekirjoitus lisda kayttajien luottamusta sahkopostiin, ja allekirjoitus-
ten kayton lisdannyttya riittavasti sita voitaisiin hyddyntaa myoés roskapostin suodat-
tamisessa.

Ongelmaa pyritaan ratkaisemaan rakentamalla turvallisen séhkdpostiasioinnin vaati-
mia perusratkaisuja ja tiedottamalla niin asiakkaille kuin viranomaisille tasta mahdol-
lisuudesta seka opastamalla heité sen kayttamisessa.

Turvallisessa sahkodpostiasioinnissa julkinen sektori voi toimia suunnan nayttajana,
ja toisaalta sen tulee toimia néin, silla asiakkaan yksityisyyden suoja saattaa merkit-
tavasti vaarantua suojaamattomassa sahkopostilikenteessa. Uhkana ei ole ainoas-
taan vaaraan osoitteeseen menneet sahkopostit tai séhkdpostilikenteen salakuun-
telu vaan myds mahdollinen virushyodkkays (toiset virukset lahettavat saastuneessa
koneessa olevia vanhoja sahképosteja uusiin osoitteisiin) ja monet taysin tavalliset
jarjestelmahallintoon liittyvat toimenpiteet, kuten varmuuskopiointi ja jarjestelman
paakayttajatoimet.

Toimenpiteet:

Toimikortinlukijoiden ja tarvittavien ohjelmistojen yhteishankinta.
Varmenteiden ja toimikorttien hankinnan yhteinen puitesopimus.
Varmenteiden kayttéonoton toteuttaminen yhteishankkeena.

Loppukayttajien ja julkishallinnon asiakkaiden opastaminen varmenteiden
kayttoon.

5.3.3 Tunnistaminen ja oikeuksien hallinta

Paasaantdna tunnistamisessa on, etta kayttaja tunnistetaan ainoastaan, kun siihen
on erityinen tarve. Talldinkin on harkittava mahdollisuutta tunnistukseen, jossa pal-
velun asiakkaan tunnistaa kolmas osapuoli ja palvelun tarjoajalle asiakas esiintyy
anonyymina.

Tunnistaminen ei liity vain ulkoisten asiakkaiden tunnistamiseen vaan myds siséisten
kayttajien tunnistamiseen. Monet kayttajat kokevat, etta heilla on liikaa salasanoja;
varsinkin kun niita pitda vaihtaa.

Interaktiivisten kehittyneiden verkkopalvelujen kehittdminen tuo esiin tarpeen tunnis-
taa asiakas. Aloite tunnistuspalveluiden kayttdon tulee usein palvelujen kehittajilta,
jotka haluavat tarjota personointia, luotettavaa tunnistamista edellyttavia palveluita
tai parantaa palvelun tietoturvallisuutta. Kaytettavissa olevien vaihtoehtojen méaara
tunnistamisessa on lisdantynyt: perinteisten salasanojen ja HST-kortin rinnalle on
tullut uusia tapoja, joista suosituin on pankkien tarjoama tunnistuspalvelu.



Luotettava tunnistaminen on tarkeda identiteettivarkauksien estdmisessa ja muussa
digitaalisen identiteetin suojaamisessa’®. Luotettavan tunnistamisen lisaksi tunnista-
mistietojen asianmukainen kasittely ja suojaaminen ovat tarkeitd. Tama korostuu
vahvan tunnistamisen yleistyessa.

Biometrisen tunnistamisen kehitysta seurataan aktiivisesti muutamissa virastoissa,
mutta toistaiseksi asian yleinen prioriteetti ei ole niin korkea, etta se edellyttaisi valit-
tomia toimia téassa kehittdmisohjelmassa. Asiaa seurataan ja aihetta kasittelevia tut-
kimuksia analysoidaan, jotta kehitysjakson puolivalissé voidaan arvioida, tarvitaanko
biometrisen tunnistamisen hanke.

Tunnistamiseen liittyy kiintedsti kayttdoikeuksien hallinta, jossa jarjestelma myontaa
tunnistetulle kayttajalle oikeuden joihinkin palveluihin. Kayttdoikeuksien hallinta on
eras tietohallintohenkildiden kokemista ongelmista, jonka voidaan arvioida muuttu-
van entistd akuutimmaksi palvelujen kehittymisen, yleistymisen ja kayttajamaarien
kasvun myota.

Valtionhallinnon vahvan tunnistamisen kehittdmisen kannalta erittain tarke& hanke
on virkakorttipilotit, joista saatavien kokemusten mydta PKI-pohjainen vahva tunnis-
taminen voidaan ottaa kayttoon laajassa mittakaavassa.

Toimenpiteet:
Hyddynnetéén tunnistuksessa ja oikeuksien hallinnassa samoja varmentei-
ta ja laitteita kuin s&hkodpostin salauksen ja allekirjoituksen yhteydessa.

JULHA-hakemiston kayttoa lisatdan ja sen tarjoamia palveluita monipuolis-
tetaan.

Laaditaan ohje modulaarisen kayttdoikeuksien hallinnan rakentamiseksi jar-
jestelmiin.

Yhteisen tunnistuspalvelun rakentaminen virkakorttihankkeiden kokemus-
ten pohjalta.

5.3.4 Tietoliikenneverkkojen ja paatelaitteiden
tietoturvallisuus

Langattomat l&hiverkot ovat yleistyneet yrityksissa ja kotitalouksissa, vaikka valtion-
hallinnossa niiden kaytto on toistaiseksi vahaista. Mobiililaitteet ovat puolestaan ylei-
sia kaikkialla ja niiden tietoturvallisuus on saanut osakseen huomiota. Laitteiden yha
lisdantyva kapasiteetti ja koon pienentyminen tekee niiden hukkaamisen entista va-

15 Australian oikeusministerin mukaan identiteettivarkauksien (kaikissa muodoissaan) arvioidaan
aiheuttavan Australiassa noin 700 miljoonan euron vuotuiset kustannukset. USA:ssa kustan-
nusten arvioidaan olevan noin 45 miljardia euroa ja Iso-Britanniassa lahes 2 miljardia.



hingollisemmaksi ja entistd helpommaksi. Mobiililaitteiden, ja joissain tapauksissa
my06s langattomien verkkojen, tietoturvallisuuteen térmétaan yleensa etéatyén ongel-
mia ratkottaessa, mutta virastojen langattomat lahiverkot ovat yleensa jaaneet yksit-
taisiksi kokeiluiksi. Asiakkaille suunnatut mobiilipalvelut ovat vield vahaisia, mutta
niiden maara lisaantyy.

Paatelaitteiden ja tietoliikenneverkkojen tietoturvavaatimukset kasvavat koko ajan:
kovalevyjen salaus, VPN ja hajautettu palomuuri alkavat olla kannettavien laitteiden
tietoturvavaatimuksia, mutta uusia tulee. Palomuurien hallinta edellyttdd ammattitai-
toa ja nopeaa reagointia, joita tuetaan koulutuksella, yhteistyon tiivistamisella seka
tietoturvaohjelmiston integroinnilla.

Tyéryhma arvioi, etta niin mobiililaitteiden kuin langattomien lahiverkkojen tietoturval-
lisuuden merkitys kasvaa muutaman vuoden kuluessa. Valtionhallinnon tietoturvalli-
suuden kehittdmisessa tarked ennakointi on taten mahdollista. Ohje vaikuttaa luon-
nollisimmalta muodolta toteuttaa tdma, mutta muitakaan vaihtoehtoja ei tassa vai-
heessa suljeta pois.

Toimenpiteet:

Laaditaan ohje langattomien lahiverkkojen tietoturvallisesta toteuttamisesta.
Laaditaan ohje mobiililaitteiden tietoturvallisuudesta.

Seurataan langattomien lahiverkkojen ja mobiililaitteiden tietoturvallisuuden
kehittymista ja tiedotetaan asiasta.

Edistetaan kaikkien laitteiden ja tietoliikenneverkkojen turvallisuutta tietotur-
vallisuuden tulosohjauksen keinoin, hankintayhteistyolla ja koulutuksella.

Valmistellaan séhképostia ja tietoliikenneyhteyksien suojaamista koskevat
linjaukset.

5.3.5 Asianhallinnan tietoturvallisuus

Asianhallintajarjestelmat, dokumentinhallinta- ja tydryhmaohjelmistot ovat jo nyt ylei-
sesti kaytossa, ja niiden uskotaan yleistyvan edelleen. Sahkodpostia kaytetdan ylei-
sesti asianhallintajarjestelména tai tallaisen tukena, vaikka kyseessé on kommuni-
kointiin tarkoitettu sovellus.

Toimenpiteet:

Varsinaisten asian- ja dokumenttien hallintajarjestelmien kayttoa ediste-
tadan. Naiden valinnassa arvostetaan hyvia tietoturvaominaisuuksia.

Kehitysjakson loppupuolella dokumenttienhallinnan ja tyéryhmé&ohjelmisto-
jen tietoturvallisuudesta valmistellaan ohje, mikali aihe on riittavan akuutti.



Julkaistavissa ohjeissa tuodaan esiin, ettei séhkodpostia ole tarkoitettu asi-
anhallintaan virusvaaran, arkistointiongelmien ja muiden seikkojen johdos-
ta.

5.4 Tietoturva- ja tietojarjestelméavastaavien tyén
tukeminen

Tietoturvallisuuden toteuttaminen edellyttaa riittavasti osaavia tietoturvatyéhdn suun-
nattuja resursseja. Resurssit ovat usein niukkoja, silla ne on kohdennettu muuhun
kuin tietoturvallisuuden kehittdmiseen.

Tyéryhman tekemisséa haastatteluissa ilmeni selkeasti, etté resurssien niukkuus koe-
taan tietoturvallisuuden kehittamista rajoittavaksi, usein jopa estavaksi tekijaksi. Ni-
menomaan patevien ihmisten ajasta on puutetta, mutta my6s raha on usein rajoitta-
va tekija.

Rahan riittavyys ei takaa henkildresurssien maaraa, silla henkildstopolitikka voi ra-
joittaa uusien osaajien rekrytointia. Tietyt osat tietoturvallisuudesta ovat lisaksi sellai-
sia, etta niiden ulkoistaminen on kaytanndssa vaikeaa, ja konsulttipalveluiden osta-
minen ja tydn ohjaaminen edellyttavat organisaation omaa tyépanosta.

Pula resursseista nakyy kipedmmin tietoturvallisuuden kehittdmisessa kuin jatkuvas-
sa tietoturvatydssa. Useat tietoturvallisuuden hallintajarjestelméansa sertifioinnista kiin-
nostuneet virastot sanoivat, ettei asia ole ajankohtainen niin kauan kuin tietoturva-
henkildiden kuormitus on nykyisella erittéin korkealla tasolla.

Tietoturvavastaavien ja tietojarjestelmasta vastuullisten merkitys kokonaisuuden kan-
nalta on kriittinen ja heidan tyénsa tukemiseen tulee kiinnittaa aiempaa enemman
huomiota.

Toimenpiteet tietoturvallisuuteen allokoitujen resurssien lisaamiseksi:

Kansliapaéallikoihin ja virastojen yleisjohtoon vaikuttaminen.
Tietoturvatiedottamisen lisdaminen.
Tietoturvallisuuden tulosohjauksen edistaminen.

Ammatillisen tietoturvakoulutuksen lisaaminen.

5.4.1 Valtionhallinnon yhteishankkeet ja hankintayhteistyd

Tehdyssa kyselyssé tuotiin usein esiin tietoturvallisuuden yhteishankkeiden merki-
tys. Ne koetaan tehokkaana tapana edistaa yhteisesti térkeité, ajankohtaisia asioita.



Yhteishankkeet tukevat myds tietoturvaihmisten verkottumista, parhaiden kaytanto-
jen levidmista ja edistavat hyvan tietoturvallisuuden saamaa positiivista julkisuutta.

Yhteishankkeiden sisaltd voi koskea mita tahansa tietoturva-asiaa, mutta erityisesti
ajankohtaisten, useita virastoja koskevien asioiden kasittelylle on kysyntaa. Sahkois-
ten palvelujen tietoturvallisuus, vahva tunnistaminen, sdhképostin turvaaminen, ris-
kienhallinta ja tietoturvasuunnittelu ovat tallaisia asioita. TAhan mennessé on toteu-
tettu yhteishankkeita tietoturvallisuus- ja valmiussuunnittelun tehostamiseksi seka
virastotasoisten ohjeiden laatimiseksi.

Suurten, koko julkista sektoria koskevien hankkeiden rinnalla on selkea tarve yhden
hallinnonalan, toiminnon tai muun yhdistavan asian tietoturvahankkeille.

Tietoturvatuotteiden yhteishankintoihin kohdistuu positiivisia odotuksia, vaikka esi-
merkiksi salaustuotteiden yhteishankintahanke ei ole viela valmis.

Toimenpiteet:

Toteutetaan yhteishankkeita ja hankintayhteistydté virastojen tarpeiden ja
osallistumismahdollisuuksien mukaan.

Hankintayhteistyota tiivistetd&n yhteistoiminnassa Hanselin kanssa.

Laajennetaan tietoturvaohjelmien puitesopimuksen hyddyntamista.

5.4.2 Ohjelmien versiopaivitysten hallinta ja jakelu

Sahkaiset palvelut koostuvat useasta yhteen liitetysta tietojarjestelmasta. Yhden jar-
jestelman tietoturvallisuuden pettdminen saattaa vaarantaa koko palvelun tai pahim-
massa tapauksessa koko viraston tietoturvallisuuden. Ohjelmien tietoturva-aukkoja
paljastuu tiheasti, ja vaikka useimpiin on saatavilla korjaus (patch, fix) ei kaikkia oh-
jelmien tietoturva-aukkoja ole paikattu.

Paivitysten jakelu saattaa olla erittéin vaikeaa, mikali jarjestelmaymparistossa on lait-
teita, joiden fyysinen hallinta on viraston ulkopuolella. Lisaantyva eté- ja matkaty6 on
tyyppiesimerkki tasté tilanteesta.

Tietoturva- ja tietotekniikkavastaavat kokevat pdivitysten jakelun ja hallinnan suure-
na ongelmana, joka vaatii paljon resursseja ja siséltaa lukuisia riskitekijoita. Tilannet-
ta voidaan helpottaa ohjelmilla, toimintamalleilla, selkeilla vastuilla ja mahdollisesti
arvioinneilla.

Tietojarjestelmien ja etenkin niiden kayttojarjestelmien korjauspaivitysten nopea asen-
taminen vaikuttaa merkittavasti tietoturvallisuuteen. Entuudestaan tunnettuja kaytto-
jarjestelma- ja sovellushaavoittuvuuksia hyédynsi lahes kaksi kolmasosaa tietojar-



jestelmé@én suuntautuneista hydkkayksista, entuudestaan tuntemattomia noin joka
neljas®.

Toimenpiteet:

Laaditaan ohje paivitysten testaamisesta ja suorittamisesta.

Edistetaan laitteiden ja ohjelmien hallintaan tarkoitettujen ohjelmistojen
kayttod hankintayhteistydssa.

5.4.3 Tietoturvaratkaisujen integrointi

Koko tietoturvaymparistd on muuttunut entistd heterogeenisemmaksi. Pééatelaitteita
ja verkkoratkaisuja on monenlaisia, tietojarjestelmia ja toimipisteitéa entista enemman.
Samassa tahdissa on tietoturvaohjelmien méaéra ja niiden hallinta muuttunut mutkik-
kaaksi.

Tietoturvaratkaisuja tultaneen integroimaan entistd enemman niiden hallinnan hel-
pottamiseksi. Tama tarjoaa yhté aikaa niin haasteita kuin mahdollisuuksia. Mahdolli-
suuksia tarjoaa paivitysten nopea jakelu ja tietoturvaihmisten kuormituksen pienen-
taminen, haasteista mainittakoon integroidun ohjelmiston omien tietoturvaongelmien
aiheuttamat vahingot seka uuden ohjelman kayttéonotosta tulevat kustannukset.

Toimenpiteet:

VAHTI seuraa suurimpien tietoturvaohjelmistovalmistajien suuntausta val-
mistaa palomuurin, virustorjunnan ja muiden tietoturvaohjelmistojen yhdis-
tavia kokonaisuuksia. Naiden hyoty tullaan arvioimaan.

5.4.4 Virustorjunnan yllapito

Virustorjunta on tietoturvallisuuden tyypillisimpia rutiineja, jonka merkitys on yleisesti
ymmarretty. Virustorjunta pitéisi saada asennetuksi ja jatkuvasti yllapidetyksi kaikki-
en virastojen kaikkiin tietokoneisiin, ja tasta olisi hyva saada aikaan sitova normi.
Virustorjunnan suurimpina haasteina on sen yllapito kannettavissa tietokoneissa sekéa
etatybasemissa.

Asia on aina ajankohtainen, joten VAHTI on kdynnistanyt virustorjunnasta annetun
ohjeen paivittamisen.

1% Information Week 2003 U.S. Information Security. Hydkkéykset ovat voineet hyddyntda molem-
pia haavoittuvuuksia. Ks http://www.internetweek.com/breakingNews/
showAtrticle.jhtml?articlelD=16100232.




Toimenpiteet:

Huolehditaan, etta virustorjunnasta on aina saatavilla ajan tasalla oleva ja
mahdollisimman kattava VAHTI-ohje.

Tuotetaan ohje ostopalveluiden sopimuksista.

Virustorjunnan ottaminen mukaan tulosohjauksen kriteereihin (esimerkiksi
monessako prosentissa laitteista on virustorjunta, joka on péaivitetty viimei-
sen 24 tunnin kuluessa).

Kehitetdan valtionhallinnon yleista reagointikykyé virusuhan torjumiseksi.

5.4.5 Valtionhallinnon ymparivuorokautinen
tietoturvapalvelu

Tietoverkkojen tietoturvaloukkaukset eivat tapahdu vain virka-aikana, joten on ole-
massa tarve jatkuvaan tietoturvapalveluun. Taméan alueen toimijoita on olemassa
useita, ainakin puolustusvoimilla, poliisin tietohallintokeskuksella seka kaupallisilla
toimijoilla. Yhtena riskinad on pidettava eri toimijoiden valisen tiedonvaihdon ongelmia
laajamittaisen tietoturvahyodkkayksen torjumisessa.

Hallinnon toimijat tarjoavat palvelujaan kuitenkin vain yhdelle tai muutamalle virastol-
le. Useat virastot ostavat tietoverkkojensa hallinnoinnin kaupallisilta toimijoilta, joiden
tulisi huolehtia akuuteista tietoturvatoimistakin. Ostopalveluiden yhteydessa kuiten-
kin operaattoreiden tietoturva-ammattitaito ei valttamatté ole riittdva vakavien ongel-
mien iimetessa, eiké vastuista ja toimista ole sovittu.

Viestintdviraston CERT-FI toiminta on parantanut suomalaisen yhteiskunnan kykya
vastata nopeasti realisoituviin tietoturvauhkiin. CERT-FI on ollut auki vain virka-ai-
kaan, mik& on koettu puutteeksi.

Valtionhallinnon tietoturvatyon kehittdmisessa ei perusteta yksityisen palvelutarjon-
nan kanssa kilpailevaa toimintaa, vaan yksityissektorin palveluja hyédynnetaan, mil-
loin tdma on tarkoituksenmukaista.

Toimenpiteet:

Selvitetdan tarve ympéarivuorokautiselle hallinnon tietoturvapalvelulle.

Kehitetaan yksikoiden kykya nopeaan reagointiin ja tietoturvatietolahteiden
hyddyntamiseen.

Kehitetaan tiedonvalitystd nopeaa reagointia vaativissa tietoturva-asioissa.



5.5 Toiminnan ja palvelujen kehittéjien tyén
tukeminen

Sahkoiset palvelut eli verkkopalvelut muodostavat laajan kokonaisuuden, jonka tie-
toturvallisuuden kehittAminen vaatii useita toinen toisiaan tdydentévid hankkeita.
Palveluiden kehitysta tapahtuu kolmella tasolla: palveluiden kehittyneisyysaste kas-
vaa, tarjotaan uusia verkkopalveluita ja uudet yksikot rakentavat palveluita.

Kehittyneita palveluita tarjoavat tormaavat teknisiin ongelmiin sekéa ongelmiin, joita
kukaan ei ole aiemmin kohdannut. Ensimmaisté kertaa peruspalvelujaan verkkoon
vieva virasto taas l6ytaa tukea ongelmiinsa jo olemassa olevista tietoturvaohjeista ja
hankkeista, mutta ei valttdmatté tieda, mité tehda.

Toiminnan kehittdjien osalta tilanteen voidaan olettaa olevan hyvin samankaltainen
kuin palvelun kehittgjien.

5.5.1 Asiakasnakokulman korostaminen

Sahkoisten palvelujen tietoturvallisuus ei ole riippuvainen vain palveluja tarjoavan
viraston toimenpiteista, vaan tietoturvallisuudessa on otettava huomioon asiakasna-
kokulma. Kaytanndssa tdma tarkoittaa laajasti ymmarretyn kaytettdvyyden ja tieto-
suojan huomioon ottamista palvelujen suunnittelussa ja toteutuksessa.

Asiakasnakdkulman huomioon ottamisen edistamisté ei ole helppo kiinnittd& mihin-
kaan yksittdiseen hankkeeseen, vaan kayttajan nakodkulma on oltava mukana kai-
kessa tietojarjestelmakehityksessa.

Toimenpiteet:

Kaytettavyyssuunnittelua ja kaytettavyyden testaamista tullaan edistamaéan
tekemalla tunnetuksi ohjeita ja suosituksia.

Tulevissa VAHTI- ja muissa tietoturvaohjeissa tullaan aiempaa useammin
kirjoittamaan luku, jossa arvioidaan tietoturvaohjeiden vaikutuksia kayttajan
kannalta.

5.5.2 Sahkdinen valvonta ja yksityisyyden suoja

Tybnantajan oikeus valvoa tydntekijéiden sdhképostia on puhuttanut jo useamman
vuoden ajan, ja on esimerkki uusista ongelmista, joihin vanhojen periaatteiden sovel-
taminen sellaisenaan ei tuo tyydyttavaa ratkaisua. Ongelma on laajempi kuin pelk-
kaa sadhkopostia koskeva: uudet tietoturvallisuutta yhdeltd osa-alueelta parantavat



ratkaisut saattavat heikentdd toisia. Véahitellen yleistyméassa olevat IDS-jarjestelmat
(tietomurtohalytin eli Intrusion Detection Systems), verkonvalvonta sekd muut apu-
valineet saattavat epasuorasti mahdollistaa sdhkoisen valvonnan. Asia ei vield ole
akuutti, mutta sen merkitys on nousussa. Lisaksi kyseessa on tilanne, jossa uudet
tekniset mahdollisuudet sekd nopeasti muuttuva lainsdadantd hankaloittavat juuri
pienten virastojen asemaa.

Elektronisen valvonnan ongelmat tulevat esiin myos biometristen tunnistusten yhtey-
dessa. Toistaiseksi biometristen tunnisteiden kayttd on vahaista, vaikkakin kansain-
valisista seikoista johtuen lisdantymassa. Kayton yleistymista estaa moni seikka, joista
eras on epaselvyydet biometristen tunnisteiden kayton saatelysté. Erdissa tunnistus-
menetelmissa on periaatteessa mahdollisuus valvoa henkilon terveydentilaan liitty-
via tekijoitd. Ongelma ei ole akuutti, mutta kehitysohjelman loppupuolella asia saat-
taa olla tarkea.

Toimenpiteet:

Liikenne- ja viestintaministerion valmistelema ja muu kansallinen ja kan-
sainvalinen biometrisia tunnistusmenetelmia kasitteleva aineisto analysoi-
daan, ja taméan pohjalta paatetdan tarpeellisista toimenpiteisté.

5.5.3 Yksityisyyden suojan yleinen kehittaminen

Yksityisyyden suojaan liittyvat kysymykset koetaan usein ongelmallisiksi ennen pal-
velun aloittamista, mutta ei yleensé sen jalkeen kun palvelu on toiminnassa. Yksityi-
syyden suojaan liittyvia asioita pidetaan siis yleenséa vaikeampina ratkaista kuin mité
ne todellisuudessa ovat. Vastaava ilmid esiintyy tietoturvallisuudessa yleisemmin,
mutta lienee tietosuojan kohdalla korostunut.

Yksityisyyden suojan kehittdminen toteutuu kolmella toisiaan tukevalla toimenpiteel-
1&: VM:n, VAHTIn ja muiden tietoturvatoimijoiden seké tietosuojavaltuutetun yhteis-
tyon yllapitamiselld, yksityisyyden suojaan liittyvien asioiden huomioinnilla VAHTI-
ohjeissa ja muissa valtionhallinnon tietoturvahankkeissa seka erillisissa yksityisyy-
den suojaa kasittelevissa hankkeissa.

Yhteistyon kehittamisessa pyritdan jatkamaan nykyista linjaa, jossa tietosuojavaltuu-
tetun toimiston edustaja osallistuu kaikkiin yksityisyyden suojan kannalta keskeisten
tietoturvahankkeiden valmisteluun. Tietosuojavaltuutetun toimisto avustaa VAHTI-ty6-
ryhmia tapauskohtaisesti sovittavilla menettelytavoilla.

Myds niissa VAHTI-hankkeissa, joissa tietosuojavaltuutetun toimiston edustaja ei ole
tukemassa tyéryhman tyotd, tulee yksityisyyden suojaan liittyvat asiat ottaa huomi-
oon.



Uusissa tietoturvallisuuden kehittdmishankkeissa tulee seurata erityisesti yksityisyy-
den suojan turvaamiseen tarkoitettujen ohjelmien ja tekniikoiden kehitysté (ennakoin-
ti), seka valtionhallinnossa esiin tulevia yksityisyyden suojaa koskevia ongelmia (rea-
gointi).

Toimenpiteet:

Tietosuojavaltuutetun toimiston yhteisty® toiminnan kehittadjien ja tietoturva-
ihmisten kanssa.

Tietosuojavaltuutetun osallistuminen tietoturvan kehitysfoorumeihin.

5.5.4 PET-teknologiat

Esimerkkina ennakoivista hankkeista mainittakoon yksityisyyden suojaamiseen tar-
koitetut PET-teknologiat (Privacy Enhancement Technology), jotka ovat melko uusi
teknisten ratkaisujen joukko, joka tarjpaa mahdollisuuden nykyista parempaan yksi-
tyisyyden suojaan. Digitaalinen raha, nollatietotodistukset ja muut PET:iin kuuluvat
ratkaisut!’ ovat tietoturva-asioita, joiden merkityksen arvioidaan nousevan seuraavi-
en viiden vuoden kuluessa.

PET-teknologioiden tunnetuksi tekeminen tarjoaa VM:lle ja VAHTIlle mahdollisuuden
ennakoivaan ja palveluja mahdollistavaan tietoturvatython. Tieto mahdollisuuksista
lisd&a halua kayttaa niitéa sahkdisten palvelujen suunnittelussa. Tama puolestaan vai-
kuttaa siihen, ettéd kansalaiset alkavat kuluttajina vaatia PET-teknologioiden kaytt6a
kaupallisissa palveluissa.

Toimenpiteet:

VAHTIn avustuksella VM tulee aktiivisesti seuraamaan PET-teknologioiden
kehitysta yhdessa Tietosuojavaltuutetun toimiston kanssa

VAHTI julkaisee PET-teknologioita kasittelevan ohjeen (tai muun julkaisun),
kun niiden kypsyysasteen arvioidaan olevan riittava.

5.6 Peruskéayttdjan tietoturvatyén tukeminen

Monet edelld kuvatuista valtionhallinnon tietoturvallisuuden kehityskohdista vaikutta-
vat peruskayttajan tietoturvallisuutta parantavasti, eika niité tulla tdssé kohtaa kasit-

17 Nollatietotodistuksessa henkilé kykenee vakuuttamaan toiselle, etta han tietda salaisuuden
paljastamatta itse salaisuutta (esim. ettd hanelld on validi tarkistusnumero). Painvastoin kuin
luottokorttirahassa, ja kuten paperirahassa, digitaalisen rahan maksajaa ei litetd maksuvali-
neeseen.



telemé&an yksityiskohtaisesti. Roskapostin (eli spammin) vastaiset toimet, asianhal-
linnan tietoturvallisuus, tietoturvakulttuurin luominen ovat esimerkkeja asioista, jotka
olisi voitu sijoittaa peruskayttajan tietoturvatyén tukeminen -koriin. Mikali néin olisi
tehty, olisi tama kori paisunut suureksi. Koska tydryhma ei halunnut jakaa kehitys-
kohdetta useaan koriin, eika toisaalta toistaa samoja asioita paadyttiin ratkaisuun,
jossa viitataan edella kasiteltyihin asioihin ja kasittelemé&éan vain aidosti uudet asiat.

Peruskayttajien tietoturvallisuuden kehittdminen vaatii pitkajanteista ty6ta ja ominai-
suuksia, joita tietoturvaty6ta tekeviltd ei ensimmaiseksi odoteta. Koulutuksen ja mo-
tivoinnin taidot, asioiden yksinkertaistaminen ja selked, kaytanndnlaheinen esitysta-
pa vievét tietoturvallisuutta eteenpdin. Loppukayttdjat ovat heterogeeninen, laaja jouk-
ko, jonka tietoturvallisuuden edistdminen on erittain vaativa tehtava.

VAHTI on jo julkaissut ja tulee julkaisemaan lisaa loppukéyttdjille suunnattuja aineis-
toja seka tukemaan tietoturvan parissa tyoskentelevien heille antaman koulutuksen
jarjestelyja ja koulutusmateriaalin julkaisua.

Virastojen ja laitosten tietoturvavastaavien ja henkiléstdhallinnon mahdollisuuksia tie-
toturvakoulutukseen lisatdan. Juuri julkaistu VAHTIn koulutusopas ja siihen liittyva
piakkoin valmistuva materiaali tullaan pitdm&an ajan tasalla ja ohjeesta tullaan aktii-
visesti hakemaan palautetta, jota hyddynnetdan jatkokehityksessa. Mainittu ohje li-
séa myos tietoturvavastaavien mahdollisuuksia antaa tietoturvakoulutusta.

Loppukayttgjien tietoturvakoulutuksessa tullaan hyédyntamaan verkkoteknologioiden
suomia mahdollisuuksia, kuten verkossa tarjottavaa koulutuspakettia ja multimedia-
materiaalia. Yhteisty6td Suomen Virtuaaliyliopiston tai virtuaalikursseja tarjoavan
korkeakoulun kanssa tullaan harkitsemaan tarkastelujakson loppupuolella.

Loppukayttgjille suunnatun materiaalin ulkomuotoon ja pedagogisiin asioihin tullaan
kiinnittAmaan erityistd huomiota.

Seminaaritoiminnan lisddmisen myoéta harkitaan loppukayttajan tietoturvallisuuden
edistdmiseen suunnatun tilaisuuden jarjestamista.

Varmenteiden kayton lisdéaminen tarjoaa mahdollisuuksia loppukayttéjien tietoturval-
lisuuden parantamiseen. Toimiva virkakortti tekee mahdolliseksi kertakirjauksen (SSO
eli Single Sign-0On) ja tata kautta mahdollistaa salasanojen méaaran vahentamisen.

Kayttajien kokemaa salasanojen runsautta ja niiden hallinnan vaikeutta helpotetaan
virkamieskortin suomien mahdollisuuksien tiedottamisella seka asiaan liittyvilla yh-
teishankkeilla. Mobiilivarmenteiden kayttdmahdollisuuksia tullaan tutkimaan ja toimi-
kortin lukijalaitteiden sekd muiden tietoturvachjelmistojen valinnassa tullaan painot-
tamaan kaytettavyytta.

Tietoturvakoulutusta osana muuta tietotekniikkakoulutusta tullaan lisdamaan, jolloin
tietoturvallisuuden sitominen osaksi normaalia paivittaista toimintaa helpottuu.



Tietoturvakoulutuksen lisd&minen peruskouluissa, keskiasteen koulutuksessa ja kor-
keakouluissa parantaa peruskayttgjien tietoturvaosaamista ja valmiuksia kayttaa tie-
toturvaratkaisuja.

Johdon esimerkin merkitysta ei voida korostaa liikaa. Kaytanndssa johdon osallistu-
minen (tai pois jaanti) tietoturvakoulutukseen viestii henkilostolle asian todellisesta
merkityksesta. Johdon asenteiden merkityksesta tullaan kertomaan kansliapaallik-
kokokouksessa ja valtionhallinnon tietoturvaseminaareissa.

Toimenpiteet:

Tietoturvakoulutusta ja koulutuksen edellytyksia lisataan.

Virkakortin, kertakirjauksen ja muiden peruskayttdjan tietoturvallisuutta
edistavien ratkaisujen yleistymistéa tuetaan.

Vaikutetaan virastojen johtoon, jotta tietoturvallisuudesta tulee luonteva osa
paivittaista toimintaa.






6 KEHITYSOHJELMAN TOIMEENPANO

Tietoturvallisuuden kehittdminen on pitk&janteista tyota, jossa yhdistyy toisaalta val-
mius vastata nopeasti ilmeneviin akuutteihin uhkiin, toisaalta asenteita ja valmiuksia
luova hitaasti vaikuttava tyo.

Varsinaiset hankesuunnitelmat tehd&dan vasta kun kehityskohteista syntyviin hank-
keisiin on nimetty vastuulliset tahot ja projektipaallikét. Toteuttajille varataan mahdol-
lisuus vaikuttaa hankkeen lopulliseen siséaltéon, toteutustapoihin ja resurssitarpei-
siin. On myos mahdollista yhdistda useita hankkeita yhdeksi kokonaisuudeksi.

Kehitysohjelman toteutus vaatii resursseja. Ensisijaisesti tama tarkoittaa nykyisten
resurssien kohdentamista tietoturvallisuustydhén valtionhallinnon jokaisella tasolla.

Pyritdan siihen, ettéa ministeriot ja hallinnonalat varmistavat seka vuotta 2005 koske-
vassa budjettiprosessissa ettd TTS-prosessissa tietoturvallisuuden edellyttdmat re-
surssit.

Tama toimeenpanosuunnitelma on vain ehdotus, silla tietoturvatytssa on vaikea en-
nakoida pitkalle tulevaisuuteen. Osa téssa esitetyisté hankkeista saattaa menettaa
merkityksensa ja uusia hanketarpeita voi ilmeta.

Kehitysohjelman toteuttamisen alustava aikataulu ja osallistuvat tahot on esitetty liit-
teessa ” Kehitysohjelman aikataulu ja toteuttajat”.

6.1 Kehitysohjelman kokonaisvastuu

Tietoturvan kehitysohjelman vastuullinen ministerid on valtiovarainministerio, jonka
tukena kaytanndn koordinoinnista, seurannasta ja yhteensovittamisesta huolehtii
VAHTI. VM ja VAHTI huolehtivat hankkeisiin vastuullisten tahojen nime&misesta seka
hankkeiden etenemisen seurannasta ja yhteistoiminnan koordinoinnista.

Kehitysohjelmasta tullaan tiedottamaan laajasti. Kehitysohjelmaan kuuluvien hallin-
non kehittdmiseen ja tietoyhteiskunnan edistamiseen liittyvien asiakokonaisuuksien



johdosta ministerididen kansliapéallikdille ja muulle johdolle seké tietoyhteiskuntaoh-
jelman ministeriryhmaélle ja johdolle tiedottaminen on poikkeuksellisen tarke&a.

Valtionhallinnon tietoturvallisuuden kehittdmisohjelma toteuttamisen kannalta on tar-
keda, etté koko ohjelman toteutumista valvovan ja koordinoivan valtiovarainministe-
rion tietoturvatydn resurssit turvataan.

6.2 Kehittdmisohjelman arviointi

Tietoturvatyélle luonteenomaista on uusien uhkien ilmaantuminen nopeassa syklis-
sa. Nain ollen tietoturvaympariston kehityksen ennustaminen pitkalle tulevaisuuteen
on kaytanndssa mahdotonta, vaikka eréat altistavat tietoturvauhat lienevat luonteel-
taan hyvin pysyvia. Valtionhallinnon tietoturvallisuuden kehitysohjelma ulottuu vuo-
teen 2006. Jotta kehitysohjelman kokonaisuuden tavoite - valtionhallinnon tietotur-
vallisuuden parantaminen - toteutuisi, on ohjelman toteutumista seurattava ja arvioi-
tava kokonaisuutena eiké vain yksittaisina hankkeina.

Kehitysjakson puolivalissa VAHTI tulee arvioimaan kehitysohjelman toteutumista ai-
nakin seuraavien kriteerien osalta:

Miten kehityskohteiden toteutus on edennyt?

Onko tarpeen muuttaa kehityskohteiden prioriteetteja, aikatauluja, vastuulli-
sia tahoja tai muita ominaisuuksia?

Onko tarvetta lisata kehityskohteita?
Onko tarvetta poistaa kehityskohteita?

Arvioinnin perusteella VAHTI tekee tarvittavat lisdykset, poistot ja muutokset.

6.3 Korkeimman prioriteetin hankkeet ja
kehittdmiskohteet

Prioriteetiltaan tarkeimmiksi kehityskohteiksi tyéryhma arvioi seuraavat:

Roskaposti eli spam.
Tietoturvallisuuden tulosohjaus ja mittaaminen.
Tietoturvallisuuden sitominen virastojen palveluihin ja prosesseihin.

Valtionhallinnon yhteishankkeet ja hankintayhteistyo.



VAHTIn toiminnan vahvistaminen.
Perusinfrastruktuurin tietoturvallisuus.
Peruskayttajan tietoturvatyon tukeminen.

Naiden kaikkien lapivienti tulee aloittaa ensi tilassa, ja jo kdynnissa olevien hankkei-
den menestyksellinen lapivienti on varmistettava.

Roskapostin vastaisen kehittdmisohjelmaan kuuluvan ohjeen laadinnasta vastaa
VAHTI ja sité valmisteleva tyéryhma perustetaan vuoden 2004 ensimmaisell& neljan-
neksella. Valmisteilla olevan lainséadantétyon resurssit varmistetaan ja tyon paétyt-
tyé asiasta tiedotetaan aktiivisesti niin valtionhallinnon sisalla kuin yrityksiin ja mah-
dollisuuksien mukaan yksityisille. VM aloittaa kevaalla valmistelut roskapostin torjun-
taan kaytettavien ohjelmien liittdmiseksi valtionhallinnon puitesopimuksiin. Roska-
postin vastaisissa toimissa keskeisia toimijoita ovat Viestintavirasto, LVM, VM, VAH-
Tl ja tietosuojavaltuutettu.

Tietoturvallisuuden tulosohjauksen ja mittaamisen kehittdminen vaikuttaa positiivi-
sesti moneen muuhun tietoturvallisuuden kehittdmiskohteeseen, joten myods tama
hanke on kaynnistettava pikaisesti. Tavoitteena on vieda asiaa koskeva VAHTI-ohje
kaytantoon vaikuttamalla etenkin ministerididen kansliapaallikihin ja muuhun joh-
toon. Valtionhallinnon yleiseen ohjaukseen rinnastettavana toimena tietoturvallisuu-
den tulosohjauksen kehittdmisen paavastuu on VM:II4. Ratkaisevaa on jokaisen mi-
nisterion vastuulla tapahtuva hallinnonalakohtainen kehittdminen ja toteutus.

Tietoturvallisuuden sitominen virastojen palveluihin ja prosesseihin on edellisia laa-
jempi kokonaisuus, jossa valtionhallinnon yhteisten toimien mahdollisuudet ovat ra-
jatummat. Tietoturvallisuutta ja palveluita edistévien ratkaisujen (varsinkin kaytetta-
vyyden parantaminen) kartoittaminen aloitetaan kevaalla 2004 ja jatketaan koko ke-
hitysjakson ajan. Hallinnonalojen sisaisten toimien onnistumista seurataan VAHTIn
kokouksissa kesésta 2004 alkaen.

Valtionhallinnon yhteishankkeiden valmistelu on VM:n ja VAHTIn vastuulla. Tietotur-
va-arviointien ja roskapostin torjuntaohjelmistojen puitesopimuksen valmistelu aloi-
tetaan kesalla 2004. Saatetaan paatokseen salaustuotteiden yhteishankinta ja turva-
taan yhteishankkeiden edellyttdmét VM:n resurssit.

VAHTIn ja VM:n tietoturvaohjauksen toiminnan vahvistaminen tulee ajankohtaiseksi
heti tamén kehitysohjelman toteutuksen alkaessa. Mikali sitovien maaraysten anta-
minen toteutuu, korostuu molempien rooli entisestaan. Koko kehitysohjelman suun-
nittelun, toteutuksen ja valvonnan kannalta on ensiarvoisen tarkeaa, etta nailla on
kaytossa tietoturvallisuuden parhaat asiantuntijat eri hallinnonaloilta.

Perusinfrastruktuurin tietoturvallisuuden kehittdmisen toiminta jakautuu useille tahoil-
le. VM koordinoi tata jatkuvaa toimintaa valtionhallinnon sisalla.



Peruskayttajien tietoturvallisuuden tukeminen on kenties laajin ja moniulotteisin té-
man kehitysohjelman asioista. Toteutusvastuu hajautuu kaikille hallinnonaloille ja mita
moninaisimpiin hankkeisiin. Kehityskohde on jatkuvaa toimintaa ja toteutumisen seu-
rannassa on luotettava virastokohtaisiin arvioihin tavoitteiden toteutumisesta.

6.4 Tarkedt hankkeet ja kehittdmiskohteet

Tarkeiksi vaikutuksiltaan merkittaviksi kehityskohteiksi arvioitiin seuraavat:

Varmenteiden kaytén edistaminen sahkodpostissa.

Tunnistaminen ja oikeuksien hallinta.

Tietoturvaohjeistuksen kehittaminen.

Tietoliikenneverkkojen ja paatelaitteiden tietoturvallisuus.

Asiakasnakodkulman korostaminen.

Sahkadinen valvonta ja yksityisyyden suoja.

Valtionhallinnon ympéarivuorokautinen tietoturvapalvelu.

Sitovien julkishallinnon tietoturvaa koskevien normien anto.

Asianhallinnan tietoturvallisuus.

Yhteistyd tietoyhteiskuntaohjelman kanssa.

Yksityisyyden suojan yleinen kehittdminen.

Kansainvdlisen tietoturvayhteistydn kehittdminen.
Varmenteiden kayton edistdminen sahkdpostissa perustuu SM:n, VM/VNTHY:n ja
VAHTIn toimikorttiprojektien kokemuksiin. Varmenteiden kayttdonoton vaatimat tek-
niset ja hallinnolliset toimet valmistetaan ja toteutetaan koordinoidusti hankkeessa,

joka aloitetaan vuoden 2004 ensimmaisella neljanneksella. TAmén rinnalla laaditaan
puitesopimus toimikorttien ja niiden lukijalaitteiden hankinnasta.

Tunnistamisen ja oikeuksien hallinnan kehittdminen nivoutuu sek& varmenteiden
kayton hankkeeseen ettd SM:ssa ja VM/VNTHY:ssa kaynnissa olevien virkakortti-
hankkeiden tuloksiin. Kehittdminen aloitetaan vuoden 2004 aikana, ja panostusta
lisataan vahitellen hankkeiden edistyessa.

Paételaitteiden ja tietoliikenneverkkojen tietoturvallisuus tulee koko ajan ajankohtai-
semmaksi. Mobiililaitteiden teho niin tietojenkasittelykapasiteetin kuin tietoliikenne-
kapasiteetin osalta kasvaa jatkuvasti. Langattomien lahiverkkojen merkitys on talla



hetkella erittain pieni, mutta lisdéntynee tulevaisuudessa. N&in ollen tarvittavat toi-
menpiteet kdynnistetdan vuoden 2004 loppupuolella. Hankkeen toteutuksesta vas-
taa VAHTI. LVM:n, Viestintaviraston ja operaattorien rooli on merkittava.

Asiakasnakdkulman mukanaolo on jatkuvaa toimintaa, mutta valmisteilla olevan kéay-
tettavyytta kasittelevan ohjeen julkistaminen tarjoaa mahdollisuuden asian edistami-
seen. Tietosuojavaltuutetun rooli asiakasnakdkulman huomioimisessa on tarkeaa.

MyoOs sahkdisen valvonnan vaikutusten arvioinnissa tietosuojavaltuutetun rooli on
keskeinen. Yhdistamalla taméa VM:n ohjeistukseen ja Viestintaviraston, OM:n seka
muiden toimijoiden asiantuntemukseen saadaan aikaan hanke, joka kaynnistetéd&n
vuoden 2005 alkupuolella.

Valtionhallinnon ymparivuorokautisen tietoturvapaivystyksen tarvetta selvittdmaan
perustetaan VAHTIn tydryhma.

Sitovien julkishallinnon tietoturvallisuutta koskevien normien antamisen tarpeellisuu-
den ja mahdollisuuden selvittdminen aloitetaan. Vastuullisena ministeriéna on valtio-
varainministerio.

Asianhallinnan tietoturvallisuus liittyy laheisesti sahkdpostin tietoturvallisuuteen, jo-
ten hanke kaynnistetdaan kun roskapostin torjunta ja varmenteiden kayton edistami-
nen ovat valmiita tai valmistumassa. Talléin asian tarkeys on noussut entisestaan,
joten tuloksille on lisda kysyntéa. Kehityskohteen toteutus edellyttaé poikkeukselli-
sen laajaa yhteisty6td, joten sen toteuttamiseen osallistuvat ainakin VM, VAHTI, Val-
tipa, Arkistolaitos ja Juhta.

Yhteisty0 tietoyhteiskuntaohjelman kanssa tulee olla jatkuvaa. Kukin ministeri6 vas-
taa hallinnonaloillaan yhteyden pidosta tietoyhteiskuntaohjelmaan ja ohjelmassa vai-
kuttaviin henkil6ihin.

Yksityisyyden suojan pitdminen kansainvalisesti hyvalla tasolla on jatkuvaa toimin-
taa, jossa Tietosuojavaltuutetun toimistolla on paavastuu. Oikeusministerid ja muut
ministeridt vastaavat siitd, etta toimiston toimintaedellytykset turvataan, ja etta tieto-
suojakysymykset otetaan huomioon kaikessa toiminnassa. VM vastaa, etta tietosuo-
jaan liittyvista asioista voidaan tarvittaessa julkaista VAHTI-ohjeita. Liséksi huolehdi-
taan, ettd VAHTI-ohjeita laativissa tydryhmissa on riittava tietosuojakysymysten am-
mattitaito. Tietoturvallisyystydn kansainvalistyminen edellyttdd myos kansallisten toi-
mijoiden tiiviista yhteisty6ta.

Kansainvélinen yhteisty6 tietoturva-asioissa lisdantyy ja saa uusia muotoja. Kehitys-
hankkeen arvioidaan vaativan jatkuvaa panostusta, mutta resurssitarve ja toisaalta
tyosta saatavat hyodyt lisdantyvat kehitysjakson loppua kohti.



6.5 Muut hankkeet ja kehittdmiskohteet

Muut kuin edelld luetellut kehittdmiskohteet kuuluvat tdhén luokkaan. Niiden toteu-
tusprioriteetti ei talla hetkella ole yhté korkea, mutta asiat ovat tasta huolimatta mer-
kittévia ja niiden toteuttaminen edistaé valtionhallinnon tietoturvallisuutta.

Ohjelmien versiopaivitysten jakelun helpottamisesta olisi suuri apu tietohallintohenki-
I6stdlle, mutta hankkeen toteuttaminen voi odottaa kehitysjakson loppupuolelle, jol-
loin hanketta tukevien ohjelmistoratkaisujen voidaan olettaa olevan nykyista kehitty-
neempia.

PET-teknologioiden edistamisessa ja tietoturvaratkaisujen integroinnissa tilanne on
samankaltainen: kaytdnnon sovellukset ovat vasta tulossa ja niiden tuomat mahdol-
lisuudet tulevat ajankohtaisiksi kehitysjakson loppupuolella. Konkreettiset kehitys-
hankkeet kaynnistetdan vasta, kun tuloksista voidaan olla varmoja. PET-teknologioi-
den osalta on otettava huomioon, etté niissa on kyse myds palvelujen kehittajille
suunnattavasta tiedotuksesta.

Tietoturvaverkostojen, seminaarien ja hyvien toimintatapojen edistdminen toteutuu
pitkalti muiden kehityskohteiden tai jo kaynnissa olevien hankkeiden avulla. Verkot-
tumisessa ja hyvien toimintatapojen edistamisesséa paavastuu on vapaamuotoisella
tietoturvaihmisten valisella kommunikaatiolla, jota ei erillisella hankkeella juurikaan
voi vaikuttaa.

Arviointeja edistetaan syksylla 2003 julkaistun VAHTI-ohjeen implementoinnilla. Arvi-
ointien merkitys kasvaa, joten tydryhma paatti odottaa niiden yleistymista ennen kuin
hankkeita kdynnistetaan. Arviointien edistamiseen tahtaavat kehityshankkeet vaati-
vat resursseja, jotka ovat niukkoja ja joiden kohdentaminen on harkittava tarkasti.
Aiheen ajankohtaisuus arvioidaan uudelleen kehitysjakson loppupuolella.

VAHTIn sivustoille avattava tietoturva-aiheinen keskustelufoorumi on hanke, jonka
menestyksekas toteuttaminen riippuu muiden kehityskohteiden toteuttamisesta: tun-
nistamismenettelyiden (HST- ja virkakortti) hankkeiden on oltava pitkalld, VAHTIn
resursseja on vahvistettava ja tietoturvaverkostojen syntyminen on oltava yleista. N&in
ollen tydryhmé katsoi, ettéd hankkeen prioriteetti ei ole kovin korkea, mutta sen toteut-
taminen kehitysjakson loppupuolella on suotavaa.



7/ YHTEENVETO

Tyéryhman tydn ensisijaisena tavoitteena oli valtionhallinnon ministerididen, virasto-
jen ja laitosten seka yksittdisen tyontekijan tietoturvallisuuden parantaminen, mutta
taman tavoitteen rinnalla pohdittiin keinoja, joilla virastot ja laitokset voivat parantaa
myds suomalaisen yhteiskunnan tietoturvallisuuden tasoa. Tamén tulee tapahtua
yhteistydssa elinkeinoelaman ja kuntasektorin kanssa.

Tyon lopputulokseksi haluttiin laaja kehitysohjelma, joka siséltda myos uusia toimin-
tatapoja ja -muotoja, ja joka nivoutuu muuhun julkishallinnon kehittdmiseen. Ohjel-
massa otetaan kantaa tietoturvallisuuden ohjaamiseen ja painotetaan tietoturvalli-
sen toiminnan hyoétyja toiminnan kehittdmisessa.

Tyoryhma kerasi laajasti tietoa tietoturvatilanteesta valtionhallinnossa. Tyéryhman
tekemissé haastatteluissa ja kyselyssa saatiin arvokasta palautetta, miké analysoi-
tiin ja otettiin huomioon kehitysohjelman laadinnassa. Haastattelujen tulosten vaiku-
tus kehitysohjelmaan on helposti havaittavissa: tietoturvallisuuden kehitysohjelman
hankealueet on pitkalti valittu juuri kehityshankkeiden loppuasiakkaiden mukaan, eika
teknologiavetoisesti uusien uhkien tai mahdollisuuksien mukaan.

Julkisten palvelujen siirtyessé enenemassé maarin tietoverkkoihin, korostuu tietotur-
vallisuuden merkitys jokaiselle asiakkaalle ja virkamiehelle. Tietoturvaongelmat ovat
saaneet huomiota tiedotusvalineissa. Suomalainen valtionhallinto nauttii kansainva-
lisissa vertailuissa korkeaa arvostusta omien asiakkaittensa - kansalaisten - keskuu-
dessa. Luottamuksen sailyttdminen nopeasti muuttuvassa ympéaristdsséd on suuri
haaste. Haastavuutta lisda, ettéa tietoturvallisuuteen vaikuttavat asiat ovat usein no-
peimmin muuttuvien joukossa.

Valtioneuvosto on 4.9.2003 hyvaksynyt kansallisen tietoturvastrategian, jolla ediste-
taan tietoturvallisuutta koko yhteiskunnassa. Tama kehittamisohjelma tukee strategi-
an tavoitteiden saavuttamista valtionhallinnossa.

Valtionhallinnossa tietoturvaty6 on hajautunut useille eri toimijoille. Merkittavin toimi-
ja yleisessa tietoturvatydsséa on valtiovarainministerion asettama VAHTI, joka on val-
mistellut erittdin kattavan tietoturvaohjeiston, jota kaytetédén valtionhallinnon lisaksi
kunnallishallinnossa ja yrityksissa.



Tasséa kehittdmisohjelmassa on eri kehittdmishankkeet koottu erilaisiin laajempiin
loogisiin kokonaisuuksiin. Naitd hankekokonaisuuksia ovat:

1. Tietoturvakulttuurin luominen, joka sisaltéé tulosohjauksen kayttamisen tietotur-
vallisuuden kehittdmiskeinona sek& monipuolista eri tahojen tuottamaa tietotur-
vakoulutusta.

2. Valtionhallinnon tietoturvallisuuden kehittamista tuetaan VAHTIn ja VM:n tieto-
turvaty6td vahvistamalla seka virastojen valista yhteisty6ta edistamalla. Sitovi-
en tietoturvanormien antamisen tarpeet ja mahdollisuudet selvitetaan.

3. Tietoturvallinen viestinta ja asianhallinta, jossa painotetaan sahkdpostiliiken-
teen sujuvuutta ja turvallisuutta seka luotettavia tunnistamismenettelyja.

4. Tietoturva- ja tietojarjestelmavastaavien tydon tukeminen. Yhteishankkeilla ja
puitesopimuksilla seké& konkreettisilla ohjeilla pyritaan helpottamaan heidan tyo-
taan.

5. Toiminnan ja palvelujen kehittdjien tydn tukeminen on téarkeaa, jotta tietoturvalli-
suus ja yksityisyyden suoja otetaan huomioon jo palvelujen ja jarjestelmien
suunnitteluvaiheessa.

6. Peruskayttgjan tietoturvatydn tukeminen, jossa painottuu koulutus ja turvallisen
toimintaymparistdn tarjoaminen seka johdon esimerkki.

Tietoturvallisuuden kehitysohjelman vastuullinen ministerié on valtiovarainministerio,
jonka tukena kaytannén koordinoinnista, seurannasta ja yhteensovittamisesta huo-
lehtii VAHTI. VM ja VAHTI huolehtivat hankkeiden vastuullisten tahojen nimittamises-
ta seka hankkeiden etenemisen seurannasta ja yhteistoiminnan koordinoinnista.

Tasséa ohjelmassa esitetyistd kehityskohteista osa tukee ldheisesti kaytannon tieto-
turvaty6td, osa tietoturvallisen tietoyhteiskunnan muodostumista. Kaikista kohdista
on pyritty tekeméaén niin konkreettisia kuin se asian luonteen huomioon ottaen on
mahdollista.

Kehitysohjelma toteutetaan hanketyolla. Tietototurvaresurssien niukkuuden vuoksi
kehityshankkeet on priorisoitu ja niille on laadittu alustava aikataulu. N&in halutaan
varmistaa kaikkein akuuteimpien hankkeiden, kuten roskaposti, tietoturvallisuuden
tulosohjaus seka VAHTIn toiminnan vahvistaminen, l&pivienti.

Valtionhallinnon tietoturvallisuuden ohjauksen kehittaminen on ajankohtainen asia,
jonka merkitys on suuri. Ohjauksen jaméakoittdminen normiohjauksella on eras kes-
keinen kehitysehdotus, joka aiheuttaisi muutoksia nykyiseen tilanteeseen. Yhtaalta
VM:n ja VAHTIn, ja toisaalta ohjauksen virastojen tietoturvaresurssien maaraa ja laa-
tua on kehitettava.

Hankkeiden toteuttamisaikataulu on kehittdmisohjelmassa laadittu varsin tiiviiksi:
useimmat hankkeet esitetdan kaynnistyvéksi jo vuonna 2004. TAma asettaa haastei-
ta toteuttavien organisaatioiden resurssien hallinnalle. Hankkeille on kuitenkin niin
suuri tarve, etta niita ei voi lykaté kovin pitkélle.



HAASTATTELUT JA KYSELY

Tyoryhma lahetti kyselyn yhteensa 25:lle ennalta valitulle henkil6lle, joiden arvioitiin
kykenevan taydentaméaén tyéryhman tyota omilla ndkemyksillaén. Haastatteluja so-
vittiin 6 kappaletta. Yksi sdhkdpostikysely muutettiin haastatteluksi.

Kaikki 7 haastattelua tehtiin, joten vastausprosentti oli 100. Sahkopostikyselyyn saa-
tiin 22 vastausta, joka nostaa vastausprosentin 92:teen, mita voidaan pitaa erittain
hyvéna tuloksena.

Haastatellut edustivat yhteensa noin 63 000 tyontekijaa ja 63 000 tydasemaa, 1 600
paatoimista IT-henkildéa ja 250 miljoonan euron ICT-budjettia.

Kyselylomake

1 Taustatiedot
1) Organisaation henkiloméaara

2) Tybasemien lukumaara
3) Tietohallintohenkildiden maéara
4) ICT-budjetti

5) Mitka tietohallinto- / tietotekniikkatoiminnot ostatte ulkoa?

2 Tietoturvallisuuden nykytilanne
6) Mitka ovat merkittavimmat tietoturvaongelmanne?

7) Mitka ovat mielestéanne hyvia tietolahteita tietoturvatydssa?

8) Mitéa valtionhallinnon tietoturvallisuuden palveluita, ohjeita tai suosituksia tiedat-
te kayttavanne?

9) Miten arvioisitte VM/VAHTIn antamia suosituksia:
a) Mitd kehittdmistarpeita VM/VAHTIn ohjeissa on?
b) Mitka ohjeet ovat mielestanne olleet parhaita?
¢) Mité uusia ohjeita kaipaatte?

10) Miten seuraatte lainsdddannon ja muiden normien vaikutuksia tietoturvatoimin-



taanne? Miké on késityksenne hallintoa sitovien ja yleisten tietoturvanormien
kehittamistarpeista?

11) Mihin julkisen hallinnon tai oman toimialanne tietoturvallisuutta parantaviin
hankkeisiin olette osallistunut v. 2002-2003 aikana?

12) Mitk& ovat olleet merkittavimmat esteet tietoturvallisuutenne kehittamiseksi?
(esimerkiksi henkildiden, osaamisen tai rahoituksen puute, johdon mielesta
asia ei ole tarked, jalkauttaminen ei ole onnistunut)

13) Mitka ovat nakemyksenne mukaan merkittdvimmat tietoturvallisuuden kehitta-
misen esteet Suomessa?

14) Mitka ovat seuraavat tietoturvahankkeenne?

3 Tietoturvallisuuden tavoitetila
15) Kuvailkaa lyhyesti organisaationne tietoturvallisuuden tavoitetilaa?

16) Mitk& nédette suurimpina tietoturvaongelmina muutaman seuraavan vuoden ai-
kana? Miten aiotte ongelmiin vastata?

17) Mitk& ovat merkittAvimmat esteet haluamanne tietoturvatason saavuttamisek-
si?

18) Millaista tukea omalle tietotuvallisuustydllenne toivotte julkisen hallinnon ja eri-
tyisesti VM:n hankkeilta ja toimenpiteilta?

19) VM:n tietoturvatydn paéasiallinen muoto on ollut VM/VAHTIn suositusten ja oh-
jeiden julkaisu ja yhteishankkeet. Miten VM ja VAHTI voisivat kehittaa toimin-
taansa tai mita muita tietoturvatyén muotoja kaipaatte?

20) Miten valtionhallinnon muut toimijat kuin VM ja VAHTI voivat edistaa viran-
omaisten tietoturvatyota?

21) Esityksid mahdollisiksi hankkeiksi:
« eri hallinnonaloille
«  VM:lle

22) Miten kansallista tietoturvastrategiaa tulisi edistaé hallinnossa?

4 Kysymykset toiminnan kehittamisesta vastaavalle henkildlle

1) Millaista toiminnan kehittamista teette? Suunnitteletteko uusia séhkoisia palve-
luita (verkkopalveluita)?

2) Onko naisséa palveluissa erityisia tietoturvaominaisuuksia tai -vaatimuksia?

3) Missa vaiheessa kehittdmishankkeissa tarkastellaan tietoturva-asioita?



4)
5)

6)

7)
8)

9)

Ketka osallistuvat tietoturvallisuuden arviointiin?

Haittaavatko tietoturvavaatimukset toiminnan kehittamista? Jos haittaavat, niin
miten?

Mita tietoturvauhkaa pidatte kaikkein vakavimpana suunnitteilla olevien ja ny-
kyisten palvelujen osalta?

Mitka tietoturvallisuuteen liittyvat kysymykset tuottavat eniten paanvaivaa?

Mista saatte tietoa verkkopalveluiden tai muun toiminnan kehittdmiseen liittyvis-
ta tietoturva-asioista? Miten haluaisitte saada?

Miten asiakkaan tietoturvaosaamisen taso otetaan huomioon?

10) Tuleeko palveluiden kayttgjilta palautetta tietoturvallisuudesta? Jos tulee, niin

millaista?

11) Miten tunnette VM/VAHTIn tietoturvatydta?

5 Kysymykset loppukayttajalle

Tietoturvallisuudella tarkoitetaan tilaa, jossa tietojen, tietojarjestelmien ja tietoliiken-
teen luottamuksellisuus, eheys ja kaytettavyys ovat kunnossa. Toisin sanoen oikeat
tiedot ovat niiden kayttoon oikeutettujen henkildiden (eika kenenkaan muun) kaytet-

tavissa.
1) Onko teilla selvilla organisaationne tietoturvalinjaukset ja toimintaohjeet?
2) Pystyttekd kaytanndssa noudattamaan ohjeita? Jos ette, niin mitk& ovat suu-
rimmat ongelmat?
3) Ovatko ohjeet
a. riittvan selkeat
b. helposti saatavilla
c. helposti sovellettavissa
d. ajantasalla
4) Mista saatte tietoa tietoturva-asioissa? Tunnetteko VAHTI-ohjeita? Keneen
otatte yhteytta, mikali haluatte lisatietoa?
5) Miten tarke&nda yksikkdnne johto pitéa tietoturvallisuutta?
6) Haittaavatko tietoturvallisvaatimukset paivittaista tyota?

7

Mita pidatte vakavimpana tietoturvaongelmana?
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T Varonhaninnon Uetotry "auu"uu""m"'m‘nyaoh' 'pm""" T
Totautusssunnuem S

1

toturvakulttuurin luominen

11 oturvallisuuden tulosoh]aus * VM, Kansliapéillikot, Ministeriot

1.2 Tietoturvalli 1 jen palveluihin ja prc ihin *  Ministeridt ja virastot, VAHTI, Johto

1.3 Tietoturva-asioiden koututtaminen OPM, VM, Ministerit ja virastot, Korkeakoulut
1.4 Tietoturvaverkostot, -seminaarit ja hyvét toimintatavat Ministeritt ja virastot, VM, VAHTI

1.5 Keskustelufoorumi tietoturva-asioista VM, VAHTI, ViVi, LVM

1.6 Kansainvalinen yhteistyé tietoturva-asioissa * VM, TSV, OPM, Korkeakoulut, LVM, CSC

2 Valtionhallinnon tietoturvallisuustyon yleinen tukeminen

2.1 VAHTIn toiminnan vahvistaminen * VM, Ministeriot ja virastot
2.2 Tietoturvaohjeistuksen kehittdminen *  VAHTI, VM, Ministeritt ja virastot
2.3 Perusinf sktuurin tietoturvalli *  Ministeriot ja virastot, VM, PTS, HVK, LVM
2.4 Sitovien julkishallinnon tietoturvaa koskevien normien anto *  OM, VM, VAHTI, LVM
2.5 Yhteisty6 tietoyhteiskuntaohjelman kanssa *  Ministeriot, VM, VAHTI, JUHTA
2.6 Yhteistyd virastojen vaimiustoiminnan kanssa Ministeriot ja virastot, HVK, PTS, VM, KTM, Valmiuspazllikét, PV
2.7 Arviointi Ministeriot ja virastot, VM, VTV, VAHTI
2.8 Yhteistoiminta ja jaetut resurssit Ministeri6t ja virastot, VM, VAHT], Johto
3 Tietoturvallinen viestintii ja Hinta
3.1 Roskaposti eli spam *  LVM, ViVi, VM, VAHT], TSV, Operaattorit
3.2 Varmenteiden kayton edistaminen sdhkopostissa *  SM, VM, VNTHY, VRK
3.3 Tunnistaminen ja oikeuksien hallinta * VM, SM, VAHTIL, VNTHY, TSV, CSC
3.4 Lahiverkkojen ja paatelaitteiden tietoturvallisuus *  LVM, ViVi, VAHTI, Operaattorit
3.5 Asianhallinnan tietoturvallisuus * VM, Arkistolaitos, Valtipa, JUHTA, VAHTI
4 Tietoturva- ja tietojirj ivastaavien tySn
4.1 Valtionhallinnon yhtei: ja hankintayhteisty® * VM, VAHT]I, Hansel (hankinnat), KTM
4.2 Ohjelmien versiopaivitysten hallinta ja jakelu VAHTI, VM, Ministeriét ja virastot, IT-talot
4.3 Tietoturvaratkaisujen integrointi VAHTI, VM, Vivi, PTHK, IT-talot
4.4 Virustorjunnan ylidpito Ministeriét ja virastot, VAHTI, IT-talot, Operaattorit
4.5 Vattionhallinnon ympéarivuorokautinen tietoturvapatvelu *  VAHTI, Vivi, PTHK, PV
5 Toimil Jja palvelujen kehittiijien tyén il
5.1 Asiakasnékokulman korostaminen * TSV, Ministerit ja virastot, Johto
5.2 S#hkéinen valvonta ja yksityisyyden suoja * TSV, VM, ViVi, OM, LVM, TM, Tydsuojelupiirit
5.3 Yksityisyyden sucjan yleinen kehittdminen * TSV,OM, VM,LVM
5.4 PET-teknologiat TSV, VAHTL, VM, LVM
6 Peruskiiyttijiin tietoturvatyén tukeminen *  Ministeriot ja virastot, Tietoturvapaillikot, Johto

Johto = Yksikéiden johto
Korkeakoulut = Yliopistot ja ammattikorkeakoulut

Vastuullinen taho tarkoittaa tahoa, joiden osallistuminen kehityskohteeseen on suotavaa; haluk-
kaiden mukaantuloa ei rajoiteta






LAHTEITA:

Kehitysohjelman siséltéon ja muotoon vaikuttivat eniten seuraavat dokumentit:

Hallitusohjelman tietoyhteiskuntaohjelma (http://www.government.fi/tiedos-
tot/pdf/fi/41868.pdf)

Kansallinen tietoturvastrategia (http://www.mintc.fi/www/sivut/suomi/tele/
tietoturvastrategia.pdf )

Julkisen hallinnon séhkdisen asioinnin toimintachjelma eli ns. Backmanin
tyéryhman raportti (http://www.vm.fi/tiedostot/pdf/fi/40642.pdf)

VM:n ja VAHTIn tietoturvaohjeet: (www.vm.fi/vahti)

Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnos-
sa, VAHTI 7/2003

Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta, VAHTI 6/2003
Kayttajan tietoturvaohje, VAHTI 5/2003

Valtionhallinnon tietoturvakasitteistd, VAHTI 4/2003

Tietoturvallisuuden hallintajérjestelméan arviointisuositus, VAHTI 3/2003
Turvallinen etdkaytto turvattomista verkoista, VAHTI 2/2003

Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003
Arkaluonteiset kansainvéliset tietoaineistot, VAHTI 4/2002
Valtionhallinnon etatydn tietoturvallisuusohje, VAHTI 3/2002
Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001

Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista,
VAHTI 6/2001

Valtionhallinnon s&hképostien ja lokitietojen kasittelyohje, VAHTI 5/2001

Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/
2001

Salauskaytantdja koskeva valtionhallinnon tietoturvallisuussuositus, VAHTI
3/2001



Valtionhallinnon l&hiverkkojen tietoturvallisuussuositus, VAHTI 2/2001
Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

Tietokoneviruksilta ja muilta haittaohjelmilta suojautumisen yleisohje,
VAHTI 4/2000

Valtionhallinnon tietojarjestelmékehityksen tietoturvallisuussuositus, VAHTI
3/2000

Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, VAHTI
2/2000

Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus,
VAHTI 2/1999

Tietojarjestelmaselosteen laadintasuositus, VM 17.2.2000
Tietoturvallisuuden tulosohjaus ja kehittamisvalineet, VAHTI 2/1997

Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintaohje,
VM 19.1.2000
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