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Ministeridille, virastoille ja laitoksille

VALTIONHALLINNON SAHKOPOSTIEN KASITTELYOHJE

Valtiovarainministeri6 antaa oheisen tietoturvaohjeen (jaljempand ohje),
joka on laadittu valtiovarainministeridn asettaman Valtionhallinnon tieto-
turvallisuuden johtoryhmén VAHTI toimesta.

Ohjeessa kisitellddn sdhkopostin erityiskysymyksii tietoturvallisuuden
kannalta. Ohje korvaa ohjeen Valtionhallinnon séhképostien ja lokitietojen
késittelyohje, VAHTI 5/2001.

Ohjeen suositukset on tarkoitettu organisaation séhkdpostipolitiikan perus-
teiksi sekd kidytdnnon toiminnan ja sen ohjeistuksen pohjaksi.

Ohjeessa kisiteltyjen kysymysten kannalta keskeistd lainsdddintod ovat laki
yksityisyyden suojasta tySeldmassd (759/2004) seki sdhkdisen viestinndn
tietosuojalaki (516/2004).

Asiakirja tulee valtion tietoturvallisuuden johtoryhmén Internet-sivuille,
jotka ovat osoitteissa www.vm.fi/vahti. Ohjetta kehitetddn tarvittacssa mm.
saatavan palautteen pohjalta. Palautteen voi toimittaa valtiovarainministeri-
6n hallinnon kehittdmisosastolle (hko@vm.fi).

Lisétietoja antavat erityisasiantuntija Olli-Pekka Rissanen (etuni-

mi.sukunimi@vm.fi) sekd neuvotteleva virkamies Mikael Kiviniemi (etu-
nimi.sukunimi@vm.fi)
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Toinen valtiovarainministeri k Ulla-Maj deeroos

Ylijohtaja

Liite  Valtionhallinnon sdhképostien kdsittelyohje (VAHTI 2/2005)
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Ohje on ensisijaisesti suunnattu ministeridille, valtion virastoille ja laitoksille, mutta se on
sovellettavissa muissakin organisaatioissa. Suositukset on tarkoitettu sahkodpostipolitiikan
perusteiksi ja kdytdnnon toimintaohjeistuksen pohjaksi. Ohjeessa on keskitytty kisittele-
miin valtion tyonantajan ja tyontekijin vélistd suhdetta. Tyontekijilld tarkoitetaan viran-
omaisen palveluksessa olevaa palvelussuhteen laadusta riippumatta.

Tarkasteltu 1dhtokohtana on ollut asiaan vilittomasti liittyvé, voimassa oleva lainsda-
dénto.

Suomen perustuslaissa on sddnnelty yksityiseldmén suojaa, sananvapautta ja julkisuut-
ta. Rikoslaissa on sididelty rangaistavaksi viestintdsalaisuuden loukkauksena toisten vies-
teihin puuttuminen. Henkilotietolaki (523/1999) sidtelee henkilotietojen késittelyd. Hen-
kilotiedolla tarkoitetaan kaikenlaista luonnollista henkil6d taikka hdnen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkintdji, jotka voidaan tunnistaa hénté tai hdnen perhet-
tddn koskevaksi. Laki viranomaisten toiminnan julkisuudesta miérittelee muun muassa
viranomaisen asiakirjan.

Laissa yksityisyyden suojasta tyoeldmaissé (759/2004) on annettu hyvin selkeit sdédn-
nokset esimerkiksi sihkopostin lukemisesta tyontekijidn ollessa estynyt. Lakiin on syyta
tutustua kokonaisuudessaan. Samoin sihkoisen viestinnén tietosuojalaki (516/2004) sisil-
tdd niin keskeisid sddnnoksid, ettd siithen olisi syyti tutustua kokonaisuudessaan; sdhko-
postin kannalta keskeisimpid ovat luvut 1-3 ja 5.

Lain tasoisten sddnnosten lisdksi sdhkopostia késittelyd koskevia ohjeita on annettu
ministerididen toimesta. Esimerkiksi Valtionhallinnon tietoturvallisuuden johtoryhmin
www-sivuilta (www.vm.fi/vahti) on 16ydettdvissid voimassa olevat VM:n antamat julki-
set ohjeet ja suositukset.

Lainsdididnnosti ja suosituksista huolimatta vallitseva tilanne ei ole ongelmaton. Kun-
kin organisaation ratkaistavaksi jad esimerkiksi:

— millaiseen organisaation ulkoiseen tai sisdiseen viestintddn ja mihin palveluihin vir-
kas@hkopostia sallitaan kiytettdvin



— rajoitetaanko tai salataanko viestintii jollain tavalla

— sallitaanko sidhkopostin kdytto tyontekijan omiin yksityisiin viesteihin

— miten menetelldédn viestien sisidllon suhteen henkilon ollessa poissa tilapdisesti tai
pysyvisti

Suosituksena esitetddn muun muassa sihkopostikdyttopolitiikan luomista ja kdyton oh-
jeistamista. Vaitiolovelvollisuutta ja hyviksikéyttokieltoa on syytd korostaa. Sdhkdpostin
kayttod tulee valmistella yhteistyossd henkiloston kanssa ja sovellettavista menettelyista
tulee tiedottaa. Suositellaan kiytettdviksi mahdollisimman paljon organisaatio-osoitteita
(kirjaamo @organisaatio.fi) ja henkilokohtaisten sdhkpostiosoitteiden kidyton rajaamis-
ta tiettyihin toimintoihin.

Erityiskysymyksend kannattaa huomioida niin sanottu roskaposti. Organisaation vel-
vollisuutena on suodattaa sihkopostit, koska roskapostin osuus liikenteestd on kohonnut
jopa 90 prosenttiin. Sdhkopostia kiytetddn myos haittaohjelmien levittdmiseen ja rikol-
lisiin tarkoituksiin kuten huijauksiin. Se muodostaa ndin ollen merkittidvén tietoturvau-
han.

Liitteind ovat mallit sdhkdpostin suodatusohjeesta, salassapitositoumuksesta, luotta-
muksellisuusilmoituksesta ja suostumuksesta sihkdpostiviestien lukemiseen.
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1.1 Ohjeen tarkoitus

Tamé on ministeridille, valtion virastoille ja laitoksille sdhkopostin késittelyd varten tehty
ohje. Ohje on sovellettavissa my0s kunnissa, koska niitd koskee sama lainsdddanto. Suo-
situkset on tarkoitettu sdhkopostipolitiikan luonnin perusteiksi ja jérjestelmévastuu-hen-
kiloille sekd heiddn esimiehilleen kdytdnnon toimintaohjeistuksen pohjaksi.

Ohje on rajattu kisittelemiédn tyonantajan ja tyontekijin vélistd suhdetta sdhkdpostin
kisittelyssd. Ohjeessa tarkoitetaan tyontekijalld viranomaisen palveluksessa olevaa palve-
lussuhteen laadusta riippumatta. Ohjeistus koskee siten myos sekd vuokratyovoimaa etté
muita tilapdisid tyontekijoitd kuten harjoittelijoita. Ohjeessa kerrotut laissa sdddetyt vai-
tiolovelvollisuutta ja hyviksikédyttod koskevat sdinnokset koskevat myds viranomaisen
toimeksiannon saajan palveluksessa olevia.

Ohjeistus koskee seki organisaation sisdistd ettd ulkoista viestintdd. Viestinnin luot-
tamuksellisuus ei ole riippuvainen kdytettidvisti tekniikasta, viestinnén osapuolten fyysi-
sestd sijainnista tai siitd, ettd virasto on ulkoistanut sihkdpostijarjestelménsa.

Arkistolaitos antaa ohjeita sdhk&postiviestien kirjaamisesta tai muusta rekisterdinnis-
td sekd niiden arkistoinnista (http//www.narc.fi).

1.2 Sahkdpostiviestien luokittelu

Séahkopostiviestit on tdssd ohjeessa jaettu neljdin eri luokkaan sen mukaisesti millaiseen

osoitteeseen ne liittyvit. Ohjeessa sekd ldhetetyt ettd vastaanotetut viestit madritellddn

seuraavasti:

— organisaation sihkopostiviesti on organisaation organisaatio-osoitteeseen (esim.
kirjaamo @organisaatio.fi) liittyvi viesti. Julkisuus miérdytyy julkisuuslain tai eri-
tyislain mukaan.



— virkasdhkopostiviesti liittyy sekd organisaation tyontekijélle tyokdyttoon antamaan
henkil6kohtaiseen virkasdhkopostiosoitteeseen (esim. vili.virta@organisaatio.fi) ettd
tyontekijéan tyotehtdviin. Julkisuus médrdytyy julkisuuslain tai erityislain mukaan.

— henkilokohtainen sihkopostiviesti on organisaation antamaan siahkdpostiosoittee-
seen (yleensd sama kuin virkasdahkopostiosoite) liittyvid henkilokohtainen viesti. Jul-
kisuuslain ulkopuolelle jaavi. Sdhkoisen viestinnén tietosuojalaki.

— muu sdhkopostiviesti on kiyttdjin organisaation ulkopuoliseen sdhkopostiosoittee-
seen esim. vili.virta@omakaytto.fi tai vili.virta@muuorganisaatio.fi) liittyvi viesti.
Sahkoisen viestinnin tietosuojalaki

Sahkoépostiviestiin sisaltyvat myods sen liitteet.

Virkasdhkopostiosoite ja henkilokohtainen sihkdpostiosoite on yleensd sama sdhkopos-
tiosoite. Tdstd ohjeessa kéytetddn niistd osoitteista nimed virkasdhkopostiosoite. Tdhédn
osoitteeseen tulevat viestit jakautuvat tyotehtéviin liittyviin virkasdhkopostiviesteihin ja
tyontekijdn henkilokohtaisiin s@hkopostiviesteihin. Laki yksityisyyden suojasta tyoela-
missd koskee niitd sdhkopostiosoitteita. Se ei koske organisaatio-osoitteita.

Ohjeessa kisitelldadn yksityistd sdhkopostiosoitetta ja yksityisid sdhkopostiviesteji,
koska tyontekijdlld on tydnantajan niin salliessa mahdollisuus kéyttdd esimerkiksi www-
selaimella yksityiskdyttoon hankkimaansa sdhkopostiosoitetta. Viestit eivit télloin kul-
je organisaation sdhkopostireitityksen kautta, vaan www-liikenteen4, josta jad merkinto-
jé organisaation lokitietoihin.
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2.1 Nykytilanteen kuvaus

Séahkopostin kdytossd on kyse tydnantajan omistaman tai vuokraaman laitteiston ja tieto-
liikkenneyhteyksien kdytostd. Jarjestelmin kéaytostd aiheutuu tyonantajalle kustannuksia,
mutta erityisesti on kyse tydajan kdytostd. Sahkopostijirjestelmien keskeisid elementteji
ovat itse viestien ja tietoliikenneyhteyksien lisidksi tietokoneissa olevat hakemistot ja lo-
kit sekd niitd eri vaiheissa kisittelevét henkilot.

Séhkoisen viestinnin tietosuojalaissa (516/2004) on miiritelty yhteisétilaajan velvol-
lisuudet. Julkisen sektorin organisaatiot ovat lain tarkoittamia yhteisotilaajia. On huomat-
tava, ettd 3.3 §:n mukaan lain 4 (Viestin, tunnistamistietojen ja paikkatietojen luottamuk-
sellisuus) ja 5 §:id (Vaitiolovelvollisuus ja hyviksikéyttokielto) sovelletaan myos sisdisiin
ja muihin rajoitetuille kéyttdjdpiireille tarkoitettuihin viestintdverkkoihin, vaikka niitd
verkkoja ei ole liitetty 1 momentissa tarkoitettuun yleiseen viestintdverkkoon.

Kyseistd lakia ei sovelleta (3.7 §:) viranomaistoimintaan viestintimarkkinalaissa tar-
koitetussa viranomaisverkossa tai muussa yleiseen jirjestykseen ja turvallisuuteen, maan-
puolustukseen, pelastustehtiviin, viestonsuojeluun tai maaliikenteen, meriliikenteen, rai-
deliikenteen taikka ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa
viestintdverkossa.

Tyonantajat antavat henkilostonsé kdytettdaviksi sdhkopostin ja tietoliikenneyhteyden,
joita kiytettdessa tallentuu tietoja tyonantajan omille tai ulkoistetuille palvelimille. Séh-
kopostin ja yhteyksien kdyttoon liittyvien tietojen kerdimiseen liittyy monenlaisia tarpei-
ta. Lokitietoa syntyy muun muassa siahkopostijirjestelmisséd, palomuureissa, palvelimiin
kirjautumisista seké tietokantojen ja tietojérjestelmien kadytostda. Proxyt eli www-sivuja
vilittdvit ja varastoivat palvelimet kerddvit tietoja siitd, miten kdyttédjat selaavat verkkoa.
Myos www-palvelimet kerdédvét lokia haetuista sivuista. Lokeja kerdtdéin muun muassa:
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— jdrjestelmin ja sen kdyttdjdn ongelmien selvittdmiseksi

— jérjestelmén toiminnan valvomiseksi ja ongelmia ennalta ehkdisevin toiminnan tu-
kemiseksi

— organisaation tietoturvallisuuden valvomiseksi

— organisaation sisdisten ja ulkoisten védrinkdytosten ja hiirikdinnin selvittimiseksi

— laskutustietojen kerddmiseksi

— jdrjestelmin kehittdmiseksi

- kapasiteettimittauksia varten

— tilastointia

Lokit ovat lain yksityisyyden suojasta tydelamissd 21 §:ssd sdddeltyd teknisin menetel-
min toteutettua valvontaa. Niiden kisittelyn periaatteista tulee sopia yhteistoimintame-
nettelyssa.

Tyontekijit ja viestien ldhettdjat kdyttavit yleisesti sdhkopostia muuhunkin kuin tyo-
asioihin liittyviin viestintddn. Kédytinnossa esiintyy ongelmia, koska sdhkopostin kidytos-
td yksityisiin tarkoituksiin ei ole sovittu tai sité ei ole ohjeistettu.

Séahkopostiviestit voivat olla osoitettuja viirille henkil6lle, 1dhetetty véddrin henkilon
nimissé ja viesti voi harhautua virheellisen osoitteen tai s@hkopostijirjestelmissd olevan
virheen johdosta. Till6in my6s joku muu kuin se, jolle viesti oli tarkoitettu, saattaa néh-
di viestin sisdllon.

Ongelmia aiheutuu myo6s tyontekijdn poistumisesta tyonantajan palveluksesta, epi-
tietoisuudesta vaitiolovelvollisuuden ja hyviksikéyttokiellon merkityksestd sekd hait-
taohjelmien levidmisestid sdhkopostiviestien mukana. Roskapostien suodattaminen on
vilttamittomyys ja velvollisuus sdhkopostijarjestelmén toiminnan turvaamiseksi. Niiden
suodattamisesta on syytd informoida henkilokuntaa YT-menettelyn kautta.

Sihkopostin salaaminen yleistyy. Salattujen viestien avaaminen onnistuu yleensi vain
vastaanottajan salaisella avaimella. Tyontekijdn poistuttua palveluksesta tillaisia vieste-
jé ei voida avata. Salauksen kiytto tulee selkedsti ohjeistaa esimerkiksi madraamalld, et-
td salatut sdhkopostit tulee avata, kun ne on vastaanotettu.

2.2 Organisaatio- ja virkasahkdpostin kayttd

Tyonantajan tulee antaa tyontekijille selkeit ohjeet sdhkopostin kiytostd. Ohjeistusta tu-
lee valmistella yhteistydssd henkiloston tai heiddn edustajiensa kanssa. Organisaatioséh-
kopostia saa kidyttdd vain viranomaistehtivissi ja virkasdhkopostia viranomaistehtdvien
ohella vain tyonantajan antamien ohjeiden mukaisesti. Tyonantajan on huolehdittava, et-
td tyontekijdlle saapuneen sidhkopostiviestin kisittely on etukiteen ohjeistettu ja ettd ké-
sittelyssé otetaan huomioon lainsddd4innon vaatimukset.
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Ohjeistusta laadittaessa tulee huomioida ainakin seuraavia asioita:

— millaiseen viestintddn ja mitéd palveluita sdhkopostiosoitteella sallitaan kdytettavéin

— turvaluokittelusta ja sen mukaisesta kisittelystd annetut ohjeet

— millaisia rajoituksia viestintdén mahdollisesti liittyy

—  etikiyttd

—  kéyttoon liittyvit riskit

— haittaohjelmatarkistuksen jirjestiminen

— rajoitetaanko liitetiedostojen kokoa ja kayttod

— saako tyontekijé ilmoittaa tyokdyttoon tarkoitetun sdhkopostiosoitteen jakelulistoille

— salauksen tarve ja menetelmét

— varmistetaan, ettd jirjestelmin ylldpitohenkilokunta ja sen kidyttéjit tuntevat sdhko-
postiviesteistd sdddetyn vaitiolovelvollisuuden ja hyviksikayttokiellon

— viestinnin valvonnan lainmukaisuus

— sidhkopostiviestien kirjaaminen tai rekisterdinti seké niiden arkistointi

— osoitteiden jakelu eri tahoille

— osoitteiden kadytto poliittiseen tai yritystoimintaan

— saako virkasidhkopostiosoitetta kdyttda kuluttajapalveluihin

Organisaation ohjeessa on syyti ottaa kantaa myos luottamusmiesten, tydsuojeluvaltuu-
tetun ja muiden mahdollisten henkiloston edustajien oikeuteen kdyttdd virkasdhkdposti-
osoitetta titd tehtdvididnsid hoitaessaan. Valtion virka- ja tydehtosopimuksen mukaan luot-
tamusmies ja tyosuojeluvaltuutettu voivat kiyttdd tehtéviensd suorittamisessa viraston
tavanomaisessa kdytossd olevia viestinti- ja toimistovilineitd. On tdrkedd huomata, ett-
eivit luottamushenkildiden viestit ole julkisuuslain (vrt. 5.3 § 1 kohta) tarkoittamia asia-
kirjoja.

Sahkopostitse saapuneet, julkisuuslain 5 §:n mukaiset viranomaisen asiakirjat on kir-
jattava tai niiden saapuminen on muulla luotettavalla tavalla rekisterditdva. Lisdksi virka-
sdhkopostiviestien osalta on muistutettava henkilostod julkisuuslain 23 §:n mukaisesta vi-
ranomaisten asiakirjoihin liittyvésté vaitiolovelvollisuudesta ja hyvéksikdyttokiellosta.

2.3 HenkilOkohtaisen ja yksityisen
sahkopostin kaytto

TyoOnantajan tulee antaa tyontekijille selkeidt ohjeet sdhkopostin kidytodstid. Ohjeet on val-
misteltava yhteistydssé henkiloston tai heiddn edustajiensa kanssa. Tyontekijoille on olta-
va selvid, sallitaanko tyonantajan jirjestelmilld henkilokohtainen viestintd. Ohjeistukseen
vaikuttaa tyonantajan toimiala, tyontekijdn tehtévit, viestinnin ja vilitettdvien viestien
laatu, virustorjunta, henkiloston valvonnan sekid viirinkédytosten estdmisen tarpeet.
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Tyonantajan tulee ratkaista, sallitaanko tyonantajasta riippumattomien yksityisten séh-
kopostiosoitteiden kiyttd tydpaikalta. Virkasdhkoposteja ei saa edelleen ohjata tillaiseen
osoitteeseen eikd virka-asioita saa hoitaa niillé osoitteilla.

Jos tyonantaja sallii virkasdhkopostiosoitteen kiyttamisen henkilokohtaiseen viestin-
tdédn tai omien sdhkopostiosoitteiden kédyton, ohjeistusta laadittaessa tulee huomioida ai-
nakin seuraavia asioita:

— millaiseen viestintddn ja mitd palveluita sallitaan kéytettdvin

— millaisia rajoituksia viestintddn mahdollisesti liittyy

—  kayttoon liittyvit riskit

— haittaohjelmatarkistuksen jéarjestiminen

— rajoitetaanko liitetiedostojen kokoa ja kayttod

— sallitaanko jakelu- ja postituslistojen luominen tyonantajan laitteisiin

— sallitaanko osoitetietojen ilmaiseminen ulkopuolisille jakelu- ja postituslistoille

— sallitaanko tyontekijille salauksen kaytto

— saako tyontekijé ilmoittaa tyokdyttoon tarkoitetun sdhkopostiosoitteen jakelulistoille

— saako tyontekijd antaa sdhkopostiosoitteensa tyotehtédviin liittyméttomille www-si-
vuille

— varmistetaan, ettd jirjestelmin ylldpitohenkilokunta ja sen kidyttéjét tuntevat henki-
lokohtaisista sdhkopostiviesteistd sdddetyn vaitiolovelvollisuuden ja hyviksikaytto-
kiellon.

Tyonantajalla ei ole oikeutta hankkia tietoa yksityisten viestien sisdllostéd, on tydnanta-
ja sallinut tyontekijille virkasdhkopostin ja —osoitteen henkilokohtaisen kidyton tai ei.

2.4. Sahkopostin kasittely erityistilanteissa

Automaattisten vastausten kiyttod tulee tarkoin harkita. Siihen liittyy riskejd, mutta se
palvelee organisaation asiakkaita sekd muita tyontekijoitd. Automaattivastausten jake-
Iu voidaan harkinnan mukaan rajoittaa vain omaan organisaatioon. Jos automaattivastaus
katsotaan valttiméattomaiksi (esimerkiksi tyontekijoiden pitkét lomat tai virkavapaudet tai
palvelussuhteen pdittyminen), tulee siind kehottaa ldhettijdd ottamaan yhteyttd ensisijai-
sesti sopivaan organisaatio-osoitteeseen.

Henkilon kéyttdoikeus tyonantajan antamaan sihkopostiosoitteeseen pédttyy palve-
lussuhteen piittyessd. Kiyttooikeuden pédttymisen jdlkeen tydantaja ei ota vastaan ei-
ki ldhetid eteenpdin henkilolle 1dhetettyjad viestejd vaan ilmoittaa automaattisesti lahetti-
jélle osoitteen toimimattomuudesta. Ennen palvelussuhteen paéttymisté tyontekijin tulee
ilmoittaa viestintakumppaneilleen sdhkdpostiosoitteensa poistumisesta ja poistaa hen-
kilokohtaiset viestinsé. Jos tyontekijd lakkaa hoitamasta tehtdvidédn jo ennen tyosuhteen
paittymistd, tulee sdhkopostin vastaanotto estdi jo siind vaiheessa.

14



Sahkoposti viestien kisittelystd kuoleman tapauksissa ei ole vield ennakkotapauksia ja
lain tulkinta on monilta osin ristiriitainen esimerkiksi perikunnan oikeudesta yksityisiin
sdahkoposteihin tyonantajan postijarjestelmissid. Oikeudet viesteihin eiviit siirry perikun-
nalle ja yksityisyyden suoja on edelleen voimassa. Kukin tapaus on syyti kisitelld huo-
lella ja yksityisviestien osalta yhteistyohon perikunnan kanssa pyrkien. Tyonantajalla on
oikeus tyontekijin tyohon liittyviin viesteihin. Téssikin tilanteessa etukiteisohjeistuksel-
la ja organisaatio-osoitteiden kdytolld voidaan helpottaa selvitystyota.

2.5 Sahkdpostiosoitteet henkilérekistereina

Luonnollisen henkilon sdhkdpostiosoite on henkilttietolain mukainen henkilttieto. Séh-
kopostijarjestelmd muodostaa lain tarkoittaman henkil6rekisterin, josta tulee laatia re-
kisteriseloste. HenkilGtietolain perustelujen mukaan, jos automaattisen tietojenkésitte-
lyn avulla laadittu asiakirja (vrt. julkisuuslain 5.1 §; asiakirja voi olla henkilorekisteri) on
tarkoitettu sdilytettdviksi pysyvammin sdhkoisessd muodossa osana tietojenkésittelyjér-
jestelmdd, se on henkilorekisteri tai osa loogista rekisterié (rekisterin osien eli henkilotie-
tojen fyysisestd muodosta tai sijainnista huolimatta kisittelyn tarkoituksen kannalta yh-
teenkuuluvat merkinnit kuuluvat loogiseen kokonaisuuteen).

Yksittdisen sdhkopostin kéyttdjian ei kuitenkaan tarvitse laatia sdhkopostin jakelu-
listasta rekisteriselostetta, kun kyse on tyonantajan sallimasta yksityisestd kédytosta (vrt.
henkil6tieto-lain 2.3 §) tai kyse on tilapédisend pidettdvésti osoitteistosta. Organisaation
sisdisestd jakelulistastakaan ei rekisteriselostetta erikseen tarvitse tehdd. Sen sijaan itse
sdhkopostijirjestelmisté rekisteriseloste tulee laatia.

Henkilorekisteri muodostuu my6s lokitiedostojen osalta, jos ne siséltidvit tunnistetta-
vaa henkilod koskevia merkintdjd. Lokit - kuten myds sdhkopostiviestit sindnsé - voivat
sisdltdd henkildtietolain 11 §:n mukaisia arkaluonteisia henkil6tietoja - kuten esimerkiksi
henkilon yhteiskunnallista, poliittista ja uskonnollista vakaumusta, ammattiyhdistykseen
kuulumista sekd sairautta, terveydentilaa ja hoitotoimenpiteitd kuvaavia tai kuvaamaan
tarkoitettuja henkil6tietoja - ja ovat usein helposti luettavissa. Jérjestelmévastaavien vai-
tiolovelvollisuuden tuntemus on siten korostetun tirked. Sdhkoisen viestinnén tietosuoja-
laissa on myos sdéddelty lokitietojen kisittelyé.

Kaikkien henkil6tietojen kisittely tulee suunnitella henkil6tietolain 6 §:n mukaisesti
eli muun muassa madritelld henkilotietojen késittelyn tarkoitus. Henkilotietojen késitte-
lylle mééritellyn tarkoituksen tulee kuvata totuudenmukaisesti siti tarkoitusta, miksi hen-
kilotietoja kisitelldén.

Henkil6tietolain 24 §:sséd on sdddetty tyonantajaa velvoittavasta tiedottamisvaatimuk-
sesta. Muun muassa henkilotietojen késittelyn tarkoitus tulee 24 §:n mukaisesti kertoa
henkil6stolle, ellei sddnnoksen 2 momentissa sdddettyd poikkeusperustetta ole olemassa.
Poikkeus-perusteita ovat muun muassa se, ettd henkilo on jo saanut tydnantajan informaa-
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tio-velvollisuuden piiriin kuuluvat tiedot; poikkeaminen on vélttimétontd muun muassa
valtion turvallisuuden, puolustuksen tai yleisen turvallisuuden ja turvallisuuden vuoksi
sekd rikosten ehkdisemiseksi tai selvittdmiseksi.

Saddetty informointivelvoite velvoittaa tyonantajaa my0s siind tapauksessa, ettd ver-
kon hallinnointi on ulkoistettu toimeksiannon saaneen suoritettavaksi. Informointivel-
voite merkitsee tyontekijdn kannalta tiedonsaantioikeutta. Myds lainmukaisesti laadi-
tusta rekisteriselosteesta ilmenee informointivelvoitteen sisilto: tieto rekisterinpitédjésta,
henkil6tietojen késittelyn tarkoitus, henkil6tietojen sdénnéonmukainen luovutus ja tiedot,
jotka ovat tarpeen henkilon oikeuksien kdyttamiseksi eli muun muassa tieto siitd kenen
puoleen kidnty4, jos haluaa kayttdd tarkastusoikeuttaan. Tyonantajan tulee aktiivisesti tie-
dottaa henkilostolleen sdhkopostin kdyton yhteydessé kerittdvistd tiedoista. Tiedottami-
nen edistdd vadrinkdytosten ennaltachkiisya.

Julkisuuslain 16 §:n 3 momentin perusteella henkil6tietoja saa henkilorekisteristé luo-
vuttaa suoramarkkinointiin ja mielipide- sekd markkinatutkimuksiin vain asianomaisen
tyontekijén ja viestin ldhettdjdn suostumuksella.

2.6 Yllapitajan velvollisuuksista

Seuraavassa esitettivd koskee sekd tyonantajan ylldpitdmad ettd ulkoistettua palvelua. Jér-
jestelmien ylldpitohenkildsto on keskeisessd asemassa paitsi tietojirjestelmien toimivuu-
den myos niihin liittyvén luottamuksellisuuden ja turvallisuuden toteuttamisessa.

Séahkopostijirjestelmin ylldpidon ja siind ilmenevien virhetilanteiden vuoksi ylldpita-
jét voivat saada tietoonsa lokitietoina ldhettédja- ja vastaanottajatietoja seki viestien sisél-
tojd hakiessaan esim. syytd sithen, miksi kdyttdjidn 1dhettdma viesti ei ole mennyt peril-
le. Lokeissa nikyy aikaleimoja, ldhettéjén ja vastaanottajan osoite ja mahdollisesti viestin
otsikko tai osa siitd.

TyOnantaja médrdd, mitd ylldpitdjien tehtidviin kuuluu. Sdhkopostijirjestelmin seuran-
taa tarvitaan, jotta esimerkiksi jarjestelmé ei ylikuormitu, tietoliikenne toimii ja tapahtu-
mien médrd pysyy ennalta suunnitellussa.

On rajattava tarkasti ja suppeasti valvontaan oikeutetut henkilot sekd ilmaistava kenel-
le ja miti kéyttotarkoitusta varten he valvonnan yhteydessi kertyneiti tietoja antavat. Jos
valvonta on ulkoistettu toimeksiannon saaneen palveluksessa olevien henkildiden tehté-
viksi, kdyttédjien tulee tietdd siité.

Yllidpitdjien on tunnettava tidssd ohjeessa kerrotut vaitiolovelvollisuutta ja hyviksi-
kiyttokieltoa koskevat sddnnokset.
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2.7 TyoOnantajan oikeudet sahkopostiviestien
lukemiseen (laki yksityisyyden suojasta
tybelamassa (759/2004)

Laissa yksityisyyden suojasta tydeldamissid on sdddetty tarkkarajaisesti siitd, milld edelly-
tyksin tyonantajalle kuuluvien sdhkopostiviestien hakeminen ja avaaminen on mahdollis-
ta. Ensimmadinen edellytys on lain 18 §:ssd sédéddettyjen tyonantajan huolehtimisvelvolli-
suuksien toteuttaminen séhkopostiviestintdd suunniteltaessa ja jirjestettdessd. Sddnnoksen
1 momentissa tarkoitettujen sahkopostiviestien esille hakemisen tai avaamisen edellytyk-
send on lisdksi, mitd 19 §:ssd ja 20 §:ssé sdddetéddn. Viraston johdon on toteutettava 18 §:
ssd sdddetyt huolehtimisvelvollisuudet.

2.8 Séahkopostin suodattaminen

Roskapostista on muodostunut yhi paheneva ongelma. Sen miiri on saattanut olla jo-
pa 90 prosenttia kaikesta sdhkopostiliikenteestd. Késite roskaposti ei ole yksikésitteinen,
mutta tdssi silld tarkoitetaan viestejd, jotka sisdltdvét ei-toivottua markkinointimateriaa-
lia, haittaohjelmia tai muuta haitallista materiaalia. Organisaatiolla on oikeus, mutta myo6s
velvollisuus suodattaa roskapostit (516/2004, 19§). Organisaation tulee huolehtia viestin-
nin esteettomyydestd. Mikili roskapostia ei suodateta, on koko viestintédjérjestelmé vaa-
rassa jo roskapostin suuren médrian vuoksi. Se muodostaa suuren tietoturvariskin, koska
sdhkdpostiviestit ovat yhéd enenevissd médrin keino levittdd erilaisia haittaohjelmia. Nii-
td kdytetddn paljon myos rikolliseen toimintaan kuten huijauksiin.

Siahkopostin suodattamisessa on useita vaihtoehtoja. Viestej4, jotka eivit noudata sih-
koviestistandardeja, ei oteta vastaan. Sdhkdpostiviestinnén tekniset standardit on mééri-
telty Internetin RFC menettelyin. Viestit, joissa on esimerkiksi vidri osoite tai tuntematon
vastaanottaja, luokitellaan roskapostiksi. Yksi vaihtoehto on, ettéd epiilyttivit sahkopos-
tit siirretddn karanteeniin, josta kiyttdjdt voivat lukea niitd mikili katsovat sen aiheelli-
seksi.

Liitteend 1 on ohje sdhkopostin suodattamisesta.
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Sihkoisten asiakirjojen kisittely perustuu kirjesalaisuuden, yksityisyyden suojan ja hy-
vin hallintomenettelyn periaatteisiin samalla tavalla kuin muussakin virallisten asioiden
hoidossa.

3.1 Sahkdpostin ja sen lokitietojen kaytén
ohjeistaminen ja tiedottaminen

o Tyonantajan on yhteistyossd henkiloston kanssa laadittava selkeit sdédnnot sahko-
postin ja lokitietojen kiytostd (sdhkoisen viestinnédn kdyttopolitiikka)

o Kayttopolitiikan tulee késitelld muun muassa seuraavia asioita sdhkopostien kéytos-
td ja sahkopostijirjestelmien hallinnasta:
- viranomaisen virallisen sdhk&postiosoitteen mairittely
- viestinnén luottamuksellisuus, eheys, kdytettivyys
- yksityiskdytto, henkilokohtainen kiytto, virkakdytto
- menettelyt tyontekijin poissaolojen aikana ja palvelussuhteen paittyessi

o Kiyttopolitiikka on saatettava koko henkilokunnan tietoon

o Tyontekijdn on omalta osaltaan si@hkopostin kisittelyssd huolehdittava virkavelvoit-
teistaan

o Tunnistamistiedoista (sdhkopostiosoitteisto) on laadittava henkilorekisteriseloste,
josta on ilmettdvd muun muassa henkilttietojen késittelyn tarkoitus

o Tunnistamistietojen kisittelyn tarkoituksesta on tiedotettava henkilokunnalle

o Henkiloston ja toimeksiannon saajan tietoon on saatettava heitd koskevat vaitiolo-
velvollisuudet ja hyviksikéyttokiellot

o Tyonantajan tulee ratkaista, kuinka luotettavasti viestinnén osapuolet on tunnistetta-
va ja harkita esimerkiksi sdhkoisen allekirjoituksen kédyttoonottoa

Liitteend 2 on malli sdhkopostin kéyttopolitiikasta.
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3.2 Sahkdpostin kaytdn valvonta

o Valvonnalla ei saa perusteettomasti loukata kéyttéjien ja viestien késittelemien hen-
kiloiden yksityisyyttd esimerkiksi lukemalla henkilokohtaisia sahkdposteja

o On huomattava, ettd mahdollinen sdhk&postiin kohdistuva valvonta kohdistuu kdy-
tannossd sekd viestin 1dhettdjdédn ettd sen vastaanottajaan; valvonnalla ei saa oikeu-
dettomasti loukata heidén yksityisyyttddn

o Kaiyttgjille on kerrottava valvotaanko heitd, milloin, miten ja milld perusteilla; heil-
le on kerrottava henkilttietolain 24 §:ssi kerrotut tiedot, ellei poikkeusperustetta ole
(mm. rikosten selvittiminen)

o Tyonantajalla on oikeus méaritd, mihin sihkopostia kiytetdin

o Kayttooikeuksia voidaan rajoittaa puhelinsoiton estojen tapaan

o Kustannusten jakamiseen liittyvin tiedon késittelyyn sovelletaan puhelinlaskutuk-
sen periaatteita; tulosteissa viestinnén osapuolet tulee tehdd tunnistamattomiksi

o Liiallista valvontaa tulee vilttdi, koska se saattaa heikentdi henkiloston luottamusta
tyonantajaansa kohtaan ja kéédntyy helposti samalla tyonantajaa vastaan

3.3 Séahkopostin kaytdsta seuraavien lokitietojen
kerdaminen ja sailyttaminen

o Lokitietoja ei saa kéyttid profiiliyhteenvetojen tms. tekemiseen

o Lokitietoja saa kiyttdd vaitiolovelvollisen ylldpitohenkildston teknisluontoisiin teh-
taviin sekd muihin sdhkoisen viestinnin tietosuojalain sallimiin tarkoituksiin (esim.
laskutukseen ja tilastointiin verrattavaa yhteenvetoa, joissa ei ndy yksityiskohtaista
Kiiyttod)

o Kustannusten jakamiseen liittyvin tiedon kisittelyyn sovelletaan puhelinlaskutuk-
sen periaatteita; tulosteissa viestinnin osapuolet tulee tehdé tunnistamattomiksi

o Tyonantajan on midriteltiva lokitietojen sdilytysaika ja —paikka

o Ohjelmisto- ja laitetoimittajalta tulee pyytdd selvitys siitd, mité lokitiedostoihin tal-
lentuvat merkinnét kuvaavat ja voidaanko ne yhdistii tiettyyn henkil66n

o Tietosuojavaltuutettu on antanut 10.2.2003 erillisen Asiaa tietosuojasta 1/2003 -oh-
jeen lokitietojen kisittelystd, joka 10ytyy www.tietosuoja.fi/18069.htm -sivulta

3.4 YllapitohenkilOkunta

o Sihkopostijarjestelmilld tulee olla nimetty vastuuhenkild tai —henkil6t
o Postipalvelimen tulee olla suojattu ja sen ylldpitdminen tapahtua siten, ettd niin kay-
tettdvyys kuin myos luottamuksellisuus sdilyviit
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Ylldpitohenkilokuntaan kuuluvat henkil6t, jotka joutuvat tyonsé takia tekemisiin lo-
kitietojen ja toisten ihmisten viestien kanssa; heité sitoo ehdoton vaitiolovelvolli-
suus ja tiedon hyviksikaytto kielto

Ylldpitohenkiloston vaitiolovelvollisuudesta tulee laatia sitoumuslomake
Ylldpitohenkilokunnalle tulee midritelld henkilokohtaiset kdyttdjatunnukset
Ylldpidon toimenpiteistd tulee keréti tarvittavaa tietoa (tiedostojen kisittely, poisto
ym.)

Ylldpitotehtdvit tulee mahdollisuuksien mukaan jakaa usealle henkildlle, joilla on
eri kiyttovaltuudet

3.5 Sahkdpostiosoitteet

(6]

Organisaatiolla tulee olla virallisten asioiden hoitoa varten tarkoitettuja organisaa-
tio-osoitteita (esim. kirjaamo @ virasto.fi)

Virastolle tarkoitetut sihkopostiviestit tulee ensisijaisesti ohjata organisaatio-osoit-
teisiin (esim. tiedotus @virasto.fi ja neuvonta@virasto.fi)

Esimerkiksi viraston www-sivulla tulee ohjata ldhettdamiiin viesti viranomaiselle ni-
menomaan organisaatio-osoitteeseen, eiké yksittdiselle virkamiehelle tai tyontekijal-
le

Viranomaisen vastaukset on mahdollisuuksien mukaan ldhetettdvi organisaatio-
osoitteesta

Sahkopostin kiyttdjatunnusten ja sihkdpostiosoitteiden luonti ja hallinnointi on oh-
jeistettava

Osoitteiden on oltava yksikisitteisid, samannimisilld henkil6illd esim. lisderottimien
avulla yksiloitivissa

3.6 Sahkopostiosoitteiden julkaiseminen

© © O ©

Organisaation on arvioitava, kenen yhteystietoja annetaan julkisuuteen
Ensisijaisesti tulee julkaista organisaatio-osoite

Organisaatio-osoitteen julkaisemisesta paittidd tyonantaja

Virkasdhkopostiosoite voidaan julkaista, jos tyonantaja katsoo sen tarkoituksenmu-
kaiseksi otettuaan huomioon ao. tydntekijin tehtdvén ja oman toimialueensa luon-
teen.

Organisaatio ei julkaise tyontekijoidensé organisaation ulkopuolisia s@hkoposti-
osoitteita.
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3.7 Organisaation sdhkdpostiviestin kasittelyssa
huomioitavaa

o Viran tai toimen hoitoon liittyvid viestejd varten tulee avata oma, organisaation ni-
melld oleva sidhkopostiosoite (organisaatio-osoite voi olla my0s postituslista); kdytto
tulee ohjeistaa ja osoitteelle tulee nimeti yksi tai useampi vastuuhenkil

o Yhdelli organisaatiolla voi olle eri tehtdviinsa useita eri organisaatio-osoitteita
(esim. kirjaamo @organisaatio.fi, hallintojohtaja@ organisaatio.fi, tietoturvapaallikk
0@organisatio.fi)

o Organisaatiosdhkdpostin ldhettdminen tai automaattinen ohjaaminen organisaation
ulkopuoliseen sdahkopostiosoitteeseen tulee kieltda

o Vastaukset tulee mahdollisuuksien mukaan ldhettidi organisaation sdhkdpostiosoit-
teesta

o Organisaatio-osoitteeseen saapunut sdhkoposti jaetaan asian valmistelijalle tai muil-
le asianosaisille tiedoksi

o Organisaatio-osoitteen kidyttoon oikeutetun henkilon tulisi lukea yksikkoon saapu-
neet sdhkopostiviestit vihintdin kerran pdivéssi ja etenkin hakemuksille méarittyi-
nd tirkeind midrdaikoina

o Vastaanottajan on (viipymattd) ldhetettdva sdhkoisen viestin ldhettédjélle vastaanot-
tokuittaus. Asiakkaalle ldhetettivd vastaanottokuittaus ei kuitenkaan ole kannanotto
asian kisittelyn edellytyksiin tai lopputulokseen eiki sellaisenaan merkitse sitd, ettd
asia on tullut organisaatiossa vireille. Kuittausviestin ldhettdd asiaa kisitteleva hen-
kilo, automaattikuittauksia ei tule kayttii.

o Viestit on kisiteltdvi julkisuuslain edellyttamalld tavalla

o Viestit on arkistoitava arkistointisddnndsten mukaisesti

3.8 Virkasahkopostiviestin kasittelyssa
huomioitavaa

o Virkasdhkopostin ldhettiminen tai automaattinen ohjaaminen organisaation ulko-
puoliseen sidhkopostiosoitteeseen tulee kieltéd tietoturvallisuuden ja tiedonhallinnan
vuoksi

o Kaiyttopolititkan on médriteltdvid, millainen viestintd on sallittua (turvaluokiteltu tie-
to jne.)

o Virkasidhkopostiosoitteeseen liittyvid viestid (ldhetetty tai vastaanotettu) tulee pai-
sadntoisesti kohdella henkilokohtaisena viestind

o Vastaanottajan on (viipymiittd) ldhetettiva sdhkoisen viestin ldhettdjille vastaanot-
tokuittaus. Asiakkaalle ldhetettdvd vastaanottokuittaus ei kuitenkaan ole kannanotto
asian kisittelyn edellytyksiin tai lopputulokseen eiki sellaisenaan merkitse sitd, ettd
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asia on tullut organisaatiossa vireille. Kuittausviestin ldhettdd asiaa késittelevd hen-
kilo, automaattikuittauksia ei tule kayttaa.

o Tyontekijin lahettdméstd virkasdhkopostiviestistd tulee ilmeti, ettd sen ldhettdjd on
viranomainen, ei yksittdinen tyontekijd/virkamies

o Mikili henkilokohtainen posti on kielletty virkasdhk&postiosoitteeseen, tulee tyon-
tekijdn informoida viestintidkumppaneitaan osoitteen kédyttamisestd ainoastaan virka-
postiin

o Viestit on késiteltdvi julkisuuslain edellyttimalld tavalla

o Sidhkopostiviestejd on kisiteltdva ja ne on arkistoitava arkistonmuodostamissuunni-
telmassa ilmenevilli tavalla

3.9 Henkilokohtaisen sahkopostiviestin
kasittelyssa huomioitavaa

o Henkilokohtainen sidhkopostiosoite on tyypillisesti sama kuin virkasidhkopostiosoite

o Tyontekijdn henkilokohtaiset viestit tulee erottaa selvisti organisaatiolle kuuluvis-
ta viesteistd. Tyontekijin tulee siirtdd virkasihkopostiosoitteeseensa tulevat henki-
lokohtaiset viestit vilittomasti omiin kansioihinsa, joiden nimesté yksityisyys on
nidhtdvissd (private, yksityisasiat tms.). Timé koskee seké saapuvia ettd ldhtevia
viestejd.

o Viraston tulee ohjeistaa tyontekijoidensi sdhkopostiosoitteiden kéyttdminen sdhkoi-
seen kauppaan tai muihin yksityisasioihin

o Virasto voi ohjeistaa, ettei tyontekijd saa ohjata henkilokohtaisia viesteja viraston
sdahkopostijirjestelmiin

o Henkilokohtaiseen sdhkdpostiosoitteeseen liittyvid viestid (ldhetetty tai vastaanotet-
tu) tulee pédsdiantoisesti kohdella henkilokohtaisena viestind

o Palvelussuhteen pédttyessi tyontekijin tulee poistaa henkilokohtaiset viestit, luo-
vuttaa tyohon liittyvit viestit tydnantajan nimedmélle henkil6lle ja ilmoittaa viestin-
tadkumppaneilleen sdhkopostiosoitteen poistumisesta

3.10 Muiden sahkopostiviestin kasittelyssa
huomioitavaa

o Tyontekijd ei saa kéyttdd organisaation ulkopuolista sdhkopostiosoitetta organisaati-
oon liittyviin tyotehtédviin.

o Virka- ja organisaatiosdhkdpostiviestien ldhettdminen tai automaattinen ohjaaminen
organisaation ulkopuoliseen sdhkdpostiosoitteeseen tulee kieltdd tietoturvallisuuden
ja tiedonhallinnan vuoksi
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o Organisaation ulkopuolisessa sdhkopostissa ei tule kéyttdd samoja kdyttdjatunnuksia
ja salasanoja kuin virkasdhkopostissa

o Organisaation ulkopuolisen sidhkopostiosoitteen ja —palvelun kdytto tyoaikana ja or-
ganisaation ty0asemilta késin tulee ohjeistaa (onko sallittua ja jos, niin miten)

3.11 Perille menemattoman sahkopostiviestin
kasittely

o Sihkopostiviestin ldhettdjilld on péddasiallinen vastuu viestin luettavuudesta, viestin
perillemenosta, méérdajoista ja muista ndihin verrattavista seikoista

o Perille menemittoméin viestin késittely on pyrittavi hoitamaan automatiikalla ja
kiyttooikeuksien avulla

o Mikili saapuvan viestin osoite ei ole sdhkdpostijirjestelmin tiedossa, ldhetetiddn
viestin ldhettdjille automaattisesti virheilmoitus

o Lihetys- ja palautusvelvollisuudet eivit koske haittaohjelmaviestejé eivitkd roska-
postia

o Ylldpitohenkilostolld on vaitiolovelvollisuus ja hyviksikédyttokielto viestin sisdllostd
ja olemassaolosta

0 Vastaanotto- ja vilityskelvottomat viestit voidaan hévittid

3.12 Vaaraan osoitteeseen saapunut
sahkopostiviesti

0 Viranomaisen toimivaltaan kuulumaton, ilmeisestd erehdyksesté tai tietiméttomyy-
destd viranomaiselle ldhetetty sdhkopostiviesti on siirrettdva hallintolain mukaisesti
toimivaltaiseksi katsotulle viranomaiselle, jos se on tiedossa; siirrosta on ilmoitetta-
va viestin ldhettdjdlle

o Muu toiselle organisaatiolle tai henkil6lle tarkoitettu sdhkopostiviesti tulee ohjata
edelleen oikeaan osoitteeseen, jos osoite on tiedossa. Mikéli osoitetta ei ole tiedossa,
viestin vastaanottaja ldhettdad alkuperdiselle lahettéjélle tiedon epdonnistuneesta toi-
mituksesta ja hivittdd saapuneen viestin

o Roskaposteja ja haittaohjelmia siséltivid viestejd ei saa ldhettdd edelleen

o Viestin tietoonsa saaneella henkil6lléd on vaitiolovelvollisuus ja hyvéksikdyttokielto
viestin sisdllostd ja olemassaolosta

24



3.13 Sahkopostiviestin salaus ja todentaminen

o Padsdintond on, ettei erittdin salaiseksi tai salaiseksi luokiteltuja asiakirjoja saa la-
hettédd sahkopostilla

o Muita kuin julkisia tietoja ja julkisia henkilGtietoja ei tule siirtdd sdhkopostina tai
muuna Internet-tiedonsiirtona ilman salakirjoitusta

o Salassa pidettdvid tietoja ja salassa pidettdvid henkilotietoja voidaan siirtidd, mikéli
sen salaukseen kiytetdin riittdvidn vahvoja salausalgoritmeja (Salauskéytidntojd kos-
keva valtionhallinnon tietoturvallisuussuositus, VAHTI 3/2001) tai koko tiedonsiir-
toviyldd voidaan pitdd riittdvén turvallisena

o Tyonantajalla tulee olla mahdollisuus avata salattu organisaatiosihkopostiviesti

o Kaytettdvien salausohjelmien tulee organisaatio- ja virkasdhkopostiviestien osalta
olla tyonantajan hyvéiksymii ja kdyttoonottamia

o Sidhkopostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmis-
tettava

o Virkasdhkopostin ollessa siten salattu, ettd vain vastaanottaja voi avata sen, se on
avattava vilittdmaésti siirron jilkeen, talletettava seké salattava tarvittaessa organi-
saation salausavaimella

o Valtionhallinnon tietoaineistojen késittelyn tietoturvallisuusohjeissa on esitetty suo-
situksia sdahkopostin késittelysta

3.14 Menettelysaannot tyontekijan ollessa
valiaikaisesti poissa

o Ennakoiduissa poissaolotilanteissa tyontekijidn ja esimiehen on huolehdittava tyon-
tekijin sahkopostin asianmukaisesta hoidosta. Suositeltavin tapa on postilaatikon lu-
kuoikeuden antaminen tehtdvid poissaolon aikana hoitavalle henkil6lle padsyoikeus-
listojen avulla.

o Tyonantajalla on oikeus lain yksityisyyden suojasta tydeldmissd (759/2004, 18-208)
asettamissa rajoissa saada kéayttoonsé tyonantajalle kuuluvat, sen toiminnan jatku-
misen kannalta vilttdméttomét viestit tyontekijén estyneeni ollessa.

o Tyontekijille virkasdhkopostiosoitteella ldhetettyjen tai timén ldhettdmien viesti-
en sekd selville saaminen ettd niiden avaaminen perustuu ensisijaisesti tyontekijin
suostumukseen seki siihen ettéd tyontekijian luottamukselliset henkilokohtaiset vies-
tit ovat erotettavissa tyonantajalle kuuluvista viesteista. (viestien erottelusta ks. luku

3.9).
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3.15 Palvelussuhteen paattyminen

o Virkasdhkopostin ja henkilokohtaisen sdhkopostin kiyttooikeudet pédttyvit palve-
lussuhteen piittyessa

o Sidhkopostiosoite on poistettava kaytostd palvelussuhteen péattyessi

o Tyontekijdn tulee poistaa henkilokohtaiset viestit, luovuttaa tychon liittyvit viestit
tyonantajan nimeidmélle henkil6lle ja ilmoittaa viestintikumppaneilleen sdhkoposti-
osoitteen poistumisesta

o Lopetettuun sdhkopostiosoitteeseen tulevasta postista ldhetetdédn (virhe)ilmoitus, et-
tei tunnus ole kdytossd

o Sidhkopostiosoitteen lopettamisen yhteydessd tulee miiritelld vastuut ja toimenpi-
teet:

— Kuka antaa méirdyksen sihkopostiosoitteen lopettamisesta. Sdhkdpostiosoittei-
den hallinta tulisi kytked organisaation henkildstohallinnon rekistereihin, joista
tieto saadaan automaattisesti

— Erityisesti tulisi ohjeistaa tilanne, jossa sdhkdpostiosoitteeseen on voinut tulla
organisaatiolle tarkoitettuja viesteja

o Suositellaan harkittavaksi vastausilmoitusta ... N4itd asioita hoitaa jatkossa ...”

Tyontekijdn kuoltua hdnen sdhkopostitunnuksensa tulee poistaa.

o Sidhkopostien kisittelystd kuolemantapauksen jilkeen ei ole oikeuden ennakkotapa-
uksia ja laintulkinta on osin ristiriitainen. Viestien kisittely on syyti tehdd huolelli-
sesti, kirjaten tehdyt toimet ja yksityisten viestien osalta mahdollisuuksien mukaan
yhteisty6ssi perikunnan kanssa.

o Yhteisotilaajan vaitiolovelvollisuus ja tiedon hyviksikidytto kielto viestinndn osa-
puolten viesteistd ja tunnistamistiedoista midrdytyy SVTSL:n mukaan myds henki-
16n kuoleman jilkeen. Nami oikeudet eivit siirry perikunnalle.

o Tyonantajan oikeuksista tyontekijan sdhkopostiviesteihin kuolemantapauksessa on
sdadetty tyoeldman tietosuojalaissa.

o Perikunnan oikeudet tekijdnoikeuden alaiseen materiaaliin madrdytyvét tapauskoh-
taisesti esimerkiksi tekijanoikeuslain mukaisesti.

@]

3.16 Sahkopostiviestien ja niiden liitetiedostojen
rajoittaminen

o Tyonantajalla on oikeus asettaa rajoituksia sahkopostiviestien ja niiden liitetiedos-
tojen suhteen; rajoitukset voidaan toteuttaa esimerkiksi suodattamalla liian suuret,
védrintyyppiset, roskapostit tai organisaation tietoturvallisuutta vahingoittavat tai
uhkaavat viestit ja tiedostot - kuten haittaohjelmat - pois

26



Tyontekijoille on tiedotettava sdhkopostin ja liitetiedostojen kdyttoon liittyvistd ra-
joituksista

Tyonantajalla on oikeus ohjelmallisesti tarkistaa viestit ja liitetiedostot mahdollisten
virusten ja muiden haittaohjelmien osalta; tyonantajalla on oikeus myos poistaa til-
laiset viestit ja liitetiedostot

Ylldpidon oikeudet puuttua sdhkopostijirjestelmin toiminnan tai turvallisuuden vaa-
rantaviin viesteihin tulee miéritella

Tyonantajalla on yhteisotilaajana oikeus estdd kdyttdjan pyynnostéd sahkoisen vies-
tinnén tietosuojalain 26-28 §:ssi tarkoitetun suoramarkkinoinnin vastaanottaminen.
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41 Saadosluettelo

Séahkopostiviestinnén kdyttopolititkkaa ohjaavat sdddostasolla muun muassa:

Suomen Perustuslaki 10.2 § ja 12.1 § (731/1999)

Henkil6tietolaki (523/1999) ja laki sen muuttamisesta (986/2000)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta
(1030/1999)

Sahkoisen viestinnén tietosuojalaki (516/2004)

Laki yksityisyyden suojasta tydeldamissé (759/2004)

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 §:n muutta-
misesta (479/2001, voimaan 1.10.2001)

Rikoslain 35:1,2 §; 38:2 §, 38:3—4 §; 38:8 §

Pakkokeinolaki (450/1987) 5a-luku (403/1995; 1026/1995 ja 22/2001)
Valtion virkamieslaki (621/1999)

Tyo6sopimuslaki (320/1970) ja (55/2001, voimaan 1.6.2001)

Hallintolaki (434/2003)

Arkistolaki (831/1994)

Laki sahkoisesti asioinnista viranomaistoiminnassa (13/2003)

Laki sananvapauden kdyttdmisestéd joukkoviestinnissé (460/2003)
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4.2 Suomen perustuslaki

10 § Yksityiseliimén suoja
Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta sddde-
tddn tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
Lailla voidaan sdditdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi vdlt-
tamdttomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla voidaan sddtdd lisdksi
valttamdttomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissd ja turvallisuus-
tarkastuksessa sekd vapaudenmenetyksen aikana.

12 § Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen sisdltyy oikeus ilmaista, julkistaa ja vastaan-
ottaa tietoja, mielipiteiti ja muita viesteji kenenkddn ennakolta estimditti. Tarkempia
sddannoksid sananvapauden kédyttdmisestd annetaan lailla.

Viranomaisten hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden
Julkisuutta ole vilttimdttomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oi-
keus saada tieto julkisesta asiakirjasta ja tallenteesta.

Luottamuksellisen viestin salaisuus on sdddetty kansalaisten perusoikeudeksi. Sihko-
postiviesti on katsottava luottamukselliseksi viestiksi ja sithen sovelletaan perustuslaissa
sdddettyd loukkaamattomuutta.

On huomattava, ettd perustuslain sdddoksessd, samoin kuin edelld mainittujen sdd-
dosten esitoissd, korostetaan sitd, ettei perusoikeuksia saa rajoittaa kuin tarkoin mddri-
tellyissd tilanteissa ja lain nimenomaisen sdddoksen nojalla. Tdmd periaate sisdltyy myos
Suomea velvoittaviin kansainvdlisiin sopimuksiin. Erityisesti niihin sisdltyy ajatus, ettei
perusoikeuksien rajoittamista saa tehdd pelkdstddn hallinnollisten mddirdysten, vakiintu-
neiden tapojen tai tarkoituksenmukaisuuden perusteella.

Luottamuksellisen viestin loukkaamattomuutta koskevan hallituksen esityksen mukaan
sddanndos ei suojaa yksinomaan viestin ldhettdjdd, vaan kyseessd on molempien viestinndn
osapuolten perusoikeus.

4.3 Henkilbtietolaki

Henkildtietolakia ovat velvolliset soveltamaan muun muassa kaikki tyonantajat, joilla on
toimipaikka Suomen alueella tai muutoin Suomen oikeudenkidyton piirissd sekd ndiden
tyonantajien toimeksiannon saajat. Henkilotietolakia on noudatettava kisiteltdessd hen-
kilotietoja, jollei muualla laissa toisin sdddetd. Henkil6tietolakia sovelletaan muun muas-
sa aina henkilotietojen automaattisen késittelyyn. Henkil6tiedoilla tarkoitetaan kaikenlai-
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sia luonnollista henkil64 - kuten tyontekijad, viranomaisen asiakasta tai muuta henkiloa
kuten henkilokohtaisen viestin ldhettéjéda - taikka hinen ominaisuuksiaan tai elinolosuh-
teitaan kuvaavia merkint6ji, jotka voidaan tunnistaa hénté tai hdnen perhettién tai hidnen
kanssaan yhteisessd taloudessa koskevaksi. Lain tarkoittama henkildtieto eli henkiloa
koskeva merkinti voi olla tallennettu esimerkiksi sihkoiselle, optiselle tai magneettisel-
le tallenteelle.

Tyontekijin ldhettdmistd ja tyontekijdlle l1dhetetyistd sdhkopostiviesteistd tallentuu
merkint6jd viestien vilittimiseen ja sdilyttdmiseen tarkoitetuille tietokoneille ja niiden
kayttod tukeville palvelintietokoneille. Henkilotiedot, jotka sisdltyvit sahkopostin kiyt-
tooikeudet médrittavain kayttdjatiedostoon ja sen kiyttod kirjaavaan kdyttokirjanpitoon
(mm. kuka ldhetti ja milloin viestin tietylle vastaanottajalle) ovat henkil6tietolain tarkoit-
tamia henkil6tietoja. Luonnollisen henkilon sdhk&postiosoite on henkildtieto. Myos itse
viestien sisdllostd voi ilmetid henkilGtietoja.

Henkilotieto, henkilttietojen késittely, henkilorekisteri, rekisterinpitéjd, rekisteroity,
sivullinen ja suostumus on midritelty henkilotietolain 3 §:ssd. TyOnantajan ja sen toimek-
siannon saajan on tunnettava késitteet voidakseen toimia henkildtietolain ja viranomais-
ten toiminnan julkisuudesta annetun lain edellyttdmailléd tavalla. On tiedettivd millaista
henkilotietojen kisittelyd organisaatiossa tapahtuu ja mitkd médritellyn henkil6tietojen
kisittelyn tarkoituksen kannalta yhteenkuuluvat merkinnét kulloinkin muodostavat hen-
kilorekisterin. Toimeksianto ei poista rekisterinpitijille kuuluvaa juridista vastuuta. Toi-
meksiantajan ja toimeksiannon saajan keskindiset vastuut madrdytyvit tarvittaessa sopi-
muksen pohjalta, joka on syytd tehda kirjallisesti.

Henkildtietolain tarkoituksena on toteuttaa yksityiselimén suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkilotietoja kisiteltdessd sekd edistdd hyvin
tietojenkésittelytavan kehittdmistd ja noudattamista. Tyonantaja on lain tarkoittama re-
kisterinpitiiji ja tyontekijd lain tarkoittama rekisterdity. Tyonantajan oikeus kisitelld
tyontekijoitd koskevia, muita kuin 11 §:ssé sdddettyjéd arkaluonteisia henkilGtietoja perus-
tuu henkilotietolain 8.1 §:n 5 kohdassa sdddettyyn asialliseen yhteyteen ja lain velvoit-
teisiin. Arkaluonteisten henkildtietojen - kuten poliittista ja uskonnollista vakaumusta
taikka ammattiliittoon kuulumista kuvaavien henkilotietojen kisittelyyn tyonantajalla tu-
lee olla lain 12 §:ssé sdddetty peruste. Henkil6tietoja tallentuu myos siitd luonnollisesta
henkil6std, joka ldhettdd viranomaisen palveluksessa olevalle tai viranomaiselle osoite-
tun sdhkopostiviestin. Myos hidnen osaltaan viranomaistydnantajalla tulee olla jokin 8.1
§:ssd mainittu peruste késitelld henkilotietoja. Sivullisia ovat muu henkild, yhteiso, lai-
tos tai sditio kuin ao. rekister6ity, rekisterinpitdji, henkilGtietojen késittelijd tai henkilo-
tietoja kahden viimeksi mainitun lukuun kisittelevd. Annettaessa tai ilmaistessa henkilo-
tietoja sivulliselle tulee varmistaa, ettd sivullisella on laillinen oikeus kisitelld niitd (ks.
jéljempénd kohta 2.4, kappale 8).

Henkilotietolain 5 §:sséd sdddetty huolellisuusvelvoite edellyttéd, ettd tyonantajan tu-
lee kisitelld henkilotietoja laillisesti, noudattaa huolellisuutta ja hyvii tietojenkisittelyta-
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paa seki toimia muutoinkin niin, ettei rekister6idyn yksityiseldmén suojaa tai muita yksi-
tyisyyden suojan turvaavia perusoikeuksia - kuten luottamuksellisen viestin salaisuuden
loukkaamattomuutta - rajoiteta ilman laissa sdddettyi perustetta. Vastaava velvollisuus on
toimeksiannon saajalla.

Henkilotietolain 6 §:n mukaisesti tyonantajalla on velvollisuus suunnitella henki-
lotietojen késittely. HenkilGtietojen kisittelyn tulee olla asiallisesti perusteltua tyonanta-
jan toiminnan kannalta. Sdannos edellyttdd muun muassa mairitteleméin henkildtietojen
kisittelyn tarkoituksen, joka tulee ilmeti 10 §:n mukaisesti laaditusta ja saatavilla pidetti-
visté rekisteriselosteesta ja josta tyOnantajan on 24 §:ssé edellytetylld tavalla, muiden séédn-
noksessd mainittujen tietojen lisiksi informoitava tyontekijoitd. Lain edellyttdmailli tavalla
laadittu, henkil6lle esitetty tai annettua rekisteriselosteasiakirja on erds tapa tdyttdd infor-
mointivelvoite. Késitelld saa 9 §:n mukaan vain méiéritellyn kisittelyn tarkoituksen kannal-
ta tarpeellisia henkilGtietoja, joiden virheettoémyydestdkin on huolehdittava.

Tyonantajan ja mikili tydnantaja on ulkoistanut toimeksiannon perusteella (ks. 8.1 §:
n 7 kohta) automaattisesti kisiteltyjen henkilotietojen ja henkilorekisteriin talletettujen
henkilGtietojen késittelyyn liittyvit tietojenkésittelytoimenpiteet itsendisen ammatin- tai
elinkeinonharjoittajan suoritettavaksi, tulee my0s timén toimeksiannon saajan 32 §:n mu-
kaisesti huolehtia henkilotietojen suojaamisesta. Asiattomat eivit saa paistd késiksi hen-
kilotietoihin. Lain vastainen kisittely on ehk&istdvd. Toimeksiannon saajan kanssa teh-
tavissi kirjallisessa sopimuksessa on tuotava esille muun muassa toimeksiannon saajan
palveluksessa olevien henkildiden vaitiolovelvollisuus ja hyviksikdyttokielto. Tietotur-
vallisuustoimenpiteiden laatu ja laajuus tulee arvioida henkil6tietoihin ja organisaatioon
kohdistuvien riskien ja kéytettdvissd olevien suojaamiskeinojen pohjalta.

Ellei tyonantaja henkilbtietolaissa sdddetyn perusteen nojalla toisin katso, on tyon-
tekijdlla ja muulla rekister6idylld oikeus saada pyynnostd itselleen joko kirjallisesti tai
ndhtivikseen hinti itseddn koskevat, mihin tahansa henkilorekisteriin talletetut henki-
l6tiedot salassapitosdadnnosten estdmittd. Tastd tarkastusoikeuden kdyttdmisestd, sithen
liittyvistd menettelytavoista ja sen toteuttamisen poikkeamismahdollisuuksista on sdé-
detty 26-28 §:ssi.

Harkittaessa henkilorekisteriin talletettujen henkilotietojen siirtimisti sdhkopostivies-
tin vélitykselld EU:n jdsenvaltioiden tai ETA:n ulkopuolelle, on siirtdjdn varmistettava
lain 22, 22a tai 23 §:ssd sdddetyn siirtoedellytyksen olemassaolo.

Henkilotietolain sddnndsten noudattamisen tehostamiseksi on laissa sdddetty joukko
rangaistavia tekoja ja laiminlyonteji. Henkilotietolain 48.1 §:n mukaan henkilorekisteriin
kohdistuvasta tietomurrosta sdddetdin RL 38 luvun 8 §:ssd. Sdidnnds on toissijainen ja syr-
jaytyy, jos tietomurto liittyy yritysvakoiluun (RL 30: 4 §), vahingontekoon (RL 35: 1-4 §)
tai viestintdsalaisuuden loukkaamiseen (RL 38: 3 §). HenkilOrekisteririkkomukset on lue-
teltu henkilttietolain 48.2 §:ssi ja henkilorekisteririkokset rikoslain 38 luvun 9 §:ssé.

Henkilorekisteriselostelomake on saatavissa tietosuojavaltuutetun toimistosta ja myos
osoitteesta http//www.tietosuoja.fi/1582.htm..
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4.4 Laki viranomaisten toiminnan julkisuudesta

Lain 4 §:n mukaan viranomaisella tarkoitetaan tidssi laissa muun muassa valtion hallin-
toviranomaisia sekd muita valtion virastoja ja laitoksia; tuomioistuimia ja muita lainkdyt-
toelimid; valtion liikelaitoksia; Suomen Pankkia mukaan lukien Rahoitustarkastus, Kan-
saneldkelaitosta sekd muita itsendisié julkisoikeudellisia laitoksia; eduskunnan virastoja
ja laitoksia. Myds ndiden viranomaisten toimeksiannon saajien on tunnettava tdmén lain
sdinnokset.

Lain 5 §:ssd on sédddetty siitd, mikd on em. viranomaisen asiakirja. Sdinnoksen 1
momentin mukaan asiakirjalla tarkoitetaan tédssd laissa kirjallisen ja kuvallisen esityksen
lisdksi sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa
tiettyd kohdetta (vrt. henkilorekisterin madritelma henkil6tietolaista) tai asiaa koskevaa
viestid, joka on saatavissa selville vain automaattisen tietojenkésittelyn tai ddnen- ja ku-
vantoistolaitteiden taikka muiden apuvilineiden avulla.

Lain 5 §:n 2 momentin mukaan viranomaisen asiakirjalla tarkoitetaan viranomai-
sen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laati-
nut taikka joka on toimitettu viranomaiselle asian késittelyd varten tai muuten sen toimi-
alaan tai tehtdviin kuuluvassa asiassa. Viranomaisen laatimana pidetdin myos asiakirjaa,
joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimi-
tettuna asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten
sen lukuun toimivalle toimeksiantotehtdvén suorittamista varten.

Lain 5 §:n 3 momentin mukaan viranomaisen asiakirjana ei pideti 5 momentissa
sidadetyin poikkeuksin:

1) viranomaisen palveluksessa olevalle tai luottamushenkil6lle hiinen muun tehté-
vinsi tai asemansa vuoksi ldhetettyi kirjetti tai muuta asiakirjaa;

2) viranomaisen palveluksessa olevan tai viranomaisen toimeksiannosta toimivan laa-
timia muistiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut esitte-
lyd tai muuta asian kisittelyd varten;

3) viranomaisen sisdistd koulutusta, tiedonhakua tai muuta niihin verrattavaa sisiisti
kiyttod varten hankittuja asiakirjoja;

4) asiakirjaa, joka on annettu viranomaiselle yksityisen lukuun suoritettavaa teh-
tavai varten tai laadittu sen suorittamiseksi;

5) viranomaiselle 10ytotavarana jadnyttd tai toimitettua asiakirjaa.

Lain 5 §:n 4 momentin mukaan lakia sovelletaan viranomaisissa tyoskentelevien seka
viranomaisten ja niiden lukuun toimivien yksityisten ja yhteisdjen vilisid neuvotteluja,
yhteydenpitoa ja muuta niihin verrattavaa viranomaisten sisdistd tyoskentelyd varten laa-
dittuihin asiakirjoihin vain, jos asiakirjat siséltéiviit sellaisia tietoja, ettii ne arkistolain-
sdadinnon mukaan on liitettéivé arkistoon. Jos asiakirjat kuitenkin liitetdén arkistoon,
viranomainen voi mairiti, ettd tietoja niistd saa antaa vain viranomaisen luvalla.
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Lain 5 §:n 5 momentin mukaan se, miti asiakirjan salassapidosta timin lain 24 §:ssi
tai muussa laissa siddetéddn, sovelletaan myos 3 momentin 2 kohdassa ja 4 momentissa
tarkoitettuihin asiakirjoihin.

Lain tarkoittama viranomaisen asiakirja voi sisiltia seké julkisia etté salassa pi-
dettiivii tietoja. Julkisuuslaissa salassa pidettdviksi sdddetyt tiedot mukaan lukien tun-
nistettavia henkiloitid koskevat henkilotiedot on lueteltu julkisuuslain 24.1 §:ssd. Kunkin
viranomaisen on tunnettava omaa toimialaansa koskevat salassapito-sddnnokset tarkas-
ti. Kyse voi olla esimerkiksi ulkovaltasuhteista, maanpuolustuksesta, yrityssalaisuuksis-
ta, tydmarkkinaosapuolen tai tyoriidan osapuolena laadituista tai saamista tiedoista taikka
henkilon terveydentilaa koskevista tiedoista. On otettava kantaa, onko ylipdétdin mahdol-
lista lahettdd sdhkopostiviestind salassa pidettiviksi sdddettyjd henkilotietoja ja muita tie-
toja kédyttamittd salausmenetelméa.

Julkisuuslain 9-12 §:ssd on sdidetty oikeudesta saada tieto asiakirjasta ja 13—15 §:
ssd menettelytavoista asiakirjan pyytimisessii, sen antamisesta tai antamisesta kiel-
tiytymisesti ja siirrosta toiselle viranomaiselle. Lain 16 §:ssd on sédddetty asiakirjan
antamistavoista, ei sen sijaan niiden julkisuudesta tai salassapidosta. Sdiannoksen 1 mo-
mentissa sdddetty antamistapa soveltuu sdhkodpostiviestistd ilmenevien tietojen antami-
seen. Sddnnoksen kolmannen momentin mukaan viranomaisen henkilorekisteristid saa
antaa henkilttietoja siséltdvin kopion tai tulosteen tai sen tiedot sdhkoisessd muodossa,
jollei laissa ole toisin erikseen sdddetty, jos luovutuksensaajalla on henkilGtietojen suo-
jaa koskevien siddnnosten mukaan oikeus tallettaa ja kéyttdd sellaisia henkilGtietoja (pe-
rusteet 10ytyvit joko erityislaista tai henkilotietolain 2.5 §:std, 8.1 §:std ja 12—18 §:sté
seki siitd, jos luovutuksensaajan toiminta jid kokonaan henkil6tietolain soveltamisalan
ulkopuolelle eli 2.3 §:ssd mainittu tilanne). Henkil6tietoja saa kuitenkin luovuttaa suora-
markkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen séaédde-
tddn tai jos rekisterdity (kuten viranomaisen palveluksessa oleva henkil6) on antanut sii-
hen suostumuksensa.

Viranomaisen tulee arkistonmuodostamissuunnitelmassaan ratkaista, milloin viran-
omaiselle toimitettu tai viranomaisen palveluksessa olevan henkilon laatima sdhk&posti-
viesti on organisaation arkistoon kuuluva asiakirja. Sdhkopostiviestien késittelyn etukiteis-
suunnittelu ja ohjeistaminen edellyttdd niiden siilytysaikojen, -tavan ja muotojen osalta
tukeutumista organisaation asiakirjahallinnosta vastaavan henkilon asiantuntemukseen.

Julkisuuslain soveltamisalaan kuuluvan viranomaisen on toteutettava viranomaisten
toiminnan julkisuudesta annetun asetuksen 1 §:ssd sdddetyt selvitykset hyvén tiedonhal-
lintatavan toteuttamiseksi. Asetuksen 2 §:ssd on kuvattu erityissuojattavan tietoaineiston
luokitus ja 3 §:ssé tillaista tietoaineistoa koskevat yleiset tietoturvallisuustoimenpiteet.
Niamai sddnnokset tulee ottaa huomioon myds siahkopostiviestinnin osalta.

Valtiovarainministerid on antanut turvaluokiteltujen ja muiden salassa pidettdvien
asiakirjojen kisittelystd ohjeen (VAHTI 2/2000), joka I0ytyy osoitteesta:
m/kehittaminen/tietoturvallisuus/vahti/vahti2.htm
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4.5 Séhkoisen viestinnan tietosuojalaki (516/2004)

Koska kyseessi on laki, jota viranomaisten tulee yhteisotilaajina soveltaa myos suhteessa
lella. Alla lyhyt yhteenveto lain siséllostd sekéd poimintana muutama keskeinen pykala.

Sihkoisen viestinnin tietosuojalain tarkoituksena on turvata sdhkoisen viestinnén luot-
tamuksellisuuden ja yksityisyyden suojan toteutuminen seké edistdd sahkoisen viestinnidn
tietoturvaa ja monipuolisten sdhkodisen viestinnédn palvelujen tasapainoista kehittymisté.
Lain 2 §:ssd on mééritelty mitd muun muassa viestilld, viestintdverkolla, tunnistamis- ja
paikkatiedoilla, yhteisotilaajalla ja kdyttédjélld tarkoitetaan. Lain soveltamisala on méiri-
telty 3 §:ssd. Lain 2 luku siséltdd sddannokset yksityisyyden ja luottamuksellisen viestin
suojasta. 3 luvussa sdddetdédn perusteet viestien ja tunnistamistietojen késittelylle ja 4 lu-
vussa paikkatietojen késittelylle. 5 luvun sdéinnokset viestinnén tietoturvasta velvoittavat
my0s yhteisotilaajia. 6 luvussa sdddetddn puhelupalveluista ja 7 luvussa suoramarkkinoin-
nista. 8 luku sisdltdd muun muassa sidédnnokset viestintdviraston ja tietosuojavaltuutetun
jaetusta toimivallasta. Luvussa 9 sdddetdin tiedonsaantioikeuksista, luvussa 10 tietotur-
vamaksuista ja luvussa 11 erindisistd sddnnoksista.

Kaksi poimintaa laista:

Yksityisyyden ja luottamuksellisen viestin suoja
48
Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tdssi tai muussa lais-
sa toisin sdddeti.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. Viestiin
liittyvit tunnistamistiedot ovat kuitenkin luottamuksellisia. Verkkoviestin tunnistamistie-
tojen luovuttamisesta sdiddetdén sananvapauden kiyttdmisestd joukkoviestinndssd anne-
tun lain (460/2003) 17 §:ssa.

Edelld 1 momentissa sidddetty koskee myos verkkosivustojen selaamisesta kertyvié
tunnistamistietoja.

58

Vaitiolovelvollisuus ja hyviksikdyttokielto
Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta viestisti tai tun-

nistamistiedosta, jota ei ole hinelle tarkoitettu, ei saa ilman viestinnén osapuolen suostu-
musta ilmaista tai kiyttdd hyvéksi viestin sisdltod, tunnistamistietoa tai tietoa viestin ole-
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massaolosta, ellei laissa toisin sdddeti.

Se, joka on ottanut vastaan tai muutoin saanut tiedon paikkatiedosta, jota ei ole hinel-
le tarkoitettu, ei saa ilman paikannettavan suostumusta ilmaista tai kdyttdd hyviksi paik-
katietoa tai tietoa sen olemassaolosta, ellei laissa toisin sdddetd.

Teleyrityksen, lisdarvopalvelun tarjoajan, yhteisotilaajan tai viestintdmarkkinalain 137
§:ssé tarkoitetun teleurakoitsijan palveluksessa oleva tai ollut ei saa ilman viestinnén osa-
puolen tai paikannettavan suostumusta ilmaista, mitd hidn on tehtdvéssidin saanut tietda
viesteistd, tunnistamistiedoista ja paikkatiedoista, ellei laissa toisin sdiddetd.

Edelld 3 momentissa tarkoitettu vaitiolovelvollisuus on myos silld, joka toimii tai on
toiminut teleyrityksen, lisdarvopalvelun tarjoajan, yhteisotilaajan tai teleurakoitsijan lu-
kuun.

Niihin kohtiin liittyvi rangaistussdannos on 42§:ssi.

Viestinniin tietoturva
19 §
Velvollisuus huolehtia tietoturvasta

Teleyrityksen ja lisdarvopalvelun tarjoajan on huolehdittava palvelujensa tietoturvasta.
Yhteisotilaajan on huolehdittava kéyttdjiensa tunnistamistietojen ja paikkatietojen késit-
telyn tietoturvasta. Palvelun ja kisittelyn tietoturvasta huolehtiminen tarkoittaa toimia toi-
minnan turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden
sekd tietoaineistoturvallisuuden varmistamiseksi. Nama toimet on suhteutettava uhkien
vakavuuteen, tekniseen kehitystasoon ja kustannuksiin.

Teleyritys ja lisdarvopalvelun tarjoaja vastaa tilaajille ja kéyttdjille 1 momentissa tar-
koitetusta tietoturvasta my0s sellaisen kolmannen osapuolen osalta, joka kokonaan tai
osittain toteuttaa verkkopalvelun, viestintdpalvelun tai lisdarvopalvelun. Edelld tissd mo-
mentissa tarkoitettu koskee yhteisotilaajaa kdyttdjien tunnistamistietojen ja paikkatieto-
jen kisittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle tarkempia méérdyksid 1 ja 2 momentissa tar-
koitetusta palvelun tietoturvasta.

20§
Toimenpiteet tietoturvan toteuttamiseksi
Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien héirididen poistamiseksi te-
leyritykselld, lisdarvopalvelun tarjoajalla tai yhteisétilaajalla ja ndiden lukuun toimivalla on
oikeus ryhtyd vilttiméttomiin toimiin 19 §:ssi tarkoitetun tietoturvan varmistamiseksi:

1) estdmailld sdhkSpostiviestien, tekstiviestien ja muiden vastaavien viestien vélitti-
minen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haittaohjelmat viesteistd; seki

3) toteuttamalla muut niihin rinnastettavat teknisluonteiset toimet.
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Edelld 1 momentissa tarkoitettuihin toimiin saa ryhtya vain, jos toimet ovat valttimét-
tomid verkkopalvelujen tai viestintdpalvelujen taikka viestin vastaanottajan viestintimah-
dollisuuksien turvaamiseksi.

Viestin sisdltoon saa puuttua ainoastaan teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi, jos on todennékdisid syitd epdilld viestin sisdltdvén sellaisen tietokoneoh-
jelman tai ohjelmakéskyjen sarjan, jota tarkoitetaan rikoslain (39/1889) 34 luvun 9 a §:n
1 kohdassa tai jos on todennékdisid syitd epdilld, ettd viestid kdytetddn rikoslain 38 luvun
5 §:ssid sdddettyyn tietoliikenteen héirintién.

Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan héirion va-
kavuuteen. Toimenpiteitd toteutettaessa ei saa rajoittaa sananvapautta taikka luottamuk-
sellisen viestin tai yksityisyyden suojaa enempéd kuin on vilttamitontd verkkopalvelujen
tai viestintdpalvelujen taikka viestin vastaanottajan viestintimahdollisuuksien turvaami-
seksi. Toimenpiteet on lopetettava heti, kun niiden toteuttamiselle ei enéé ole tdssd pyka-
lassd sdadettyjd edellytyksid.

Viestintédvirasto voi antaa tarkempia mééridyksid tietoturvaloukkausten tdssd pykalis-
sd tarkoitetusta teknisesté torjumisesta ja tietoturvaan kohdistuvien héirididen poistami-
sesta.

4.6 Laki yksityisyyden suojasta tyoelamassa ja
eraat siinen liittyvat lait

Laki yksityisyyden suojasta tyoeldamisséd (759/2004) ja erit siihen liittyviét lait 10ytyvit
selityksineen osoitteesta www.mol.fi/ammatit/tietosuoja.html . Lain 6 luvussa sdddetyis-
td perusteista hakea esille ja avata tyonantajalle kuuluvia sdhkopostiviestejd on kerrottu
kohdassa 2.8. Lain 21 §:ssi sdddetddn yhteistoiminnasta teknisin menetelmin toteutetun
valvonnan ja tietoverkon kidyton jédrjestimisessd seuraavasti:

Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin me-
netelmin toteutetun valvonnan tarkoitus, kdyttoonotto ja siind kdytettdvit menetelmait seka
sdhkopostin ja muun tietoverkon kéytto kuuluvat yhteistoiminnasta yrityksissd annetus-
sa laissa ja yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsdédddnnén piiriin kuu-
luvissa yrityksissd ja julkisoikeudellisissa yhteisoisséd tyonantajan on ennen péaitoksente-
koa varattava tyontekijoille tai heiddn edustajilleen tilaisuus tulla kuulluksi edelld mai-
nituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jdlkeen tyonantajan on médriteltdva tyonteki-
j6ihin kohdistuvan teknisin menetelmin toteutetun valvonnan kéyttotarkoitus ja siiné kéy-
tettdvit menetelmit seki tiedotettava tyontekijoille valvonnan tarkoituksesta, kdyttoon-
otosta ja siind kiytettdvistd menetelmistd sekd sdhkopostin ja tietoverkon kiytosté.

Lain 24 §:n mukaan ty0nantaja tai timéin edustaja, joka tahallaan tai torkeéstd huoli-
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mattomuudesta vastoin 19 §:n sddnnoksia hakee esille tai vastoin 20 §:n sdannoksid avaa
tyontekijélle ldhetetyn tai tyontekijdn ldhettdmén viestin (10 kohta) tai rikkoo 21 §:n 2
momentin sddnnoksid méadrittely- tai tiedottamisvelvollisuudesta (11 kohta), on tuomit-
tava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, yksityisyyden suojas-
ta tyoeldmaissd annetun lain rikkomisesta sakkoon. Rangaistus henkilorekisteririkoksesta,
tietomurrosta, salakatselusta, salakuuntelusta, viestintdsalaisuuden loukkauksesta, salas-
sapitorikoksesta ja virkarikoksista sdidetdin rikoslaissa (39/1889).

4.7 Rikoslaki

Seuraavassa kisitelldin erditd rikoslaissa rangaistaviksi sidddettyjd tekoja.
38:3 § Viestintisalaisuuden loukkaus

Joka oikeudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suo-
Jjauksen murtaen hankkii tiedon sdhkoisesti tai muulla vastaavalla tavalla tekniselld kei-
nolla tallennetusta, ulkopuoliselta suojatusta viestistd, on tuomittava viestintd-salaisuu-
den loukkauksesta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Yritys on rangaistava.

Joka oikeudettomasti hankkii tiedon televerkossa vdlitettdvind olevan puhelun, sih-
keen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan televiestin siscllostd taikka
tillaisen viestin lihettdimisestd tai vastaanottamisesta, on tuomittava viestintdsalaisuuden
loukkauksesta sakkoon tai vankeuteen enintdcin yhdeksi vuodeksi. Yritys on rangaistava.

Sadnnoksestd on tirkedd huomata, ettd viestin sisdllon lisidksi ldhettdji- ja vastaanottaja-
tietojen oikeudeton hankkiminen on kriminalisoitu. Mikéli tekoon syyllistynyt on kdyt-
tianyt tiedon hankinnassa hyviksi luottamusasemaansa tai teknistd apuvilinettd on teko
sdddetty ankarammin rangaistavaksi. Mikdli rikoksen tekijdnéd on virkamies, voi tekoon
soveltua lisdksi rikoslain 40 luvun sddnnokset virkavelvollisuuden rikkomisesta.

Sadannoksen 1 momentti antaa suojaa suljetulle 1dhetykselle, joka sisdltdd vastaanot-
tajalle tarkoitetun viestin. Sen ei tarvitse olla kirjallinen, vaan se voi muodostua esimer-
kiksi atk-tallenteista. Lahetyksen pdilld on ilmettivi, ettd se on tarkoitettu vain nimelté
mainitun vastaanottajan avattavaksi. Suojaa saavat perinteisen kirjeen lisiksi myos sih-
kopostiviesti seki viestit, joita ei siirretd mihinkiin, vaan tallennetaan tietokoneen muis-
tiin tietyn henkilon tai henkil6-piirin luettavaksi. Edellytyksend on, ettd viesti on tekni-
sin keinoin suojattu ulkopuolisilta ja tiedon hankkiminen viestistd tapahtuu tdmi suojaus
murtaen. Tietylle henkil6lle hinen nimelldin osoitetun sahkopostiviestin avaaminen suo-
jauksen murtaen eli kdyttamalld esimerkiksi urkkimalla saatua kéyttdjatunnusta ja salasa-
naa on mité ilmeisimmin rangaistavaa.
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Rikoslain 38 luvun 4 §:ssé on sdidetty rangaistus torkeisti viestintisalaisuuden
rikkomisesta. Se tulee sovellettavaksi muun muassa viraston kdyttimin teleyrityksen
palveluksessa olevan syyllistyessé viestintdsalaisuuden rikkomiseen.

Rikoslain 38 luvun 5-7 §:ssé on sédéddetty eriasteisten tietoliikenteen hairintéiin liit-
tyvistii rangaistavista teoista.

RL 38:8 § Tietomurto

Joka kéyttamdilld hanelle kuulumatonta kéyttdjitunnusta taikka turvajdrjestelmdn muu-
ten murtamalla oikeudettomasti tunkeutuu tietojdrjestelmdcdn, jossa sahkoisesti tai muul-
la vastaavalla tekniselld keinolla kdsitellddn, varastoidaan tai siirretddn tietoja, taikka
sellaisen jdrjestelmdn erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai
vankeuteen enintddn yhdeksi vuodeksi.

Tietomurrosta tuomitaan myds se, joka tietojdrjestelmddn tai sen osaan tunkeutumat-
ta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa
tietojdrjestelmdssd olevasta tiedosta.

Yritys on rangaistava.

Tdtd pykdldcd sovelletaan ainoastaan tekoon, josta ei ole muualla laissa sdddetty an-
karampaa tai yhtd ankaraa rangaistusta.

Rangaistavaa on jo yrittdd selvittdd tietojirjestelmii suojaavat tunnistetiedot tai murtaa
muu turvajérjestely. Tietomurron kohteena on atk:lla ylldpidetty tietojirjestelmd, jolla
sddnnoksen perustelujen mukaan yleensé tarkoitetaan tietyssd organisaatiossa kiytetta-
vii tietojenkdisittely- ja siirtolaitteiden muodostamaa kokonaisuutta, mutta joka voi olla
myos toiminnallinen kokonaisuus niiden tuottamien palvelujen perusteella. Tietomurto
voi kohdistua my0s atk:lla ylldpidettyyn tietojenkdsittelykokonaisuuteen kuten henkilo-
rekisteriin. Rangaistava teko edellyttdé turvajérjestelyn, kdyttdjatunnuksen, salasanan tai
muun tunnistusmenetelmédn murtamista nimenomaisella toimella, joten sellaisen jirjes-
telyn satunnaisesta epikunnosta aiheutunut pdésy ei kuulu sdinnoksen piiriin. Kuitenkin
myos sattumalta onnistunut tunnusten selville saaminen on rangaistava, jos tarkoituksena
on ollut oikeudeton tunkeutuminen. Teon rangaistavuuden kannalta ei ole merkitysta sil-
14, kuinka oikean kéyttdjatunnuksen tai vastaavan hankkiminen on tapahtunut. Se voi olla
esimerkiksi oikealta kayttijéltd urkittu tai 10ydetty oikean kiyttédjéan tietokoneen ldhistoltéd
olevalta muistilapulta. Rangaistavuus edellyttidi, ettd tekijé tietdd tunkeutuvansa jirjestel-
miin oikeudettomasti. Tunkeutumiselta ei edellytetd mitdiin erityisti tarkoitusta tai sitd,
ettd henkilotietoja kdytetiddn. Rikos on tapahtunut, kun tunnistuskontrolli on 1ipéisty.
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RL 35:1.2 § Vahingonteko

Vahingonteosta tuomitaan myds se, joka toista vahingoittaakseen oikeudettomasti hivit-
tiidi, turmelee, kditkee tai salaa tietovdlineelle tallennetun tiedon tai muun tallennuksen.

RL 34:9a § Vaaran aiheuttaminen tietojenkisittelylle

Joka aiheuttaakseen haittaa tietojenkdsittelylle tai tieto- tai telejirjestelmdn toiminnalle

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai ohjelmakdiskyjen sar-
Jjan, joka on suunniteltu vaarantamaan tietojenkdsittelyd tai tieto- tai telejdrjestelmdin
toimintaa taikka vahingoittamaan sellaisen jdrjestelmdn sisdltdmid tietoja tai ohjel-
mistoja, tai levittdd sellaista tietokoneohjelmaa tai ohjelmakdiskyjen sarjaa taikka

2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakdis-
kyjen sarjan valmistamiseen tai levittdd sellaista ohjetta, on tuomittava, jollei teosta
muualla laissa sdddetd ankarampaa tai yhtd ankaraa rangaistusta, vaaran aiheutta-
misesta tietojenkdisittelylle sakkoon tai vankeuteen enintddin kahdeksi vuodeksi.
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Liite 1: S&dhképostin suodatusohje

Tidsséd ohjeessa tismennetdin, miten sdhkopostiviestejd organisaatiossa suodatetaan. Suo-
datuksen tulee aina tapahtua ohjelmallisesti ja viestintdsalaisuuden siilyttden.

Tami ohje on julkinen ja sen tulee olla julkisesti saatavilla.

Suodatetut viestit voidaan tapauskohtaisesti jattdd vilittdmittd (kohdat 1-7), tuhota
(kohta 9), eristid erilliselle karanteenialueelle méirdajaksi, jonka jidlkeen ne voidaan tu-
hota (kohdat 8-11), tai vilittdd vastaanottajalle roskapostiksi merkittyni (kohta 11). Hait-
taohjelmat tulee poistaa vélitettdvistd viesteistd. Suodatetuista viesteistd ldhettdjélle tai 14-
hettéville postipalvelimelle ja/tai vastaanottajalle 1dhetettdvien virheilmoitusten tulee olla
RFC 2821 -standardin mukaisia. Virheilmoitukseen voidaan my®os liittad kayttdjaystaval-
linen kuvaus virheesti silloin kuin se on mahdollista.

Suodatusmenetelmdit
1. Third party open relay -esto, eli releointihyokkdysten esto organisaation koneiden
kautta.
Organisaation ei vilitd ulospéin sellaisia viesteji, jotka eivit ole 1dhtdisin organisaation
osoiteavaruudesta ja joiden vastaanottajan osoite ei ole organisaation sdhkopostiosoite.
Liséksi organisaatio estdd palomuurikonfiguraatiossaan SMTP-yhteydet muihin kuin pai-
asiallisiin postipalvelimiinsa internetisti késin.

Esimerkki ldhettdville postipalvelimelle toimitettavasta virheilmoituksesta: ”550 Re-
laying denied”

2. Postin vdilitys tuntemattomista toimialueista tai koneista

Organisaation postipalvelin tekee nimipalvelutarkastuksen ldhettdjatoimialueen tai -ko-
neen olemassaolon varmistamiseksi. Mikéli ldhettdva toimialue tai kone ei selvid nimi-
palvelukyselystd, voidaan postitus estédd tilapdisesti kunnes ldhettivin koneen tai toimi-
alueen nimipalvelutietueet ovat kunnossa.
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Esimerkki ldhettiville postipalvelimelle toimitettavasta virheilmoituksesta: ”451 Sen-
der domain must resolve”

3. Mustat listat ( Black Lists )

Organisaatio ei vilitd postia sellaisista postikoneista, joita voidaan kiyttda releointihyok-
kiyksiin ( ks. kohta 1 ). Organisaatio saa kayttdd tarkastuksessa apunaan kansainvilisid,
tunnettujen palveluntarjoajien ylldpitamid tietokantoja.

Esimerkkej alla:

MAPS ( Mail Abuse Prevention System )
ORDB ( Open Relay DataBase )

DSBL ( Distributed Server Boycott List )
SPAMHAUS ( The Spamhaus Project )

Esimerkki lahettdville postipalvelimelle toimitettavasta virheilmoituksesta: 7”550 Mail
from <ldhettdjia> rejected as spam; see
http://www.kdytettdva_musta_lista.domain”™

4. Postin vdlitys sellaisista postikoneista, joiden kautta tunnetusti lihetetddn
roskapostia
Organisaatio ei vilitd postia sellaisista koneista, joiden kautta tunnetusti 1dhetetdédn roska-
postia tai joita ylldpitiavi organisaatio tunnetusti tukee roskapostittajia. Tdhin organisaa-
tio saa kiyttdd apunaan kansainvilisten, tunnettujen palveluntarjoajien ylldpitamii tieto-
kantoja. Esimerkiksi NJABL-tietokantaa ( Not Just Another Bogus List ).

Esimerkki ldhettiville postipalvelimelle toimitettavasta virheilmoituksesta: ”550 Mail
[from <ldhettiji> rejected as spam; see http://www.njabl.org”

5. Postin vilitys sellaisista koneista, joilla on dynaamisesti varattu verkko-osoite
Organisaatiolla on oikeus olla vélittimétti postia sellaisista koneista, joiden verkko-osoi-
te kuuluu dynaamisesti varattaviin osoiteavaruuksiin. Organisaatio saa kéyttaa tarkastuk-
sessa apunaan kansainviélisid, tunnettujen palveluntarjoajien ylldpitamii tietokantoja, esi-
merkiksi NJABL Dynablock.

Esimerkki ldhettdville postipalvelimelle toimitettavasta virheilmoituksesta: ”550 Mail
from <ldhettdjd> rejected as spam; see
http://www.njabl.org/dynablock.html”.

Kohdissa 3, 4 ja 5 organisaatio saa kdyttii tarkastuksessa apunaan kansainvilisid, tunnet-
tujen palveluntarjoajien ylldpitdmii tietokantoja.

Tietokantoja kéytettdessd tulee varmistua niiden asianmukaisuudesta mm. tarkasta-
malla periaatteet, joilla osoitteita kantaan lisdtdén. Tietokantoja ylldpitidvin palveluntar-
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joajan on tarjottava helppokéyttdinen mekanismi, jolla osoitteita voi pyytdd poistettavaksi

kannasta. Poistopyynnét on kisiteltdvé kohtuullisen ajan kuluessa niiden tekemisest.
Tietokantoja kéytettdessi tarkastus voi olla reaaliaikainen tai organisaatio voi yllapitda

omaa kopiotaan tietokannoista, jota kuitenkin tulee pdivittda kohtuullisin véliajoin.

6. Palvelinkohtainen pddsylista
Organisaatio kdyttdi tarvittaessa haittapostin torjumiseen itse ylldpitimidén palvelinkoh-
taisia padsylistoja (access list). Listan avulla voidaan sulkea tilapdisesti tai pysyviésti eril-
lisid toimialueita, 1dhettdjid, vastaanottajia, yksittdisid verkko-osoitteita tai kokonaisia ali-
verkkoja, mikéli se on muun liikenteen turvaamiseksi vélttdmatonta.

Esimerkki l1dhettiville postipalvelimelle toimitettavasta virheilmoituksesta: ”550 Mail
from <ldhettdji> rejected as spam” tai
7550 Access Denied”

7. Liikennemdidriin perustuva suodatus

Liikenneanalyysisuodatuksessa voidaan esimerkiksi sdhkopostipalvelimen lokeja reaali-
aikaisesti tarkkailemalla huomata poikkeamat normaalissa postinkulussa. Téllaisia roska-
postitukseen viittaavia poikkeamia voivat olla epitavallisen pitkit yhteysajat postipalve-
limeen, poikkeuksellinen médrd viestejd samasta isdnnésti tai suuri méaérd vastaanottajia
samassa viestissd. Liikennemdérid voi kontrolloida my6s proaktiivisesti esimerkiksi hi-
dastamalla yhteysnopeuksia tai rajoittamalla yhteysaikaa. Rajoituksia tulee kuitenkin ai-
na kayttdd harkiten, jotta esimerkiski sdhkopostilistojen toiminta ei hdiriytyisi.

8. Viestien koko ja liitetiedostojen médrd

Organisaatiolla on oikeus rajoittaa vilittimiens viestien kokoa ja niiden mahdollisesti si-
séltdmien liitetiedostojen méérdd. Tiedon viestin kokoon ja liitetiedostojen méadrdén liit-
tyvisté rajoituksista tulee olla julkisesti saatavilla.

9. Haittaohjelmien poistaminen
Organisaatio poistaa vilittdmistidin viesteistd haittaohjelmat mahdollisuuksiensa mukaan
tai tarpeen vaatiessa tuhoaa koko haittaohjelman sisiltdvén viestin.

10. Liitetiedostojen tiedostotyypit

Organisaatiolla on oikeus olla vastaanottamatta / vélittamattd riskialttiita, haittaohjelmi-
en kuljetukseen tyypillisesti kiytettidvid tiedostotyyppejd sisdltidvid viestejd. Esimerkke-
ja tiedostotyypeisti.

*.ade, *.adp, *.bas, *.bat, *.chm, *.cmd, *.com, *.cpl, *.crt, *.dll, *.exe, *.hlp, *.hta,
*inf, *.ins, *.isp, *.js, *.jse, *.Ink, *.mdb, *.mde, *.msc, *.msi, *.msp, *.mst, *.ocx, *.pcd,
* pif, *.reg, *.scr, *.sct, *.shs, *.url, *.vb, *.vbe, *.vbs, *.wsc, *.wsf, *.wsh

Ajantasainen lista tiedostotyypeisti, joita organisaation postipalvelin ei vastaanota /
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vilitd, tulee aina olla julkisesti saatavilla. Vilittimatta jatettdvit tiedostot on eristettiva
midrdajaksi karanteenialueelle ja ne on saatettava vastaanottajan tai ldhettdjin tietoon en-
nen niiden tuhoamista. Tiedosto voidaan toimittaa vastaanottajalle tdimén sitd pyytédessd,
edellyttéden ettd tiedosto ei sisélld esim. haitalliseksi katsottua koodia.

11. Sihkopostin sisdltoon perustuva suodatus

Organisaatio voi suodattaa roskapostia ohjelmallisesti sisdllolliseen automaattiseen ana-
lyysiin perustuen, esimerkiksi pisteytykseen perustuvilla suodatusohjelmilla (Spam As-
sassin, IMF).

Sisdllollisessé analyysissa roskapostiksi luokiteltu viesti tulee aina merkitéd roskapos-
tiksi ja toimittaa vastaanottajan sdhkopostilaatikkoon, suodattaa erilliselle karanteeni-
aluelle, josta se on vastaanottajan luettavissa tai muutoin saattaa vastaanottajan tietoon
kohtuullisen ajan kuluessa viestin vastaanottamisesta.

12. Viivistidminen
Organisaatiolla on oikeus tarvittaessa viivistdd viestien toimittamista kohtuullisen ajan
tunnistaakseen mahdolliset lilkenteen mukana tulevat haittaohjelmat.

13. Muuta

Organisaation tulee palomuurikonfiguraatiossaan tai muutoin, mahdollisuuksiensa mu-
kaan, estdd sdhkopostin ldhettdminen muihin toimialueisiin muiden kuin virallisten pos-
tipalvelimiensa kautta.

Postin suodatusta on mahdollista tehdi sahkopostiasiakkaaseen asennettavassa lisdoh-
jelmassa, keskitettyssd suodatuspalvelimessa tai yhdyskdytidvissid. Suodatusohjeen koh-
dat 1-8 suositellaan tehtdviksi jo sdhkopostiyhdyskéytivissid, kohta 9 keskitetysséd suo-
datuspalvelimessa ja asiakkaassa, kohta 10 keskitetyssi suodatuspalvelimessa sekd kohta
11 keskitetysséd suodatuspalvelimessa ja / tai asiakkaassa.

Suodatussuosituksen tekohetkelld ei-suositeltaviksi suodatusmenetelmiksi katsottiin
sellaiset menetelmit, jotka olennaisesti rajoittavat sdhkoposti-arkkitehtuurin luontaista
avoimuutta, esim. challenge/response, graylisting tai jotka ovat vieli toistaiseksi kokeel-
lisessa kdytossid, esim. RMX, SPF, DMP. Edellisten kiytto on hyvéksyttdvaa arviointimie-
lessd, mutta niitd ei tulisi kdyttdd padasiallisina suodatusmenetelmind.

Sahkopostipalvelua tarjoavan organisaation tulee huolehtia siitd, ettd sdhkdpostitoimi-
alueen yllédpitoon liittyvét sdhkdpostiosoitteet ovat olemassa ja ettd ne ohjautuvat oikealle
taholle. Tillaisia osoitteita ovat mm. postmaster @toimialue.fi ja abuse @toimialue.fi.

Tiedon organisaation kdyttimistd suodatusmenetelmisti tulee aina olla julkisesti saa-
tavilla.
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Sahkopostin kasittelysaannot

Organisaation johto on vahvistanut sddnnot XX.X.200X. Sddnnot tulevat voimaan
X.X.200X.

1. Yleista

Sahkoisten asiakirjojen késittelysséd sovelletaan organisaatiossa kirjesalaisuuden, yksityi-
syyden suojan ja hyvin hallintomenettelyn periaatteita samalla tavalla kuin muussakin
virallisten asioiden hoidossa. Kéyttdjid koskevat vaitiolovelvollisuudet ja hyviksikaytto-
kiellot on kuvattu myhemmin tidssd dokumentissa seki [Tietojédrjestelmien kédyton sdédn-
noissi] ja [Tietojarjestelmien ylldpitosddnndissi].

Sahkopostiviestin perillemenosta varmistuminen on ldhettdjdn vastuulla. Sdhkoisessi
asioinnissa ldhettdjd voi varmistua viestin perille saapumisesta viranomaisen ldhettimas-
td kuittauksesta viestin vastaanottamisesta.'

Organisaatiolla on oikeus mééritd, mihin sdhkopostia ja tietoverkkoa kiytetdédn, ja
kiyttdoikeuksia voidaan rajoittaa puhelinsoiton estojen tapaan.

Siahkopostijarjestelmii ei ole tarkoitettu tiedostojen massajakeluun eiké suurten tie-
dostojen vilittdmiseen.

Ohjeet ja suositukset sdhkopostin kisittelyssid huomioitavista asioista perustuvat voi-
massaolevaan lainsdddéntoon, valtionhallinnon tietoturvallisuuden johtoryhmin (VAHTI,
http://www.vm.fi/vahti) ohjeisiin s@hkopostin késittelysta.

Tamai sdédntd ja muita ohjeita organisaation tietojirjestelmien kéytosti on saatavilla or-
ganisaation www-palvelimelta [URL] sekd [MISTA PAPERILLA].

2. Sahkdpostiviestien ja -osoitteiden maaritelmat seka
kasittely

2.1 Mééritelmét ja kdyttdtarkoitukset

Sahkopostiviestit on tidssd sddnndssid jaettu neljdén eri luokkaan sen mukaisesti millai-
seen osoitteeseen ne liittyvit. Sddannossd sekd ldhetetyt ettd vastaanotetut viestit maéri-
telldédn seuraavasti:

! Sahkoisella asioinnilla tarkoitetaan hallintoasiain séhkaista vireillepanoa ja sen taydentamista, kasitte-

lya (ml. ratkaisu) ja p4atdksen tiedoksiantoa tai oikeudenkéyntiasiakirjan lahettamista séhkoisena vies-
tina yleiselle tuomioistuimelle tai sen maaraadmalle henkildlle.
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* organisaation sidhkopostiviesti on organisaation tai yksikdn organisaatio-osoittee-
seen (esim. kirjaamo@[DOMAIN.fi,valinta@ DOMAIN.fi]) liittyvi viesti.

» virkasdhkopostiviesti liittyy sekd organisaation tyontekijille tyokdytt6on antamaan
henkilokohtaiseen virkasédhkopostiosoitteeseen (esim. vili.virta@DOMAIN.fi) ettd
tyontekijidn tyotehtdviin.

* henkilokohtainen sihkopostiviesti on organisaation antamaan sihkopostiosoittee-
seen (yleensd sama kuin virkasdhkopostiosoite) liittyvad henkilokohtainen viesti.

* muu sdhkdpostiviesti on kdyttdjin organisaation ulkopuoliseen sdhkopostiosoittee-
seen esim. vili.virta@omakaytto.fi tai vili.virta@muuorganisaatio.fi) liittyvd viesti.

[Virka- ja henkilokohtaiset sdhkdpostiosoitteet muodostuvat kdyttdjan nimestd. Muotoon
etunimi.sukunimi @ DOMAIN . fi tekevét poikkeuksen samannimiset henkilot, joiden kaik-
kien osoitteisiin lisdtddn erotteleva osa. My0s sdhkopostiviestin ldhetysosoitteen tulee ol-
la joko organisaatio-osoite tai nimimuotoinen virkasdhk&postiosoite].

Luonnollisen henkilon sédhkopostiosoite on henkildtietolain (523/1999) mukaan hen-
kilotieto. HenkilGtiedot on rekisterdity organisaation henkildtietorekistereihin, joista on
laadittu henkilorekisteriselosteet. Henkilotietoja kisitellddn organisaatiossa henkilorekis-
teriselosteiden mukaisella tavalla ja tarkoituksessa.

Organisaatiolla ja sen yksikoilla tulee virallisten asioiden hoitoa ja palveluiden tarjoa-
mista varten olla organisaatio-osoitteet (esim. kirjaamo@[DOMAIN fi tai humanistinen.
tiedekunta@DOMAIN.fi]). Organisaation palveluita tulee ldhestyd ensisijaisesti organi-
saatio-osoitteiden, eikd yksittdisten tyontekijoiden virkasdhkdpostiosoitteiden kautta.

22 Sédhkoépostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan sdhkodpostiosoitteen ilmaisemista muun muassa organisaati-
on puhelinluettelossa tai muussa julkaisussa, organisaation julkisilla www-sivuilla, kdyn-
tikortissa ja hakemistopalvelussa.

Organisaatio julkaisee organisaatio-osoitteet sekd tyontekijoidensd virkasdhkoposti-
osoitteet, niiltd osin kuin se on tarpeen palveluiden kdyton ja tehtdvien hoidon kannalta.
Organisaatio ei julkaise organisaation ulkopuolisia sahk&postiosoitteita.

[Sdhkopostiosoitteena tulee kéyttdd aina nimimuotoista osoitetta niin sdhkdpostiohjel-
mien asetuksissa kuin muutoinkin osoitetta julkaistessa].

2.3 Organisaation sédhkdpostiviestien késittely

Jokaiselle organisaatio-osoitteelle tulee nimetd vihintdidn yksi vastuuhenkild. Organisaa-

tion tulee huolehtia osoitteeseen saapuvien viestien sddnnollisestd kisittelysta.
Organisaatiosdhkopostin vilittdminen tai automaattinen ohjaaminen organisaation ul-

kopuoliseen sihkopostiosoitteeseen on kiellettyé tietosuojan ja tiedonhallinnan vuoksi.
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Jos saapuneessa viestissd on kuittauspyynto, ldhetetddn kuittausviesti ilman tarpeeton-
ta viivettd. Sdhkoisessd asioinnissa viranomaisen on viipymittd ilmoitettava sdhkdisen
asiakirjan vastaanottamisesta ldhettdjélle kuittausviestilld. Automaattikuittauksia ei tule
kédyttdda muissa kuin erityisesti sitd varten suunnitelluissa asiointijarjestelmissa.

Tyontekijdn lahettdmistd organisaation vastauksesta tulee ilmetd, ettd se on ldhetet-
ty vastauksena organisaatio-osoitteeseen tulleeseen viestiin. Vastauksessa on myds koros-
tettava tai asetettava paluuosoite siten, ettd yhteydenotot jatkossakin tapahtuvat organi-
saatio-osoitteeseen.

Tarvittaessa sdhkopostiviestiin voidaan lisitd luottamuksellisuutta osoittava loppu-
teksti (malli liitteend 1).

Organisaation sdhkopostiviestejd kisitellddn lain viranomaisten toiminnan julkisuu-
desta (julkisuuslain, 621/1999) edellyttamadlld tavalla. Julkisuuslaissa sdddetdin muun
muassa, mikd on viranomaisen asiakirja, mitkd ovat salassa pidettivit tiedot ja milloin
on oikeus saada tieto asiakirjasta. Lisdtietoja julkisen hallinnon sdhk&postisuosituksesta
JHS 132 (http://www.intermin.fi/juhta).

Organisaation sdhkopostiviestejd kisitellddn ja ne arkistoidaan tarvittaessa arkiston-
muodostussuunnitelmassa ilmenevilla tavalla.

24 Virkaséhkoépostiviestien késittely

Virkasdhkopostin vilittdminen tai automaattinen ohjaaminen organisaation ulkopuoliseen
sihkopostiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan vuoksi.

Organisaatio kohtelee virkasdhkopostiosoitteella toimitettua viestid padsadntoisesti
vastaanottajalle osoitettuna henkilokohtaisena viestind, koska vastaanottaja ei voi estda
henkil6kohtaisten viestien saapumista.

Tyonantajan oikeudesta hakea esille tai avata tyontekijdlle 1dhetettyjd tai tdmén ldhet-
tamid sdhkopostiviestejd (HE 162/2003, XXX/2004) sdddetddn tarkemmin luvussa 4.3

Jos saapuneessa viestissd on kuittauspyynto, ldhetetddn kuittausviesti ilman tarpee-
tonta viivettd. Sdhkoisessd asioinnissa viranomaisen on viipyméttd ilmoitettava kuittaus-
viestilld ldhettdjdlle sdhkoisen asiakirjan vastaanottamisesta. Kuittausviestin ldhettdd asiaa
kisittelevd henkilo, automaattikuittauksia ei tule kdyttdad. (Automaattikuittauksista sadde-
tddn tarkemmin luvussa 4.1).

Tyontekijan ldhettdmisti virkasidhkopostiviestistd tulee ilmetd, ettd sen ldhettdjd on
viranomainen, ei yksittdinen tyontekijd, esim. liittdmaillé allekirjoitukseen asema ja yk-
sikon nimi. Mikili kysymyksessd on hakemus tms. viranomaistoimenpiteitd edellyttiva
toimenpide, tulee paluuosoite asettaa siten tai muistuttaa asiakasta siité, ettd jatkoyhtey-
det hoidetaan organisaatio-osoitteen kautta.

Tarvittaessa sdhkopostiviestiin voidaan lisitd luottamuksellisuutta osoittava loppu-
teksti (malli liitteend 1).

Virkasdhkopostiviestejd kisitellddn lain viranomaisten toiminnan julkisuudesta (julki-

47



suuslain, 621/1999) edellyttamaélla tavalla. Julkisuuslaissa sdiddetddn muun muassa miké
on viranomaisen asiakirja, mitkd ovat salassa pidettdvét tiedot ja milloin on oikeus saa-
da tieto asiakirjasta.

Virkasdhkopostiviestejd kisitellddn ja ne arkistoidaan tarvittaessa arkistonmuodosta-
missuunnitelmassa ilmenevilld tavalla.

2.5 Henkilbkohtaisten séhkdpostiviestien kasittely

Tyontekijan henkilokohtaiset viestit tulee erottaa selvisti organisaatiolle kuuluvista vies-
teistd. Tyontekijin tulee siirtdd virkasdhkopostiosoitteeseensa tulevat henkilokohtaiset
viestit vilittdmasti omiin kansioihinsa, joiden nimesté yksityisyys on ndhtédvissi (private,
yksityisasiat tms.). Tami koskee sekéd saapuvia ettd ldhtevid viestejé.

Organisaation siahkopostiosoitteen kidyttd tyontekijidn henkilokohtaisiin tarkoituksiin
on luvallista vihidisessd midrin ja siten, ettd se ei haittaa organisaation toimintoja. Kui-
tenkin kéyttd kaupalliseen tai poliittiseen tarkoitukseen, kuten yksityiseen yritystoimin-
taan tai organisaation ulkopuolisten vaalien ehdokasmainontaan, on ehdottomasti kiellet-
tyd lukuunottamatta henkilokunnan ammattiyhdistysten toimintaa.

Ketjukirjeitid tai massapostituksia ei saa ldhettdd organisaation sdhkopostipalvelimil-
la. Organisaation tarve laajaan tiedotukseen organisaatioyhteison jisenille harkitaan ta-
pauskohtaisesti.

26 Muiden séhkoépostiviestien késittely

Organisaation ulkopuolinen sidhk&postiosoite (eli muu osoite kuin @[ DOMAIN.fi]) on
yksityisasia, jota ei tdssd tarkemmin ohjata. TyOntekiji ei saa kdyttd4 organisaation ulko-
puolista sdhkdpostiosoitetta organisaatioon liittyviin tyotehtdviin.
Organisaation ulkopuoliseen sdhkdpostiosoitteeseen liittyvilld kayttdjatunnuksilla ei
saa kéyttdd samoja salasanoja kuin organisaation tarjoamilla kdyttdjatunnuksilla.
Organisaation ulkopuolisen sdhkodpostiosoitteen ja —palvelun kéyttod organisaation
tyoasemilta késin ei suositella.

3. Erityistoimenpiteita edellyttavat viestit

3.1 Séhkdpostiviestien ja niiden liitetiedostojen rajoittaminen

Organisaatiolla on oikeus ohjelmallisesti tarkistaa sdhkopostiviestit ja niiden liitetiedostot
mahdollisten virusten ja muiden haittaohjelmien osalta seki rajoittaa mahdollisesti hai-
tallisten tai liian suurien liitetiedostojen vastaanottamista ja ldhettdmistid. Organisaatiol-
la on oikeus my®s poistaa viruksia ja muita haittaohjelmia siséltavit viestit ja liitetiedos-
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tot. Organisaation ei tarvitse tiedottaa yksittdisen viestin suodattamisesta tai tuhoamisesta
viestin ldhettdjélle. Suodatus tapahtuu sdhkopostijdrjestelméssi automaattisesti. Kdytti-
jille tiedotetaan néisté rajoituksista sdhkopostin suodatusohjeessa.

3.2 Roskapostiviestien késittely

Roskapostilla tarkoitetaan tarkemmin méérittelemittomaélle vastaanottojoukolle suunnat-
tuja massapostituksia. Organisaatio saa estdd roskapostin vastaanottamisen.

Organisaatio vdhentdd kéyttdjiensd roskapostiongelmaa suodattamalla viestit, jotka
saapuvat tunnetuista roskapostia vilittdvistd palvelimista tai jotka luokitellaan roskapos-
tiksi otsikkotietojensa tai automaattisen sisédltéanalyysin perusteella. Esto toteutetaan tek-
nisin menetelmin sdhkopostipalvelussa. Organisaatio voi my0s tuhota suodatetut viestit
kayttdjdn puolesta.

Organisaation ei tarvitse tiedottaa yksittdisen roskapostiviestin suodattamisesta tai tu-
hoamisesta viestinnédn osapuolille tai palauttaa tuhottua viestid ldhettéjélle. Suodatukses-
sa kéytetyistd metodeista organisaatio tiedottaa [sdhkopostin suodatusohjeessaan].

Roskapostiin ei pidd vastata, koska ndin vain lisdtidin roskapostin saapumista. Vas-
taamalla osoittaa s@hkopostiosoitteensa toimivaksi, ja se lisdtidin roskapostittajien 0soi-
telistoille.

Kayttdjd voi ilmoittaa héiritsevésti roskapostista ylldpitohenkilostolle tai atk-tukihen-
kilolle. Kdytannossi ylldpito voi pyrkid puuttumaan vain Suomesta ldhetettyihin viestei-
hin.

3.3 Perille meneméttéméan sédhkdpostiviestin késittely

Sahkopostiviestin 1dhettdjdlld on vastuu viestin luettavuudesta, viestin perillemenosta,
mahdollisen médrdajan ylittymisestd ja muista ndihin verrattavista seikoista, kunnes hin
on saanut tiedon viestin onnistuneesta perillemenosta.

Mikili saapuvan viestin osoite ei ole sdhkopostijdrjestelmén tiedossa, ldhetetdin vies-
tin lahettdjédlle automaattisesti virheilmoitus. Ilmoitus ldhetetddn ldhettdjidlle myos, jos
vastaanottajan sahkopostin tilakiintio on tdynna. Kdyttdjit vastaavat itse tilakiintiostddn.

Lihetys- ja palautusvelvollisuudet eivit koske haittaohjelmaviestejd eivitkd roska-
postia.

3.4 Védréén osoitteeseen saapunut sdhkopostiviesti

Mikili kdyttdjd saa toiselle henkil6lle tarkoitetun sdhkdpostiviestin, kéyttdjéalla on vaiti-

olovelvollisuus ja hyviksikdyttokielto niin viestin sisdllostd kuin olemassaolostakin.
Toiselle henkilolle (esimerkiksi kaimalle) tarkoitettu sdhkopostiviesti on ohjattava

edelleen oikeaan osoitteeseen, jos osoite on tiedossa. Mikili osoitetta ei ole tiedossa, on
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viestin vastaanottajan ldhetettivi alkuperiiselle 1dhettdjille tieto epdonnistuneesta toimi-
tuksesta ja hévitettdvd saapunut viesti.

Organisaation tai virkamiehen toimivaltaan kuulumaton, ilmeisesté erehdyksesti tai tie-
tamattomyydestd lahetetty sdhkopostiviesti on siirrettdvé hallintolain (434/2003) 21 §:n mu-
kaisesti toimivaltaiseksi katsotulle viranomaiselle, jos se on tiedossa; siirrosta on ilmoi-
tettava viestin ldhettdjélle. Ellei siirto ole mahdollinen, viesti palautetaan ja hévitetdin
organisaation palvelimilta.

Lihetys- ja palautusvelvollisuudet eivit koske haittaohjelmaviestejd eivitkd roska-
postia.

4. Sahkdpostin késittely erityistilanteissa

4.1 Automaattiset vastaukset viesteihin

Automaattisten vastausten kiyttod ei suositella. Jos automaattivastaus kuitenkin katsotaan
vilttamittomaksi (esimerkiksi tyontekijoiden pitkét lomat tai virkavapaudet tai palvelus-
suhteen pdittyminen), tulee siind kehottaa ldhettdjdd ottamaan yhteytti ensisijaisesti so-
pivaan organisaatio-osoitteeseen.

4.2 Palvelussuhteen pééttyminen

Henkilon kéyttooikeus organisaation antamaan sdhkdpostiosoitteeseen péittyy palvelus-
suhteen tai opiskeluoikeuden paittyessd. Organisaation ulkopuolisten henkildiden kiyt-
tooikeuksien voimassaolosta vastaa kédyttooikeutta puoltaneen yksikon esimies. Kiyttooi-
keuden pédttymisen jidlkeen organisaatio ei ota vastaan henkil6lle 1dhetettyjd viestejd vaan
ilmoittaa automaattisesti ldhettéjélle osoitteen toimimattomuudesta.

Ennen palvelussuhteen pédttymisti tyontekijéan tulee ilmoittaa viestintikumppaneilleen
sdhkdpostiosoitteensa poistumisesta ja poistaa henkilokohtaiset viestinsd. Muut viestit
jaavit organisaation haltuun. Jos tyontekijd lakkaa hoitamasta tehtdvidin jo ennen tyo-
suhteen padttymistd, tulee sihkOpostin vastaanotto estidi jo siinéd vaiheessa. (Automaatti-
sista vastauksista katso luku 4.1.)

Tarkemmat ohjeet 10ytyviit [erillisistd ohjeista].

4.3 Menettelysdéanndt tybntekijén ollessa véliaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tyontekijdn ja esimiehen on huolehdittava tyon-
tekijan sdhkopostin asianmukaisesta hoidosta. Suositeltavin tapa on postilaatikon luku-
oikeuden antaminen tehtévid poissaolon aikana hoitavalle henkildlle pdédsyoikeuslistojen
avulla. (Automaattisista vastauksista katso luku 4.1.)
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Organisaatiolla on oikeus lain yksityisyyden suojasta tydeldmissd (HE 162/2003,
XXX/2004, 18-208) asettamissa rajoissa saada kayttdonséd organisaatiolle kuuluvat, sen
toiminnan jatkumisen kannalta vélttimattomét viestit tyontekijian estyneend ollessa. Tyon-
tekijille virkasdhkopostiosoitteella ldhetettyjen tai timén ldhettdmien viestien seki selvil-
le saaminen ettd niiden avaaminen perustuu ensisijaisesti tyontekijin suostumukseen seké
siihen ettd tyontekijdn luottamukselliset henkilokohtaiset viestit ovat erotettavissa organi-
saatiolle selvisti kuuluvista viesteisti. (viestien erottelusta ks. luku 2.5).

Mikdli tyontekija ei ole antanut toiselle tydnantajan hyviksymille henkilolle suostu-
musta, ettd tdmé saa etsid ja avata tyontekijdn poissa ollessa tdmin sdhkopostiviesteis-
td tyonantajalle kuuluvat viestit, tai vakavan sairauden takia hénelti ei voida suostumus-
ta saada, voi hallintojohtaja méiritd henkilon esimiehen postipalvelimen padkdyttdjin
avulla selvittdmiin ja avaamaan tyontekijin poissa ollessa ylld médritellyt virkasdahko-
postiviestit. Viestien etsinnédn ja avaamisen syy, sithen osalliset ja ajankohta seké kenel-
le avatusta viestistd on annettu tieto, on kirjattava ja ilmoitettava ilman aiheetonta viivy-
tystd tyontekijélle.

4.4 Sédhkopostijérjestelméa haittaavat tai vaarantavat viestit ja
postilaatikot

Sahkopostijirjestelmin ylldpidon oikeudesta puuttua sdhkopostin kulkuun sdhkopostijér-
jestelmin palvelutason tai turvallisuuden takaamiseksi sdddelldéin tarkemmin [Tietojér-
jestelmien ylldpitosddnnoissa].

5. Sahkopostiviestin salaus ja todentaminen

Kayttdjélla on oikeus salata sdhkopostiviestinsd salausmenetelmad kiyttden.

Erittdin salaisiksi tai salaisiksi turvaluokiteltuja asiakirjoja ei saa ldhettdd sahkopos-
tilla.

Muita kuin julkisia tietoja ja julkisia henkil6tietoja sisdltdvid asiakirjoja ei tule siirtda
sdhkdpostina tai muuna tietoverkon yli tapahtuvana tiedonsiirtona ilman salausta.

Salassa pidettdvid henkilo- ja muita tietoja voidaan kuitenkin siirtdd sdhkoisesti, mi-
kéli tiedon salaukseen kdytetddn riittdvin vahvoja salausalgoritmeja tai koko tiedonsiir-
toviyldd voida pitéd riittdvin turvallisena.

Kéytettdvien salausohjelmien tulee organisaatio- ja virkasdhkopostiviestien osalta ol-
la organisaation hyviksymii ja kdyttoonottamia.

Séhkopostilla vastaanotetun asiakirjan alkuperdisyys ja eheys on tarvittaessa varmis-
tettava.

Jos virkasidhkoposti on salattu siten, ettd vain vastaanottaja voi avata sen, se on avat-
tava vélittomaésti siirron jilkeen. Tarvittaessa se voidaan salata uudestaan siten, ettd se on
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muidenkin asian kisittelijoiden avattavissa. [Velvollisuus ei koske haittaohjelmia sisdlti-
vid viestejd eikd roskapostia].

6. Sahkdpostin kaytén valvonta seka lokitietojen
kerdaminen ja sailyttaminen

Sahkopostin kdyton valvonta seké lokitietojen kerddminen ja sdilyttdminen on ohjeistettu
[Tietojirjestelmien ylldpitosddnnoissé] ja [Lokien kisittelysddnnoissi].

7. Naiden saantdjen valvonta

Niiden sddntojen valvonnasta vastaavat organisaation [atk-keskus, muiden mahdollisten
organisaation yksikoiden sdhkopostipalvelinten omistajat] seki tydonjohdollisesti esimie-
het. Sddntorikkomusten kisittely tapahtuu [Tietotekniikkarikkomusten seuraamuskdytin-
non] mukaisesti.

Saantdjd paivitetddn tarvittaessa tai organisaatioden yhteisen sidintosuosituksen muut-
tuessa. Péivitystarvetta seuraa [tietoturvapiillikko].
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Malli sitoumuslomakkeesta:

SALASSAPITOSITOUMUS

Sitoudun siihen, etten Viraston palveluksessa tai harjoittelijana ollessani, tai muuten lai-
toksessa tai sen toimeksiannosta toimiessani, paljasta sivulliselle asiakirjojen salassa pi-
dettividd sisdltod enkd muutakaan tietoon saamaani seikkaa, josta lailla tai asetuksella on
sdddetty vaitiolo- tai salassapitovelvollisuus.

Lis#ksi sitoudun olemaan védrinkdyttaméttid tehtivieni vuoksi saamiani ei-julkisia ja
salassa pidettdvid tietoja ja jattamatti niitd sivullisten nihtéville tai muuten helposti saa-
taville.

Salassapidon piiriin kuuluvia tietoja ovat esimerkiksi liike- ja ammattisalaisuudet,
henkildtiedot ja turvallisuusjérjestelyihin liittyvét tiedot. Sivullisiksi tissd yhteydessi kat-
sotaan my0s ne Virastossa tai sen yhteistyokumppaneilla tyoskentelevit henkilot, jotka ei-
vt heille maérittyjen tai sovittujen tehtivien perusteella tarvitse asiaa tietoonsa.

Palvelus- tai toimeksiantosuhteen pdittyessd luovutan haltuuni annetut tai tehtidvi-
en vuoksi valmistamani Virastoa tai sen asiakkaita tai yhteistyotahoja koskevat ei-julkis-
ta tai salassa pidettivia tietoa sisdltdvit asiakirjat ja tietovilineet sekd niiden mahdolliset
kopiot Virastolle, ellei asiasta erikseen muuta sovita. Lisdksi hévitin hallinnassani ole-
viin tietojdrjestelmiin tallentamani vastaavat tiedot, ellei asiasta ole Viraston kanssa muu-
ta sovittu. Vaitiolo- ja salassapitovelvollisuus on voimassa vield palvelus- tai toimeksian-
tosuhteen pédttymisen jilkeen.

Olen perehtynyt minulle esitettyihin, télld hetkelld voimassaoleviin laissa sdddettyihin
vaitiolovelvollisuus- ja hyviksikdyttokieltosddnnoksiin, Viraston tietoturvapolitiikkaan
ja koko henkildston tietoturvaohjeisiin seki tietosuojavelvoitteisiin. Sitoudun noudatta-
maan niitd samoin kuin muita erikseen annettuja ohjeita tai midrdyksid. Niiden rikkomi-
nen saattaa erdissa tapauksissa muodostaa rikokseksi katsottavan teon. Jos em. sddnnok-
sissd tapahtuu muutoksia, tyonantaja tulee kertomaan niistd minulle.

Olen lukenut ja ymmairtényt edelld kuvatun vaitiolo- ja salassapitovelvollisuuteni ja
sitoudun mainittuja velvollisuuksia noudattamaan.

péiviys allekirjoitus

nimen selvennys
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Malli tarvittaessa kdytettavastd luottamuksellisen sdhkpostiviestin lopputekstista:

LUOTTAMUKSELLISUUSILMOITUS

Tamai sdhkopostiviesti saattaa sisiltdd tietoa, jonka hallintaoikeus, luottamuksellisuus ja/
tai julkistaminen on rajattua sovellettavissa olevan lain mukaan.

Sisdltd on tarkoitettu ainoastaan vastaanottajan kayttoon.

Jos titd sahkopostiviestid ei ole tarkoitettu Sinulle, sen kdyttd, kopiointi, muuttami-
nen tai hallussapito on kiellettya.

Jos Sinulla on syytd uskoa, etti titd viestid ei ole tarkoitettu Sinulle, ole hyvi ja pois-
ta se ja kaikki sen kopiot laitteistostasi. Muista, ettd tdllaisen viestin osalta olet lain mu-
kaan vaitiolovelvollinen, etkd saa myoskaadn kayttdd viestid hyvéksesi.
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Malli suostumuksesta sdhkopostiviestien lukemiseen:

SUOSTUMUS

Annan suostumukseni siithen, ettd

Nimetty Henkilo / Nimetyt Henkil6t

on oikeus lukea minulle ldhetetyt tyotehtédviin liittyvit sahkopostiviestit seuraavissa ti-
lanteissa:

— vuosilomani aikana, sen kestiessi yli paivid
— virkavapauteni, sen kestdessd yli __ pdivad
— tyomatkani aikana, sen kestdessd yli __ pdivad

— koulutuksessa oloni aikana, sen kestédessi yli paivai
— sairastettuani ja sen kestdessd yli__ pdivaa
— kuoltuani

Tiedin, ettd silld, joka lukee minulle osoitettuja sdhkdpostiviestejd, on vaitiolovelvolli-
suus ja hyviksikdyttokielto sellaisten viestien osalta, jotka ovat tarkoitettu minulle hen-
kilokohtaisesti.

Tiedén, ettd minulla on oikeus peruuttaa timé suostumus.

pdivays allekirjoitus

nimen selvennys
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Valtiovarainministerion ja VAHTIn voimassaolevaa
tietoturvaohjeistoa

* Valtionhallinnon séhkopostien késittelyohje, VAHTI 2/2005

* Information Security and Management by Results, VAHTI 1/2005

* Valtionhallinnon keskeisten tietojirjestelmien turvaaminen, VAHTI 5/2004

» Datasidkerhet och resultatstyrning, VAHTI 4/2004

* Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004

* Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004

e Valtionhallinnon tietoturvallisuuden kehitysohjelma, VAHTI 1/2004

* Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa,
VAHTI 7/2003

*  Opas julkishallinnon tietoturvakoulutuksen jérjestamisestd, VAHTI 6/2003

» Kaiyttdjin tietoturvaohje, VAHTI 5/2003 (suomeksi, ruotsiksi, englanniksi)

e Valtionhallinnon tietoturvallisuuskasitteisto, 4/2003

* Tietoturvallisuuden hallintajérjestelmén auditointi, VAHTI 3/2003

e Turvallisen etdkdyton arkkitehtuuri, VAHTI 2/2003

* Valtion tietohallinnon Internet-tietoturvallisuuusohje, VAHTTI 1/2003

* Arkaluonteisten kansainvilisten aineistojen kisittelyohje, VAHTI 4/2002

» Etiityon tietoturvaohje, VAHTI 3/2002

* Tunnistamisperiaatteet valtionhallinnon verkkopalveluissa VM 2002

* Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

* Tietotekniikan turvallisuus ja toiminnan varmistaminen, VM ja PTS, 2002

¢ Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001

* Tietotekniikkahankintojen tietoturvallisuustarkistuslista, VAHTI 6/2001 .

» Séhkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001

* Salauskiytidntojd koskeva valtionhallinnon tietoturvallisuussuositus, VAHTI 3/2001

e Valtionhallinnon ldhiverkkojen tietoturvallisuussuositus, VAHTI 2/2001

* Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

» Tietojarjestelmékehityksen tietoturvallisuussuositus, VAHTI 3/2000

* Valtion tietoaineistojen kisittelyn tietoturvaohje, VAHTI 2/2000

» Tarpeettomien tietoaineistojen hévittdmisohje, VM 19.4.2000

¢ Valtionhallinnon tietoturvallisuuskasitteisto, VAHTI 1/2000

» Tietojérjestelmiselosteen laadintasuositus, VM 17.2.2000

» Salassa pidettédvien tietojen ja asiakirjojen turvaluokittelu- ja

* merkintidohje

* Tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, VAHTI 2/1999

e Suositus toimitilaturvallisuudesta, VM 31.12.1998
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