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Luonnos valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta
valtionhallinnossa annetun valtioneuvoston asetuksen 9 §:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

ORK:n nakemyksen mukaan on tarpeellista selkeyttda tiedonhallintayksikon roolia
turvallisuusalueiden maarittdmisessa yhteistyossa palveluntarjoajan kanssa. Ndemme kuitenkin
ongelmallisena, ettd muutoksessa on huomioitu vain pilvipalveluiden nakdkulma, muttei esimerkiksi
erilaisista yhteiskayttotiloista tulevia tarpeita.

Pykaldssa ei nakemyksemme mukaan tulisi ottaa kantaa suppeasti vain palveluntarjoajien
ndakokulmaan, vaan laajemmin siihen, miten tiedonhallintayksikot voivat maarittaa alueita
yhteistydssa muiden toimijoiden kanssa.

Ehdotuksessa kaytettya kasitettd palveluntarjoaja ei ole maaritelty turvallisuusluokitteluasetuksessa
muutettavassa 9 §:ssa tai sen perustelumuistiossa eika laissa julkisen hallinnon tiedonhallinnasta
(906/2019) tai hallituksen esityksessa 284/2018.

Viitataanko kasitteelld lain digitaalisten palvelujen tarjoamisesta (306/2019) 2 §:n 1 momentin 7
kohtaan vai esimerkiksi lakiin palvelujen tarjoamisesta (1166/2009) 4 §:n 1 momentin 1 kohtaan?

Kasitetta kaytetaan ehdotuksen perustelumuistion luonnoksessakin mainitussa Julkisen hallinnon
tietoturvallisuuden arviointikriteeristo (Valtiovarainministerion julkaisuja 2023:46). Mutta myoskaan
Julkrissa kasitettd ei maaritella, vaikka sen merkitys onkin paateltavissa asiayhteydesta.

Vaikka kasitetta palveluntarjoaja kdytetaan yleisesti muutoinkin, sdaddstekstissa se tulisi maaritella
tarkkarajaisesti. Erityisesti siksi, ettd asetuksessa jaetaan viranomaiselle asetettuja vastuita myos
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yksityiselle toimijalle. Kasite palveluntarjoaja tulisi maaritelld asetuksessa tai viitata sen
maaritelmdan muualla lainsaadannodssa.

Palveluntarjoajan kasitteen ulkopuolelle voi myds jaada sellaisia toimijoita, joita tosiasiallisesti
pykaldssa voitaisiin tarkoittaa. Tulisiko sddadoksessa kayttaa laajempaa, eri toimijat kattavaa,
kasitetta?

Esimerkiksi sulkeeko sanamuoto ”itsendisesti” pois mahdollisuuden maarittaa turvallisuusalueet
yhteistydssa samoja alueita kayttavien muiden tiedonhallintayksikdiden kanssa? Tai kasite
"palveluntarjoaja” yhteistyon rakennuksen omistajan tai rakennuksessa toimivien muiden
viranomaisten tai toimijoiden kanssa? Erilaiset valtionhallinnossakin yleistyvat yhteiskayttotilat
lisaavat tarvetta maarittaa turvallisuusalueita yhdess3, silla samoja alueita kayttavat useat toimijat.

Tiedonhallintayksikolle voitaisiin antaa yleisella tasolla mahdollisuus vastuuttaa toinen toimija
maarittamaan turvallisuusalueet sen puolesta. Tiedonhallintayksikén on talléin annettava vain
vaatimukset alueille. Vastaava mahdollisuus palveluntarjoajalle valtuuttaa henkiléille paasyn
hallinnolliselle alueelle on kirjattu lausuntopyynnon alkuperadisen pykalaehdotuksen 1 kohdassa.

Tama mahdollistaisi turvallisuusalueiden osalta sen, ettad palveluntarjoaja voi tehdad maaritystyon
tiedonhallintayksikdn puolesta. Samoin esimerkiksi Valtori voisi toteuttaa asiakasvirastojensa
puolesta pilvipalvelutarjoajien kanssa turvallisuusalueiden (hallinnollinen alue) maarittamisen.

Nain tiedonhallintayksikko voisi maaritella vain alueiden vaatimukset, jotka lahtékohtaisesti
perustuvat yleisesti kdytdssa oleviin kriteeristéihin. Varsinainen maarittamistyo esimerkiksi suurten
pilvipalvelutarjoajien kanssa voitaisiin kuitenkin tehda vain kerran esimerkiksi Valtorin tai
valtiovarainministerion johdolla. Nain ollen tiedonhallintayksikon tehtavaksi jaisi vain hyvaksya
pilvipalvelutarjoajien maarittamat turvallisuusalueet omalta osaltaan.

Tama saastaisi kustannuksia, joita syntyy esimerkiksi erilaisista tiedonhallintayksikkdkohtaisista
arvioinneista tilojen turvallisuuteen liittyen.

Lisaksi sanamuodoissa voitaisiin arvioida, tulisiko maarittelemalla sijaan kayttaa sanamuotoa
maarittamalla korostamaan viranomaisen roolia valtuutusprosessin hyvaksymisessa ja valvomisessa,
ei vain sen rajaamisessa. Tiedonhallintalaissa kdytetdan yleisesti verbia huolehtia kuvaamaan
vastuuta toteutumisen valvonnasta. Maarittamisen voidaan katsoa sisaltavan maarittelyn ja
hyvaksynnan.
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Edellisiin perustuen ehdotamme pykaldn sanamuotoja muutettavaksi:

"Tiedonhallintayksikon on maaritettava <tai huolehdittava siita, etta sen valtuuttama muu toimija
maarittaa> fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja
tietojarjestelmien suojaamiseksi 10 §:ssa tarkoitetulla tavalla:

1) hallinnolliset alueet, joilla on selkedsti maaritetyt ndakyvat rajat ja joihin vain valtionhallinnon
viranomaisen <tai sen maarittaman toimijan> valtuuttamilla henkil6illd on paasy ilman saattajaa;”
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