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Luonnos valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta
valtionhallinnossa annetun valtioneuvoston asetuksen 9 §:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suojelupoliisi ei ole ollut mukana tahan lausuntopyyntdasiaan liittyvassa valmistelutyoryhmassa.
Saapuneen pyynnon perusteella Suojelupoliisi lausuu seuraavaa:

Globaali turvallisuustilanne on muuttunut viime vuosina huomattavasti. Tama toimintaympariston
muutos edellyttda viranomaisilta varautumista myds sellaisiin skenaarioihin, jotka ovat olleet
aiemmin hyvin epatodenndkdisia, mutta jotka ovat jo nyt ja tulevaisuudessa entista
todenndkoisempid. Suojelupoliisi pitda erittdin tarkeana, etta lainsdaddantomuutosten
valmistelutydryhmissa huomioidaan ja arvioidaan muutosten vaikutukset Suojelupoliisin
lakisdateisen tehtdvan eli kansallisen turvallisuuden suojaamisen nakdkulmasta.

Suojelupoliisin nakemyksen mukaan asetuksen muutosesityksessa olisi ollut tdrkea tunnistaa
riittavasti kansalliseen turvallisuuteen kohdistuvia uhkia. Esityksen vaikutusarviossa jaa siten vajaaksi
niiden riskien osalta, jotka aiheutuvat salassa pidettavan tiedon luovuttamisesta Suomen
toimivaltaisten viranomaisten ulottumattomiin kuten ulkomailla toimiviin pilvipalveluihin. Tahan
liittyen Suojelupoliisi tunnistaa seuraavat kansalliseen turvallisuuteen vaikuttavat riskit:

1. Suomen viranomaiset eivat pysty havaitsemaan tai estamaan tietoon kohdistuvaa vakoilua tai
vaikuttamista. Pilvipalveluntarjoajan nakokulmasta Suomen toimivaltaiset viranomaiset ovat
palveluntarjoajan ja tiedonhallintayksikdn valisessa asiakassuhteessa sivullisia, joilla ei ole
tiedonsaantioikeutta asiakkaan tapahtumista. Tiedonsaantioikeutta ei siten automaattisesti ole
Suomen kansallista turvallisuutta vakavastikaan vaarantamiin tapahtumiin. Pilvipalveluntarjoaja ei
valttamatta kerro poikkeamista mydskaan asiakkailleen, ellei jokin merkittavalla tavalla sanktioitu
saantely — kuten GDPR — sitd edellyta.
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2. Pilvisiirtyman toteuttaneella viranomaisella ei ole tosiasiallisia edellytyksia valvoa sita, missa
tietoa kasitelldan tai sdilytetdaan. Tiedonhankintayksikkd voi pyrkid rajaamaan tata sopimusoikeuden
puitteissa, mutta palveluntarjoajalla voi olla force majeure -peruste toimia toisin tai jonkin toisen
valtion lainsddadannon asettama velvoite, joka ajaa yksityisoikeudellisen sopimuksen ohi.

3. Kansallisen turvallisuuden nakdkulmasta tiedon saatavuus on yksi keskeisimpia suojattavia
etuja. Tapauksessa, jossa turvallisuusluokiteltuja tietoja sailytetddn viranomaisten hallitsemien
turvallisuusalueiden ulkopuolella, tieto ei ole saatavuuden ndkdkulmasta enda taysin tiedon
omistajan hallinnassa. Ulkomainen valtio voi ainakin teoriassa omien viranomaisten paatoksella
estdaa Suomen viranomaisia kdayttamasta tallaista tietoa. Vaikka kyse olisi viranomaisen julkisesta
tiedosta, on sen saatavuus useissa tilanteissa viranomaistoiminnan, ja siten kansallisen
turvallisuuden nakdkulmasta ensiarvoisen tarkeaa. Suojelupoliisi korostaa, etta tata riskia ei ole
kasitelty perustelumuistiossa.

Suojelupoliisi toteaa, ettd edelld mainittujen riskien hallinnan nakékulmasta pilvipalveluita
kdytettdaessa viranomaisten tulee sailyttaa kdyttokelpoinen ja kayttovalmis kopio tiedoista omassa
hallinnassa. Tasta ndakokulmasta on tarpeen myds arvioida digitalisaation esteiden purkamisen
hyotyja nyt esitetyn muutoksen kautta.
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