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Jakelu

 

Puolustusministeriön lausunto luonnoksesta valtio-
neuvoston asetukseksi asiakirjojen turvallisuusluokit-
telusta valtionhallinnossa annetun valtioneuvoston 
asetuksen 9 §:n muuttamisesta

Tausta

Valtiovarainministeriö on pyytänyt lausuntoa otsikon asiassa.

Valtiovarainministeriössä on valmisteltu luonnos valtioneuvoston asetukseksi asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019, turvallisuusluo-
kitteluasetus) 9 §:n muuttamisesta. Muutoksen taustalla ovat haasteet, jotka liittyvät turvallisuusluo-
kitellun tiedon käsittelyyn pilvipalveluissa. 

Ehdotetulla valtioneuvoston asetuksella on tarkoitus muuttaa turvallisuusluokitteluasetuksen 9 §:ää 
siten, että pykälän sanamuodonkin perusteella olisi nykyistä selkeämpää, että tiedonhallintayksikkö 
voi määrittää pykälässä tarkoitetut turvallisuusalueet yhteistyössä käyttämänsä palveluntarjoajan 
kanssa. Lisäksi pykälän 1 kohtaa muutettaisiin selkeämmäksi siten, että myös palveluntarjoaja voi 
viranomaisen ennalta määrittelemällä tavalla valtuuttaa henkilöiden pääsyn hallinnolliselle alueelle il-
man saattajaa. Muutosten tarkoituksena on erityisesti helpottaa ja yhdenmukaistaa näiden säännös-
ten tulkintaa. 

Puolustusministeriö on kuullut lausunnon valmistelussa Pääesikuntaa.

Lausunto

Puolustusministeriö pitää ehdotettua 9 §:n muutosta perusteltuna. Viranomaisilla on tarve käsitellä 
turvallisuusluokiteltua tietoa erilaisten palveluntarjoajien kanssa sekä niiden tarjoamissa 
tiedonkäsittely-ympäristöissä. Muutoksella voidaan poistaa tulkintaepäselvyyksiä, jotka ovat hidasta-
neet tiedonhallintayksiköiden riskiperusteista päätöksentekoa uusien teknologioiden kuten pilvipalve-
luiden hyödyntämisessä. Muutoksella mahdollistettaisiin turvallisuusalueiden vaatimusten toteuttami-
nen yhteystyössä palveluntarjoajan kanssa. 

Turvallisuusalueita koskevassa sääntelyssä on kyse tietojen suojaamisen fyysisestä ulottuvuudesta, 
joka on pilvipalveluiden turvallisuuden varmistamisessa vain yksi osa-alue. Pilvipalveluiden hyödyn-
tämisessä on tärkeää huolehtia kaikista turvallisuuden osa-alueista, kuten 
turvallisuusluokitteluasetuksessa muissa pykälissä säädettävissä tietojärjestelmiä ja tietoliikennejär-
jestelyjä koskevista vaatimuksista. 
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Pilvipalveluiden tarjoajia ja palvelun toteutusmalleja on useita erilaisia ja ne eivät kaikki ole tietotur-
valtaan samantasoisia vaihtoehtoja. Pilvipalveluiden suunnittelussa ja käytössä tulee tarkoin ottaa 
huomioon teknologia, sen mahdollisuudet sekä ennen kaikkea sen rajoitteet. Turvallisuuden näkö-
kulmasta on keskeistä se, millainen varmuus palveluntarjoajan kyvykkyydestä ja luotettavuudesta 
voidaan saada. Palveluntarjoajalle asetettavien tietojen suojaamiseen sekä soveltuvuuteen liittyvien 
vaatimusten lisäksi tiedonhallintayksikkö voi varmistaa palveluntarjoajan luotettavuutta selvittämällä 
saatavilla olevia tietoja palveluntarjoajasta, sen vastuuhenkilöistä ja omistajista hyödyntämällä julki-
sia ja viranomaisten rekisteritietoja sekä luotto- ja yritystietopalveluja. Lisäksi tiedonhallintayksikkö 
voi teettää henkilöturvallisuusselvityksiä ja yritysturvallisuusselvityksiä niiden edellytysten täyttyessä.

Pilvipalvelut ovat oikein tehtynä kustannustehokkaita ja joustavia, mutta niiden laajempaan käyttöön 
viranomaisten tietojen käsittelyssä sisältyy myös riskejä. Säädösten ja suositusten mukainen (esim. 
PITUKRI) turvallisuuden varmistaminen pilvipalveluiden käytössä edellyttää tiedonhallintayksiköiltä 
riittävän kehittynyttä turvallisuuslähtöistä ajattelumallia. Jatkossakin on tärkeää korostaa tiedonhal-
lintayksiköiden vastuuta turvallisuusalueiden vaatimusten toteuttamisessa. Mikäli 
turvallisuusalueiden määrittäminen ja pääsyoikeuksien myöntäminen toteutetaan sopimuksellisin 
menettelyin yhdessä palveluntarjoajan kanssa, tulisi aina tiedonhallintayksikön huolehtia riittävästä 
valvonnasta sovittujen toimien toteutuksen osalta. 

 

Turvallisuusjohtaja Kai Knape

Vanhempi hallitussihteeri Tuomas Hyvärinen

  
 Jakelu Valtiovarainministeriö
 Tiedoksi  VM JulkICT Palveluiden ja turvallisuuden ohjausyksikkö, Kirsi Janhunen

VM JulkICT Tietopolitiikka, Santtu Viiman
PLM HO LA Oikeudellisen tuen sektori
PLM RO Tietohallintoyksikkö
Pääesikunta
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