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Jakelu

Puolustusministerion lausunto luonnoksesta valtio-
neuvoston asetukseksi asiakirjojen turvallisuusluokit-
telusta valtionhallinnossa annetun valtioneuvoston
asetuksen 9 §:n muuttamisesta

Tausta
Valtiovarainministerié on pyytanyt lausuntoa otsikon asiassa.

Valtiovarainministeridssa on valmisteltu luonnos valtioneuvoston asetukseksi asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019, turvallisuusluo-
kitteluasetus) 9 §:n muuttamisesta. Muutoksen taustalla ovat haasteet, jotka liittyvat turvallisuusluo-
kitellun tiedon kasittelyyn pilvipalveluissa.

Ehdotetulla valtioneuvoston asetuksella on tarkoitus muuttaa turvallisuusluokitteluasetuksen 9 §:4a
siten, ettd pykalan sanamuodonkin perusteella olisi nykyista selkeampaa, etta tiedonhallintayksikkd
voi maarittaa pykalassa tarkoitetut turvallisuusalueet yhteistydssa kayttdmansa palveluntarjoajan
kanssa. Lisaksi pykalan 1 kohtaa muutettaisiin selkedmmaksi siten, ettd myos palveluntarjoaja voi
viranomaisen ennalta maarittelemalla tavalla valtuuttaa henkildiden paasyn hallinnolliselle alueelle il-
man saattajaa. Muutosten tarkoituksena on erityisesti helpottaa ja yhdenmukaistaa naiden saannos-
ten tulkintaa.

Puolustusministerio on kuullut lausunnon valmistelussa Paaesikuntaa.
Lausunto

Puolustusministerid pitdd ehdotettua 9 §:n muutosta perusteltuna. Viranomaisilla on tarve kasitella
turvallisuusluokiteltua tietoa erilaisten palveluntarjoajien kanssa seka niiden tarjoamissa
tiedonkasittely-ymparistdissa. Muutoksella voidaan poistaa tulkintaepaselvyyksia, jotka ovat hidasta-
neet tiedonhallintayksikdiden riskiperusteista paatoksentekoa uusien teknologioiden kuten pilvipalve-
luiden hyédyntamisessa. Muutoksella mahdollistettaisiin turvallisuusalueiden vaatimusten toteuttami-
nen yhteystydssa palveluntarjoajan kanssa.

Turvallisuusalueita koskevassa saantelyssa on kyse tietojen suojaamisen fyysisesta ulottuvuudesta,
joka on pilvipalveluiden turvallisuuden varmistamisessa vain yksi osa-alue. Pilvipalveluiden hyddyn-
tdmisessa on tarkeda huolehtia kaikista turvallisuuden osa-alueista, kuten
turvallisuusluokitteluasetuksessa muissa pykalissa sdadettavissa tietojarjestelmia ja tietoliikennejar-
jestelyja koskevista vaatimuksista.
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Pilvipalveluiden tarjoajia ja palvelun toteutusmalleja on useita erilaisia ja ne eivat kaikki ole tietotur-
valtaan samantasoisia vaihtoehtoja. Pilvipalveluiden suunnittelussa ja kaytdssa tulee tarkoin ottaa
huomioon teknologia, sen mahdollisuudet sekd ennen kaikkea sen rajoitteet. Turvallisuuden nako-
kulmasta on keskeista se, millainen varmuus palveluntarjoajan kyvykkyydesta ja luotettavuudesta
voidaan saada. Palveluntarjoajalle asetettavien tietojen suojaamiseen seka soveltuvuuteen liittyvien
vaatimusten lisdksi tiedonhallintayksikkd voi varmistaa palveluntarjoajan luotettavuutta selvittdmalla
saatavilla olevia tietoja palveluntarjoajasta, sen vastuuhenkilbista ja omistajista hyodyntamalla julki-
sia ja viranomaisten rekisteritietoja seka luotto- ja yritystietopalveluja. Liséksi tiedonhallintayksikkd
voi teettda henkildturvallisuusselvityksia ja yritysturvallisuusselvityksia niiden edellytysten tayttyessa.

Pilvipalvelut ovat oikein tehtyna kustannustehokkaita ja joustavia, mutta niiden laajempaan kayttéén
viranomaisten tietojen kasittelyssa sisaltyy myos riskeja. Saadosten ja suositusten mukainen (esim.
PITUKRI) turvallisuuden varmistaminen pilvipalveluiden kaytdssa edellyttda tiedonhallintayksikoilta
riittdvan kehittynytta turvallisuuslahtoista ajattelumallia. Jatkossakin on tarkeaa korostaa tiedonhal-
lintayksikdiden vastuuta turvallisuusalueiden vaatimusten toteuttamisessa. Mikali
turvallisuusalueiden maarittdminen ja paasyoikeuksien myéntaminen toteutetaan sopimuksellisin
menettelyin yhdessa palveluntarjoajan kanssa, tulisi aina tiedonhallintayksikdn huolehtia riittdvasta
valvonnasta sovittujen toimien toteutuksen osalta.

Turvallisuusjohtaja Kai Knape

Vanhempi hallitussihteeri Tuomas Hyvarinen

Valtiovarainministerio

VM JulkICT Palveluiden ja turvallisuuden ohjausyksikkd, Kirsi Janhunen
VM JulkICT Tietopolitiikka, Santtu Viiman

PLM HO LA Oikeudellisen tuen sektori

PLM RO Tietohallintoyksikko

Paaesikunta
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