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Lausunto arvopaperimarkkinalain muuttamisesta

Pyysitte tietosuojavaltuutetun lausunnon esitysluonnoksesta koskien arvopaperi-
markkinalain muuttamista. Esitan lausuntonani seuraavan.

1. Rikkomusten ilmoitusjarjestelmat henkilotietojen kasittelyna

Luonnoksessa esitetaan arvopaperimarkkinalakiin (uusi 12 luvun 4 §) ja vakuu-
tusyhtidlakiin (uusi 6 luvun 17 a §) seka vakuutusedustuksesta annettuun lakiin
(uusi 36 §) sdannoksia rikkomusten ilmoittamisesta. Perustelujen mukaan
saannokset perustuvat markkinoiden vaarinkaytésasetuksen (MAR) 32 artiklan
3 kohtaan. Saanndsten mukaan tydnantajilla, jotka harjoittavat kyseisissa
laeissa tarkoitettua toimintaa, on oltava tyontekijoilleen kaytdssa asianmukaiset
sisdiset menettelyt, joilla he voivat ilmoittaa riippumattoman kanavan kautta fi-
nanssimarkkinoita koskevien saanndsten ja maaraysten vastaisesta epaillyis-
taan. Taman tyyppisesta jarjestelysta on viime aikoina annettu saannoksia luot-
tolaitoslaissa (610/2014) 7 luku 6 § ja finanssivalvonnasta annetun laissa 71 a
§ (611/2014) tai niistd on annettu eduskunnalle esitys (HE 3/2016 vp) tai ollaan
ehdottamassa taman tyyppista saannosta (Rahanpesulain kokonaisuudistus).

Naita jarjestelyja voidaan kutsua ns. whistle blowing -jarjestelyiksi, joissa on
ensisijaisesti pyritty saannodstasolla huolehtimaan riittavan suojatun jopa nimet-
toman viestintdkanavan yllapitamisestd mahdollisia ilmoituksia varten. Suo-
messa ei nayttaisi olevan kansallisia erityissaannoksia nimenomaan tallaisista
whistle blowing -jarjestelyista vaan ilmiéna kyse on kantelun tai ilmiannon tyyp-
pisista vapaamuotoisista menettelytavoista seka esitutkintalain tarkoittamasta
rikosilmoituksesta. Tietosuojavaltuutetun toimiston oppaassa on pyritty sovelta-
maan henkilotietolakia ottaen huomioon artikla 29 tydryhman raportti wp 117
tilanteissa, joissa yhdysvaltalaista ns. Sarbanes-Oxley Actia on sovellettu myos
Suomessa toimiviin yrityksiin.

Kun naita jarjestelmia toteutetaan kansallisesti, on kyseessa ilmoittajan henki-
IGtietojen suojasta, mutta mahdollisesti myds yksittaiseen ilmoitukseen sisalty-
van henkilon tietosuojallisista oikeuksista. Mikali ilmoitus koskee saman tyon-
antajan palveluksessa olevaa tydntekijaa, on kysymys myos tydelaman tieto-
suojalain (759/2014) alaan kuuluvasta henkilGtietojen kasittelysta. Taman pe-
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rusteella henkilotietojen kasittelyyn ja suojaan liittyvia kysymyksia on syyta tar-
kastella ilmoittajan ja ilmoituksen kohteen osalta erikseen.

Ensin kuitenkin tulisi selventaa mika on tallaisten tunnistettavia henkil6ita kos-
kevien tietojen kasittelyn tarkoitus. Viime katisena tarkoituksena voidaan pitaa
HE 39/2014 s. 31 todetun mukaisesti sita, etta se lisaisi sdanndksia rikkovien
kiinnijaamisriskia, tehostaisi sdannosten noudattamista ja niiden valvontaa
seka myos sisaista riskienhallintaa.

2. llmoittajan asianmukainen ja riittdva suojaaminen

Tyontekijdiden kannustaminen ilmoittamaan rikkomuksista on katsottu edellyt-
tavan takeita siita, etta ilmoittajia suojataan asianmukaisesti kostotoimilta, syr-
jinnalta ja muun tyyppiseltd epaoikeudenmukaiselta kohtelulta. Lisaksi ilmoitus-
ten luottamuksellisuus tulisi taata kaikissa tapauksissa, jollei ilmaisemista edel-
lytetd kansallisessa lainsaadanndssa myohempien tutkimusten tai oikeuskasit-
telyjen yhteydessa (HE 39/2014 s.56). Nailta osin perustelut viittaisivat oikeu-
denmukaisen oikeudenkaynnin periaatteisiin ja todistajaoikeudellisiin vaatimuk-
siin, jossa lahtokohtana on todistajan kuuleminen tunnistettuna, jollei nykyisin
voimassa olevia anonyymia todistajaan koskevia saannoksia (OK 17:33 §) voi-
da soveltaa. Lisaksi voimassa on myos laki todistajansuojeluohjelmasta
(88/2015), mikali ilmoittajaan kohdistuu vakava henkeen tai terveyteen kohdis-
tuva uhka.

Saanndsehdotuksissa paahuomio kiinnittyy ilmoitusmenettelyyn. Sdannosteks-
teissa keskeinen ilmoitusmenettelylle asetettava vaatimus on tallaisen kaytan-
nossa jonkinlaisen viestintakanavan riippumattomuus. Kun ehdotus ei sisalla
vaatimusta siita, etta ilmoituksia voisi tehda nimettomasti, ei jarjestely edellyta
anonyymin viestinnan jarjestelyja kuten anonyymipalvelimien kayttoa. Kun oi-
kein muutakaan merkitysta ei rippumattomalla kanavalla nayttaisi olevan, jaa
sen keskeiseksi vaatimukseksi viestin vastaanottajan sisainen riippumatto-
muus. Perustelut antavat ymmartaa, etta vastaanottaja voi olla oikeastaan
kuka tahansa yrityksen sisalla ja riippumattoman tutkinnan ja jarjestelman jous-
tavuuden varmistamiseksi vaihtoehtoisia vastaanottajia olisikin hyva olla. Ta-
man perusteella jarjestely voisi olla ohje tallaisten sahkdpostiviestien sisaisesta
jakelusta tai sisaisen abuse -osoitteen perustamista, jolloin tietysti joudutaan
kysymaan, miksi tallaisesta joudutaan saatamaan erikseen. Eiko sisainen tai
ulkoinen riskinhallinta jo edellyta jonkinlaisen abuse -osoitteen yllapitoa ?

Kun tarkoituksena on saanndsten rikkomisen kiinnijadmisriskin lisdaminen ei
kyse ole vain kyseessa olevan yrityksen riskinhallinnasta vaan yleisesta yhteis-
kunnallisesta intressista puuttua sadannoksien vastaiseen ja mahdolliseen ylei-
sesti vahingolliseen toimintaan. Yksittainen tyontekija yrityksen sisalla ottaa ris-
kin ilmoittaessaan vaarinkaytoksista, jotka ilmenevat yrityksessa vallitsevina
kaytantoja. Mikali tallaiset kaytannot eivat ole yrityksen tai sen johdon tiedossa
tai hyvaksymia, voi ilmoitus myos yhtion sisaisesti tulla rippumattomasti selvi-
tettya. Muissa tapauksissa yksittaisella ilmoittajalla tulisi olla sisaisen ilmoitus-
kanavan liséksi muita kanavia kaytettavissa (esimerkiksi finanssivalvontaan tai
poliisille) siten, ettd han voisi arvioida omalta osaltaan vaihtoehdon, jonka eh-
doilla han on valmis tekemaan ilmoituksen.



3(4)

Se, miten eri vaihtoehdoissa kyetaan tai pyritdan ilmoittajaan suojaamaan di-
rektiivin tarkoittamalta epaoikeudenmukaisilta kohtelulta, tulisi olla ilmoittajalla
etukateen selvilla. Henkilollisyyden paljastumista ei aina voida valttaa eika se
olisi useinkaan oikeudenmukaisen oikeudenkaynnin periaatteiden mukaan
mahdollista.

3. limoituksen kohteen tietosuojalliset oikeudet

Rikkomukset, joita tassa tarkoitetaan, eivat perustelujen mukaan rajaudu vain
tassa vaarinkaytdsasetuksessa tarkoitettuihin rikkomuksiin vaan ilmoituskana-
van valityksella voisi epaillyista rikkomuksista ilmoittaa laajemmaltikin. Tunte-
matta tarkemmin kyseessa olevien rikkomusten tunnusmerkkeja nayttaa kui-
tenkin ilmeiselta, etta kyseessa voi olla myos rikoslaissa rangaistavaksi saade-
tyt teot tai kun rikkomusepailya ryhdytaan selvittamaan se voi laajentua tor-
keampiin lainvastaisiin tekoihin.

Kun ilmoitukset voivat sisaltaa tiettyyn henkiloon kohdistuvia epailyja rikkomuk-
sista tai rikoksista, ei kyse ole pelkastaan tallaisten ilmoitusten vastaanottojar-
jestelmasta ja ilmoittajan suojaamisesta vaan mahdollisen ilmoituksen kohteen
tietosuojallisista oikeuksista. Henkilotietolaista on ehdotukseen otettu sdannok-
set, joiden perusteella nimenomaan ilmoituksen kohteena olevan henkild hen-
kilbtietolain 26 §:ssa tarkoitettua tarkastusoikeutta on ehdotettu rajoitettavaksi
siten, etta hanella olisi vain ns. valillinen tarkastusoikeus. Ehdotuksessa ei kui-
tenkaan ole otettu huomioon muita henkilétietolain vaatimuksia, joista tassa ta-
pauksessa keskeisena voidaan pitaa tiedon virheettomyysvaatimusta, joka il-
menee henkildtietolain 9 §:n 2 momentista. Kyse on siita, etta rekisterinpitajalla
on naissa tilanteissa velvollisuus ryhtya selvittdmaan ilmoituksissa vaitettyja
epailyja eika vain sailyttaa naita ilmoituksia. Perusteet tallaiselle vaatimukselle
tulevat henkilotietolain em. virheettomyysvaatimuksesta, tallaisen saannoksen
erityisesta tarkoituksesta (kiinnijaamisriskin lisdaminen) ja viime kadessa oi-
keusvaltiollisesta syyttomyysolettamasta, jonka mukaan henkil6a on pidettava
syyttdbmana, jollei hanen syyllisyytensa ole laillisesti naytetty toteen. Rekisterin-
pitajan on mahdollisuuksiensa mukaan selvitettava rikkomusepailyjen perustei-
ta ja ryhdyttava ilmoitetun asian johdosta omiin lainvastaisia kaytantoja korjaa-
viin toimenpiteisiin ja mahdollisiin tydoikeudellisiin seuraamuksiin tai siirrettava
asia viranomaiselle, joka parhaiten kykenisi tallaiset epailyt selvittdmaan ja tut-
kimaan.

Naissa sisaisissa selvitystoimissa on kuultava epailtya haneen kohdistuvista
epailyista, jolloin han tulee tietoiseksi naista epailyista ja mahdollisesti niiden
esittajasta. Julkishallinnon puolella tahan menettelyyn, joka ei siis viela ole esi-
tutkintaa, voidaan soveltaa hallintolakia ja sen periaatteita ja tiedonsaantiin voi-
daan soveltaa julkisuuslain 11 §:8a poikkeuksineen. Elinkeinotoiminnassa ta-
man tyyppisia sisdisen tutkinnan menettelysaannoksia on lahinna tyoturvalli-
suuslaissa, kun tyontekija tekee ilmoituksen hairinnasta tai muusta epaasiallis-
ta kohtelusta tyopaikalla. Kyseisen kanavan kautta saapuneiden ilmoituksiin ja
niiden selvittamissa hankittuihin henkilotietoihin voitaneen soveltaa henkilotie-
tolain 26 §:n tarkastusoikeutta ottaen huomioon 27 §:n tapauskohtaiset rajoi-
tukset.

liImoituksen kohteena olevan henkilon tietosuojallisten oikeuksien kannalta
olennaista on siis se, etta tallaiset ilmoitukset johtavat niiden selvittelyproses-
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siin, joka voi paatya yrityksen sisaiseen tutkintaan, finanssivalvonnan tutkin-
taan tai esitutkintaa. Talloin ei pitaisi jaadda mitaan ilmoituksista muodostuvaa
rekisteria sellaisenaan vaan epailyt olisivat tulleet joko vahvistettua tai kumot-
tua.

Kyseessa ei mielestani voi olla sellaisesta epailtyjen tietojarjestelmasta, mista
on saadetty henkilotietojen kasittelysta poliisitoiminnassa annetun lain
(761/2003) 4 §:ssa, johon rekisterdidylla on ehdotuksessa mainittu valillinen
tarkastusoikeus.

4. limoitusten kasittelyn luottamuksellisuus

Direktiivissa edellytetaan, etta luottamuksellisuus suhteessa ilmoittajaan taa-
taan kaikissa tapauksissa. Tama mielestani yndessa mahdollisen ilmoituksen
kohteen henkilotietojen suoja edellyttaa, etta ilmoitukset paatyvat sisaisesti ka-
siteltavaksi vain sellaiselle henkildlle tai yksikolle, joka olisivat riittavan itsenai-
nen asema ja tarpeelliset resurssit (esim. tiedonsaanti) suhteessa ilmoitetun
asian luonteeseen tai taloudelliseen merkittavyyteen. Tama voisi olla mielesta-
ni mahdollista suuremmissa yrityksissa, mutta pienimmissa yrityksissa tallainen
riippumaton sisainen toiminto voi olla vaikeasti toteutettavissa, jolloin kyseessa
voisi olla tallaisen toiminnon (sisdinen vaarinkaytdstutkinta) ulkoistamisesta tili-
tarkastustoiminnan kaltaisesti tai ilmoituksen tekemisesta valvontaviranomai-
selle (Finanssivalvonta) tai poliisille. Tallaisen sisdisen toiminnan luottamuksel-
lisuutta voisi tukea vaitiolo- ja salassapitovelvollisuudella. Jotta salassapitovel-
vollisuus olisi tehokas, olisi se kohdistettava henkilGihin, jotka ovat vaitiolovel-
vollisia ja tdsmentaa yrityksen sisaista salassapitoa siten, etta sivullisia olisivat
myOs muut yrityksen tyontekijat ja edustajat paitsi ne, joiden tehtaviin kuuluu
naiden ilmoitusten vastaanotto ja niiden kasittely (ks. esim. tydelaman tietosuo-
jalain 759/2004 5 §:n 2 momentti).

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Partanen
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