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Liikenne- ja viestintaministerio

Sidosryhmakuuleminen 31.5.2017 LVM/421/05/2017

Sidosryhmikuuleminen liikenteen automaatiosta ja digi-
taalisista palveluista

Lilkkenne- ja viestintdministerié on asettanut parlamentaarisen tyéryhman,
jonka tydn tavoitteena on kustannustehokkaan, pitkajénteisen ja tarkoituk-
senmukaisen suunnitelman luominen vayldverkon kehittdmiselle ja rahoi-
tukselle, suunnitelman luominen kansallisen ilmastopolitiikan mukaisten ta-
voitteiden  saavuttamiseen vuoteen 2030 mennessd, suotuisan
toimintaympéristén luominen digitaalisille liikenteen palveluille ja automaa-
tiolle sekd korjausvelan vdhentdminen seuraavan 10 vuoden aikana seka
tarvittavan rahoituksen turvaaminen vaylien ylldpitoon jatkossa. Tyo6ryh-
man tehtdvand on madaritelld riittdvat keinot edelld mainittujen tavoitteiden
saavuttamiseksi. Tyéryhma kuulee ty6énsé tueksi sidosryhmien nakemyksia
aihepiireittdin. Nyt aiheena ovat liilkenteen automaatio ja palvelut.

Liikenne- ja viestintdministerio on pyytanyt sidosryhmiltd ndkemyksia nel-
jastd kysymyksestd koskien liikenteen automaatiota ja digitaalisia palvelui-
ta. Viestintdvirasto kiittdd mahdollisuudesta esittédd ndkemyksia asiassa ja
alla on esitetty viraston ndkemykset esitettyihin kysymyksiin. Viestintavi-
rasto on tarkastellut esitettyjé kysymyksia erityisesti liikenteen automaati-
on ja uusien palvelujen vaatimien viestintdverkkojen ja -palveluiden n&ko-
kulmasta.

Millaisia uudenlaisia tarpeita liikennevidlineiden teknologinen kehi-
tys aiheuttaa liikenneverkolle?

Automaation lisddntyminen seka liikenteen palveluistuminen ovat keskei-
nen toimintaympéristdmuutos liikennejarjestelméssé ldhivuosina. Liiken-
teen automaatio kehittyy kohti laajamittaisempaa kdyttdéa kaikissa liikken-
nemuodoissa koko 2020-luvun. Automaatiolla vastataan tulevaisuuden
liikkumistarpeisiin ja mahdollistetaan liikkumisen palveluistuminen.

Tulevaisuuden lilkkumismuodot ja uudet palvelut edellyttdvét entistd laa-
dukkaampaa ja ajantasaisempaa tietoa palveluiden (tarkasta alueellisesta)
saatavuudesta, liikenteestd, lilkenneolosuhteista sekd poikkeustilanteista.
Tassa lilkennevélineet tulevat tukeutumaan niin liikennevélineiden véliseen
kuin lilkennevélineen ja muun digitaalisen infrastruktuurin véliseen viestin-
tdan. Esimerkkeind jalkimmaisestd ovat yleisesti kdytettdvdt viestintaver-
kot sekd erikseen liikenteen kayttéon (esim. liikenteenohjaus) rakennetut
ja eriytetyt viestintaverkot ja -ratkaisut.
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Erityisesti tieliikenteessa ajoneuvojen ja digitaalisen infrastruktuurin vélisen
viestinndn mahdollistaminen edellyttda, ettd jo nyt lilkkenneverkon suunnit-
telussa ja rakentamisessa huomioidaan digitaalisen infrastruktuurin vaati-
mukset. Lahitulevaisuudessa nama vaatimukset on syytd huomioida myos
raide- ja vesiliikenneverkon suunnittelussa ja rakentamisessa kuin myds
iimailun kehittdmisessd, vaikka ilmailussa automaatio on ollut arkipdivaa jo
pidemmain aikaa.!

Lilkenteen automaatio ja uudet palvelut vaativat, ettd niitd tukevat viestin-
taverkot ovat saatavilla eri lilkkenneverkkojen alueella. Tdm&n mahdollista-
miseksi esimerkiksi liikenneverkkoa rakennettaessa tulisi jo suunnitteluvai-
heessa huomioida viestintédverkkojen vaatima infrastruktuuri (esim.
mastopaikat, putkitukset kaapeleille, kaapeloinnit, sdhkénsyétét) ja raken-
taa suunniteltu viestintdverkkojen vaatima infrastruktuuri samalla kun lii-
kennevaylia rakennetaan.

Liilkennevélineet seké liikennevdylien varren infrastruktuuri sisdltavat tule-
vaisuudessa merkittdvan méaardn erilaisia sensoreita. Ne tuottavat massiivi-
sen mdadran dataa digitaalisten palveluiden kadytté6n. Lisdksi liikenteen oh-
jaukseen ja sitd kautta liikennevélineiden ohjeistukseen ja ohjaukseen
kaytetddn huomattava méara dataa. Automaation ja digitaalisia palveluita
tukevan datan siirtdmiseksi niin liikennevélineiden kuin liikennevélineiden
ja lilkennevdyldn varren infrastruktuurin valilla sekd naisté edelleen ohjaus-
keskuksiin sekd muihin digitaalisiin palveluihin edellyttda riittdvan kapasi-
teetin omaavia radiokanavia ja valokuituverkkoja. Myds tdma tulisi huomi-
oida automaation mahdollistavaa lilkenneverkkoa ja viestintdverkkojen
infrastruktuuria suunniteltaessa ja rakentaessa. Ei siis riitd, ettd viestinta-
verkkojen vaatima infrastruktuuri, liikenteen vaatimat radiokanavat ja va-
lokuituverkot mitoitetaan nykyisen kdytén mukaan, vaan mitoittamisessa
tulee huomioida myds tulevaisuuden kehitys.

Viestintaverkkojen ja -palvelujen toimintavarmuus tulee korostumaan lii-
kenteen automaatiossa, kun automaatio ja uudet palvelut tukeutuvat vies-
tintaverkoissa siirrettdvaan tietoon. Siten viestintdverkkojen ja -palvelujen
toimintavarmuuteen tulee kiinnittdd aikaisempaa enemma&n huomiota. En-
nen kaikkea huomiota tulee kiinnittdd niiden viestintdverkkojen toiminta-
varmuuteen, joita kdytetddn liikenteenohjauksessa. Toimintah&iridt naissa
viestintaverkoissa voivat aiheuttaa merkittavid ja laaja-alaisia hairioita lii-
kenneverkkoihin ja -palveluihin.

On todenndkdistd, ettd esimerkiksi 5G-tukiasemien lukumaéaran lisdantymi-
nen johtaa tilastollisesti tukiasemahairididen kasvuun. T&han syynd ovat
erityisesti ennakoimattomat laiteviat. Toisaalta, vaikka esimerkiksi yksit-
taisten tukiasemien vikojen kohdalla verkkojen solukoon pienentyminen
johtaa hairididen vaikutusalueiden pienentymiseen, johtaa verkosta riippu-
vaisten laitteiden ja palvelujen lukumé&érdn kasvu todenndkdisesti myos
héirién vaikutusten kasvuun.

Erityisen térkedd on varautua sdahkénsy6tdn varmistamiseen sellaisten ti-
lanteiden varalle, joissa esimerkiksi sadilmiéstd tai muusta syystd johtuen
sdhkénjakelussa on laajoja ja pitkdkestoisia hairioita. Tallaisilla tilanteilla

! Esimerkiksi miehittimé&ttdmat ilma-alukset ja henkildkohtaiset lentolaitteet tulevat todennékdisesti vaatimaan entist
enemman lentolaitteiden ja digitaalisen infrastruktuurin véliseltd viestinnaitd, mika tulee huomioida jatkossa ilmailua

kehitettdessa.
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voi tulevaisuuden viestintdverkkoihin tukeutuvassa liikenteessa olla merkit-
tavid kansantaloudellisia ja turvallisuusvaikutuksia.

Viestintdverkkojen toimintavarmuuden liséksi viestintédverkkojen ja -
palvelujen tietoturvallisuuteen tulee kiinnittda entistd suurempaa huomiota.
Tietoturvallisuuden kannalta tulee huomioida niin fyysinen (esim. laitetiloi-
hin paasy) kuin ei-fyysinen tietoturvallisuus (esim. ohjelmistojen tietotur-
vallisuus). Viestintdverkkojen pdaalléd siirrettdvan tiedon turvaamisessa
olennaista on mm. turvallisten protokollien ja autentikointitapojen saata-
vuus ja kdytté. On tarkedd, etté kaikilla liikenteen turvallisuuden kannalta
tarkeilld osa-alueilla toteutetaan kansainvalistéd standardointi- ja sertifiointi-
tyotd. Viestintdverkkojen toimintavarmuuden tavoin tietoturvallisuuden
kannalta huomiota tulee ennen kaikkea kiinnittéda liikenteenohjauksessa
kaytettdvien viestintédverkkojen ja -palvelujen tietoturvallisuuteen.

Nama edelld olevat seikat tulisi huomioida lilkkenteen automaatiota tukevien
viestintdverkkojen suunnittelussa ja rakentamisessa ja siten myos liilkenne-
verkkojen suunnittelussa ja rakentamisessa. On myds syytd arvioida ovat-
ko lilkenteen automaatioon kaytettavien viestintaverkkojen ja -palveluiden
toimintavarmuus ja tietoturvallisuus siind maéarin merkittavia tekijéita lii-
kenteen toimivuuden kannalta, ettd ndiden viestintéverkkojen ja -
palveluiden kautta vélitettdva viestintd tulisi kategorisoida turvallisuuslii-
kenteeksi ja asettaa niille turvallisuusliikenteelté vaadittavat vaatimukset.

Liikenteen automaatio vaati myods entistéd tarkempaa paikannusta ja paik-
katietoa, jotka mahdollistavat muun muassa automaattiajamisen. Nykyinen
paikannus ja paikkatiedon tarkkuus ei riitéd tulevaisuuden liikenteen auto-
maation toteuttamiseksi. Paikkatiedon osalta onkin jo valmisteilla paikka-
tietopoliittinen selonteko. Lisdksi viranomaisia ja huoltovarmuuskriittisia
toimijoita varten tarvitaan myos erikseen varmistettu ja paremmin hairioita
sietdvd paikannuspalvelu. Tamankin osalta on erikseen valmisteilla valtio-
neuvoston julkisesti saanneltya satelliittipalvelua koskeva periaatepaatos ja
satelliittinavigoinnin toimenpideohjelma. Viestintdvirasto pitdd térkedna, et-
td edelld mainitut poliittinen selonteko, periaatepaatds ja toimenpideohjel-
ma saadaan annettua.

Millaisia ja kuinka mittavia kehittamispanostuksia nykyiseen liiken-
neverkkoon on tehtivd, jotta infrastruktuurin laatu kyetdédn tur-
vaamaan?

Viestintédvirastolla ei ole riittdvaa asiantuntemusta ja tietoa ottaa kantaa
nykyisen liikenneverkon laatutasoon tai tarvittavien kehittamispanosten
suuruuteen, jotta esimerkiksi nykyinen laatutaso voitaisiin sdilyttda. Vies-
tintdvirasto pitdd kuitenkin tarkeand, ettd edelld mainitut asiat likkenteen
automaation ja uusien palvelujen mahdollistamiseksi otetaan huomioon ke-
hittdmispanostuksia mietittdessd ja suunniteltaessa.

Aiheuttavatko liikenteen uudet palvelut liikenneverkolle erityisia
vaatimuksia ldhitulevaisuudessa ja jos aiheuttavat, niin mitd ndma
vaatimukset ovat? Mita valtion toimia tarvitaan?

Kuten edelld on todettu liikenteen automaatio ja lilkenteen uusien palvelu-
jen mahdollistaminen vaatii sitd, ettd niiden tarvitsema digitaalinen infra-
struktuuri ja sen mahdollistaminen kuin my6s muut edelld mainitut muut-
tuvan toimintaympadristén vaatimukset huomioidaan suunniteltaessa uusia
liilkennevaylia tai olemassa olevia liikennevdylia kunnostettaessa.
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Valtion tulisi ohjata liikenneverkkojen ja niiden liikennevéylien suunnittelua
ja rakentamista siten, ettd esimerkiksi viestintdverkkojen vaatima infra-
struktuuri huomioidaan liikenneverkkojen suunnittelussa ja rakentamises-
sa. Tarvittaessa valtion tulisi osallistua tédman infrastruktuurin rakentamis-
kustannuksiin.

Millaisena ndette tiedon ja avoimien rajapintojen roolin automaati-
on ja liikenteen uusien palveluiden edistimisessi?

Tulevaisuuden liikenteen automaatio ja uudet palvelut tulevat pohjautu-
maan tietoon ja sen tehokkaaseen siirtdmiseen, analysointiin ja hyddynté-
miseen. Liikennevélineet kuin myos liikenneverkot siséltévit tulevaisuudes-
sa merkittdvdn mé&éran erilaisia sensoreita, jotka tuottavat massiivisen
maaran dataa. Tdman lisdksi myods liikennepalveluista on mahdollista kera-
ta suuria maarid tietoa, jota voidaan hyddyntda uusien palvelujen kehitta-
misessa ja tarjoamisessa. Taman kaiken datan hyddyntdmiseksi tarvitaan
tehokkaita siirtoteitd sekd tapoja sdilyttda ja analysoida kerdttyd dataa.
Jotta eri laheistd keréttyjen tietojen siirtdminen ja analysointi olisi mahdol-
lista, tulee muun muassa kaytettdvistd tiedostomuodoista ja siirtdmiseen
kaytettavisté protokollista sopia. Sopiminen tulee kdytinndssid tehda kan-
sainvaliselld tasolla. Tulevaisuuden automatisoitua liikennejérjestelméaa
voidaankin verrata tdman paivan viestintdverkkoihin. Toimiakseen viestin-
taverkot vaativat muun muassa suuren maaran yhdessé sovittuja protokol-
lia, standardeja, toimintatapoja, teknisid rajapintoja ja toimijoiden vélisia
sopimuksia.

Tiedon avaamisella ja julkaisemisella voidaan edistd4 liikenteen uusien pal-
veluiden kehittymista. Erityisesti julkishallinnon tulisi vaikuttaa sen hallussa
olevan tiedon avaamiseen uusien innovaatioiden ja palveluiden hyédynnet-
tavaksi. Lisdksi julkishallinnon tulisi edistda eri keinoin yksityisen sektorin
kerdamén tiedon avoimempaa hyoédynnettdvyytté ottaen kuitenkin huomi-
oon kilpailulainsdddanndn tuomat rajoitteet.

Tiedon avaamisella ja neutraalin tiedon julkaisemisella on myds suuri mer-
kitys avattaessa liikennepalvelujen markkinoita kilpailulle ja kilpailua edis-
tettaessd. Esimerkiksi markkinoita avattaessa voi olla eduksi, etté julkishal-
linnon  toimija  tuottaa  neutraalia hintatietoa kuluttajille  eri
liikennepalvelujen hinnoista, ellei téllaista tietoa ole muutoin jo saatavilla.

Lilkenteesta kerddntyvén tiedon (esim. yksittdisen auton liikkumistiedot)
osalta on myds tdrkedd médritelld tiedon omistajuussuhteet ja kayttdoi-
keudet tai muutoin selkeyttdd, miten omistajuussuhteista ja kayttdoikeuk-
sista voidaan sopia eri osapuolien kesken. Omistajuussuhteiden ja kaytté-
oikeuksien selkeyttdminen helpottaa uusien palvelujen kehittdmista.

Henkildliikenteen uusien palvelujen edistémiseksi ja ennen kaikkea sen
mahdollistamiseksi, ettd jatkossa kuluttajilla olisi mahdollisuus ostaa ker-
ralla kokonaisia matkaketjuja sisdltden useamman ja eri liikuntamuotoja
(esim. bussi, juna, lentokone ja taksi) tarjoavien palveluntarjoajien kulje-
tuspalvelun, tuiisi sopia siitd, miten tieto ndiden palveluntarjoajien vailia
siirretadn turvallisesti ja miten kolmasosapuoli (esim. yksi palveluntarjo-
ajista) voi asioida kuluttajan nimissa ostaakseen hénen puolestaan matka-
ketjuun kuuluvat kuljetuspalvelut. Tatd varten liikkumis- ja yhdistdmispal-
velun tarjoajien vélille on suunniteltu synnytettdvéksi luottamusverkosto.
Viestintdvirasto katsoo, ettd téllaisen luottamusverkoston synnyttdminen
on edellytys edelld mainitunkaltaisten uusien palvelujen tarjoamiseksi.
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Viestintédvirasto on tarkemmin lausunut asiasta 1.6.2017 liikenne- ja vies-
tintdministeriélle antamassaan lausunnossaan koskien hallituksen esitysta
laiksi liikenteen palveluista annetun lain muuttamiseksi ja erdiksi siihen liit-
tyviksi laeiksi, jossa kasitellddn edelld mainitun kaltaista luottamusverkos-
toa.

On myds térkedd varmistaa, ettd tulevaisuudessa erilaiset kuljetuspalvelut
ovat ostettavissa uudenlaisilla maksutavoilla, kuten mobiilimaksulla, ja etta
kuluttajat voivat kayttaa yhta sovellusta (esim. matkakortti tai mobiilisovel-
lus) matkalippuja varten riippumatta kuljetuspalvelun tarjoajasta sen si-
jaan, ettd heilla tulisi olla useampia sovelluksia esimerkiksi kdyttadkseen
julkista liilkennettd Helsingissa ja Oulussa. Tédman toteuttaminen vaatii yh-
teisistd rajapinnoista ja teknisistd vaatimuksista sopimista.
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