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Luonnos valtioneuvoston asetukseksi tietoturvan kehittamisen tuesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitdmme mahdollisuudesta lausua mielipiteemme tietoturvan kehittamisen tuen
asetusluonnoksesta.

Tietoturvan kehittamisen tuki sopii erinomaisesti kyberturvallisuuden demokratisointiin

Monen suomalaisen suuryrityksen kyberturvallisuus on hyvalla tasolla. Toisaalta Suomi on taynna
pienia ja keskisuuria seka kriittisia yrityksia, joiden panostukset kyberturvallisuuteen ovat olleet
tahan mennessa minimaalisia. Uusi tukimuoto ("tietoturvaseteli") on erinomainen tapa kdynnistaa
kyberturvallisuustyo tallaisissa yrityksissa. Ja tyo on todella tarpeen: Liikenne- ja Viestintdvirasto
Traficomin Kyberturvallisuuskeskuksen Tonttu-kokeilut ovat osoittaneet, ettd Suomen
kyberturvallisuustilannetta voidaan kohentaa merkittavasti auttamalla mahdollisimman monia
yrityksia laittamaan perusteet kuntoon tehokkailla ja tasmallisilla menetelmilla.

Miten demokratisointi onnistuu?

Jotta tietoturvaseteli 16ytaisi sitd eniten tarvitsevat yritykset ja uuden tukimuodon vaikuttavuus
suomalaisten yritysten ja sitd kautta koko yhteiskunnan tietoturvaan olisi mahdollisimman suuri,
tuella tulee olla seuraavat ominaisuudet:

- Mahdollisimman monen yrityksen taytyy pystya hakemaan tukea.
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- Tuella tulee pystya hankkimaan kaytanndllisia toimenpiteita, joilla saadaan aikaan pysyvia
parannuksia kohdeyritysten tietoturvaan. Kun keskitytdaan kyberturvallisuudeltaan perustason
yrityksiin, tarvekartoitukseen menee korkeintaan 60 minuuttia, jonka jalkeen voidaan siirtya
kaytannon toimenpiteisiin. Monimutkaisemmat esiselvitykset kuuluvat yrityksiin, jotka ovat jo
pitkdan tehneet kyberturvallisuustyota. Naissa yrityksissa parannuskohteiden etsiminen on jo tyota
itsessaan.

- Tuella hankittavien toimenpiteiden taytyy olla mahdollisimman helppoja toteuttaa
kohdeyrityksissa.

Pidamme erittdin hyvana asetusluonnoksessa esitettyd 15000€ ylarajaa pienemmalle tukimuodolle.
Myos pienemman tukimuodon kadyttokohteiden maarittely laajasti (henkilokunnan kouluttaminen,
osaamisen kehittaminen ja tietoturvan parantamiseen tahtdavat hankinnat) kannustaa yrityksia
kaytannollisiin, tehokkaisiin ja pysyviin toimenpiteisiin. Pienemman tukimuodon rajaaminen pk-
yrityksille on hyva lahtokohta, joskin tietyin seuraavassa esitellyin varauksin.

Demokratisoinnin tehokkuuteen vaikuttavat riskit

Suuri tukimuoto kohdentuu tehottomasti

Asetusluonnoksen mukainen suurempi, enintaan 100000€ tukimuoto heikentaa tuen tehoa
parannuksiin kaytettya euroa kohti. Suuremman tukimuodon tarjoaminen kaikenkokoisille yrityksille
tulee johtamaan valtaosan tuen 6M€ maararahasta valumiseen nopeasti suuryrityksille, joilla on
valmiiksi kokemusta yritystukien hakemisesta, riittava tekninen kyvykkyys monimutkaisempien
testausprojektien jarjestamiseen, seka valmiiksi neuvoteltu kumppani suorittamassa testausta ja
vastaanottamassa tukirahoja. Kuten korona-ajan yritystukimuodoissa nahtiin, tukia tullaan
hakemaan maksimimaara mahdollisimman pian kuin ne ovat haettavissa, ja monimutkaisia 100000€
testausprojekteja tarjoavat toimijat tulevat saamaan valtaosan tuelle varatuista maararahoista,
ilman etta kohdeyritysten tietoturva kohenee merkittavasti, laajasti ja pysyvasti testien tuloksena.

Suuri tukimuoto on rajattu asetusluonnoksessa vaikuttavuudeltaan epavarmempiin menetelmiin
"hyokkayksenestotestaukseen" ja "tarkeimpien sahkdisten palveluiden varautumistason
testaukseen". Kritisoimme yksittdisten testausprojektien rajaamista tuen piiriin — kertaluonteinen
testaus tai yksittdisten palveluiden tietoturva-auditointi ei paranna minkaan yrityksen tietoturvaa
pysyvasti ja mahdollisimman laajasti. Kritisoimme tietoturva-alalla varsin harvoin kdytetyn termin
"hyokkayksenestotestaus" kdyttda asetuksessa ilman asianmukaista teknistd maaritelmaa.

Tukea tarvitsevat my0s yritysten toimittajat
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Toimitusketjujen kautta tapahtuvat kyberhyokkaykset kasvattavat suosiotaan. Olemme tarkastelleet
ja korjanneet asiakkaidemme kanssa heidan palvelutoimittajiensa tietoturvaa. 343 palveluntarjoajan
otoksen perusteella 17% palveluntarjoajilta 6ytyy yksinkertaisia haavoittuvuuksia. Kolmasosa
palveluntarjoajista pystyy korjaamaan ongelmat tehokkaasti. 2/3 palveluntarjoajista ei onnistu
korjaamaan ongelmia kunnolla tai lainkaan kyberturvallisuuskulttuurin puutteiden vuoksi.

Tukimuodon rajaaminen vain kriittisten alojen yrityksille ja jarjestdille on siis toinen tuen
vaikuttavuutta heikentdva tekija. Monet (etenkin suuremmat) kriittisten alojen yritykset ovat jo
tehneet toimenpiteitda oman tietoturvansa kehittamiseksi. Nykyisin yha enemman yritysten
tietoturvaongelmat eivat johdu omien jarjestelmien haavoittuvuuksista tai henkildston
puutteellisesta tietoturvaosaamisesta, vaan yrityksen palveluntarjoajien ja yhteistydkumppanien
tietoturvaongelmista. Jotta kriittisten alojen yritysten tietoturvaa voidaan parantaa aidosti,
tukimuodon tulee olla my6s kadytettavissa ndiden yritysten toimitusketjujen tietoturvan
parantamiseen.

Ylldolevista perusteluista johtuen esitimme asetusluonnokseen seuraavia muutoksia:

1. Tuen rajaus kriittisten alojen yrityksille ja jarjestoille poistetaan asetuksesta, eli tuki laajennetaan
myos kaikkien suomalaisten pk-yritysten haettavaksi.

1a. Mikali rajaus kriittisten alojen yrityksille ja jarjestdille sadilytetdan asetuksessa, yritysten ja
jarjestdjen tulisi voida kohdentaa tuki myds omien palveluntarjoajiensa tai
yhteisty6kumppaneidensa tietoturvan kehittamiseksi.

2. Laajempi enintdan 100000€ tukimuoto poistetaan asetuksesta.

2a. Mikali 100000€ tukimuoto sailytetaan asetuksessa, sille varataan erillinen, suhteessa
huomattavasti pienempi kiintio (esim. 1M€) koko maardrahasta. Taman tukimuodon kayttokohteiksi
sallitaan my6s muuta kuin "hyokkayksenestotestaus" ja "tarkeimpien sdahkdisten palveluiden
varautumistason testaus". Suurempaa tukimuotoa olisi hyva voida kayttaa erityisesti yritysten
toimitusketjujen tietoturvan parantamiseen.

Esittdmiemme muutosten jalkeen asetus:
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- Vaikuttaa mahdollisimman laajasti, pysyvasti ja tehokkaasti suomalaisten pk-yritysten seka koko
yhteiskunnan tietoturvaan ja varautumistasoon.

- Tekee tuen hakemisesta mahdollisimman selkeda, ja silla saadaan aikaan kaytanndllisia, ripeasti

toteutettavia pitkan tahtaimen kehitystoimenpiteita.

Kunnioittaen,

Badrap Oy

Heikki Kortti

Kortti Heikki
Badrap Oy
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