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Luonnos valtioneuvoston asetukseksi tietoturvan kehittamisen tuesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Yrittajat kiittaa lilkkenne- ja viestintaministeriota mahdollisuudesta lausua ndkemyksemme
valtioneuvoston asetusluonnoksesta koskien tietoturvan kehittamisen tukea.

Ehdotus perustuu vuoden 2022 toiseen lisatalousarvioon, jossa myonnettiin LVM:n alalle
tietoturvallisuuden kehittamiseen suomalaisissa yrityksissa kuuden miljoonan euron maararahaa.
Sen avulla voitaisiin myontaa maaraaikaisia tietoturvaseteleita yhteiskunnan toiminnan kannalta
kriittisten alojen yrityksille ja jarjestoille seka naiden keskeisille palveluntarjoajille.

Pk-yritysten tietoturvan ja kybervarautumisen tilannekuva

Asetusluonnoksen muistio viittaa helmikuussa 2022 toteuttamaamme Yrittdjagallupiin. Gallupin
mukaan pk-yrityksista 34 prosenttia arvioi tietomurrot suureksi tai melko suureksi riskiksi
lilketoiminnalle, ja 58 prosenttia pitad tietoturvasta huolehtimista erittain tarkeana. Yrityksista 56
prosenttia arvioi tietoturvansa tason hyvéaksi, 15 prosenttia erinomaiseksi. Tétd heikommaksi tason
arvioi 27 prosenttia yrityksista.

Saman kyselyn mukaan perati 61 prosenttia pk-yrityksista kokee esteita tietoturvan toteutumisessa.
Naista merkittavimpia ovat osaamisen puute ja tieto-turvan kustannukset. Reilu puolet yrityksista
tietdad, miten toimia tietomurron tapahduttua. Epdavarmoja tai tietamattomia on 41 prosenttia.

Toukokuussa 2022 toteuttamamme Yrittdjagallup taas osoittaa, ettd 23 prosenttia pk-yrityksistd on
varautunut Suomen Nato-jasenyysprosessiin liittyvdan mahdolliseen hairintdan. Naista yrityksista 59
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prosenttia on varautunut kyberuhkiin ja -iskuihin. Toisin sanoen joka seitsemas yritys on arvioinut
kybervaikuttamisen riskien kohonneen niin paljon, ettd ne edellyttavat yrityksessa erityisia toimia.

Kevaan kyselytutkimustemme tuloksista voidaan paatella, etta vaikka digitaalinen turvallisuus on yha
olennaisempi osa pk-yritysten liiketoiminnan riskien-hallintaa, on monen yrityksen tietoturva
muuttuneen tilanteen valossa alimitoitettua. Varautumista olisi parannettava niin kaytettyjen
jarjestelmien tieto-turvan kuin henkiléston tietoturvaosaamisen osalta. Yksi keskeinen kehittamisen
paikka on pk-yritysten kyky arvioida ja seurata oman tietoturvansa tasoa seka tehda tietoturvaa
lisadvia jarjestelma- ja palveluhankintoja.

Yleisndkemys ehdotuksesta

Pidamme asetusehdotusta yleisilta tavoitteiltaan kannatettavana. On yhteiskunnan edun mukaista
kohdistaa politiikkatoimia yritysten tieto- ja kyberturvallisuuden vahvistamiseen.

Digitalisaation myota yhteiskunnan elintarkeat toiminnot, joista osa on yritysten tuottamia, ovat yha
rilppuvaisempia tietojarjestelmista ja -verkoista. Suomen turvallisuusymparistd, mukaan lukien sen
kyberulottuvuus, on muuttunut kuluneen vuoden aikana, ja on oletettavaa, ettd muutos ei ole lyhyt-
tai valiaikaista. Ndiden tekijoiden yhteisvaikutuksesta kyberrikollisuuden ja hybridivaikuttamisen
taloudelliset ja sosiaaliset riskit kasvavat.

Esitetty tietoturvan kehittamisen tuki eli niin sanottu “tietoturvaseteli” kannustaisi yrityksia
kyberturvainvestointeihin. Lisaksi se kasvattaisi yrityskentan yleista tietoisuutta kybervarautumisen
tarkeydesta seka ohjaisi kyberturvallisuusalan palveluntarjoajia kehittdamaan tuotteita ja palveluita
pk-yrityssegmentin tarpeisiin.

Tietoturvasetelin kohderyhma ja sovellusala

Tietoturvan kehittdmisen tuki olisi kohdistettu vain kriittisten alojen yrityksille ja jarjestaille.
Muuttuneen turvallisuustilanteen ja ripean teknologiakehityksen takia yhteiskunnan ja erityisesti pk-
yrityssektorin kyberresilienssia on kuitenkin pyrittava vahvistamaan laajasti kaikilla toimialoilla. On
valtettava kehitys, jossa pk-yrityskentta eriytyy kybersuojaltaan vahvoihin kriittisten alojen yrityksiin
ja kybervarautumiseltaan heikkoihin muiden alojen yrityksiin. Tama ei ole toivottava suunta
voimakkaasti keskindisverkottuneessa taloudessa.

Esitammekin, ettd tuen piiriin otettaisiin myds muiden kuin kriittisten alojen pk-yritykset.
Tukisumma voisi olla suurempi, mikali yritys toimii yhteiskunnan toiminnan kannalta kriittisella
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alalla. Mikali tuki paadytaan kuitenkin tassa vaiheessa rajaamaan vain kriittisten alojen toimijoihin,
on tuen jatkoa harkittaessa selvitettavd mahdollisuutta laajentaa tuki koskemaan myos ei-kriittisten
alojen organisaatioita.

Sikali kun kriittisten toimialojen rajaus on tuen sovellusalan ja myontdperusteiden kannalta
keskeinen, ehdotamme, etta viittaus kriittisten toimialojen maaritelmaan (valtioneuvoston paatos
huoltovarmuuden tavoitteista 1048/2018) sisallytetdaan perustelumuistion lisaksi itse asetuksen
tekstiin.

Pk-sektorin yrityksille ja jarjestoille ehdotettu, enintdan 15 000 euron suuruinen tietoturvaseteli
madaltaisi ndiden kynnysta ryhtya toimiin, jotka kehittdisivat nopeavaikutteisesti kyberturvallisuutta
Suomessa. Setelin maara ja kayttoala vastaavat mielestimme tuelle asetettuja tarkoitusperia. On
perusteltua, ettd tuen saava pk-yritys voisi vapaasti valita suomalaisen tai ulkomaisen toimijan, jolta
hankkia tukea hyodyntaen tietoturvatarpeisiinsa vastaavan palvelun. On myos kohtuullista, etta
vhdelle toimijalle voitaisiin myontaa vain yksi tietoturvan kehittamisen tuki.

Laajempi, enintddan 100 000 euron suuruinen seteli olisi tarkoitettu hyokkayksenestotestausta,
tarkeimpien sahkdisten palveluiden varautumistason testausta tai ndista nousevaa valitonta
tietoturvallisuutta parantavaa toimea varten. Taman tuen osalta hakijan omavastuu olisi 30
prosenttia tukikelpoisista kustannuksista.

Ehdotuksen mukaan laajempaa tukea voisivat hakea myds muut kuin pk-yritykset. Koska tietoturvan
kehittamistarpeet ovat suurimmat nimenomaan pk-sektorissa ja koska tukeen varattu maararaha on
suhteellisen pieni, katsomme tarkoituksenmukaiseksi kohdentaa myos suurempi tietoturvaseteli
ainoastaan pk-kokoluokan yrityksille ja jarjestaille.

Hyvaksyttavien kustannusten takaraja

Piddmme perusteltuna sitd, etta tukea voitaisiin myontaa vain kustannuksiin, jotka toteutuvat
tukihakemuksen jattamisen jalkeen. Hyvaksyttdvien kustannusten olisi toteuduttava viimeistaan
30.6.2024. Mikali tuen hakemis- ja myontamisprosessi viivastyy tuen hakijoista ja saajista
riippumattomista syistd, voi tdma takaraja osoittautua liian tiukaksi. Kannatammekin aikarajan
siirtdmista vahintdaan vuoden 2024 loppuun. Tama jattaisi viranomaiselle seka tuettaville
lilkkkumatilaa yllattavien tilanteiden varalle.

Tuen toimeenpano
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Tuen myontdjana toimisi Liikenne- ja viestintaviraston Kyberturvallisuuskeskus. Tuen myontaminen
ei olisi harkinnanvaraista, vaan Liikenne- ja viestintdvirasto myontaisi tuen, jos edellda mainitut
edellytykset tayttyisivat ja tukeen varattua maararahaa olisi edelleen jaljella niin, etta tuki voitaisiin
myontaa. Piddmme tata menettelya kannatettavana, silld se jouduttaisi tuen myontamista ja nain
nopeuttaisi tuetuista toimenpiteista seuraavien tietoturvavaikutusten syntymista.

On kuitenkin syyta olettaa, ettad tuen myontava viranomainen ei ole laajasti tunnettu tukeen
oikeutetuissa pk-yrityksissa ja etta vastaavasti viranomaisen yhteydet naihin yrityksiin ovat
rajallisempia kuin muilla pk-yrityksia tyypillisesti avustavilla julkishallinnon organisaatioilla, kuten
Business Finlandilla ja ELY-keskuksella. Siksi onkin tarkeata, ettd viranomainen tukeutuu tuen
toimeenpanon valmistelussa pk-yrityksia edustaviin sidosryhmiin seka pk-yrityksille avustuspalveluja
tarjoaviin muihin julkistoimijoihin.

Erityisen tarkeatd on varmistaa, etteivat hakemukseen tarvittava yksildity suunnitelma tai kuvaus
tietoturvan kehittdamisen hankkeesta sekd muut selvitykset muodosta hakijalle kohtuutonta
hallinnollista taakkaa. Haku- ja selvitysmenettelyiden on oltava sellaisia, ettd ne eivat muodosta
estettd myoskaan pienemman kokoluokan pk-yrityksilla hakea ja kdyttaa tukea.

Lisaksi on huolehdittava siita, etta tarjolla on riittavasti informaatiota ja neuvontaa tukemaan
tukihakemuksen jattamista seka tuen kayttamista. Yrityksilla on oltava oikea kasitys
soveltuvuudestaan tuen hakijaksi seka riittdva ymmarrys tuella korvattavista hyvaksyttavista
kustannuksista.

Tukikokonaisuuden viestinndssa pk-yritykset ovat keskeinen kohderyhma. Naiden tavoittaminen
edellyttaa oikeiden viestintdkanavien tunnistamista ja hyodyntamista. Erityisesti yritys- ja
yrittajajarjestot onkin syyta ottaa mukaan tuesta viestimiseen.

Muut toimet pk-yritysten tietoturvan vahvistamiseen

Esitetyn tietoturvasetelin lisaksi tarvitaan myos muita toimia pk-yritysten tieto- ja kyberturvan
vahvistamiseksi. Toimet voisivat kdsittaa yleisen tietoturvatietoisuuden kasvattamiseen tahtdaavan
viestinnan lisaksi esimerkiksi kdaytannonlaheisia koulutuksia, oppaita seka yhteiskunnan eri sektorien
yhteisia kyberturvaharjoituksia. On tarkeata, etta toimet valmistellaan tarkoituksenmubkaisilta osin
viranomaisten ja yrityskentdn ja kyberalan sidosryhmien yhteis-tyona.

Huoltovarmuuskeskuksen toiminta kasittaa hyodyllisia tyoskentelymalleja ja tyokaluja
kybervarautumiseen. Olisi toivottavaa, etta naita avattaisiin mahdollisimman laajasti myés muiden
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kuin kriittisten organisaatioiden varautumistyon kayttoon huoltovarmuustoiminnan fokusta
haittaamatta.

Mikkila Joonas
Suomen Yrittajat ry
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