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VAHTI 1/2017 Ohje riskienhallintaan

Johdanto

Tausta

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden yleinen
kehittaminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainministerion toimivalta
tietoturvallisuuden ja tietohallinnon ohjauksessa ja kehittamisessa perustuu useisiin
saadoksiin. Tallaisia ovat laki julkisen hallinnon tietohallinnon ohjaamisesta (634/2011), laki
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
(1406/2011), valmiuslaki (1552/2011), valtioneuvoston ohjesaanté (262/2003) ja
valtioneuvoston asetus valtiovarainministeriosta (610/2003).

Valtiovarainministerio vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, strategisesta,
taloudellisesta ja tieto- ja viestintateknisen varautumisen, valmiuden ja turvallisuuden
ohjauksesta ja valvonnasta. Valtiovarainministerion vastuulla on laissa valtion yhteisten
tieto- ja viestintateknisten palvelujen jarjestamisesta tarkoitettujen yhteisten palvelujen
palvelutuotannon yleishallinnollinen, strateginen seka tieto- ja viestintateknisen
varautumisen, valmiuden ja turvallisuuden ohjaus. Lisaksi valtiovarainministerion vastuulla
on laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista.

Valtiovarainministerio on asettanut vuosille 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). VAHTI tukee valtiovarainministerion paatoksentekoa ja
sen valmistelua julkisen hallinnon digitaalista turvallisuutta koskevissa asioissa. VAHTIn
asema on kirjattu voimassa oleviin valtioneuvoston periaatepaatdksiin Suomen
kyberturvallisuusstrategiasta 2013 ja valtionhallinnon tietoturvallisuuden kehittamisesta
2009.

VAHTI kehittaa digitaalista turvallisuutta, mika mahdollistaa julkisen hallinnon toiminnan
digitalisaation ja robotisaation, toimintojen luotettavuuden, salassa pidettavien tietojen
luottamuksellisuuden, tietojen ja toiminnan saatavuuden ja eheyden, toiminnan jatkuvuuden
ja varautumisen hairidtilanteisiin seka parantaa toiminnan laatua ja riskienhallintaa.
Tavoitteena on liséksi edistaa naiden asioiden saattamista kiinteaksi osaksi hallinnon
toimintaa, johtamista, tulosohjausta seka tietojarjestelmien, tietoverkkojen ja tieto- ja
viestintateknisten palvelujen kehittamista, yllapitoa, kayttdéa ja palvelutuotantoa.
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Riskienhallinnan tyéryhman yleisena tavoitteena on luoda valtionhallintoon ja julkisessa
hallinnossa sovellettava yhteinen riskienhallinnan prosessi ja sita tukeva ohjekokonaisuus,
joita organisaatiot voivat kayttaa tieto- ja kyberturvallisuuteen liittyvan riskienhallinnan
toteuttamisessa toimintansa eri tasoilla.

Tavoitteena on lisaksi edistaa riskienhallinnan saattamista kiinteaksi osaksi julkisen
hallinnon toimintaa, palveluja seka tietojarjestelmien, tietoverkkojen ja tieto- ja
viestintateknisten palvelujen kehittamista, yllapitoa ja kayttoa.

Tavoitteet
Riskienhallinnan tyoryhman tehtavat ovat seuraavat:

e Tuottaa tieto- ja kyberriskienhallinnan osalta prosessi, maaritykset ja ohje seka muut
tukimateriaalit, joiden taustamateriaaleina hydédynnetaan vanhaa VAHTI 7/2003 seka
kansainvalisia standardeja (ISO 31000). EU tietosuoja-asetuksen velvoitteet riskienhallinnan
osalta huomioidaan tyossa

e Valmistella suunnitelma tuotettavan kokonaisuuden kouluttamiseksi valtionhallinnon
organisaatioille yhteistyossa toimivaltaisen viranomaisen kanssa

e Toimeenpanee VAHTIn ja sen puheenjohtajan tyéryhmalle antamat tehtavat

Tassa tuotettava VAHTI-ohje ja tukityokalu toimivat tukena myos lausunnoilla olevan
sisaisen valvonnan ja riskienhallinnan neuvottelukunnan valmisteleman Valtionhallinnon
riskienhallintapolitikkamalli -asiakirjan osalta.

Vastausohjeet vastaanottajille

VAHTI pyytaa lausuntoanne oheisesta ohjeesta ja tukityokalusta. Lausuntoa pyydetaan
PDF-tiedostona oleviiin kahteen asiakirjaan (ohje seka liitteet) seka Excel-tiedostoon
(riskiarviointi-tukityokalu seka sen ohje), jotka I0ytyvat kohdassa "Asiasanat, linkit, liitteet".
Lausunnon voi antaa molemmista eli ohjeesta ja tukityokalusta tai erikseen vain toisesta.

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi:ssa julkaistuun
lausuntopyyntdon. Lausuntoa ei tarvitse lahettaa erikseen sahkopostitse tai postitse.

Lausuntopyynnon jakelu nakyy lausuntopalvelussa. Lausuntopalvelun kautta my6s muut
kuin pyynnon saaneet voivat antaa lausuntonsa.

Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua lausuntopalvelu.fi:hin.
Tarkemmat ohjeet palvelun kayttamiseen 10ytyvat lausuntopalvelu.fi:n sivuilta
Ohjeet>Kayttoohjeet.

HUOM! Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi:ssa.

Lisatietoa palvelun kaytdsta saa palvelun yllapidosta lausuntopalvelu.om@om.fi
(mailto:lausuntopalvelu.om@om.fi).
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Lausunto annetaan tdman sivun alareunan valilehden "Lausuntoni" kunkin vihrean
valiotsikon alle. Vastauskentat aukeavat klikkaamalla otsikon perassa olevaa kolmiota. Muita
annettuja lausuntoja voi selailla valilehdella "Lausunnonantajien lausunnot".

Aikataulu

Lausunto pyydetaan antamaan vastausohjeiden mukaisesti viimeistaan perjantaina
3.2.2017. Lausuntojen perusteella VAHTI paivittaa ohjeen seka tukityokalun. Nama
julkaistaan kevaan 2017 aikana.

Valmistelijat

VAHTI-paasihteeri Kimmo Rousku, kimmo.rousku@vm.fi, puh. 02955 30140.
Ohjetydryhman puheenjohtaja, tietohallintojohtaja Ari Uusikartano, ari.uusikartano@formin.fi

Liitteet:
- luonnos ohjeeksi
- ohjeen liitteet 1-6

- riskiarviointi-Excel-tukityokalu -
perusversio

- riskiarviointi-Excel-tukityokalu -
laajempi versio

- riskiarviointi-Excel-tukityokalu -
ohje - lue tdma ensin ennen tukityokalun kayttamista

Jakelu:

Akaan kaupunki

Alajarven kaupunki

Alavieskan kunta

Alavuden kaupunKi

Asikkalan kunta

Askolan kunta

Asumisen rahoitus- ja kehittamiskeskus
Auran kunta

Celia

Elintarviketurvallisuusvirasto
ELY-keskusten seka TE-toimistojen kehittamis- ja hallintokeskus (KEHA-
keskus)

Energiavirasto

Enonkosken kunta

Enontekion kunta
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Espoon kaupunki - Esbo stad
Etela-Pohjanmaan ELY-keskus
Etela-Savon ELY-keskus
Etela-Suomen aluehallintovirasto
Eurajoen kunta

Euran kunta

Euroopan kriminaalipolitiikan instituutti
Evijarven kunta

Forssan kaupunki

Geologian tutkimuskeskus
Haapajarven kaupunki
Haapaveden kaupunki
Hailuodon kunta

Hallinnon tietotekniikkakeskus
Halsuan kunta

Haminan kaupunki

Hangon kaupunki - Hango stad
Hankasalmen kunta
Harjavallan kaupunki

Hartolan kunta

Hattulan kunta

Hausjarven kunta

Heinolan kaupunki
Heindveden kunta

Helsingin hallinto-oikeus
Helsingin hovioikeus

Helsingin kaupunki - Helsingfors stad
Hirvensalmen kunta

Hollolan kunta

Honkajoen kunta

Huittisten kaupunki

Humppilan kunta

Hyrynsalmen kunta

Hyvinkaan kaupunki

Hameen ELY-keskus
Hameenkyron kunta
Hameenlinnan hallinto-oikeus
Hameenlinnan kaupunki
Hatakeskuslaitos

lin kunta

lisalmen kaupunki

litin kunta

Ikaalisten kaupunki

llImajoen kunta

lImatieteen laitos

llomantsin kunta

Imatran kaupunki

Inarin kunta

Ingd kommun - Inkoon kunta
Innovaatiorahoituskeskus Tekes
Isojoen kunta
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Isokyrén kunta

[ta-Suomen aluehallintovirasto
[ta&-Suomen hovioikeus
Jakobstad - Pietarsaaren kaupunki
Janakkalan kunta

Joensuun kaupunki

Jokioisten kunta

Joroisten kunta

Joutsan kunta

Juankosken kaupunki

Juukan kunta

Juupajoen kunta

Juvan kunta

Jyvaskylan kaupunki
Jamijarven kunta

Jamsan kaupunKi

Jarvenpaan kaupunki
Kaakkois-Suomen ELY-keskus
Kaarinan kaupunki

Kaavin kunta

Kainuun ELY-keskus
Kajaanin kaupunki

Kalajoen kaupunki
Kangasalan kunta
Kangasniemen kunta
Kankaanpaan kaupunki
Kannonkosken kunta
Kannuksen kaupunki

Kansainvalisen liikkuvuuden ja yhteistyon keskus CIMO

Kansallinen audiovisuaalinen instituutti KAVI
Kansallinen koulutuksen arviointikeskus KARVI
Kansallisarkisto

Karijoen kunta

Karkkilan kaupunki

Karstulan kunta

Karvian kunta

Kaskisten kaupunki - Kaskis stad
Kauhajoen kaupunki

Kauhavan kaupunki

Kauniaisten kaupunki - Grankulla stad
Kaustisen kunta

Keiteleen kunta

Kemijarven kaupunki

Kemin kaupunki

Keminmaan kunta

Kempeleen kunta

Keravan kaupunki

Keski-Suomen ELY-keskus
Keskusrikospoliisi

Keuruun kaupunKi

Kihnion kunta
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Kilpailu- ja kuluttajavirasto
Kimitodo kommun - Kemionsaaren kunta
Kinnulan kunta

Kirkkonummen kunta - Kyrkslatt kommun

Kiteen kaupunki

Kittilan kunta

Kiuruveden kaupunki
Kivijarven kunta

Kokemaen kaupunki
Kokkolan kaupunki - Karleby stad
Kolarin kunta
Konkurssiasiamiehen toimisto
Konneveden kunta
Kontiolahden kunta

Korkein hallinto-oikeus
Korkein oikeus

Korsholm kommun - Mustasaaren kunta

Korsnas kommun

Kotimaisten kielten keskus
Kotkan kaupunki

Kouvolan kaupunki

Kristinestad - Kristiinankaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta

Kuhmon kaupunki
Kuluttajariitalautakunta

Kuopion kaupunki

Kuortaneen kunta

Kurikan kaupunki

Kustavin kunta

Kuusamon kaupunki

Kyyjarven kunta

Karkolan kunta

Karsamaen kunta

Lahden kaupunki

Laihian kunta

Laitilan kaupunki

Lapin aluehallintovirasto

Lapin ELY-keskus

Lapinjarven kunta - Lapptrask kommun
Lapinlahden kunta

Lappajarven kunta
Lappeenrannan kaupunki
Lapuan kaupunki

Larsmo kommun - Luodon kunta
Laukaan kunta

Lemin kunta

Lempaalan kunta

Leppavirran kunta

Lestijarven kunta

Liedon kunta
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Lieksan kaupunki

Liikenne- ja viestintaministerio
Liikennevirasto

Liikenteen turvallisuusvirasto
Limingan kunta

Liperin kunta

Lohjan kaupunki - Lojo stad
Loimaan kaupunki

Lopen kunta

Lounais-Suomen aluehallintovirasto
Loviisan kaupunki - Lovisa stad
Luhangan kunta

Lumijoen kunta
Luonnonvarakeskus

Luumaen kunta

Luvian kunta

Lansi- ja Sisa-Suomen aluehallintovirasto
Laakealan turvallisuus- ja kehittdmiskeskus Fimea
Maa- ja metsatalousministerio
Maahanmuuttovirasto
Maanmittauslaitos
Maaseutuvirasto

Malax kommun - Maalahden kunta
Markkinaoikeus

Marttilan kunta

Maskun kunta

Merijarven kunta

Merikarvian kunta
Metsantutkimuslaitos

Miehikkalan kunta

Mikkelin kaupunki

Muhoksen kunta

Multian kunta

Muonion kunta

Museovirasto

Muuramen kunta

Mynamaen kunta

Myrskylan kunta - Morskom kommun
Mantsalan kunta

Mantta-Vilppulan kaupunki
Mantyharjun kunta

Naantalin kaupunki

Nakkilan kunta

Nivalan kaupunki

Nokian kaupunki

Nousiaisten kunta

Nurmeksen kaupunki

Nurmijarven kunta

Nykarleby stad - Uusikaarlepyyn kaupunki
Narpes stad - Narpion kaupunki
Oikeuskanslerinvirasto

Lausuntopalvelu.fi

714



Oikeusministerio
Oikeusrekisterikeskus
Onnettomuustutkintakeskus
Opetus- ja kulttuuriministerio
Opetushallitus

Opintotuen muutoksenhakulautakunta
Orimattilan kaupunki

Oripaan kunta

Oriveden kaupunki

Oulaisten kaupunki

Oulun kaupunki

Outokummun kaupunki
Padajoen kunta

Paimion kaupunki

Paltamon kunta

Pargas stad - Paraisten kaupunki
Parikkalan kunta

Parkanon kaupunki

Patentti- ja rekisterihallitus
Pedersore kommun - Pedersoren kunta
Pelastusopisto

Pelkosenniemen kunta

Pellon kunta

Perhon kunta

Pertunmaan kunta

Petajaveden kunta

Pieksamaen kaupunki
Pielaveden kunta

Pihtiputaan kunta

Pirkanmaan ELY-keskus
Pirkkalan kunta

Pohjanmaan ELY-keskus
Pohjois-Karjalan ELY-keskus
Pohjois-Pohjanmaan ELY-keskus
Pohjois-Savon ELY-keskus
Pohjois-Suomen aluehallintovirasto
Poliisiammattikorkeakoulu
Poliisihallitus

Polvijarven kunta

Pomarkun kunta

Porin kaupunki

Pornaisten kunta

Porvoon kaupunki - Borga stad
Posion kunta

Pudasjarven kaupunki

Pukkilan kunta

Punkalaitumen kunta

Puolangan kunta
Puolustushallinnon rakennuslaitos
Puolustusministerio
Puolustusministerio
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Puumalan kunta

Pyhtaan kunta - Pyttis kommun
Pyhajoen kunta

Pyhajarven kaupunki
Pyhannan kunta
Pyharannan kunta
Palkaneen kunta
Paaesikunta

Pdéytyan kunta

Raahen kaupunki

Raision kaupunki
Rajavartiolaitoksen esikunta
Rantasalmen kunta

Ranuan kunta

Raseborg stad - Raaseporin kaupunki
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta
Rautjarven kunta
Reisjarven kunta

Riihimaen kaupunki

Riista- ja kalatalouden tutkimuslaitos
Rikosseuraamuslaitos
Ristijarven kunta
Rovaniemen hovioikeus
Rovaniemen kaupunki
Ruokolahden kunta
Ruoveden kunta

Ruskon kunta

Raakkylan kunta
Saarijarven kaupunki

Sallan kunta

Salon kaupunki

Sastamalan kaupunki
Satakunnan ELY-keskus
Sauvon kunta
Savitaipaleen kunta
Savonlinnan kaupunki
Savukosken kunta
Seindjoen kaupunki

Sievin kunta

Siikaisten kunta

Siikajoen kunta

Siikalatvan kunta
Siilinjarven kunta

Simon kunta

Sipoon kunta - Sibbo kommun
Sisaministerio
Sisaministerid

Siuntion kunta - Sjundea kommun
Sodankylan kunta
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Soinin kunta
Someron kaupunki
Sonkajarven kunta

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

Sosiaali- ja terveysministerio
Sosiaali- ja terveysministerio
Sosiaaliturvan muutoksenhakulautakunta
Sotkamon kunta

Statens dmbetsverk pa Aland
Sulkavan kunta

Suojelupoliisi

Suomen Akatemia

Suomen ymparistdkeskus
Suomenlinnan hoitokunta
Suomussalmen kunta
Suonenjoen kaupunki
Sysman kunta

Sakylan kunta
Sateilyturvakeskus
Taipalsaaren kunta

Taiteen edistamiskeskus
Taivalkosken kunta
Taivassalon kunta

Tammelan kunta

Tampereen kaupunki
Terveyden ja hyvinvoinnin laitos
Tervolan kunta

Tervon kunta

Teuvan kunta
Tietosuojavaltuutetun toimisto
Tilastokeskus

TI. Kosken kunta
Tohmajarven kunta
Toholammin kunta

Toivakan kunta

Tornion kaupunki

Tulli

Turun hallinto-oikeus

Turun hovioikeus

Turun kaupunki - Abo stad
Turvallisuus- ja kemikaalivirasto
Tuusniemen kunta

Tuusulan kunta

Tyrnavan kunta

Ty0- ja elinkeinoministerio
Tydneuvosto
Tyottdomyysturvan muutoksenhakulautakunta
Tyotuomioistuin
Ulkoasiainministerio

Ulvilan kaupunki

Urjalan kunta
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Utajarven kunta

Utsjoen kunta

Uudenmaan ELY-keskus
Uuraisten kunta

Uusikaupunki

Vaalan kunta

Vaasan hallinto-oikeus

Vaasan hovioikeus

Vaasan kaupunki - Vasa stad
Vakuutusoikeus

Valkeakosken kaupunKi
Valtakunnansyyttajanvirasto
Valtakunnanvoudinvirasto
Valtimon kunta

Valtiokonttori

Valtiokonttori

Valtiokonttori

Valtion taloudellinen tutkimuskeskus
Valtion talous- ja henkildstéhallinnon palvelukeskus
Valtion tieto- ja viestintatekniikkakeskus Valtori
Valtioneuvoston kanslia
Valtiovarainministerio

Vantaan kaupunki - Vanda stad
Varastokirjasto

Varkauden kaupunki
Varsinais-Suomen ELY-keskus
Vehmaan kunta

Verohallinto

Vesannon kunta

Vesilahden kunta

Vetelin kunta

Viereman kunta
Viestintavirasto

Vihdin kunta

Viitasaaren kaupunki

Vimpelin kunta

Virolahden kunta

Virtain kaupunki
Vaestorekisterikeskus

Voéra kommun - Véyrin kunta
Ylioppilastutkintolautakunta
Ylitornion kunta

Ylivieskan kaupunki

Ylojarven kaupunki
Ymparistoministerio

Ypajan kunta

Ahtérin kaupunki

Aznekosken kaupunki
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Yleista lausunnolla olevaan VAHTI 1/2017-ohjekokonaisuuteen liittyen

Voit antaa yleisesti palautetta ohjeeseen ja tukityokaluun liittyen

VAHTI 1/2017 Ohje riskienhallintaan - yksityiskohtaisempi palaute ohjeen lukuihin 1-4
1. Johdanto

2. Riskienhallinta johtamisen ja paatoksenteon valineena

3. Riskienhallintaprosessi

4. Riskienhallinnan viitekehyksia ja apuvalineita

Muuta ohjeeseen liittyvaa palautetta?

Ohjeen hyddyntaminen organisaatiossa:

o Tulemme hyddyntamaan sita paaosin sellaisenaan

o Saamme tasta mallia ja ideoita paivittaa olemassa olevaa ohjeistustamme ja
prosessiamme

o Meilla ei ole tarvetta ohjeen perusteella muuttaa omaa nykyista ohjeistustamme tai
prosessiamme

VAHTI 1/2016 ohjeen Liitteet 1-6 (erillinen PDF-tiedosto)

Voit antaa palautetta myoOs yksittaisista liitteista alapuolelle.

LIITE 1 Riskienhallinnan kasitteita - puuttuuko esimerkiksi jokin keskeinen kasite?
LIITE 2 Riskienhallintaan velvoittavia keskeisia saadoksia

LIITE 3 Riskienhallintapolitiikka ja puitteet

LIITE 4 Riskienhallinnan standardeja ja hyvia kaytantoja
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LITE S Riskien luokittelu, arviointi ja kasittely — esimerkkeja ja menetelmia

LIITE 6 Riskien toteutumisskenaarioita

Liitteet soveltuvat ohjeen yhteyteen sita tukien:
o Erittain hyvin
o Hyvin
o Tyydyttavasti

o Eivastaavaa hyotya

Muuta palautetta liitteista?

Riskiarviointi -Excel-tukityokalu

Voit antaa palautetta oheiseen ohjeen yhteydessa julkaistavaan Excel-tukityokaluun.

Mita kaytatte talla hetkella sahkoisena tyokaluna riskienhallinnassa?
o Jotain Excel-pohjaista tydkalua
o Erillinen keskitetty palvelu

o Kaytéssamme ei ole erillista tyokalua

Palaute joko perus- tai laajempaan tukityokalun versioon seka naiden mukana olevaan
ohjeeseen?

Miten haluaisit tukitydkalua kehitettavaksi?

Ohjeistuksen jalkauttaminen ja kouluttaminen

Miten toivoisit, etta tatd VAHTI-ohjetta riskienhallintaan ja siihen liittyvaa tukitydkaluna
toimivaa Excelia jalkautettaisiin julkiseen hallintoon?
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Rousku Kimmo
Valtiovarainministerio

Rousku Kimmo
Valtiovarainministerio
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