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Lausunnonantajan lausunto

1. Huomiot koskien kansalaisneuvontaa:

2. Huomiot koskien palveluvdylan kayttovelvollisuuden poistamista:

Nordic Institute for Interoperability Solutions (NIIS) kiittda mahdollisuudesta antaa lausunto koskien
Suomi.fi-palveluvaylan kayttovelvollisuuden poistamista osana Hallituksen esitysta eduskunnalle
laeiksi Digi- ja vaestotietovirastosta annetun lain 3 §:n ja hallinnon yhteisista sahkoisen asioinnin
tukipalveluista annetun lain 5 ja 25 §:n muuttamisesta (lausuntopyynnon diaarinumero:
VN/25665/2024).

Suomi.fi-palveluvayla, joka perustuu avoimen lahdekoodin X-Road®-ohjelmistoon, on ollut Suomessa
keskeinen ratkaisu julkishallinnon tietojen luotettavaan ja turvalliseen valittamiseen vuodesta 2015
[ahtien. Lausunnossamme tuomme esiin palveluvaylan kayttévelvollisuuden merkityksen kansallisen
tietoturvan, yhteentoimivuuden ja tehokkuuden nakékulmista seka arvioimme ehdotetun
muutoksen mahdollisia vaikutuksia.

NIIS on voittoa tavoittelematon kansainvalinen organisaatio, joka vastaa X-Roadin kehittamisesta ja
edistaa sen kayttoa turvallisena, tehokkaana ja yhteentoimivana tiedonsiirtoratkaisuna. X-Road on
laajasti kaytossa eri hallinnoissa ja organisaatioissa ympari maailmaa, ja sen rooli digitaalisten
palvelujen yhteentoimivuuden mahdollistajana on keskeinen .

X-Roadin kehittamisesta paattavat ja sita rahoittavat tasaveroisesti Suomi, Viro ja Islanti, joiden
kumppaneina yhteisessa kehittamisessa toimvat Schleswig-Holstein (Saksa), Ukraina, Farsaaret ja

Lausuntopalvelu.fi 1/5



Ahvenanmaan maakuntahallitus. NIIS on Idhivuosina saamassa uusia jasenid, joiden kesken tullaan
jakamaan X-Roadin kehittamisen kustannuksia.

NIIS ndkee, ettd Suomi.fi-palveluvaylan kayttévelvollisuuden poistaminen voi vaarantaa
julkishallinnon digitaalisen infrastruktuurin yndenmukaisuuden, heikentaa yhteentoimivuutta seka
kansallisella etta kansainvalisella tasolla ja lisata tietoturvariskeja hajanaisemman
tiedonsiirtokerroksen myo6ta. Lisaksi kayttovelvollisuus on ollut tarkea valine organisaatioiden valisen
tiedonvaihdon vakioimisessa, kustannustehokkuuden parantamisessa ja digitaalisen hallinnon
kehittamisessa.

Tassa lausunnossa kdymme lapi Suomi.fi-palveluvaylan kayttovelvollisuuden vaikutuksia eri
ndkokulmista sekd esitimme perustellun ndkemyksen siitd, miksi sen sailyttdminen on tarkeaa
Suomen julkishallinnon ja yhteiskunnan digitalisaatiokehityksen kannalta.

Koko yhteiskuntaa hyodyttava dataekosysteemi

Suomen X-Road-instanssin, Suomi.fi-palveluvaylan, kdyttd on ollut verrokkimaihin verrattuna melko
rajallista. Naapurimaassamme Virossa vastaavaa kansallista X-Road-ymparistoa kayttaa talla hetkella
1 455 yksityista yritysta ja organisaatiota seka 241 julkishallinnon organisaatiota . Epdsuoria kayttajia
on noin 52 000 organisaation verran . Vastaavat luvut Suomi.fi-palveluvaylan osalta ovat 164
yksityista yritysta ja organisaatiota seka 322 julkishallinnon organisaatiota . Toisin sanoen, Suomi
alihyddyntaa olemassaolevaa digitaalista infrastruktuuria, johon on investoitu vuosien varrella
mljoonia.

X-Roadin ensisijaisena tarkoituksena on yhteiskuntaa kokonaisuutena hyodyttavan laajan
dataekosysteemin kehittaminen, eika pelkastaan tiedonsiirto organisatioiden valilla. Muun muassa
Vassil (2015) on tutkinut X-Road-ekosysteemin kehittymista ja todennut kriittisen massan digitaalisia
palveluja olevan keskeinen tekija ekosysteemin hyotyjen muodostumiseksi . Tama edellyttaa
maaratietoista johtamista, seka julkisen ja yksityisen sektorin toimijoiden kuuntelemista ja palvelun
kehittamista kohti heidan tarpeitaan. DVV on tehnyt tdssa suhteessa arvokasta tyotd, mutta nykyista
ekosysteemin kasvattamisen tydskentelymallia olisi silti hyva kehittaa yhta virastoa laajemmaksi.

Kayttovelvollisuuden poistaminen olisi merkittava askel taaksepdin Suomen julkishallinnon
digitalisaatiossa ja tietoturvassa. Suomi.fi-palveluvayld, joka perustuu X-Road-ratkaisuun, tarjoaa
yvhtendisen ja turvallisen tavan eri organisaatioiden viliseen tiedonvaihtoon. Sen kayttovelvollisuus
on ollut keskeinen tekija varmistettaessa tiedonsiirtomallin yhtenaisyys, luottamuksellisuus ja
yhteentoimivuus julkishallinnon palveluissa.
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Tietoturva ja luotettavuus

X-Road on suunniteltu varmistamaan tiedonsiirron luottamuksellisuus, eheys ja tietoturvallisuus. Se
perustuu hajautettuun arkkitehtuuriin, jossa tiedonsiirto tapahtuu aina suoraan tiedon hyddyntajan
ja tarjoajan valilla ilman, etta ulkopuolisilla tahoilla on paasya siirrettavaan tietoon. X-Road-
arkkitehtuuri on my6s erittdin luotettava ja vikasietoinen, silla yksittdisten komponenttien
vikaantumisesta huolimatta X-Road sailyy toimintakykyisena useita vuorokausia.

Lisaksi X-Road hyodyntda monitasoista autentikointia, digitaalista allekirjoitusta ja aikaleimausta,
seka tiedonsiirron lokitusta, mitka takaavat tiedon eheyden, kiistamattomyyden ja alkuperan
todennettavuuden. Ndiden ominaisuuksien ansiosta tiedonsiirto on X-Roadissa suojattu seka
sisdisilta etta ulkoisilta uhilta paremmin kuin mallissa, jossa organisaatiot ratkovat mainittuja asioita
itsendisesti. Mainittujen ominaisuuksien toteuttaminen organisaatiokohtaisesti olisi myos
todenndkaisesti kalliimpaa.

Yhteentoimivuus ja tehokkuus

Suomi.fi-palveluvaylan kayttovelvollisuus on edistanyt eri julkisten ja yksityisten toimijoiden valista
yhteentoimivuutta. Yhtendinen tiedonsiirtoratkaisu vahentaa paallekkaisten jarjestelmien tarvetta ja
vahentaa integraatioita, mika johtaa kustannussaastoihin ja tehokkuuden parantumiseen.
Esimerkiksi Virossa X-Roadin kaytto sdasti vuonna 2024 noin 2 589 henkilotyévuotta , mika osoittaa
jarjestelman merkittavat hyodyt julkishallinnolle.

X-Road mahdollistaa myds siihen liitettyjen palveluiden ja tietojarjestelmien kayttéa kuvaavien
tilastotietojen ja metriikoiden kerdamisen keskitetysti sita kayttavilta organisaatioilta. Tiedot
keratdaan Suomi.fi-palveluvaylan kayttdjaorganisaatioilta automaattisesti yhtenevassa
koneluettavassa muodossa, jolloin ne ovat tdysin vertailukelposia keskenaan. Tietoja voidaan
hyédyntaa muun muassa ekosysteemin kehittamisessa, toiminnan tehostamisessa seka uusien
palveluiden suunnittelussa. Vastaavan toiminnallisuuden toteuttaminen ilman yhtenaista kansallista
ekosysteemiratkaisua olisi huomattavasti haastavampaa ja kalliimpaa.

Kansainvalinen yhteistyo ja standardit

Suomi.fi-palveluvdyla mahdollistaa jo nyt saumattoman rajat ylittavan tiedonvaihdon muiden
maiden kanssa, jotka kayttavat X-Road-ratkaisua. Kansalliseen kayttéon pystytytetty palveluvaylan
liityntdpiste tukee sellaisenaan tiedonvaihtoa myés muiden maiden X-Road-kayttdjien kanssa,
kunhan kansalliset X-Road-ympadristot on ensin yhdistetty (federoitu) niiden operaattoreiden
toimesta. Suomi ja Viro ovat yhdistaneet kansalliset X-Road-ekosysteeminsa, mika mahdollistaa
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tehokkaan ja turvallisen tiedonvaihdon maiden valilla. Tama yhteistyo edistdaa seka taloudellista etta
hallinnollista integraatiota . Silti tallakin alueella olisi enemman mahdollisuuksia kuin toistaiseksi
hyédynnetaan.

X-Roadin tuleva versio X-Road 8 “Spaceship” tulee perustumaan kansainvalisiin ja eurooppalaisiin
data-avaruuksien (data spaces) standardeihin, jolloin my6s Suomi.fi-palveluvaylan
kdyttajaorganisaatiot voivat tulevaisuudessa saavuttaa samalla X-Road-liitynnalla valmiuden
osallistua eurooppalaisiin tai kansainvalisiin data-avaruuksiin ilman erillisten teknisten
liityntdpisteiden toteuttamista ja yllapitoa. X-Roadin kehitysta ohjaavat nykyisin samat
eurooppalaiset standardit ja aloitteet, joiden hyodyntamista myds useat virastot Suomessa ovat
toivoneet .

Tulevaisuudessa tavoitteena on saavuttaa X-Roadille kyvykkyys yhdistamiseen (federaatioon) myos
muiden dataekosysteemien kanssa data-avaruuksien federaatiostandardeja seuraten. Tama lisaa
mahdollisuuksia tiedon jakamiseen sellaisten maiden kanssa, jotka ovat rakentaneet kansalliset
ratkaisunsa eri teknologioita hyodyntaen. Samoin on mahdollista, ettd toimialakohtaisia data-
avaruuksia voitaisiin yhdistaa Suomi.fi-palveluvaylan kanssa.

Johtopaatokset

Suomi.fi-palveluvaylan kayttovelvollisuuden poistaminen voisi johtaa tietoturvan heikkenemiseen,
eurooppalaisen yhteentoimivuuden haasteisiin, seka kustannusten kasvuun, kun organisaatiot
joutuisivat toteuttamaan useampia integraatioita pitkalla aikavalilla seka kehittdamaan omia
ratkaisujaan tiedonsiirtoon.

Yhtendisen ja standardeja hyodyntavan alustan, X-Roadin, kayttd on osoittautunut tehokkaaksi ja
turvalliseksi tavaksi hallita julkishallinnon tiedonvaihtoa. Nama mahdollisuudet vain paranevat
seuraavien kahden vuoden aikana X-Roadin uuden ohjelmistoversion myo6ta, mahdollistaen
eurooppalaisen yhteentoimivuuden Suomi.fi-palveluvadylan kayttdjaorganisaatioille.

Kayttovelvollisuuden sdilyttaminen on perusteltua seka kansallisen ettd eurooppalaisen ja
kansainvalisen yhteistyon nakdkulmasta. Lisdksi nykyiset linjaukset kdyttovelvoitteesta
poikkeamiseen tarjoavat riittavasti joustovaraa erikoistapauksia varten.

3. Huomiot erdiden tukipalveluiden maksullisuutta koskevan sadantelyn muuttamisen suhteen:
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