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Oikeusministerid

Keskusrikospoliisin lausunto_RL12 ja 25

1.

Asia

Oikeusministerié on 16.6.2026 pyytéanyt Keskusrikospoliisilta lausuntoa luonnoksesta hal-
lituksen esitykseksi laeiksi Rikoslain 12 ja 25 luvun muuttamisesta ja siihen liittyviksi la-
eiksi. Esityksen keskeisimmat muutokset liittyvat uusiin rikosnimikkeisiin, jotka koskevat
niin sanottua pakolaisvakoilua, materiaalisen tuen antamista vieraan valtion tiedustelutoi-
minnalle sekd vieraan valtion lukuun tapahtuvaa Suomen yhteiskunnalliseen paatéksen-
tekoon vaikuttamista perattémia tietoja levittamalla.

2. Keskusrikospoliisin lausunto

2.1. Yleista

Kokonaisuutena arvioiden Keskusrikospoliisi pitda rikoslakiin esitettyjd muutoksia Suo-
men turvallisuusymparistéssa tapahtuneet muutokset huomioiden ldhtdkohtaisesti tar-
peellisina ja perusteltuina.

Huomionarvoista on, ettéd ehdotettu sdéntely on osittain p&allekkaista jo olemassa olevien
kriminalisointien nakékulmasta, eika tassa vaiheessa ole luonnollisesti varmuutta minka-
lainen kaytettavyys niillé tulee olemaan.

Huomio esityksessa kiinnittyy yleisesti siihen, ettd uudet pykalat tulee olla riittdvan tdsmal-
lisesti maaritelty ja niihin liittyvat esitydt selkeat, jotta niiden soveltaminen rikosten paljas-
tamisessa ja esitutkinnassa olisi kdytdnnossa toimivaa. Taltd osin hallituksen esityksen
perusteluiden esittely néhtiin luettavuudeltaan hieman vaikeaselkoisena.

Uusille rikosnimikkeille maaritellyt rangaistusasteikot mahdollistavat pitkalti tarvittavien
pakkokeinojen kaytén huomioiden, ettd tdmantyyppisten tapausten tutkinnassa taustalla
olevan epaillyn valtiollisen toimijan tunnistamiseksi ovat niin sanotun paljastavan tutkinnan
salaiset pakkokeinot usein valttdmattémia.

2.2. Rikoslain 12 luku 2 a § Vahingollinen informaatiovaikuttaminen

Vahingollinen informaatiovaikuttaminen Joka vieraalta valtiolta tai sen edus-
tajalta saadun toimeksiannon perusteella yhteiskunnallista p&étéksentekoa
varten merkittévélla tavalla esittaa tai levittda totuudenvastaista tietoa Suo-
men maanpuolustuksesta tai muusta siihen rinnastettavasta Suomen turval-
lisuuteen vaikuttavasta seikasta taikka poikkeuksellisiin oloihin varautumi-
sesta siten, ettd teko vaarantaa selvasti Suomen turvallisuutta tai vdestén
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terveyttad taikka energiahuoltoa, yleistd terveydenhuoltoa tai muuta yhteis-
kunnalle tdrkeéé toimintoa, on tuomittava vahingollisesta informaatiovaikut-
tamisesta sakkoon tai vankeuteen enintdén neljdksi vuodeksi

Ehdotetun rikostunnusmerkistén tayttyminen edellyttda: 1) vieraalta valtiolta tai sen edus-
tajalta saatua toimeksiantoa, 2) totuudenvastaisten tietojen esittamista ja 3) yhteiskunnal-
lisen paatdksenteon vaarantumista. Sananvapauden turvaamisen nékdkulmasta ehdote-
tun pykalan osalta edellytetdan, ettd totuudenvastainen tieto esitetdan vahingoittamistar-
koituksessa totena ja siten, ettd se selvasti vaarantaa pykélassa suojattavia intresseja.

Ehdotettuun pykaldan katsotaan liittyvdn ongelmia juuri naytén nékdkulmasta. Ensinnakin
vieraalta valtiolta tai sen edustajalta saadun toimeksiannon nayttdminen voi olla kaytan-
ndssé vaikeaa. Samoin tulkinnan puolesta haastavaksi saattaa muodostua rajanveto yh-
teiskunnallisen ja tapauskohtaisesti melko karjistetynkin mielipiteenilmaisun ja vahingoit-
tamistarkoituksessa toteutetun informaatiovaikuttamisen valilla.

Toimeksiannon nayttamiseen liittyva todistusaineisto voi oletettavasti sijaita ainakin osit-
tain Suomen rajojen ulkopuolella, joten luotettavan ja todisteena hyddynnettdvan naytén
hankkiminen voi olla erittdin haastavaa. Lisaksi nk. valillinen ohjaus voi olla vaikeaa erot-
taa varsinaisesta toimeksiannosta. Pelkkd samanmielisyys tai vieraan valtion tavoitteiden
edistdminen ei viela riittaisi osoittamaan sité, ettd olemassa olisi juuri toimeksianto.

Hallituksen esityksessa myds todetaan, ettd tunnusmerkistdn tayttyminen edellyttaa, etta
esitetty tieto on liséksi totuudenvastaista. Tasta seuraa, etté sitd voidaan soveltaa ainoas-
taan sellaiseen tietoon, jonka totuudenvastaisuus voidaan luotettavasti todentaa.

Toisaalta hallituksen esityksesséd todetaan myos, yhteiskunnallisen paatdksenteon val-
mistelussa ei aina ole kaytettdvissa yksiselitteistd, todennettavissa olevaa faktatietoa,
vaan usein kdytettavissd on arvioita, joihin saattaa liittya varsin suuri virhemarginaali ja
jotka jélkikateen osoittautuvat vaaraksi.

Esityksen mukaan téllaisen tiedon esittdminen tai levittdminen ei kuitenkaan kuuluisi eh-
dotetun sdanndksen soveltamisalaan, vaan edellytyksena on, etta tekija tahallaan levittaa
tai esittaa totuudenvastaiseksi tietdmansa tiedon. Edelld mainittu aiheuttaa haasteita eri-
tyisesti tilanteessa, jossa henkild taysin vilpittdmassa mielessa ja osana yhteiskunnallista
keskustelua ilmaisee sellaista tietoa, joka mydhemmin osoittautuukin vaaraksi. Syyta
epailla -kynnyksen tayttyminen voi talléin olla melko matala.

Lisdksi esityksessé on todettu olevan epéselvédd, missd maarin sdaddésehdotuksella voi-
daan tehokkaasti ehkéista vieraan valtion toimesta tapahtuvaa informaatiovaikuttamistoi-
mintaa ottaen huomioon, ettd lainvalmistelun aikana ei ole ollut saatavilla tietoa siita,
missa madrin vieraat valtiot kayttavat suomalaisia tai Suomessa asuvia informaatiovaikut-
tamiseen (s. 48). Ehdotetulla sddnntksella toki saattaisi olla yleisestava pelotevaikutus
henkildihin, jotka vieraan valtion toimeksiannosta harkitsisivat ryhtymistd vahingolliseen
informaatiovaikuttamiseen.
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Hallituksen esityksessé tuodaan esille, ettd tunnusmerkistdn tayttyminen edellyttéisi, etta
totuudenvastaisen tiedon levittdminen on tehty yhteiskunnallista paatdksentekoa varten.
Yhteiskunnallisella pdatéksenteolla tarkoitettaisiin ensinnakin valtioneuvostolain 12 §:ssa
tarkoitettuja valtioneuvoston yleisistunnossa ja ministeridissé ratkaistavia asioita seké val-
tion virastojen paatoksid. Myds hyvinvointialueiden tekemat paatdkset kuuluisivat sovelta-
misalaan (s. 65).

Talta osin esitetdan harkittavaksi tulisiko pykélassa huomioida myds yrityselamaan koh-
distuva vahingollinen informaatiovaikuttaminen siltd osin, kun se koskee suomalaista yh-
teiskunnan toimintojen kannalta kriittista infrastruktuuria (CER-lain yhteydessa maaritelty).
Eli, mikali ulkopuolinen taho kohdistaa tallaista vaikuttamista suomalaiselle yhteiskunnalle
tarkedan toimijaan (yritykseen) ja sen seurauksena syntyy merkittdva riski vahingosta
Suomen yhteiskunnalle, sen puolustukselle tai uhkaa yleiselle jarjestykselle ja turvallisuu-
delle. Yritysmaailman valisiin sopimuksiin tai kauppoihin ei aina liity virkamiesvalmistelua
tai paatoksentekoa ja kriittisen infrastruktuurin osalta my6s toimitusketjuihin kohdistuva
vahingollinen informaatiovaikuttaminen voi olla Suomen turvallisuudelle haitallista.

2.3. Rikoslain 12 luvun 6 a § Materiaalisen tuen antaminen vakoilurikoksen tekemista varten

Joka edistdékseen 5 tai 6 §:ssé tarkoitettua rikosta luovuttaa tai vélittaa vie-
raan valtion tiedustelupalvelulle tai muutoin saattaa sen saataville sen tarvit-
semia tiloja tai rikoksen tekemisen kannalta tarkeité vélineitd on tuomittava
materiaalisen tuen antamisesta vakoilurikoksen tekemista varten vankeu-
teen véhintddn neljgksi kuukaudeksi ja enintddn neljéksi vuodeksi.

Hallituksen esityksen mukaan tunnusmerkistdn tayttyminen edellyttaisi, ettd tekijalla on
nimenomainen tarkoitus edistaa rikoslain 12 luvun 5 tai 6 §:ssé tarkoitettua vakoilurikosta.
Talléin pelkastaan se, etta tekija pitda vahintdan todennakdisend, ettéd luovutuksen koh-
detta kaytetdan tiedustelutehtavassa, ei riittaisi. Tekijan tarkoitusperan tulee kdyda ilmi
ulkoisesti tai se tulee voida perustaa objektiivisista tosiseikoista tehtaviin paatelmiin (s.71).
Voidaan pitda ongelmallisena, etté henkild voisi tavallaan tekeytya tietdmattomaksi ja si-
ten valttaa rikosoikeudellisen vastuun, vaikka olemassa olisikin todennakdisyys siitd, etté
luovutettuja tiloja, esimerkiksi datakeskusta, kaytettaisiin tiedustelutoiminnassa.

Hallituksen esityksessa on pykalaa arvioitu suhteessa elinkeinovapauteen seka lainvas-
taisen teon tekotapoja. Talta osin nostetaan havaintona esille, ettd mikali tilan tai esineen
luovuttaminen vieraan valtion tiedustelupalvelulle ilman edistdmistarkoitusta, tulonhankki-
missyista jatetddn soveltamisalan ulkopuolelle, jattaisi se ilmeisestikin soveltamisalan ul-
kopuolelle datakeskusten hyddyntédmisen vakoilussa. Eli, jos valtiollinen toimija bulvaania
kayttden perustaa Suomeen datakeskuksen ja pelkdstdan tulonhankkimistarkoituksessa
jalleenvuokraisi sieltd palvelimia vieraanvaltion kayttédn vakoilua edistdékseen, ei tallai-
seen toimijaan voitaisi kohdistaa tassa pykalassa tarkoitettuja torjuntatoimia (s. 87 — 88).

On syyta huomioida, ettd, etta tietoverkoissa tapahtuva vakoilu on varsin tehokasta ja sita
hyddynnetaan paljon. Datakeskusten mahdollinen jaaminen pykélan soveltamisalan ulko-
puolelle heikentéisi ndkemyksemme mukaan viranomaisten mahdollisuuksia kohdistaa
tutkintatoimia datakeskuksia hyédyntavaan vakoilutoimintaan ja antaisi samalla niille talta
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osin legitiimin tai suojatun aseman varsinkin, kun naihin datakeskuksiin muutenkin liittyy
talla hetkella varsin vahan saantelya.

2.4. Rikoslain 12 luvun 11 § Maanpetoksellinen yhteydenpito
Ei kommentoitavaa.
2.5. Rikoslain 25 luvun 7b Vainoaminen tiedustelutarkoituksessa

Joka vierasta valtiota hyddyttaékseen toistuvasti seuraamalla, tarkkailemalla
tai ottamalla yhteyttd hankkii toisen poliittisesta toiminnasta tai henkil6koh-
taisista olosuhteista tietoa, jonka tuleminen vieraan valtion tietoon aiheuttaisi
vaaraa hénen tai hdneen tdmén lain 21 luvun 16 §:n 1 momentin 2 kohdassa
tarkoitetussa suhteessa olevan hengelle, terveydelle tai vapaudelle, on tuo-
mittava vainoamisesta tiedustelutarkoituksessa vankeuteen enintdén kah-
deksi vuodeksi.

Ehdotetussa sdaanndksesséd tunnusmerkistdén tayttaviksi tiedonhankintakeinoiksi on lue-
teltu seuraaminen, tarkkaileminen ja yhteyden ottaminen. Hallituksen esityksen mukaan
vainoamisessa, myds tiedustelutarkoituksessa tehtadvassa, olennaista on se, ettd ky-
seessd ei ole yksittdinen rikollinen teko, vaan osateoista muodostuva tila, joka on teon
kohteelle hyvin vahingollinen. Tunnusmerkistén soveltaminen edellyttéisi seka sita, etta
teolla hankitaan tietoa jostain henkildsta, etta sita, etta tietoa hankitaan jollain tunnusmer-
kistéssa mainituista keinoista. Kokonaisuuteen kuuluvat osateot muodostaisivat yhden tie-
dustelutarkoituksessa tehdyn vainoamisrikoksen (s. 73).

Saannos poikkeaa rikoslain 7 a §:sté (perusmuotoinen vainoaminen) siten, etta tiedon-
hankintakeinot on lueteltu tyhjentavasti, eikd avointa tekotapatunnusmerkist6a "tai muuten
naihin rinnastettavalla tavalla" ole kirjattu sdannékseen. Perinteisen vainoamisrikoksen
kirjoitusasu jattda siten enemman tilaa sellaisille "vainoamiskeinoille”, jotka eivat sana-
muotonsa puolesta sovi erikseen mainittujen tapojen alle. Ehdotetun sddnndksen keino-
valikoima on siis suppeampi, ja siind nimenomaisesti lueteltujen keinojen kattavuudella on
enemman merkitysta kuin perinteisen vainoamisrikoksen.

Hallituksen esityksessa on sanottu seuraavasti: "On toisaalta myés mahdollista, etta kri-
minalisointi saa pakolaisvakoilua harjoittavien vieraiden valtioiden tiedustelutoimijat toimi-
maan varovaisemmin ja vaivihkaisemmin tai lisd&dmaéan yksityishenkildiden varvaysyrityk-
sia" (s. 48).

On mahdollista, ettd esimerkiksi teknologian kehityksen myéta tulevaisuudessa ilmenee
sellaisia uusia pakolaisvakoilun muotoja esimerkiksi verkossa, joita vainoaminen tiedus-
telutarkoituksessa ei sanamuodossaan huomioi. Téman vuoksi RL 25 luvun 7 a §:n kal-
tainen avoimen tekotapatunnusmerkistdn lisddminen keinovalikoimaan mahdollistaisi jat-
kossa tehokkaamman puuttumisen myés sellaisiin keinoihin, jotka ovat saman kaltaisia,
kuin pykalédssé luetellut seuraaminen, tarkkaileminen ja yhteyden ottaminen, mutta eivét
kuitenkaan menisi sanamuotonsa puolesta edella mainittujen alle.
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Toinen nayttéon liittyva riski on hallituksen esityksessakin todettu seuraavasti: "On kuiten-
kin my6s mahdollista, etté tallainen vieraan valtion edustaja taivuttelee tai painostaa esi-
merkiksi Suomessa oleskelevia pakolaisasemassa olevia henkil6itd hankkimaan tietoja
toisistaan." Tésséa tulisi ottaa huomioon myés se, ettd ketju saattaa ulottua vield pidem-
malle esimerkiksi tilanteessa, jossa painostettava puolestaan varvaa itselleen apuvoimia.
Toimeksiantajan jaljittdminen saattaa osoittautua haastavaksi ja asiassa tulisi olla herk-
kyys havaita, kenen toimeksiannosta ja kuinka vapaaehtoisesti epailty tosiasiassa toimii.

Huomionarvoista on, etta esitetyt muutokset Poliisilain 5 luvun 3 ja 5 §:in eivat mahdollista
salaisten pakkokeinojen kayttamista rikosten paljastamiseksi vainoaminen tiedustelutar-
koituksessa osalta. Kun otetaan huomioon yhteiskunnallinen kehitys, voidaan olettaa, etta
merkittdva osa tiedustelutarkoituksessa toteutettavasta vainoamisesta voi tapahtua myés
verkkoymparistdssa. Poliisin keinojen rajoitusta taltd osin voidaan pitda puutteena.

Lakimuutoksessa esitettavien uusien rikosnimikkeiden osalta esille tulevien rikostapaus-
ten ma&araa on tassa vaiheessa vaikea ennakoida mutta tapausmaarien voidaan arvioida
pysyvan alhaisina.

Tasta huolimatta on lakimuutosten poliisille aiheuttamia mahdollisia kustannus- tai resurs-
sitarpeita arvioitaessa tarkeda huomioida, etta kyseisten tyyppisten rikostapausten selvit-
taminen edellyttdd usein pitkdkestoista ja laajaa, eri tutkinta- ja tiedonhankintakeinoja
seka kansainvalista lainvalvontayhteisty6td hyddyntavaa paljastavaa esitutkintaa seké ko-
keneita vaativan tutkinnan osaajia.

Mahdollisia tutkintavastuita ja -rooleja poliisissa arvioitaessa tulisi nyt esitettyihin uusiin
rikosnimikkeisiin liittyva esitutkinta vallitsevan tehtédvdjaon perusteella lahtékohtaisesti
Keskusrikospoliisin suoritettavaksi.

Robin Lardot, poliisineuvos,

Keskusrikospoliisin paallikké

Risto Lohi, rikosylikomisario

Asiakirja on sé@hkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi 17.08.2026 klo
12:35. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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