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Etisk informationspolitik i den artificiella intelligensens tidsalder

Sammanfattning

Statsminister Juha Sipilds regering har som malséttning att Finland utvecklas till en foregangare
inom informationspolitik och tillimpning av artificiell intelligens. Politikétgirder som framjar god
hantering och effektivt utnyttjande av information kan beskrivas som informationspolitik. Informa-
tionspolitiken géller den offentliga, den privata och den tredje sektorn. Statsradets redogorelse som
overldmnas till riksdagen utgor informations- och riktlinjeunderlaget pa vilket man i fortsittningen
kan bygga en fardplan med prioriterade atgérder. Redogdrelsen inleder ett nytt gemensamt politik-
omrade.

Informationspolitiska principer och riktlinjer behdvs just nu eftersom vi lever i ett informationsin-
tensivt, digitaliserat ndtverkssamhaélle. I och med digitaliseringen blir samhéllet allt mer beroende av
data, information och den kunskap och de tjdnster som skapas av dem. Informationens ekonomiska
och samhilleliga virde ar betydande och kommer bara att 6ka i framtiden. Artificiell intelligens
kraver hogkvalitativ information for att man ska kunna lita pa dess l6sningar. Den artificiella intelli-
gensens styrka i sammanstéllning av data skapar helt nya etiska fragestéllningar.

Olika lander tavlar om hurdana omsténdigheter de kan skapa for utnyttjande av information. Fin-
land har, tillsammans med de 6vriga EU-ldnderna, mdjlighet att skapa en informationspolitik som
baserar sig pa starka etiska principer och att pa sa sétt profilera sig gentemot anda konkurrerande
lander. Banbrytarrollen bygger i det fallet pa méanskliga och grundldggande rattigheter, det mansk-
liga perspektivet och fortroende. For en aktor som Finland 4r det viktigt att i EU-samarbete och
internationellt samarbete kunna péaverka att data och datahantering inte enbart kontrolleras av stora
internationella aktorer inom plattformsekonomi. Man kan paverka strategier med riktlinjer som dra-
gits upp i Finland och med exempel pa finldndsk lagstiftning och praktiska projekt.

Till Finlands styrkor hor internationellt sett hdgklassiga grunddatalager, god forvaltning, fortroende
for aktorer och verksamhet inom offentlig forvaltning, god utbildningsniva, medborgarnas aktivitet,
snabba framsteg inom digitalisering och samarbete mellan olika aktorer. Finlands ldnga historia nir
det géller forskning om artificiell intelligens ger oss en konkurrensfordel i jamforelse med manga
andra ldnder

Finland har en stor méngd 6ppna data, en stark verksamhetsmodell for gemensam information inom
den offentliga sektorn, stark foretagsverksamhet som baserar sig pa informationsekonomi, bered-
skap att dela och gemensamt anvénda information ocksé inom den privata sektorn samt ett hogklas-
sigt kunnande inom cybersékerhet.

Ett problem och en broms for utvecklingen dr kompetensunderskottet nir det géller artificiell intelli-
gens och informationsekonomi samt i ndgon man ett ldngsamt uppvaknande till det forandringstryck
som digitaliseringen skapar. Aven det glesbebyggda Finlands infrastruktur utgoér en utmaning for
automatiseringen av trafik och tjénster. Investeringsmojligheterna for en liten ekonomi &r begréin-
sade.

Visionen dr att informationen och tekniken betjdnar ménniskan i Finland. Omfattande informations-
produktion samt ansvarsfullt, etiskt, sdkert och innovativt utnyttjande av information medfoér maj-
ligheter for allihopa. Malet med de informationspolitiska dtgdrderna ar att forstarka medborgarens
agerande och delaktighet. Finldndarna végar tilligna sig, tillimpa och utnyttja teknik for att forbattra
livskvaliteten, underlétta tillgangen till och anvidndningen av service samt for att effektivisera kon-
kurrenskraften och virdedkningen. Sdkerhetsriskerna med informationsekonomi har identifierats
och de atgardas genom Overgripande sdkerhetsarbete.

En ansvarsfull informationsekonomi baserar sig pa en gemensam vérdegrund och en debatt om de
etiska principerna. Finland har tillsammans med de 6vriga EU-ldnderna mdjlighet att forbattra sin
konkurrenskraft med hjilp av informationspolitik och en Al-strategi som bygger pa starka etiska
principer.

Nyttorna med anvéndningen av teknik och artificiell intelligens har ett samband med tillgdngen till
och kvaliteten hos den tillgdngliga informationen. Tillgdngen till bade offentlig och privat informa-
tion maste fraimjas med hjilp av gemensamma spelregler. Malet &r att dela information via 6ppna
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granssnitt. Finland dr foregédngare nir det géiller att hantera och utnyttja den egna informationen.

Den kontinuerligt 6kande automatiseringen och utvecklande robotiseringen medfor bade mojlighe-
ter och hot. Méanniskan bor fortfarande ha ansvaret for beslut som fattas av maskiner. Utnyttjandet
av artificiella system krdver transparenta algoritmer och tekniker och reglering av dem.

Framgangen i en global verksamhetsomgivning beror pa medborgarnas och samfundens formaga att
producera, forstd och utnyttja information. Atgirderna som forstirker kompetensen och formagorna
géller hela befolkningen. Ett vilfungerande och demokratiskt digitalt samhille baserar sig pa fortro-
ende och delaktighet.

Nya tekniker och omfattande utnyttjande av data och information har en stor inverkan pa samhallet,
servicen och foretagens intjiningsmodeller. Oppen information har ett stort virde. Informations-
ekonomins konkurrenskraft kan forstdrkas med hjélp av forsknings- och innovationsverksamhet.
Finlindska foretags mojligheter att nd framgéng inom plattformsekonomin maste forbéttras.

1 Inledning

I bakgrunden till Finlands framgangsberéttelse har det funnits en stark tro pa information och varje
medborgares ritt till information: till exempel heltdckande laskunnighet, allmén laroplikt, hog ut-
bildningsniva, biblioteksvésendet och offentlighetsprincipen. Dessa utgor fortfarande grunden for
civilisation, kunnande och var ekonomiska framgéng.

Informationens betydelse for samhéllet och ekonomin véxer sténdigt. Olika ldnder konkurrerar sin-
semellan om vilka slags forhallanden de kan skapa for att utnyttja information. I Finland har stats-
radet under denna regeringsperiod dragit upp riktlinjer for att frimja utnyttjande av information
genom till exempel sina principbeslut om utnyttjande av data. Man har satsat pa digitalisering och
informationsutnyttjande i enlighet med regeringsprogrammet.

Statsminister Sipilds regering besl6t vid sin strategisession 29.1.2018 att utarbeta en redogorelse for
artificiell intelligens och informationspolitik for att 6verldmnas till riksdagen hosten 2018. 1 redo-
gorelsen kombineras dessa tva perspektiv och de etiska fragorna beaktas sérskilt. Redogorelsen har
beretts av en separat ministergrupp, en beredningsgrupp formad av alla ministerier samt ett sekreta-
riat med stdd av olika slags nétverk. I ndtverket har materialet bearbetats av cirka tvahundra personer
fran olika omraden av samhéllet.

Grunden for arbetet dr och déri har beaktats redan genomforda atgarder som Tekoélyn aika-pro-
grammet, informationspolitiska riktlinjer som dragits upp i lagstiftningen och statsradets principbe-
slut samt finansministeriets publikation ”Suomi tarvitsee tietopolitiikkaa™.

I beredningen fick redogdrelsen arbetsnamnet “Etisk informationspolitik under den artificiella in-
telligensens tidsalder”. Redogdrelsen ér ett resultat av samarbetet mellan alla ministerier och sak-
kunniga som arbetat i ndtverken. Redogorelsens huvudsakliga innehall utarbetades under véren och
sommaren 2018. Synpunkter fran hdstens remissforfarande har beaktats.

Statsradets redogorelse som dverldmnas till riksdagen utgdr informations- och principunderlaget
som utgor grunden for den kommande fardplanen om prioriterade atgirder.

1.1 Vad ar en etisk informationspolitik?

Politikatgdrder som frdmjar god hantering och effektivt utnyttjande av information kan ses som
informationspolitik. Med informationspolitik frimjar man bl.a. insamling, 6ppnande, kombination,
delning och lagring av information samt stérker datasekretessen och informationssédkerheten pé ett
sdtt som respekterar ménniskornas rittigheter och friheter. Mélséttningen med informationspolitiken
ar att framja och effektivera forddling och utnyttjande av information for det allménna bésta samt
att identifiera och forhindra missbruk. Aven sikerstillandet av kompetensen och regleringsfragor
forutsétter informationspolitiska riktlinjer.
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Analysering av omfattande datamaterial, som mojliggjorts av utvecklingen av datateknik, och ut-
vecklingen av artificiell intelligens har gett de etiska fragorna kring utnyttjande av data och artificiell
intelligens en viktig stillning. Utnyttjandet av information och Al &r pélitligt da det sker pa ett etiskt
hallbart sitt.. A andra sidan kan man skapa en internationell konkurrensfordel av att utnyttja data
och artificiell intelligens etiskt. Finland &r ett stabilt fortroendesamhélle. Fortroendet forstérks ytter-
ligare av att olika aktdrer foljer gemensamma etiska principer och en gemensam vardegrund. Detta
bidrar till att skapa en trygg miljo for medborgarna och néringslivet samt till gransoverskridande
kunnande och investeringar. Dérfor framhévs etiken i artificiell intelligens och informationspolitik
i redogorelsen.

I den nationella informationspolitiken méste EU-lagstiftningen och internationella forpliktelser och
rekommendationer beaktas. Nar man bygger upp en nationell informationspolitik utformar man
samtidigt Finlands standpunkter i aktuella informationspolitiska fragor. Utifran ett gemensamt na-
tionellt synsétt kan Finland utdva inflytande pa de internationella forum dir informationspolitiska
riktlinjer dras upp, enligt sina egna vérderingar och nationella malséttningar. Finland bor aktivt del-
ta i att definiera de internationella spelreglerna och virderingarna och samtidigt utveckla sin egen
verksamhetsmiljo och se till att landets konkurrenskraft bevaras.

Bevarande av samhéllets centrala digitala informationslager i anvéndbart och tillforlitligt skick dven
i framtiden ar en forutsittning for samhéllets fortlevnad. Att sorja for detta ingér i informationspo-
litiken.

I cybersédkerheten har hojning av den tekniska sédkerheten, 6kning av samhéllets resiliens mot stor-
ningar och kriser samt forstarkning av medborgarnas medvetenhet en allt viktigare stillning. Till

exempel observations- och analyseringsformaga maste utvecklas. Paverkan begriansar sig inte bara
till tekniska metoder utan s kallad hybridpaverkan blir allt viktigare.
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I denna redogorelse granskas informationspolitiken forutom ur perspektivet informationshantering
ocksa ur perspektiven forutsittningar for att utnyttja information, vérdegrund och etiska principer
samt ekonomiska konsekvenser. Artificiell intelligens forvintas Oppna stora mojligheter for analys
och utnyttjande av information, men samtidigt stdller den informationspolitiken infor helt nya utma-
ningar. I redogorelsen granskas informationspolitik lika vél som malséttning for samhaéllets aktorer
som centrala samhélleliga malsattningar; for sdkerhet, vélfdrd och nationell konkurrenskraft utan att
glomma medborgaren.

1.2. Vad ar artificiell intelligens?

Begreppet artificiell intelligens anvénds 1 flera betydelser.. I denna redogorelse avses med Al dator-
program med vars hjédlp maskiner, apparater, program, system och tjénster kan fungera intelligent,
det vill sdga flexibelt och &ndamalsenligt, i komplexa och delvis oforutsdgbara miljoer.

De intelligenta egenskaperna hos system med artificiell intelligens baseras pa de data och de al-
goritmer som systemet har tillgdng till samt pa systemets arkitektur. En algoritm &r en exakt, ofta
kalkylmaéssig beskrivning av hur ett problem ska 16sas. Nar man forskar pa dessa utnyttjas metoder
och resultat frdn manga olika vetenskapsgrenar, som ingenjors- och informationsbehandlingsveten-
skaper, kognitions-, neuro- och sprakvetenskaper samt fysik, matematik och filosofi.

Dagens artificiella intelligens bestar ndrmast av programvaror avsedda for specialiserade informa-
tionsbehandlingsuppgifter. Aven de mest avancerade tillimpningar av artificiell intelligens som ar
tillgéngliga idag representerar sé kallad smal artificiell intelligens, eftersom de bara fungerar i den
avgransade uppgift som de har utvecklats for. Smal artificiell intelligens har ingen forstaelse av
saker utanfor sin egen uppgift och den kan inte stélla upp kunskapsmaéssiga eller moraliska mal for
sig sjalv.

Dagens artificiella intelligens kompletterar ndrmast médnniskans informationsbehandling, som ”sto-
dintelligens”. Trots att artificiell intelligens linge kommer att ha en bitrddande roll, har &ven dess
roll som stodintelligens drag som maéste beaktas. Véxelverkan mellan artificiell intelligens och
minniskan skiljer sig frn traditionell vixelverkan mellan en maskin och ménniskan. Maskinen
verkar forsta. Nar den artificiella intelligensen utvecklas kan den bli allt mer sjélvstindig och da blir
andamaélet for anvindningen av artificiell intelligens och begrédnsningen av den allt viktigare.

Den 6kade anvindningen av Al-applikationer véicker ocksd manga etiska, samhélleliga och juridiska
problem, till exempel géllande ansvar. Den 6kade anvéndning av artificiell intelligens vicker ocksé
flera ekonomiska, utbildningsmaéssiga och sikerhetsrelaterade fragor, fastdn man &nnu ar forsiktig
med att utvidga anvéndningen. Intelligens &r en motor som i allt hogre grad driver tillvéxt och ut-
vecklingen gar allt mer mot att utnyttja artificiell intelligens pa nya omraden.

Vid utvecklingen av artificiell intelligens fésts allt storre uppmirksamhet vid teknisk 6ppenhet, tek-
niska risker och validering av teknik. Genom att 6ka Oppenheten stravar man efter att forbéttra
sikerheten, acceptansen och tillforlitligheten vid utnyttjande av artificiell intelligens. Oppenheten
kan gélla anvéndningen av information, 6ppen killkod, dppenhet nér det géller forskningsdata och
sdkerhetsteknik, Gppen innovation samt dppenhet rorande organisationers malséttningar och verk-
samhetskultur.

Artificiell intelligens och robotar har ofta ménniskoliknande drag som vécker kanslor och paverkar
interaktionen mellan ménniskan och maskinen. Dérfor kan de fundamentalt férdndra forstaelsen av
mansklighet, medvetenhet och kédnslor. Trots det maste artificiell intelligens och robotar alltid styras
av ménniskan.
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1.3. Vad efterstravas med redogorelsen och samhallsdebatten?

1. att forma en gemensam och overgripande informationspolitik med utnyttjande av informa-
tionsprinciper som foljs inom olika branscher och de atgédrder som vidtagits utifran erfaren-
heterna

2. att bygga ett kompetent, héllbart samhélle med tanke pa ménniskornas vélfard och ur ekono-
misk, social, sdkerhetsmissig och kulturell synvinkel

3. att klargora de informationspolitiska riktlinjerna och principerna och pa atgéarder som baserar
sig pa dem stidrka Finlands och i Finland verksamma foretags och andra samhillsaktorers
konkurrens- och beslutsfattningsformaga

4. att stirka Finlands stéllning som en lockande verksamhetsmiljo for datackonomi

5. att utforma Finlands standpunkt pa basen av vilken Finland som foregéngare strévar efter att
paverka den internationella miljon for informationsutnyttjande, forpliktelser och reglering

6. att forstarka den etiska vardegrunden for informationspolitiska val och utveckling av artifi-
ciell intelligens, dit manskliga och grundlaggande rittigheter, delaktighet, ansvar, fortroende
och sikerhet hor

7. att frimja formagan att analysera, forutse och reagera pé hot i en forédnderlig omgivning

2 Internationella utsikter

Affarsverksamhet som bygger pa datackonomi, plattformsekonomi och artificiell intelligens har
vixt ndra exponentiellt. Till exempel dr virldens till sitt marknadsvérde tio storsta foretag huvud-
sakligen plattformsekonomiforetag. De stora plattformsekonomifretagen bryter de traditionella
mekanismerna i ekonomin.

USA, Kina och Japan ér ledande datackonomilidnder, déar sévil foretag som den offentliga sektorn
gor de mest betydande investeringar for att utveckla innovationer och dar man har satsat pa att utar-
beta nationella strategier och riktlinjer for artificiell intelligens och informationssamhélle. Av EU:s
medlemslénder har de tydligaste strategierna for artificiell intelligens lagts fram av Frankrike och
Storbritannien. Aven EU har sin egen strategi. Samtidigt bereder Aven flera andra linder sina egna
strategier. Indien forvintas gora en betydande satsning inom utveckling av artificiell intelligens.

I fordelningen av marknaden mellan foretagen inom artificiell intelligens, datackonomi och plattfor-
mar dr det forutom afférsverksamhet ocksa fraga om maktfordelning gillande information mellan
bolag, stater och médnniskor och sammanslutningar som lamnar ut sina uppgifter. Exempelvis Frank-
rike betonar i sin strategi for artificiell intelligens att data maste samlas in for gemensam anvindning
sd att inte all makt hamnar hos stora bolag.

Manga stater striavar efter att visa riktningen for innovationer inom artificiell intelligens. Inom EU:s
ram strdvar medlemslédnderna efter att visa vigen for datautnyttjande och artificiell intelligens som
ar etisk och medborgarorienterad. Loftet om ekonomisk tillvdaxt med hjélp av dataanalys och intel-
ligenta algoritmer infrias genom fortroende. Detta dr punkten dir Finland och Europa skiljer sig i
tavlingen inom artificiell intelligens.

Datasekretess och beskattning dr delomraden dir Europa har forsokt reglera fenomenet och samti-
digt uppna en mera jdmlik konkurrenssituation. Till exempel &r dataskyddsforordningen (GDPR) ett
steg mot mer etiskt och ménniskonéra utnyttjande av information. Den forstérker medborgarnas rétt
till uppgifter om sig sjédlva. Den ger foretag som dr verksamma i Europa mdojlighet att utveckla en
konkurrenskraftig datackonomi med beaktande av dataskyddet. En betydande del av datackonomin
bestar av personuppgifter som géller enskilda ménniskor.

Artificiell intelligens och etiska fragor kring anvindningen av artificiell intelligens behandlades i en
utredning som bestélldes av Obamas administration 2016. Kinas svarade med att deklarera att lan-
det kommer att vara virldens mest betydelsefulla stat inom artificiell intelligens fore 2030. Trumps
administration har ddremot kommersiellt vinstsyfte som sin riktlinje. USA:s och Kinas andel av
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forskningen inom artificiell intelligens &r mycket betydande. Léndernas sammanlagda andel av alla
vetenskapliga publikationer inom maskininldrning var 44 procent 2017.

Ett tillrackligt stort nationellt marknadsomrade ar en god jordman for att ocksa na varldsmarknaden.
Den kinesiska marknaden &r storre dn USA:s rdknat i antal personer, vilket ger kinesiska foretag
affarsméjligheter. I Europa fungerar den gemensamma marknaden sédmre. An sa liinge har nationella
intressen och grinser dverskuggat gemensamma europeiska intressen, vilket har forstarkt amerikan-
ska aktorers stillning i Europa.

Finland har bdde inom Europeiska unionen och pa internationell plan som mal att i samarbete med
andra ldnder forstarka marknadsbaserad informationsekonomi samt tillgang till och gransoverskri-
dande rorlighet for data, dock sé att integritetsskyddet och nationell sékerhet tas i beaktande. Fin-
land deltar i internationella processer som skapar etiska ramverk och en gemensam vardegrund for
utnyttjandet av Al. Finland paverkar séledes redan i1 forhand pé de rekommendationer och normer
som borde tillimpas dven pé nationella riktlinjer. Diskussion fors savél inom FN, UNESCO, OECD
som Europeiska rddet och EU.

Europaradet och Europeiska unionens kommission bereder ett etiskt ramverk for hallbart utnyttjan-
de av artificiell intelligens, baserat pa grundldggande och ménskliga réttigheter. EU:s ramverk be-
handlar bland annat konsekvenserna av artificiell intelligens for den personliga integriteten, mannis-
kovérdet, konsumentskyddet och likabehandling. EU-kommissionen har aktivt betonat etiska fragor
kring artificiell intelligens liksom staternas samarbete och effektivare utnyttjande av data.

Tillgangen till data och datakvaliteten dr av central betydelse for en fungerande datackonomi. I
Europa behdvs mer ambitidsa mél an tidigare for att Oppna data i en anvandbar form och undanrdja
hindren for att anvidnda data pa ett sékert sétt. Europeiska kommissionen rekommenderar anvand-
ning av Oppna granssnitt som en viktig metod for att delning av data ska bli verklighet.

Finlands och Europeiska unionens éatgirder dr mycket likartade. Finlands malséttning har varit att
frimja tillginglighet, Gverforbarhet och interoperabilitet pa Europas digitala inre marknad. Ett bra
exempel pa detta dr 6ppnande av trafikdata hos den privata sektorn utdver Sppnande av offentliga
uppgifter.

3. Situationen i Finland

Finland &r en nordisk demokratisk vélfards- och rittsstat som foljer offentlighetsprincipen. I Euro-
peiska unionen och i den internationella miljon stravar Finland efter att i samarbete med andra ldnder
forstiarka marknadsekonomiskt baserad datackonomi samt tillgdngligheten och rorligheten for data
over grinserna med beaktande av den personliga integriteten och den nationella sdkerheten. Finland
deltar i internationella processer dar man skapar etiska ramverk och en gemensam virdegrund for
utnyttjande av artificiell intelligens. Pa det sattet &r Finland redan i forvdg med och péverkar de re-
kommendationer och normer som bor tillimpas ocksa i internationella riktlinjer. Diskussioner fors
savil i FN, UNESCO, OECD, Europaradet som EU.

Finlands framgéng i globala verksamhetsmiljoer beror pd medborgarnas, foretagens och samman-
slutningarnas samt den offentliga forvaltningens formaga att producera, skydda, forsta och utnyttja
information. Var befolknings goda grundkompetens samt mdjligheterna att utveckla den egna kom-
petensen utgdr forutsédttningen for framgéng. Upprétthallande och utveckling av dessa forutsétter
strategier, strukturer och finansiering som stdder informationskompetensen hos barn, unga och vux-
na. Utbildningens och arbetslivets gemensamma satsning sakerstéller fornyelsen av arbetslivet.
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Styrkor:

+ Det mest stabila landet i vérlden, med fortroende och bred
delaktighet samt réttsstatsprincipen som grund

* En hdg kompetensniva, hogklassig forskning samt en
avancerad forskningsinfrastruktur

+ En fungerande infrastruktur for dataekonomin, omfattande
informationslager och ett kraftigt utnyttjande av digitalisering
inom olika delomraden av samhallet

+ Olika aktorer i samhéllet fran offentliga institutioner till
foretag och medborgare &r intresserade av att préva nya
[dsningar och utnyttjande av information

« Ett omfattande samarbete mellan olika aktérer i samhallet,
till exempel i samarbetsmodellen for vergripande sakerhet

+ Att tillata allmén lagstiftning pa elektroniska forfaranden och
vara banbrytande pa en del sektorer inom informations- och
automationslagstiftningen.

+ Féregangare inom mina data-tankesattet.

+ Natverk och forsékskultur

+ Ett mangsidigt och aktivt medborgarsamhalle

Utmaningar:

+ En regleringskultur som &r stréngare &n EU-regleringen

« Bristande forstaelse av datas betydelse, olika synsétt gallande
principerna for delning av data

* Forvaltningens och foretagens
dataskyddsregleringen

+ Interoperabiliteten mellan olika system ar inte pa en tillrackligt hog
niva
* Resiliens i stdrningssituationer

« Vi forlitar oss for mycket pa majligheterna att uppréatthalla en
storningsfri och tillférlitlig digital milj6.

* Infrastrukturella utmaningar i ett glest befolkat land
+ Féretagens forsiktighet och knappa resurser

+ Att den tekniska kompetensen hénger med i den internationella
utvecklingen

+ Enhetlig anvandning av information som &r kritisk for samhéllet

+ Langtidslagring av digital information i anvandbart skick, arkivering
+ Tillgangen pa kompetent arbetskraft

+ Tillgangen till riskfinansiering for foretag i tillvaxtfas

kdnnedom om den nya

Madjligheter:

* Riktlinjer for 6ppna data
+ Mdjliggérande reglering av anvandningen av personuppgifter

« Datautbyte baserat pa 6ppna granssnitt och infrastruktur for
distribuerat datautbyte

+ Oppen nationell gemensam utveckling

* Bred kompetens och dess utveckling

« Tjanster som byggs pa fortroende

* Nationell utveckling av interoperabilitet

* Finland gdrs globalt intressant i utnyttjande av data

« Vaxande ekosystem ar pa vag att skapas runt utnyttjande av
saval offentligt som privat data

« Tjanster baserade pa etiskt fungerande artificiell intelligens

Hot:
+ Den globala utvecklingen leder till att innovationer gérs utanfor
Finland och EU

+ Man sorjer inte for medborgares, foretags och sammanslutningars
digitala kompetens och formaga att 1asa data

+ Informationspaverkan som en del av hybridpaverkan

+ Den digitala och fysiska infrastrukturens tillracklighet och osékerhet
gallande energiforsorjning i krissituationer

+ Alltfor stor tilltro till artificiell intelligens
« Artificiell intelligens valideras inte och algoritmerna dppnas inte

+ Samhalleliga multiplikatoreffekter orsakade av Oppna data och
forsummelse av cybersakerheten

+ Engagerande projekt genomfdrs pa annat hall eller sa avstar man
frdn dem

+ Monopolisering av data och Al-lésningar och obalans pa den
internationella marknaden

+ Alltfér stor betoning av forsiktighet och stabilitet i forvaltningens
verksamhet.

+ Omfattande sparatgarder inom utbildning och forskning

« Alltfér hdg centralisering av register och datasystem och hot for
datasékerhet och dataskydd som féljer av centraliseringen

I Finland hérleds de viktigaste ramvillkoren for informationshantering och utnyttjande av informa-
tion fran grundlagen, bindande internationella avtal samt EU-lagstiftning. Under de senaste 20 aren
har fordndringen i Europa priglats forutom av teknisk utveckling och digitalisering dven av allt
starkare fokus pa grundlédggande och ménskliga rattigheter.

Finland har forutséttningar att bli en féregédngare inom utnyttjande av data. Det finldindska fortroen-
desambhillet, god forvaltning, hog kompetensniva, register och andra informationslager, innovativa
foretag och den kraftiga utvecklingen inom digitalisering utgér en grund for att Finland 2025 kan
vara ett foregangsland nir det giller hillbara informationsekosystem. Aven kommunernas och sam-
kommunernas betydande roll i informationspolitiken bade som informationsproducenter och som
informationsanvindare skapar forutsdttningar for att gé 1 téten for hallbara ekosystem.

Foretag som verkar i Finland har goda forutséttningar att utnyttja artificiell intelligens i sin affars-
verksamhet. Kopplingarna till forskning och foretagens beredskap att dndra sitt verksamhetssétt
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underlittar snabbt utnyttjande av artificiell intelligens. Finlands 14nga historia nir det géller forsk-
ning om artificiell intelligens och den hdga kvaliteten pa forskningen och det tekniska kunnandet
bidrar till att Finland har ett forsprang jamfort med de flesta andra lénder. En forutséttning for fram-
gang ar att foretagen vill och kan samarbeta nér det géller delning av data. Detta finns det redan
erfarenhet av inom vissa branscher.

I Finland finns till exempel ovanligt omfattande och hogklassiga informationslager inom social- och
hilsovarden. Utvinning av information ur dessa, utifran lagstiftning, en lamplig foérvaltningsplan
och ett myndighetsbeslut, gor det mojligt att frimja medborgarnas hélsa och valfard pa ett likvardigt
sitt samt forebygga sjukdomar och utveckla nya behandlingsmetoder. Genominformation, det vill
sdga information om ménniskans arvsmassa, som kan kopplas till andra registeruppgifter, gor det
mojligt att till exempel vélja ut de mest effektiva behandlingarna mer individuellt &n idag. Egna data
som medborgaren sjalv samlat in med olika slags apparater kan stddja planering av behandling och
vialmaende. Behandlingarna kan planeras individuellt for patienten med utnyttjande av information
fran olika killor genom att utnyttja Al-system som lar sig.

Ett exempel pa anvdndning av information for bedomning ar det regelverk for informationsstyrning
av tjanstesystem, som dr under beredning, dir THL med hjilp av omfattande nationella register och
andra informationslager bedomer hur de blivande landskapen lyckats med social- och hélsovarden.
Bedomningen géller alla uppgiftshelheter inom social- och hilsovarden. Kriterier for att ha lyckats
ar likvardig tillgang till tjanster, kundorientering, kvalitet samt tjdnsternas kostnadseftektivitet.

I internationellt kinda exempel om tillatande lagstiftning ingéar Finlands nya lag om transportservi-
ce. Den innehaller informationsreglering som reglerar delning och utnyttjande av information fran
den offentliga sektorn och foretagen, granssnittens 6ppenhet och hopsamlande, hantering pa nagons
vignar samt att folja principen om att fraga bara en gang. Dessutom stdder den utnyttjande av arti-
ficiell intelligens.

Biobankslagen har ansetts vara en internationellt framgéngsrik lagstiftning. Lagen frdmjar inhemsk
och internationell forskning som baserar sig pa omfattande behandling av biologiska prover fran
ménniskor och dithoérande personuppgifter. Syftet med lagen &r dessutom att frimja ménniskans
sjdlvbestimmanderétt och integritet. Lagen grundar sig pa dppenhet och transparens och har okat
ménniskors medvetenhet om hur registeruppgifter inom hélsovarden anvénds och deras delaktighet
i hanteringen av uppgifter om sig sjélva.

Utnyttjande av offentliga informationslager med hjélp av nya tekniker forutsétter att informations-
hanteringen och lagstiftningen som géller den fornyas och harmoniseras. En allmén lag om den
offentliga forvaltningens informationshantering dr under beredning, lagen foljer livscykelmodellen
for information. Lagen siktar pa forbéttring av tillgédngligheten till information, sékerstillande av
informationens integritet och smidigt informationsutbyte mellan myndigheter.

Utvecklingen av artificiell intelligens har fort fram fragor som kriaver granskning av lagstiftningen.
Det krivs detaljerat juridiskt 6vervigande av vilka uppgifter en maskin duger for och var det fort-
farande behovs en minniska. Anvindning av artificiell intelligens forutsétter ofta att den sérskilt
beaktas i lagstiftningen. Da kan den mgjliggdra att nya verksamhetsmodeller uppkommer, till exem-
pel for att utnyttja anonyma personuppgifter. De forsta stegen har tagits i lagen om transportservice.

De nationella skattesystemen star infor nya utmaningar nir den tekniska utvecklingen och den allt
kraftigare globaliseringen snabbt fordndrar den ekonomiska verksamhetsmiljon. Det kortsiktiga be-
hovet att sdkerstilla skatteintikterna far dock inte leda till 16sningar som pa langre sikt mérkbart kan
forsvaga Europas ekonomiska tillviaxt och Finlands internationella konkurrenskraft genom att brom-
sa ibruktagandet av nya innovationer och utnyttjandet av teknisk utveckling (som exempel robot-
skatt). Man maéste fortfarande satsa pa samarbete gillande utveckling av internationell beskattning.

Internationell beskattning maste utvecklas snabbare for att mota behoven i en allt mer digitaliserad
virld. Man bor hitta en tdckande och balanserad 16sning pé beskattningen av den digitala ekonomin
pa global niva. OECD publicerar sin slutrapport om saken 2020. Europeiska unionen bor aktivt delta
i utvecklingsarbetet, men ensidiga och forhastade 16sningar bor undvikas sé att EU:s konkurrens-
kraft inte dventyras jamfort med Ovriga virlden. Problematiken dr d&ven mer allmén och hor ihop
med fragor om harmoniserade skattesatser och den ritta skattenivan.
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Finland har lang tradition av 6ppen utveckling av olika slags teknik avsedd for att skydda informa-
tion. Om man anvénder gemensamt data over hela EU bor dven skyddsmekanismerna for det vara
transparenta. Finland har goda forutséttningar att bli ett foregangsland genom att erbjuda transparen-
ta och av enskilda statliga parter oberoende skydds- och krypteringsmekanismer.

Finland bor forbereda sig pa att fientlig hybridpaverkan riktad mot oss kommer att dka till exempel
genom cyberattacker, informationsstld och informationspaverkan. Vid hybridpaverkan forfalskas
information eller dess ursprung. Redan misstanke om forfalskning forsdmrar den viktigaste fram-
gangsfaktorn for ledning och hela det finldindska samhéllet, det msesidiga fortroendet.

Vid hybridpaverkan kombineras konventionella och okonventionella metoder. Verksamheten visar
sig som olika slags paverkansforsok pa samhillets politiska, ekonomiska, militdra och informativa
verksamhet och strukturer. Darfor kraver svar pa hybridhot i vissa situationer beredskap som omfat-
tar aktorer inom hela samhéillet och samordnade atgéirder.

Finland sékerstiller samhiéllets livsviktiga funktioner genom bred beredskap. Finlands modell for
overgripande sdkerhet och det omfattande myndighetssamarbetet som utgor dess grund ger god be-
redskap och utgdngspunkter ocksd for att mota hybridhot. Aven finlindarnas hoga utbildningsniva
och méngsidiga lasformaga forbattrar samhéllets resiliens.

3.1 Finlands nationella program for artificiell intelligens

Finland har ett program for artificiell intelligens som satts ingdng av regeringen Sipild och har som
mal att gora artificiell intelligens och robotik till framgangsfaktorer for de finlindska foretagen. Fin-
lands malsittning dr att vara bést i varlden pa att tillimpa artificiell intelligens och trygga valfarden
i Finland ocksa i en tid med omfattande anvéndning av artificiell intelligens. For att uppna detta mal
har man lyft fram tre av de viktigaste utmaningarna som man soker Idsningar pa under programmets
genomforandetid.

1. Hur sdkerstéller man att mdojligheterna med artificiell intelligens utnyttjas pa bésta sitt for att
trygga niringslivets konkurrenskraft och den ekonomiska tillvéxten?

2. Hur sékerstéller man att den offentliga sektorn formar utnyttja de mdjligheter som artifi-
ciell intelligens erbjuder i sin egen verksamhet och dérigenom effektivt producera hogklassig
offentlig service?

3. Hur sédkerstéller man att samhéllsstrukturerna anpassar sig till de fordndringar som artificiell
intelligens for med sig och att Finland dven fram&ver formar erbjuda ett fungerande samhélle
och vilfard for sina medborgare?

Som en del av programmets genomforande har man brett frimjat samarbetet mellan foretag nér
det géller tillimpning av artificiell intelligens och robotik. Den accelerator for artificiell intelligens
som teknikindustrin grundat sinker troskeln for foretag att utnyttja artificiell intelligens. Dessutom
har Business Finland startat ett finansieringsprogram for att utveckla nya Idsningar inom artificiell
intelligens.

Som en del av programmets genomforande publicerades rapporten “Tekoélyajan tyd” i juni 2018.
For att uppné de fordelar som tillimpning av artificiell intelligens kan ge bor samhéllet investera
i uppdatering av arbetskraftens kompetens, underldtta arbetskraftens rorlighet och att skapa inno-
vationer som kompletterar manskligt arbete. Det blir &nnu viktigare med en vil fungerande arbets-
marknad.

Virderingarna i ett gott samhélle med artificiell intelligens har ofta ansetts vara transparens, ansvar
och en bred samhillsnytta. Som en del av programmets genomforande publicerades i september

2018 en etikutmaning riktad till foretag och med vars hjidlp man strivar efter att frimja transparens
och ansvar for etiken vid tillimpning av artificiell intelligens.

3.2 Finlands informationspolitiska lagesbild

"
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Den oversikt som finansministeriet bestéllt frin KPMG om riktlinjer och centrala omrdden samt
projekt géllande informationspolitik och utnyttjande av artificiell intelligens hos de olika ministe-
rierna och inom deras forvaltningsomraden visar att det i statsforvaltningen pa mycket bred front
och mangsidigt pigar olika slags utvecklingsétgirder som rdr informationspolitik. Oversikten ir en
bilaga till denna redogorelse.

Endast nagra forvaltningsomraden har gjort upp egna riktlinjer om informationspolitik eller utnytt-
jande av artificiell intelligens. De hor antingen till regeringsprogrammets tyngdpunkter, till stats-
forvaltningens allménna digitala principer eller forvaltningsomradenas egna strategidokument.
Néstan alla forvaltningsomraden har en tydlig plan for hur informationspolitik och utnyttjande av
artificiell intelligens ska frdmjas i utvecklingen av forvaltningsomradet. Det finns en stor mangfald
av atgérder.

Inom alla forvaltningsomraden ar de informationspolitiska atgidrderna delade i mycket olika teman.
Som centrala atgédrder och utvecklingsprojekt framfordes olika atgérder for fornyelse av befintli-
ga informationssystem. Ett utvecklingsobjekt ar utvecklingen av samarbetet mellan staten och den
lokala forvaltningen.

I Finland utnyttjar man i manga avseenden programvarurobotik, artificiell intelligens samt olika
slags funktioner som dkar anviindningen av analyser. Aven utnyttjande av artificiell intelligens el-
ler atminstone klarliggande av dess potential syns i de centrala dtgirderna inom snart sagt alla
forvaltningsomraden.

Atgiirder i anslutning till 6ppen information och utveckling av ekosystem betonas sirskilt inom
undervisnings- och kulturministeriets, jord- och skogsbruksministeriets, social- och héilsovérds-
ministeriets, kommunikationsministeriets samt arbets- och néringsministeriets forvaltningsom-
raden. Pa motsvarande sétt betonas utnyttjande av stora dataméngder (big data) sérskilt inom de
forvaltningsomrédden som traditionellt hanterar stora informationsméngder av olika slag. Utnyttjan-
de av big data sammanhénger till ménga delar ocksé med tillgangen till information och utveckling-
en av ekosystem géllande utnyttjande av information.

Den storsta delen av de centrala atgdrderna och utvecklingsprojekten inom olika forvaltningsomra-
den koncentrerar sig pa utveckling av interna processer. Detta hor till normal utveckling av organi-
sationsverksamhet. Det blir allt tydligare att man i allt hogre grad forsoker se brett pa statsforvalt-
ningens interna processer. Det finns flera sektorsovergripande utvecklingsprojekt.

En betydande del av medborgartjansterna genomfors dock till stor del som internt utvecklingsarbete
inom olika forvaltningsomraden, men det finns redan tecken pa ett 6kat samarbete dver sektorsgréan-
serna. Exempelvis tjdnstehelheter som beaktar olika livsskeenden kan ses inom flera forvaltnings-
omraden.

3.3. VISIONEN Det goda livets Finland

I Finland kinner varje minniska, sammanslutning och foretag till sina mojligheter och sin roll som
en ansvarsfull medlem av samhéllet. Informationen och tekniken betjdnar ménniskan och frigor
resurser. Innovativa, informationsintensiva och internationellt framgéangsrika foretag skapar tillvaxt
och vilfard.

Informationspolitiska atgérder siktar mot forstirkning av medborgarnas aktivitet och delaktighet
och utnyttjande av medborgarens potential i olika livsskeden. Finland har en bred bildningsbas. Fin-
landska medborgare, sammanslutningar och foretag &r kianda for sin hoga kompetens och forméga
att lara sig. Aktorernas fortroende for samhillet och dess institutioner r stark.

Finldndarna végar ta till sig, tillimpa och utnyttja teknik for att forbéttra livskvaliteten, underlitta
tillgéngligheten till och anvéndningen av tjanster samt for att 6ka konkurrenskraften och vérdeok-
ningen. Samhillstjdnster som grundar sig pa forutseende genom utnyttjande av information ordnas
precis i rétt tid. Framtidens teknologier baserade pé artificiell intelligens stoder dessa malsattningar
och uppnaendet av dem.
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Omfattande produktion av information samt ansvarsfullt, etiskt, sdkert och innovativt utnyttjande av
information &r en mojlighet for alla. Information som é&r kritisk eller sarskilt viardefull for samhéllets
funktion &r identifierad och skyddad.

Sakerhetsriskerna med informationsekonomi, som desinformation, identitetsstolder eller nétbrotts-
lighet, har identifierats och bemdts med 6vergripande sikerhetshantering. Man forbereder sig pa cy-
ber- och informationsoperationer som riktas mot Finland, operationerna identifieras och forhindras.

4 Var vag
4.1 Etiken styr valen

I praktiska situationer vid utveckling och tillimpning av artificiell intelligens m&ter man etiska fra-
gor av grundldggande slag. Det dr inte mojligt att utveckla generella anvisningar, utan etiska fragor
i olika situationer maste 16sas for sig. Att utveckla sjdlvregleringen sa att etiska fragor beaktas vid
anviandning av information ger Finland konkurrensfordelar. Hittills har man vid teknisk utveckling
dock gatt fram med tekniken forst och ofta har de etiska aspekterna kommit fram forst nar man har
observerat etiska problem vid tillampningen av tekniken. En etisk bedomning borde goras redan i
borjan av den tekniska utvecklingen och vid behov fortsétta vid sidan av den tekniska utvecklings-
processen sa att man i tid far syn pa eventuella utmaningar.

. Till en ansvarsfull datackonomi hor att skapa och f6lja en gemensam vardegrund och etiska princi-
per. Manga juridiska, etiska och ekonomiska fradgor som uppstar i utvecklingen av artificiell intelli-
gens dr dnnu oklara. Finland méste hitta sin egen roll, sina styrkor och mgjligheter i en internationell
helhetsbild som dnnu &r oklar.

Vid utformningen av informationspolitik spelar s& kallade principer p&d mellanniva en viktig roll.
Med dessa avses principer som alla kénner till, som det rader ett brett samforstdnd om och som &r
tillrackligt konkreta. Kédrnan i en princip pa mellanniva dr en god och vérdefull mélséttning att striva
efter, som vélfard, autonomi, ett mianniskovardigt liv, rittvisa, likvardighet och naturens mangfald.
Till sddana principer har man forbundit sig i Finlands grundlag, lagstiftning och kultur och dessa
principer styr ocksé frégor rorande informationspolitik och artificiell intelligens. Tolkningen av de
ndmnda principerna forédndras ocksa med tiden.

Den tekniska utvecklingen kan till exempel paverka uppskattningen av ett manniskovardigt liv och
integritet. Tilldimpningen av principerna forutsétter dessutom omdomesformaga eftersom de i vissa
fall kan vara sinsemellan motstridiga och det da krivs etiska dvervéigningar. Ett exempel pa ett fo-
rum for etiska fragor dr den riksomfattande etiska delegationen inom social- och hélsovarden (Ete-
ne) vars uppgift ar att behandla etiska fragor inom social- och hélsovarden samt géillande patientens
och kundens stéllning pé ett principiellt plan och ge rekommendationer om dessa.

P& motsvarande sétt behandlar den forskningsetiska delegationen (TENK) etiska fragor i anslutning
till vetenskaplig forskning och frimjar forskningsetiken. Hogskolorna, forskningsinstituten och Fin-
lands Akademi har forbundit sig att f6lja forskningsetiska anvisningar om god vetenskaplig praxis.
De aktorer som har forbundit sig till anvisningar om god vetenskaplig praxis foljer anvisningen
ocksa i tillampliga delar i nationellt och internationellt forskningssamarbete med foretag och andra
parter.

Europaridet och Europeiska unionen bereder ett etiskt ramverk for hallbart utnyttjande av artificiell
intelligens, baserat pa grundliggande och ménskliga rattigheter. I EU:s ramverk behandlas mer om-
fattande dtminstone konsekvenserna av artificiell intelligens pé den personliga integriteten, mannis-
kovirdet, konsumentskyddet och likabehandling. EU har aktivt betonat etiska fragor kring artificiell
intelligens liksom staternas samarbete och effektivare utnyttjande av data. I fokus finns bland annat
sdkerstéllande av relevanta etiska och juridiska ramar.

Mainniskan dr den som gor moraliska avgdranden och val och den som bér ansvaret. Ett fungerande
och demokratiskt digitalt samhélle grundar sig pa fortroende. Forutséttningar for att fortroende for
sambhéllet och dess institutioner uppstér ar upplevelsen av delaktighet, yttrandefrihet och mojlighet
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till samhéllsforandring.

I samhillets etiska verksamhet ingar sdkerstédllande av dess kontinuitet. Till detta hor att sérja for att
information som ar viktig for samhillets kontinuitet och utveckling bevaras for framtida anvandning
samt enhetlig nationell anvéndning av information som &r kritisk for samhéllet.

Vi méste vara medvetna om att etik inte kan definieras naturvetenskapligt utan beror pa den persons
eller det samfunds varderingar som granskar saken. For att finna gemensamt accepterade riktlinjer
och faststélla dessa kriavs forskning och en samhéllsdebatt. Har ar det aktiva medborgarsamhallets
insats betydande.

4.1.1 Efterfragan pa etik for information och artificiell intelligens

Fragor géllande riktlinjer i anslutning till artificiell intelligens handlar om algoritmers 6ppenhet,
etisk och laglig grund for behandling av uppgifter, uppgifter som artificiell intelligens anviander och
deras transparens, rittigheter, ansvar och makt samt forhallandet mellan ménniska och maskin.

Algoritmer kan forbéttra eller forsvaga likabehandling. Nar det géller att ldra och utnyttja system
som baseras pa intelligent teknik och artificiell intelligens ar det nddvandigt att dra upp linjerna
for hur och for vilket slags dndamal de utvecklas och anvinds. Till exempel offentliga aktorer kan
med sina anskaffningar frimja ibruktagandet av programvara som baserar sig pa dppen licensiering,
vilket mojliggor fri dteranvéndning och aterutveckling samt minskar risken for att hamna i leveran-
torernas féllor.

Vid upplarning av artificiell intelligens krivs etiska standarder for att stirka medborgarens datase-
kretess samt sdkerstillande av datakvalitet och tillforlitlighet. Utover information och dess behand-
ling, tillforlitlighet i delning samt transparenta arbetssétt krivs etiska riktlinjer for utveckling av
algoritmer och arkitekturer. Speciellt méste man féasta uppmérksamhet vid valet av data, sa att inte
felaktiga tankesitt och fordomar i ménskligt tinkande kopieras till algoritmer som upprepar dem.

Nér autonoma funktionaliteter utvecklas och blir allminnare &r det av avgorande betydelse att si-
kerstilla att systemen och de algoritmer som styr dem fungerar enligt etiska principer, bestimmelser
och dverenskomna tillvigagangssitt. For detta &ndamal bor man skapa standarder gillande revision
av autonoma system och kvalitetsbeddmningsmekanismer.

Det ér sérskilt viktigt att fora internationella, etiska diskussioner om algoritmernas konsekvenser
for méanniskors sidkerhet (till exempel trafiksdkerheten vid autonom trafik) samt vid behov komma
Overens om algoritmernas transparens genom internationella avtal med beaktande av affarshemlig-
heter. Finland bor delta aktivt i diskussionen.

Den etiska oro som har forts fram i den offentliga diskussionen om Al-system har framst géllt krig-
foring, skydd och tillsyn av den personliga integriteten, ansvar, upphovsritt och jamstélldhet. Det &r
ockséa nodvindigt att klarldgga sddana mojliga former av informationsbehandling och tillimpning
av artificiell intelligens som det &r fel att ens forsoka utveckla och vars utveckling det vore motiverat
att forbjuda exempelvis genom internationella avtal. Det dr ocksé nodvéndigt att bestimma vilken
slags Al-utveckling som prioriteras for genomfoérande med offentlig finansiering samt diskutera vem
eller vilka som i sista hand fér besluta om tillatna tillimpningsomréaden for artificiell intelligens.

Viérdegrunden for informationspolitiken definieras delvis i den gillande lagstiftningen. For att 16sa
de etiska fragorna kring artificiell intelligens dr det dock nodvandigt att utveckla en struktur dar
savil den privata som offentliga sektorns utvecklare, tillimpare och forskare kan fora en kritisk
diskussion och tillsammans utveckla arbetsmodeller.

Intelligenta system och artificiell intelligens kraver som stdd etiska kodsystem i anslutning till deras
utveckling samt ansvar for att utbilda utvecklarna att f6lja de gemensamma etiska principerna. Pa
samma sitt méste ocksd de delomraden definieras som ménniskor fortfarande ska besluta om och
hantera trots utvecklingen av artificiell intelligens. Anledningen till det kan till exempel vara Al-sys-
temens tekniska begransningar i exempelvis trafiken eller sjukvarden. Dessutom maste ansvarsfra-
gorna géllande Al-systemens agerande i eventuella felsituationer klargoras.
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Riktlinjer:

* En stindig diskussion fors om etik och vérderingar, om nya teknologiers mojligheter och
hot.

» Tvirvetenskaplig utbildning och forskning som dr nédvindigt for utveckling och utnytt-
jande av konkurrenskraftiga Al-tillimpningar med samhéllsansvar stérks.

* Man deltar i internationellt samarbete och paverkar innehallet i etiska ramverk.

4.2 Utnyttja informationen

Med hjélp av informationspolitiken forbereder vi oss for en framtid dar samhéllets funktion och ut-
vecklingen av tjénster samt den ekonomiska konkurrenskraften stoder sig pa den kunskapsméssiga
konkurrenskraften. Nyttan av teknik, artificiell intelligens och robotik dr sammanlédnkad med till-
gangen till och kvaliteten pa information. Teknikens utveckling och plattforsekonomin forandrar in-
formationshanteringen, informationsmiljon, kompetensbehoven i arbetslivet och informationspraxis
for medborgare och organisationer.

Utvecklingen av ett fortroendesamhille som baserar sig pa information forutsétter att ménniskorna
upplever delaktighet. Medborgaren ska ses som en aktiv och sjélvstindig aktér som bor ha omfat-
tande rattigheter till att fa begriplig information. Medborgarens mojlighet att hantera data som géller
honom eller henne sjélv och besluta om delning av det utgor i fortsittningen en forutsittning for att
savil offentlig som privat verksamhet ska vara accepterad. Av myndigheter och foretag kravs att de
ansvarsfullt och kompetent skoter tillgdngligheten till information, kvaliteten pd information och
rattigheter for anvindning av information. Uppgifter ska vara sé latt tillgéngliga som mojligt, men
tillgangen till uppgifter begrénsas av olika slags bestimmelser och i kommersiell verksamhet &r
information en betydande konkurrensfordel.

flera anvand-
ningsformer

Sociala och eko-
nomiska skador

konfidentialitet MEDBORGARE

integritet > s
forebyggs oppna data
‘ Spridnings- och mul-——
y FRI RORLIGHET tiplikatoreffekterna . N\
STANGD FOR DATA med dppnandet av OFREN
\, data mojliggors
leverantorsfallor }gtélgtsﬁirluster overforbarhet
CIEDIOHA ORGANISATIONER for data

stangda plattformar
digital sakerhet

immateriella rattigheter ..
och affarshemligheter oppna standarder

delning av data
Oppna granssnitt

Figur 2. Perspektiv pd dppenhet och anvindbarhet for data. Killa (i tillimpliga delar) OECD

4.2.1 Tillgangen till information och anvandarrattigheter

Data utgoér grunden for all digital verksamhet. Innovationerna och ny affarsverksamhet och nya
tjédnster uppstidr genom kombination av information. Tillgangen till sdvil den offentliga som den
privata sektorns information maste fraimjas genom gemensamma spelregler och vid behov ocksa
genom lagstiftning. Man bor sorja for informationssdkerheten genom till exempel standarder, certi-
fieringar, auditeringar och ackrediteringar. Vid behov garanteras informationssakerheten med sek-
torsovegripande cybersikerhetsatgirder.

Foretagen behover tillgang till mycket data for inlérning av artificiell intelligens och som brénsle till
artificiell intelligens. For att artificiell intelligens ska kunna betjdna ménniskor maste tillgdngen till
information och till exempel skyddet for integriteten sékerstéllas.
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Betydelsen av data och kalkyler 6kar stindigt pa olika vetenskapsomraden, vilket forutsitter att
forskningsinfrastrukturen som stoder det halls uppdaterad. Att se till att forskningsinformation &r
Oppen fraimjar ocksa tillgdngen till information.

Ur perspektivet omfattande och mangsidigt utnyttjande av information ar det viktigare att diskutera
rattigheten att anvidnda informationen én dgarskap, eftersom virdet pa information 6kar forst nér
det anvénds. Det finns olika nivéer for oppen information och informationsdelning, som beror pa
upphovsritt, affarshemligheter, sdkerhet och skydd av personuppgifter.

Helt Gppen information

Oppet informationsutbyte
mellan privata aktorer

Informationsutbyte mellan
partner eller grundat pa avtal

Informationsutbyte mellan
myndigheter och de som
skoter PL 124 offentlig uppgift

\

/

! Informationsutbyte
1 mellan myndigheter 1
|} I

Bild 3. Informationsutbytets [0k och anvindarrittigheter. Kdlla: Statsrddets principbeslut om en ut-

vecklingsplan for att stirka digitaliseringen inom logistiken och transportsektorn samt i hamnarna
28.3.2018.

Langst ut 1 informationsutbytets 16k finns data som ar dppen for alla, vilket myndigheternas data
1 princip dr, med undantag for vissa uppgifter som begrinsas av lagstiftningen. Kénsliga person-
uppgifter kan inte vara allmént tillgingliga i den offentliga databasen. Oppenhet for publikationer,
data och metoder framjar bred anvdndning i samhéllet av forskningsinformation som producerats
med offentliga medel. Utdver myndighetsanvéndning bor 16sningar och modeller for att utnyttja
den privata sektorns informationslager i forskningsverksamhet frimjas. Pa det sittet kan man skapa
betydande ny kunskap som ér viktig for samhéllsutvecklingen, framja 6ppen innovationsverksamhet
samt forbattra konkurrenskraften.
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Foretagen utbyter information, i stor utstrdckning enligt avtal mellan dem. Det finns ocksé infor-
mation som det 10nar sig for foretagen att utbyta. Inom till exempel logistiken &r de uppgifter som
transportforetagen samlar in om forhallanden till nytta for alla parter. Dessutom kan foretagen dela
information konfidentiellt till sina samarbetsparter for affirsverksamhet. Informationsutbytet grun-
dar sig da pa avtal. For att foretagen ska ha béttre forutséttningar for att dela data behovs principer
for anvandarréttigheter till data.

Information kan bytas mellan myndigheter och foretag utgaende fran myndigheters rittigheter och
skyldigheter enligt lagstiftningen. Informationsutbytet mellan myndigheter grundar sig pa myndig-
hetsuppgifter. Den privata sektorn har uppgifter som ar viktiga for samhallsutvecklingen och ut-
maningarna i samhéllet och som borde vara i mera omfattande bruk utan att dventyra skyddet for
integriteten och affdarshemligheter. Ett sddant skél skulle kunna vara till exempel att i framtiden
mojliggdra séker, autonom trafik.

Dataekonomin och nitverksbaserat samarbete skulle frimjas av att det komplicerade upphovsrétts-
regelverket och separat forhandlade avtal som begransar anvindningen av verk skulle ersittas med
en arbetsmodell som Creative Commons-licensvillkoren. Dar har den svargenomtréngliga juridiken
koncentrerats till nagra standardtillstdndsalternativ som rittsinnehavarna kan anvinda for att fraimja
delning och anvindning av sina verk.

Informationssystemen bor ocksa vara sa generella, interoperabla, informationssidkra och informa-
tionstekniskt distribuerade som mojligt. Malséttningen dr delning av information genom Oppna
granssnitt. Denna 16sning ar bast med tanke pa informationssdkerhet och sa hallbar som mojligt ur
den tekniska utvecklingens synvinkel. Den mdjliggdr ocksé bést hog kvalitet for informationen och
att den &dr uppdaterad samt en sd automatisk informationsoverforing som mdojligt. Nar man foljer
engangsprincipen sparas uppgifterna bara i ett system varifran uppgifterna himtas vid behov.

Bedomningen och hanteringen av riskerna nér det géller cybersdkerhet, informationssékerhet och
beredskap bor goras till en stindig utvecklingsprocess.

4.2.2 Att 0ka medborgarnas egenmakt och konkurrenskraft genom att utnyttja
personuppgifter etiskt

Virdet av personuppgifter ar stort i foretagens verksamhet, i vetenskaplig forskning och i den
offentliga forvaltningens verksamhet. Med hjilp av dessa uppgifter kan man gora vetenskapliga
upptéckter och rikta tjénster och produkter effektivt. Uppgifter géllande ménniskor har ocksa blivit
en handelsvara och ett bytesmedel. En person kan ocksé fa olika slags fordelar sasom sociala medier
genom att sjilv ge uppgifter. Medborgarna och konsumenterna kan dra nytta av utvecklingen men
den innebar ocksa risker for den personliga integriteten. Allt mer uppgifter om personer samlas i den
offentliga forvaltningens och foretagens informationssystem. Personuppgifterna administreras ofta
av andra parter dn personen sjélv. Rittigheterna begrénsas enligt i hur stor omfattning en medborg-
are kan paverka hur personuppgifterna hanteras.

Den internationella dataskyddsregleringen har traditionellt gett ramarna for hur andra aktdrer kan
hantera uppgifter om personer. | maj 2018 trddde en ny allmén dataskyddsforordning ((2016/679,
GDPR) i kraft i Europeiska unionen. Den é&r direkt tillimplig i medlemsstaterna och reglerar skydd
for fysiska personer med avseende pa behandling av personuppgifter och det fria flédet av sadana
uppgifter. I forordningen betonas alltigenom medborgarens sjalvbestimmanderétt dver information;
den allménna dataskyddsforordningen innehéller medel som hjélper medborgaren att kontrollera
uppgifter om sig sjélv. Sddana medel &dr bland annat rétt att kontrollera egna uppgifter och personens
samtycke. | dataskyddsforordningen definieras forutsittningarna for samtycke. Myndigheterna ut-
lamnar dessutom uppgifter pé basen av offentlighetslagen och eventuella speciallagar.

Nér anviandningen av personuppgifter och virdeskapandet som hor ihop med dem har 6kat har man
borjat forsta att medborgaren bor kunna hantera uppgifter om sig sjalv. Den dkade anvdndningen
av personuppgifter gor emellertid att en person kan ha svért att folja med vilka tjanster och &ndamal
som den gett sitt samtycke till.
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Man har tagit i bruk termen mydata eller pa svenska mina data. Med termen avser man ett feno-
men och ett paradigmskifte dér man strévar efter att dverfora hantering och behandling av person-
uppgifter fran den nuvarande organisationscentrerade modellen till en minniskocentrerad modell.
A andra sidan innebir mina data att man ser personuppgifter som en resurs som ménniskorna sjilv
kan utnyttja som de Onskar. Pa sa sétt kar man ménniskornas mojligheter att paverka anvandningen
av uppgifter om sig sjidlva och ge dem sé bra forutsittningar som majligt att till exempel forstd hur
de mar och vid behov gora nagot for att forbéttra sin hédlsa. Om en person inte har mojlighet att sjilv
utnyttja personuppgifter som nagon part har samlat in om honom eller henne sé kan det inte kallas
mina data.

Larande

Sakernas
internet

Rorlighet

Kommunikation,

ndje och media E

Webbtjanster
il
Handel % é

Forsakring Hilsa
och finans

Energi

Offentlig service

Sjalvmatning

Figur 4. Anvindningsomrdden for mina data Kdlla: Poikola, Kuikkaniemi, Kuittinen, Honko, Knuu-
tila 2018. ”MyData - johdatus ihmiskeskeiseen henkilotiedon hyodyntimiseen.” KM

Finland har varit en internationell foregangare nér det gillet mina data-tankesittet. Mina data har
frdmjats pa manga forvaltningsomraden, bland annat inom kommunikationssektorn. Manniskornas
mojlighet att utnyttja och 6verldmna egna uppgifter har forts framat ocksa inom utbildningen. For
utlimning av de omfattande utbildnings- och examensregistren har det utvecklats modeller och 16s-
ningar baserade pa mina data och som gor detta mojligt for medborgaren. Detta arbete stoder ocksa
utformningen av en gemensam praxis gédllande mina data i den offentliga forvaltningen.

Den allminna dataskyddsforordningen innehaller ocksa ritten att bli bortglomd och principen om
dataportabilitet. Det sistndmnda innebér att forordningen uppmuntrar till hantering och utnyttjande
av sina egna data genom att ge den registrerade rétt att flytta sina egna uppgifter fran ett system
till ett annat eller fran en tjdnsteleverantor till en annan. Bestimmelsen i forordningen géller inte
myndigheter.. Lagen om transportservice forutsétter att Trafiksdkerhetsverket Trafi ger ut en persons
egna uppgifter som kopia i maskinlisbar form via granssnittet.
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4.2.3 Man maste ta hand om kunskapsbasen

Finlands grundldggande informationslager med sina kodsystem och geografiska data géllande befolk-
ningen, foretagen och den bebyggda miljon och naturmiljon ar av hdg internationell niva. De har
mojliggjort utveckling av digitala tjanster, en forvaltning med gott betyg och samhiéllets funktion.
A andra sidan har den sikra anviindningen av informationslager vickt diskussion.

Eftersom manga for medborgaren viktiga beslut baseras helt pa uppgifterna i de grundlaggande in-
formationslagren maste kvaliteten pa uppgifterna vara hog. Uppgifternas anvéndbarhet, virde och
kvalitet byggs upp av flera olika faktorer. Kvaliteten pa innehallet och strukturen gor det mojligt att
kombinera uppgifter, vilket ger den storsta nyttan. For att uppna denna kvalitet behovs 1 bakgrun-
den en tydlig lagstiftning, informationsutbildning och god informationspraxis som stricker sig fran
organisationernas informationsledning till enskilda personers informationsroller och -ansvar i sin
verksamhet och som anvéndare av information.

Informationsansvar definieras i lagstiftningen och i de informationsproducerande parternas sjélvreg-
lering med brett accepterade etiska principer som grund. P4 det séttet kan man utveckla en ansvarig
informationskultur som ocksé gor en etisk och informationsmassigt transparent grund for teknologi
och artificiell intelligens mojlig. Ocksé genom en mognadsmétning av informationshanteringen ba-
serat pa internationella standarder kan man forbattra informationsgrunden.

Finland har kommit langt i att 6ppna de offentliga informationslagren, men fortfarande finns utrym-
me for forbattringar nér det giller informationens sdkbarhet, maskinlésbarhet, klassificering och be-
skrivningar. Finland har ocksa satsat pé att forbéttra interoperabiliteten for informationsinnehéllet.
Pa andra héll i Europa har utvecklingen varit langsammare.

Nar det géller avgiftsbelaggning eller avgiftsfrihet for den offentliga forvaltningens information
finns fortfarande 6ppna fragor och principerna ér inte enhetliga. Avgiftsfrihet och 6ppnandet av data
styrs av PSI-direktivet (Public Sector Information). Kommissionens nya forslag om att ytterligare
utvidga Oppnandet av data dr under behandling.

Det har dven gjorts flera 16sningar nationellt om att Oppna data, da man har ansett att nyttan av det
ar storre for samhéllet 4n eventuella inkomster. Ett exempel pé detta dr uppgifter pa terrdngkartor.
Utifran dessa har det uppkommit flera applikationer for medborgarnas bruk. Avgifter for offentliga
uppgifter basera sig pa lagen om grunderna for avgifter till staten men tolkningar och sittet att be-
rdkna kostnader varierar. Skillnader uppkommer naturligtvis beroende pa med vilken kostnadsstruk-
tur data har uppkommit, men i sin helhet ar prissidttningens transparens och grunder inte enhetliga.
I samband med det nationella genomforandet av det nya direktivet dr det mgjligt och dven skél att
omprova riktlinjerna for 6ppnande av data och avgifter.

I att ta hand om informationsgrunden och sorja for informationens tillgdnglighet ingar ocksa fragor
gillande langtidsforvaring av information och forstoring av information. Saken bor granskas med
beaktande av framtiden, historien och den lagrade informationens betydelse som en del av ménsk-
lighetens minne.

Riktlinjer:

* Man stirker medborgarens ritt till hantering och utnyttjande av sina egna uppgifter och
fortydligar de lagstadgade mojligheterna till hantering av de egna uppgifterna hos den
offentliga forvaltningen.

* Man sorjer for informationens anvéndbarhet genom att satsa pa produktion av informa-
tion, tillgénglighet till information, hantering av anvindarréttigheter, pa kvalitet och kom-
patibilitet.

* Man sorjer for datakonfidentialitet och dataintegritet bide genom informationshantering,
-behandling och -delning och tillrdcklig kompetens.

* Man identifierar information som é&r kritisk for samhéllet och sékerstaller tillgéngen, skyd-
det och kontinuiteten.

e Man sorjer for sdkerheten genom standarder, certifieringar och revisioner samt konsek-
vensbeddmningar.
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* Man sorjer for langtidsforvaring av digital information och digitalt material.

* Man utreder brett vilka konsekvenserna ar om information ar avgiftsbelagd eller avgiftsfri
—man drar upp riktlinjer for principerna for avgiftsbelagd och avgiftsfri information

4.3 Interaktion mellan manniska och maskin

Inte ens de mest avancerade av dagens Al-system é&r varelser som kan ta ansvar. De kan inte bira
moraliskt ansvar. Ansvaret for de beslut maskinen fattar maste finnas hos de ménniskor som &verla-
ter sin beslutanderitt till systemen eller anvénder automatiserade system.

Det krévs regelsystem som ser till att anvindningen av Al-system inte ger manniskor méjlighet att
komma undan sitt ansvar. Det maste skapas mekanismer for ledning med information s att f6ljderna
av anviandningen av system kan sparas till beslut fattade av manniskor och ansvar kan foérdelas mel-
lan méanniskor. Sddana metoder kunde vara olika slags register och certifikat. Dessutom méste man
se till att det finns ersittningssystem med vars hjélp skador kan ersittas pa ett relevant sétt.

Man bor striva efter att ge alla aktorer likvirdiga mdjligheter att beddma Al-l6sningar i termer av
etik, moral och personlig integritet.

I ménga beslut spelar det ur medborgarens synvinkel inte nddvédndigtvis ndgon roll om beslutet
fattas av en maskin eller en ménniska. De medborgare som drabbas av besluten bor i bada fallen
garanteras mojlighet att f begriplig information om grunderna till beslutet. Det finns beslut som det
inte dr moraliskt rétt att Gverfora till en maskin (till exempel omhéndertagande av barn) trots att &ven
i dessa kan informationssdkning och beredning av beslutet vara automatiserat.

Det sé kallade problemet med den svarta 14dan som uppstar med maskininlérning ar en sévél etisk,
teknisk som juridisk utmaning. Med problemet med den svarta 1ddan avses situationer da utveck-
larna av den sjdlvldrande algoritmen inte ens sjélva &r sdkra pa motiven for de beslut som systemet
fattar eller mekanismerna bakom beslutet. Detta &r ett betydande problem med tanke pa ménniskor-
nas rattsskydd.

Algoritmers och teknologiers transparens ér viktig for att sdkerstilla ritt anvéindning av artificiell
intelligens och information som ska skyddas av olika orsaker. Artificiell intelligens fattar till exem-
pel precis sd goda beslut som dess inlarningsmaterial och inldrningsalgoritmer tillater. Forskningen
kring detta okar.

I manga fall ar dock metoderna for artificiell intelligens och skydd av uppgifter inte transparenta och
dven stater utdvar indirekt handelsprotektionism till formén for nationella aktorer. Foretagen inom
informationssdkerhet i Finland verkar i huvudsak enligt principerna for transparenta produkter och
Oppen konkurrens.

Samhaéllet har ansvaret for att 6ka utbildningen och medvetenheten bland medborgarna sa att man
med kompetens och Al-ldsforméga kan hantera utveckling, tillimpning och ibruktagande av artifi-
ciell intelligens. Utvecklingen av arbetsfordelningen och samarbetet mellan méanniska och maskin
till medborgares och samhillets bésta forutsitter att vikten av ménniskans egenskaper — kreativitet,
sociala egenskaper, helhetssyn och bildning — erkénns och underhélls aktivt.

Med hjélp av mer automation och framvixande robotik kan man forbéttra sdkerheten pa arbets-
platser genom att lata maskiner ta dver uppgifter som é&r alltfor enkla, smutsiga eller farliga eller
finmotoriskt dr for krévande. Samtidigt skapar till exempel robotarnas dkade rorlighet och den 6kade
anvindningen av autonoma fordon nya risker. Riskerna kan gélla sévil den fysiska sékerheten som
den psykiska belastningen. Digitalisering mdojliggor en allt noggrannare 6vervakning av arbetet och
arbetstagaren.

Moraliskt ansvar eller ansvarsloshet dr en del av att vara méanniska. Artificiell intelligens kan ut-
vecklas i en riktning dér den har allt mer drag som paminner om ménniskan. Av denna orsak bor
man satsa pa tvarvetenskaplig forskning om forhallandet méanniska och maskin. Utveckling av kon-
kurrenskraftiga, etiskt och samhaélleligt ansvarsfulla tillimpningar for samhéllets och néringslivets
behov kriver att forskning och utveckling kring artificiell intelligens gors ocksa ur tvérvetenskapligt
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perspektiv med beaktande utover tekniska dimensioner ockséd samhiélleliga, kognitiva och etiska
perspektiv.

Riktlinjer:

* Robotar och Al-system byggs for att framja vélférd, respektera personers autonomi, med-
borgarnas grundldggande rattigheter och krav pa réttvisa samt for att undvika att skapa
lidande.

e Man beddmer i vilka situationer artificiell intelligens kan anvindas som stod for besluts-
fattande eller kan 2 fatta beslut sjdlvstandigt.

* Oavsiktliga multiplikatoreffekter i samhillet maste beaktas.

» Effekter som leder till ojamlikhet och som &dventyrar sédkerheten i samhillet forebyggs
aktivt

* Regelverk bor sorja for att ansvarsforhallanden ér tydliga och for att ansvariga parter kan
pekas ut.

* Finland frdmjar internationella 16sningar som stdder fortroende och cybersékerhet.

* Metoderna som anvénds i utvecklingsarbetet beskrivs 0ppet och man ser till att grunderna
for beslut kan sparas.

» Séakerheten for digitala produkter forbattras genom att framja sdkerhetscertifieringar, -stan-
darder och -revisioner.

* Anviéndningen av forsokslagstifining forstirks vid utveckling och tilldimpning av artificiell
intelligens.

4.4 Kompetens, delaktighet och fortroende

4.4.1 Kompetens

Kompetenta ménniskor dr Finlands viktigaste resurs och konkurrensfordel. Framgéng i1 globala
verksamhetsmiljoer beror pa medborgarnas och sammanslutningarnas forméga att producera, forsta
och utnyttja information. Informationspolitiska atgarder som stirker kompetensen och féormagorna
géller hela befolkningen.

Centrala kompetensomraden nér det giller informationspolitiken &dr tankeférmaga och att lira sig
inldrning, forstdelse av fenomen och att arbeta tillsammans, multilitteracitet, datasidkerhet samt
kunnande inom informations- och kommunikationsteknik. Informationslédsformaga &r formégan att
skaffa, tolka, forsta, anpassa, producera, presentera och anvdnda information samt formaga att be-
doma nyttan och riktigheten av information. Utvecklingen av kompetens och informationsldskun-
nighet borjar i den tidiga barndomen och fordjupningen och utvidgningen av den fortgar hela livet.
Kreativ tillimpning av information och innovationer forutsétter att man har tagit till sig kunskap och
forstaelse. Kompetens innebédr ocksa forstielse for etiska fragor som &r forknippade med utnyttjande
av information och data.

Utnyttjande av system och teknologier baserade pa artificiell intelligens paverkar savél kompeten-
skraven 1 arbetslivet som studier. Individuella skillnader i inlérning kan beaktas béttre &n tidiga-
re och tekniken kan underlétta inldrningen. Det behdvs mera satsning p&d matematiska kunskaper,
kommunikations- och sociala formégor samt kognitiva formagor som forutsétter kreativitet 1 all
utbildning. P& grund av de snabba och oforutsigbara forandringarna i kompetenskraven maste alla
erbjudas mgjligheter till att ldra sig nytt.

I arbetslivet baseras produktivitet i stéllet for pa effektiv repetition allt mer pa situationsspecifik,
kreativ, interaktiv och delad problemldsning. Andelen rutinartade arbetsuppgifter och sddana som
skots ensam sjunker betydligt. I motsvarande grad okar arbetsuppgifter som inte &r rutinartade och
som innebdr kontakt med ménniskor. Omvélvningen av arbetet sker dock inte samtidigt inom alla
branscher, utan takten och omfattningen av forédndringarna varierar.
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Ett arbetsliv i fordndring och allt mer komplicerade arbetsuppgifter, byten av bransch och arbetsli-
vets mangformighet forutsétter utdver en god och bred grundutbildning ocksa en stindig utveckling
av kompetensen genom hela livet och karridren. En betydande del av larandet sker pa arbetet och pa
arbetsplatserna. Att 6ka mojligheterna till stindigt ldrande och att motivera manniskor att lara sig
nya saker kriver nya l6sningar inom lagstiftningen, beskattningen, socialskyddssystemet, finansie-
ring och utveckling av utbildningen samt for ldrande pa arbetet.

I nya affdrsverksamheter som uppstar i grainsytorna mellan branscher betonas kombination av olika
slag kompetenser. Kompetens, formaga och kombination av olika slags kompetenser ar viktigt for
aktorer inom savél den privata, tredje som offentliga sektorn, for att kunna sidkerstélla forutséattning-
arna for deras tillvaxt nu och i framtiden.

Behovet av kompetens fordndras snabbt och svarigheten att fa kompetent arbetskraft borjar utgéra
ett hinder for tillvdxt och konkurrenskraft. Finland far konkurrensfordel genom att starka kompetens
pa hog niva med vars stod branscher fornyas och merviarde kas. Man satsar mangsidigt pa hela
befolkningens kompetens och bildning, informationslédsformaga samt pa forstarkning och uppratt-
hallande av digitala forméagor, i utbildningssystemet och utanfor det. Biblioteken spelar en viktig roll
i att stoda sjdlvstindiga studier.

4.4.2 Delaktighet

Mainniskorna upplever sig vara jdmlika och delaktiga i samhaéllet och i sin egen gemenskap nér de
har tillrickliga kunskaper och formaga och mojligheter att paverka och ta del i det demokratiska
beslutsfattandet. Delaktigheten frimjas genom att bland annat sékerstélla att offentliga uppgifter,
funktioner och tjanster ér tillgidngliga och anvédndbara for alla mebgorgare och att de utvecklas med
inkluderande processer.

I delaktighet ingar mdjlighet att ldra sig och utvecklas i alla skeden av livet. Nar médnniskorna har
mojlighet och forutsittningar att utveckla kunskaper och formagor ur sina egna utgangspunkter samt
forverkliga sig sjdlv, kénner de sig betydelsefulla dven for samhéllet.

I ett digitaliserat samhélle utgor delaktighet och tillganglighet till den digitala miljén och de moj-
ligheter som de erbjuder ett villkor for ménniskans vilmaende. Delaktighet &r forutom delaktighet i
och péverkan pa samhillet ocksa erfarenhet av den egna betydelsen och det agerande i gemenskapen
och samhdllet det for med sig.

Genom att utnyttja avancerad teknik kan man frimja forverkligandet av jimlikhet och 6ka moj-
ligheterna med delaktighet. Detta forutsétter att man stoder personer som har svart att fungera i en
digital miljo. Dessutom maste mojligheten till delaktighet sékerstillas ocksa for de ménniskor vars
delaktighet den digitala vérlden inte gér mojlig ens med stdd for ndrvarande.

4.4 .3 Tillforlitlighet Okar fortroendet

Fortroende for andra méanniskor, samhillet och dess institutioner ar en central kraft som haller ihop
samhéllet och utgor grunden for den finldndska samhéllsmodellen. Fortroendesamhéllet har moj-
liggjort hogklassiga offentliga tjdnster som grundar sig pa myndigheternas rétt att fi omfattande
uppgifter gillande medborgarna. Den snabba tekniska, sociala och kulturella omvélvningen utma-
nar dock det finlindska fortroendet som grundar sig pa delade véarderingar och forutsdgbarhet. I en
komplex, dynamisk och tétt kopplad verksamhetsmiljo kan fortroendet forloras pa ett 6gonblick.

Fortroendets betydelse betonas i den internationella och informationsintensiva nidtekonomin, som
karakteriseras av teknikféormedlad kommunikation, elektroniska tjdnster och okat utnyttjande av
artificiell intelligens.

Fortroende forutsitter ocksa transparens, ansvar och tillforlitlighet. Det kan uppratthéllas genom att
sorja for tydligt informationsansvar samt begripligheten, informationssiakerheten och dataskyddet
for digitala produkter och tjanster under deras hela livscykel.

En allvarlig, omfattande storning nér det géller tillgéngligheten, anvidndbarheten eller datasidkerhe-
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ten for digitala tjénster, kommunikationstjénster eller nit kan dventyra fortroendet for dessa tjénster.
Fortroendet kan minska ocksa pa grund av oldmplig anvindning av uppgifter. Man kan 6ka fortro-
endet genom att forbereda sig for storningssituationer och exceptionella omsténdigheter.

Fortroende beddms vara en central konkurrensfaktor pa marknaden for artificiell intelligens. Tillfor-
litligheten for artificiell intelligens frimjas genom hdgkvalitativa, vél klassificerade och beskrivna
data fran olika samhéllssektorer. Samtidigt skdter man datasekretessen och sidkerheten. I inldrningen
av artificiell intelligens behdvs etiska standarder for att sékerstélla kvalitet, representativitet och
tillforlitlighet for data. Utover tillforlitlighet i informationsbehandling och delning samt transparenta
arbetssitt krdvs en etisk grund och stark kompetens for utveckling av algoritmer och arkitekturer.

Nar autonoma funktionaliteter och system utvecklas och blir allménnare blir det mycket viktigt att
sdkerstdlla att systemen fungerar enligt etiska principer, bestimmelser och 6verenskomna arbetsstt.

Man maste granska sidkerheten for 16sningar baserade pa artificiell intelligens som en del av en
overgripande sdkerhetsbeddmning pa systemniva. Sérskild uppmérksamhet méste féstas pa data-
sdkerheten for autonoma system som ar kritiska ur samhéllssynpunkt. Vid behov maste man arbeta
med gammal men beprdvad teknik. Att utnyttja artificiell intelligens vid revision av Al-system ar ett
nytt omrade som utvecklas.

For revision av autonoma system behovs standarder och ett kvalitetsbeddmningsramverk pé flera
nivaer, dér savél allmidnna som anvandningsfallspecifika krav beaktas.

Riktlinjer:

» Satsning pa hela befolkningens kompetens och bildning, informationsldsformaga samt pa
forstiarkning och upprétthéllande av digital forméaga, i utbildningssystemet och utanfor det.

» Bibliotekens roll som miljo for sokning och kreativ anvdndning av information och for
sjalvstandiga studier starks.

* Prognostiseringen av fordndringar i kompetensbehovet utvecklas genom att stirka forsk-
ningen och kunskapsbasen.

» Sikerstéllande av ett regionalt utbud pé digistodtjénster.
* Den nationella kompetensen sékerstills speciellt med tanke péa beredskap och Al-sidkerhet.

« Aktivt medborgarskap stods genom att gora offentliga uppgifter, funktioner och tjénster
tillgéngliga for alla.

» Sérskilda atgérder riktas till att stdrka upplevelsen av delaktighet och mdjligheterna att
delta for dem som é&r i svagare stéllning, till exempel genom sociala innovationer.

4.5 Dataekonomins konkurrenskraft forstarks

4.5.1 Dataekonomins principer och skalférdelar

Ekonomi har alltid baserats pa information och informationsutbyte. Utvecklingen av digital teknik
har dock 6kat méngden information explosionsartat. Nir allt mer information har verforts till digi-
tal form och tekniken for att behandla och dverfora information har utvecklats har det uppkommit
en marknad for sjdlva informationen, som kallas informations- eller datackonomi. Spridningseffek-
terna av dataekonomin ar betydande och vixer allteftersom varor, tjdnster och olika séljbara 16sning-
ar blir mer datatekniska, digitaliseras och allt mer bygger pa utnyttjande av information.

Informationens roll som drivkraft fér ekonomin forutspas 6ka &nnu mer nar molntjénster och en néra
obegransad mojlighet att lagra och behandla information tillsammans med utvecklingen av artificiell
intelligens ytterligare accelererar fordndringen av den traditionella ekonomins viardekedjor. De nya
teknologierna liksom bred anvindning av data och information har en kraftig effekt pé samhiéllet,
tjdnsterna samt foretagens intjanandemodeller och ddrigenom ackumulering och fordelning av varde
mellan lénder.

Med tanke pa effektiviteten inom informationsekonomin har 6ppenheten i informationen stor be-
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tydelse. Uppkomsten av en verkligt 6ppen och transparent informationsmarknad ar det effektivaste
sdttet att sikerstdlla omfattande spridning av informationen och att dess asymmetri, ojdmna fordel-
ning, minimeras. Informationsasymmetri &r kostsam for samhéllena. Informationsasymmetri mellan
olika parter i ekonomin (en vet, en annan inte) kan minska fortroendet i samhillet. A andra sidan lig-
ger det i foretagens och deras ekosystems intresse att utveckla verksamheten just med nya l6sningar
for information och utnyttjande av den for att skilja sig fran sina konkurrenter.

Finlédndska foretag och ekosystem bdr i sévél sin innovationsverksamhet som dppenhet i informatio-
nen kunna positionera sig sé att det varde som uppstar i affarsverksamheten kanaliseras till Finland
pa ett sétt som ér till nytta for det finlindska samhallet.

Den vinnande modellen pa dagens digitala marknad ar plattformsekonomin som samlar de nya moj-
ligheter som digitaliseringen erbjuder och skapar produktivitet och tillvaxt for samhillets behov med
hjélp av dem. De starkaste plattformsforetagen forenar nitverk fran flera delomraden i samhéllet och
skapar darigenom en multilateral, varldsomspdnnande gemensam marknad inom flera sektorer. De
hér foretagens inkomstfinansiering kommer fran forséljning av data till exempelvis annonsorer eller
forsiljning av battre riktade produkter och tjanster.

I dessa situationer kan foretag som kontrollerar plattformar fa en monopolistisk stéllning bade ho-
risontellt och vertikalt. Den &nnu outvecklade marknaden for datackonomi har lett till att datacko-
nomins riktning bestims av en handfull globala plattformsforetag vars affirsmodell baseras pa in-
samling och hantering av data pa deras egna slutna plattformar. Detta vicker utmanande fragor om
marknadens funktion savil nér det géller fordelningen av beskattning och samhéllsnyttan som etiken
i dataanvéndningen. Beskattningen av viardedkning som uppstar pa detta sitt har varit en global ut-
maning som ingen lost &nnu. Losningar bor sokas pé global plan, t.ex. via OECD. Finland bor ha en
egen tydlig uppfattning om hurdan strategi man vill folja i friga om dataekonomi.

Om situationen fortsétter kan stater komma att vidta protektionistiska atgirder. Eftersom vérdet
allt mer skapas av datafléden Gver granserna, forsvagar protektionistiska atgirder virdeskapandet.
I konkurrens- och handelspolitiken maste man stréva efter 16sningar som sékerstéller att alla sam-
héllsekonomier far nytta av informationen pa samma stt.

Tills vidare verkar plattformsforetagen i huvudsak pé konsumentmarknaden. Utvecklingstrenderna
for handel mellan foretag soker dnnu sina former. Verksamheten i Finlands mest framgéngsrika
exportforetag ar starkt inriktad pé industriella kopares investerings- och mellanproduktmarknader.
Foretagens affarsverksamhet och export har redan under lang tid varit pa vdg mot mera tjinster. De
mest avancerade finldndska foretagen fornyar sina strategier i riktning mot plattformsliknande tjéns-
teforetag som en del av denna utveckling.

For Finlands vélfard ar det viktigt att de finlindska foretagen har framgang i den nya modellen for
vardeskapande och hittar verksamhetsmodeller dér det finns efterfragan pa finlandsk kompetens och
att en del av vardet aterfors till Finland. Foretagens utveckling och lokaliseringen av funktioner till
Finland beror i stor utstrackning pd om det i Finland forutom spetskompetens i vérldsklass ocksa
finns mojlighet att realisera och testa nya losningar som baserar sig pa mangsidigt utnyttjande av
data. Det &r viktigt att foretagen blir snabbare pé att fora ut nya produkter och tjanster pa marknaden.

4.5.2 Framjande av konkurrenskraft och datamarknad

Information i sig ar vardefull for enskilda aktdrer, men ur samhiéllets perspektiv dr det viktigt hur
informationen &r fordelad. Om en enskild aktor lyckas uppna monopolstillning genom skalfordelar,
nétverkseffekter och plattformsekonomi, 6kar informationsasymmetrin mellan aktdrerna. For att
undanrdja asymmetrin kan det krdvas myndighetsreglering.

Strukturen i datackonomin bor jamnas ut eftersom framforallt smé och medelstora foretag har ham-
nat i skuggan av jéttarna inom datackonomin. Om man vill frimja datamarknaden for att uppmuntra
sund konkurrens och mangsidig forddling av data, maste begreppssystemet for anvandarrattigheter
och dganderitt till olika slag av data forenklas betydligt.

I Europa har man redan gjort ett virderingsval genom dataskyddsforordningen (GDPR) diar man
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skyddar speciellt ménniskors integritet och privatliv. For att skapa nya tjanster och innovationer
behdvs gemensamma standarder med vars hjilp uppgifter som en tjanst samlat in kan &verforas till
nagon annan i realtid och anvéndas for att bevilja och aterkalla anvéindningsrittigheter.

4.5.3 Incitament i foretagens verksamhetsmiljo for investeringar
och delning av data

Néar man skapar ramverk for datackonomin maste man fortfarande acceptera begrénsningar i den
reella ekonomin som bristen pa arbetskraft, kapital och kompetens. Detta skapar troghet och stelhet
som man maste forsoka minska aktivt. Att bryta sig ut ur den traditionella ekonomins begriansning-
ar med hjélp av datackonomin krédver fortfarande investeringar i informationsproduktion av god
kvalitet. Forsknings- och innovationsverksamhet har stor betydelse for att stirka datackonomins
konkurrenskraft. En god forskningsgrund ér en forutsittning for ett brett utnyttjande av information
och en forddling av data till fordjupad information, forstaelse och anvéndbara tillimpningar. Utan
forskning och internationella forskningsnétverk kan man heller inte utnyttja information och forsk-
ning som producerats pé annat hall.

Finland maste forbéttra sin konkurrenskraft och 6vergripande stoda finldndska foretags mojligheter
att na varldsklass inom plattformsekonomi. Detta forutsitter utvecklingsarbete pa manga nivaer och
av manga olika aktorer.

Bild 5 i1 vagkartan for digital plattformsekonomi (Digitaalisen alustatalouden tiekartasto) som publ-
icerades i regeringens spetsprojekt beskriver den hir helheten. En viktig del i helheten utgors av
nyckelteknologier och tekniska utvecklingsfaktorer av vilka speciellt artificiell intelligens kan for-
battra Finlands konkurrenspositioner. De ndrmaste arens tekniska utveckling erbjuder dven andra
mdjligheter for finldindska foretag, men for att dessa mojligheter ska forverkligas krivs framfor allt
innovativa informationstekniska 1dsningar och affarsstrategier. Att hitta konkurrensférdelen i kom-
binationer av dessa &r en stindig utmaning for finlandska foretag.
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Natverkseffekter Globalt genomforande

REALISERING AV PLATTFORMSVERKSAMHET

A

Ekosystem Natverk Affarsmodeller

INRIKTNINGEN PA PLATTFORMSUTVECKLING

Funktionella utvecklingsmiljoer Tillgang till nyckelteknologier

ACCELERERING AV GEMENSAM UTVECKLING

Nyckelteknologier Tekniska utvecklingsfaktorer

SNABBA FORSOK OCH STANDIGT LARANDE

A

Kompetenshas
STRATEGISKA KOMBINATIONER

A

Regelverk Politikriktlinjer Finansieringsmekanismer
INRIKTNING AV RESURSER

Figur 5. Vigkarta for plattformsekonomin, politiknivder i frimjande av plattformsekonomi

Foretagens konkurrensuppstillning har blivit mer utmanande an tidigare, forutom om I6ner och
arbetskraftens produktivitet konkurrerar man ocksa om formagan att locka data, producera hog-
kvalitativ information ur data och utnyttja den. Data, uppgifter, information, kompetens och intelli-
gens kinner inga granser och ror sig snabbt dit dir incitamenten ar starkast. I detta avseende finns
ingen atergang till det som varit. Utvecklingen av informationsmarknaden uppmuntrar féretagen att
genom marknadsvéardet pa sitt eget data och kundnéjdheten fundera pa vilken information som det
lonar sig att anvénda sjilv for att producera béttre kundservice och vilken som kan delas med andra.

Riktlinjer:

Utnyttjandet av information i foretagen lyfts upp till innovationspolitikens kérna.

Man utarbetar en finldindsk datackonomistrategi med riktlinjer for beskattning, prisséttning
av information och affarsverksamhetsmodeller. Strategin ska utgd fran en internationell
verksamhetsomgivning och 6ppen marknadsekonomi.

Foretagen uppmuntras att utveckla affirsmodeller som grundar sig pa artificiell intelligens
och plattformsekonomi och den digitala affirsverksamhetens ekosystem.

Den offentliga sektorns och den privata sektorns gemensamma forstaelse for vardeska-
pande i den digitala ekonomin och for konsekvenserna for Finlands ekonomi stérks.

Principerna och praxis utvecklas for att utveckla en datackonomi som gynnar alla.
Den nationella infrastrukturen som behdvs for digitalisering ombesdrjs.

Eventuella hinder for anvdndningen av den nya tekniken avskaffas genom att mojliggora
smidighet, snabb tillgang till marknaden och innovationer.

Léangsiktiga satsningar i hogtstdende Al-forskning och -kompetens.
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5. Terminologi

Algoritm

En algoritm &r en exakt beskrivning eller instruktion av hur en uppgift eller en process ska genom-
foras och med vilken man kan 16sa ett problem.

Artificiell intelligens

Begreppet artificiell intelligens anvénds 1 flera betydelser. Till och med sé att betydelsen blir oklar.
Ofta avser man dock sjélva systemen eller applikationerna for artificiell intelligens. De ér datorpro-
gram med vars hjdlp maskiner, apparater, program, system och tjénster kan fungera intelligent, det
vill sdga flexibelt och dndamalsenligt i komplexa och delvis oforutsdgbara miljoer. De intelligenta
informationsbehandlingsegenskaperna hos system med artificiell intelligens baseras pa det data och
de algoritmer som systemet har tillgang till samt systemets arkitektur. Nar man forskar pa dessa ut-
nyttjas metoder och resultat fran manga olika vetenskapsgrenar, som ingenjors- och informationsbe-
handlingsvetenskaper, kognitions-, neuro- och sprakvetenskaper samt fysik, matematik och filosofi.

Beredskap

Med beredskap avses verksamhet som sékerstiller att de normala uppgifterna kan utforas med mins-
ta mojliga storning och att de extraordinira atgiarder som eventuellt behovs kan vidtas vid storningar
samt i undantagsforhallanden.

Cybersikerhet
En strategi for att kunna lita pd cyberomgivningen och sékerstélla dess funktion.

Data

Information pa ldgsta forddlingsniva som inte nddvéndigtvis kan tolkas men genom forddling kan
utvinna information.

Dataekonomi

Dataekonomi dr en virdemétare som uppkommer av verksamheten pa datamarknaden. Vérde upp-
kommer

i ekosystem dér en del av aktorerna producerar data och andra behandlar data. I en datackonomi ut-
nyttjas data i utvecklingen av tjanster, produkter och affarsverksamhet. En datackonomi uppkommer
da det har blivit tekniskt och ekonomiskt mojligt att insamla, lagra och 6verfora data i stor utstrack-
ning. Dataeckonomin baserar sig pa utnyttjande av data och kan ses som en del av informationseko-
nomin. Ibland anvinds data- och informationsekonomi som synonymer.

Ekosystem

Med ekosystem avses en flexibel helhet dir ménniskor, samfund, tjdnster och teknik samverkar
genom ett naturlig kundbehov och utnyttjar alla aktdrer som hor till ett ekosystem. Verksamheters
och affirsverksamheters ekosystem padriver ofta innovationer och forbéttrar tjanster sa att de blir
mer kundcentrerade. (Den offentliga forvaltningens 6vergripande arkitektur (JHKA) Ekosystemmo-

dell 0.91, 26.4.2017)

Hybridpaverkan

En politiskt motiverad systematisk verksamhet ddr man forsoker uppna egna mal genom att utnyttja
olika metoder som kompletterar varandra samt foremalets svaghet.

Information

Kunskap som kan tolkas och som man kan foradla till vetande.

Informationsekonomi

En ekonomi som baserar sig pa information och expertis, dar information, fardigheter och utbildning
behandlas som kommersiell egendom. Datackonomi dr en del av informationsekonomin.

Informationspolitik

Gemensamt dverenskomna principer och riktlinjer om tillvigagangssétt och metoder for produktion,
inhdmtande, forflyttning, 6ppnande, delning, anviandning, underhall och lagring av information.
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Etisk informationspolitik i den artificiella intelligensens tidsalder

Informationssikerhet

Atgiirder som genomfdrs for att sikerstilla tillgdngen pa information, dess integritet och konfiden-
tialitet.

Kunskap
Vilgrundad, sann uppfattning. Forstddd och inforlivad information.

Kunskap uppstar dd mottagaren av information tolkar informationen och godkinner sin tolkning
och den blir en del av dennes informationsstruktur och fordndrar den. Kunskap ér forstaelse som
ménniskan har om sig sjdlv och virlden. Kunskap kan ockséa definieras som en del av medbogra-
rens kognitiva system som bestar av manga komponenter, till exempel forestillningar, instéllningar,
vérden, asikter, fakta, minnen och erfarenheter. Kunskap kan vara inlérd frén en yttre kunskapskalla
eller kan ha formats internt. Kunskap kan gélla sakforhallanden eller formaga att fungera och gora
onskade saker. Vardagskunskap dr inte nédvéandigtvis motiverad och sann. Kunskap &r i grunden
samhdllelig och uppstar i dialog och véxelverkan mellan medborgare.

Maskininléirning

Maskininldrning (machine learning) &r ett delomrade av informationsteknik diar man i allménhet
anviander statistiska metoder som ger datorerna formaga att ldra sig av data (dvs. forbéttra sin pres-
tationsformaga i utforandet av ett visst uppdrag) utan explicit programmering Maskininlédrningsme-
toder anvinds for att forutspa och klassificera slutresultat av foreteelser eller atgérder.

Mina data/MyData

Data om en person (maskinlédsbar information) som denne sjilv kan hantera och utnyttja enligt prin-
cipen om mina data.

Plattformsekonomi

Plattforsmekonomi &r en organisationsmodell for affarsverksamhet som uppkom ur utvecklingen
av Internet och snabbt etablerade sig. Den anvinds sérskilt for tjdnstehelheter som snabbt blir
skalbara. De kédndaste aktorerna inom plattforsekonomi ar féretag som formedlar tjanster och varor
som Amazon, Airbnb, Uber och Baidu. Ett annat allmént fenomen som hor till plattformsekonomin
ar olika slags tekniska plattformar som andra kan bygga sina varor och tjanster pa. Exempel pé sa-
dana &r Microsofts, Apples och Googles plattformar som manga sjilvstindiga utvecklare anvinder
for sin affarsverksambhet.

Oppna data

Data som producerats eller insamlats av en viss aktdr som andra fritt kan ateranviinda. Oppna data
kan utvidgas, iteranviindas och kombineras i olika applikationer. Oppna data innehas av den offent-
liga forvaltningen, foretag, andra organisationer och privatpersoner. Till exempel Statistikcentralens
befolkningsstatistik, Meteorologiska institutets véder- och radarobservationer samt Lantmaiteriver-
kets terrangdatabas dr 6ppen data.

Oppet grinssnitt (APT)

Med Gppet grinssnitt avses granssnitt vars egenskaper ar offentliga och vilka far anvidndas utan
begrinsande villkor. Forutsittningen ar att granssnittsbeskrivningen och dokumentationen av den
har varit allmént tillgdngliga. Anvandningen av ett 6ppet grianssnitt &r kostnadsfritt och anvéndaren
behover inte be om tillstdnd fran grénssnittets innehavare eller 1 forvdg uppge for vilket &ndamaél
granssnittet ska anvédnda.

Applikationsprogrammeringsgranssnitt (Application programming interfaces, API) definierar erbju-
dandet av programmets uppgifter eller tjénster till andra datasystem. Det kan vara ett datagranssnitt
eller ett funktionellt grénssnitt. Nér vi talar om Oppet grianssnitt forutsétter det att foljande villkor
uppfylls:

1. Oppet dokumenterat

2. Kan installeras

3. Provbar

Link: Ministeriernas atgarder och projekt pa den artificiella
intelligensens och informationspolitikens omrade
pdf 885kB (pa finska)
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