Keskusrikospoliisi

Lausunto

30.10.2018 POL-2018-40800

Asia: VM057:00/2018 VM/2527/00.01.00.01/2017

Luonnos valtioneuvoston selonteoksi "Eettista tietopolitiikkaa tekoalyn
aikakaudella"

Lausunnonantajan lausunto
Kirjoittakaa luonnosta koskevat yleiset kommenttinne téhdn:

Valtiovarainministerio on pyytanyt Keskusrikospoliisilta (KRP) lausuntoa valmisteilla olevasta uudesta
tietopoliittisesta selonteosta nimeltaan

"Eettista tietopolitiikkaa tekoalyn aikakaudella". Paaministeri Sipilan hallituksen tavoitteena on, etta
Suomesta kehittyy edelldkavija

tietopolitiikassa ja tekoalyn soveltamisessa. Selonteon teemoina ovat muun muassa tietopolitiikan
maarittaminen, tekodlyn osaamistarpeet seka alustaja

datatalous. KRP kiittaa Valtiovarainministeriota mahdollisuudesta lausua asiassa.

Tekoalyn ratkaisuista olisi KRP:n nakemyksen mukaan todennakdisesti isokin hyoty
poliisitoiminnassa isojen tietomassojen kasittelyssa seka erilaisten paatelmien tekemisessa. Tekodly
saattaa myos parhaimmassa tapauksessa mahdollistaa poliisin hallussa olevien tietojen kasittelyn
pseudonymisoituna tai anonymisoituna tavalla, joka vahentaa suorien henkil6tietojen kasittelyn
tarvetta ja joka taten parantaa kansalaisten tietosuojaa. Hyoty olisi todennakdisesti suurinta niissa
toiminnoissa, joissa saannollisesti kasitelldan tietoja ja etsitdan yhdistavia tekijoita tai tiettyja
kayttaytymismalleja (esim. IT-forensinen data). Lausunnolla olevan luonnoksen luvuissa 4.2 ja 4.3
taustoitetaan hyvin tekoalyyn liittyvia mahdollisia ongelmia ja pohdittavia asioita. Luvussa 4.3
todetaan osuvasti, ettd nykyiset tekoalyjarjestelmat eivat ole vastuullisuuteen kykenevia olentoja ja,
ettd jarjestelmien kayton seuraukset pitda voida jaljittaa ja jakaa

ihmisten kesken. Ylld mainittujen asioiden lisdaksi myds tekodlyn paattelyketjut on kyettava riittavalla
varmuudella varmistamaan, jotta

lopputulokseen voidaan luottaa. Tama edellyttaa jarjestelmien sisdisten toimintalogiikkojen
syvallista tuntemusta ja ymmartamista. Erityisen
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tarkeddn asemaan paattelyketjujen aukottomuus nousee poliisin tydssa, jossa todisteiden
oikeusvarmuus on darimmaisen tarkea elementti

poliisityota. Tata voi poliisin toimesta tarkastella kahdesta nakdkulmasta. Toisaalta poliisissa tulee
olla riittavat ymmarrys, tietotaito ja kyky tunnistaa

seka kasitella tekoalyn tuottamaa digitaalista forensista todistusaineistoa ja toisaalta poliisin tulee
riittavalla varmuudella pystya todentamaan ja

selvittdmaéan ulkopuolisille esim. tutkinnassa kdytettyja menetelmid, joissa mahdollisesti on kdytetty
tekodlya. Mikali tapahtuma- ja paattelyketjuja ei

riittavalla aukottomuudella pystyta todentamaan riskina on, etta todisteiden todistusvoimaisuutta
joudutaan kyseenalaistamaan ja lopputuloksiin ei

taten voida luottaa. Mikali koneen sisdista toimintalogiikkaa ei riittavasti tunnetta, vaarana saattaa
olla, ettd rikokseksi epdillyn asemaan paatyy

syyttomia henkildita, jolloin yksilon oikeusturva vaarantuu. Pidemmalla tehtyja paatoksia ja
paatelmia ei luotettavasti voida perustella.

KRP:n ndkemyksen mukaan tekodlyn kayttda ja kokeilua viranomaistoiminnassa tulee ehdottomasti
edistaa ja siihen tulee osoittaa

resursseja, jotta paremmin ymmarretdaan mihin sita voidaan kayttaa ja mita rajoituksia siihen liittyy
seka miten siihen tulee suhtautua. Lisaksi

toimialakohtaiset pohdinnat ja keskustelut ovat aarimmaisen tarkeita yhteisen ymmarryksen ja
nakemyksen luomiseksi. Lainsdaadantotyossa ja

erityisesti poliisia koskevassa lainsdadannon kehittamistyossa tekodlyn kaytto tulee ottaa huomioon
ennakoivasti ja etupainotteisesti, jotta

haasteisiin hyvissa ajoin voidaan vastata ja tarpeellista kyvykkyytta kehittaa. Erityisen tarkeaa olisi
saada luotua laajat eettiset seka

yhteiskunnalliset suuntaviivat ja reunaehdot tekoalyn kaytolle viranomaistoiminnassa, jotta
pelisaannot olisivat mahdollisimman selkeat ja

luottamus viranomaisten tekemiin paatoksiin sailyy korkealla tasolla myds tulevaisuudessa. KRP
kannattaa, ettd luvussa 4.3 esitetyista linjauksista

muodostetaan tarkempia reunaehtoja, ettd aiheeseen syvennytdan etupainotteisesti avaamalla
keskustelua ja luomalla eettisid suuntaviivoja

tekoalyn kaytolle.

Kirjoittakaa kohtaa 1 koskevat kommenttinne téihdn:

Kirjoittakaa kohtaa 2 koskevat kommenttinne tédhén:
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Kirjoittakaa kohtaa 3 koskevat kommenttinne téhdn:

Kirjoittakaa kohtaa 4.1 koskevat kommenttinne téihén:

Kirjoittakaa kohtaa 4.2 koskevat kommenttinne téihdn:

Kirjoittakaa kohtaa 4.3 koskevat kommenttinne téhdn:

Kirjoittakaa kohtaa 4.4 koskevat kommenttinne téihdn:

Kirjoittakaa kohtaa 4.5 koskevat kommenttinne téhdin:

Jamsén Christian
Keskusrikospoliisi
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