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VAESTOREKISTERIKESKUKSEN LAUSUNTO LUONNOKSESTA VALTIO-
NEUVOSTON SELONTEOKSI “EETTISTA TIETOPOLITIIKKAA TEKOALYN
AIKAKAUDELLA"

Yleista

Vaestorekisterikeskus kiittad mahdollisuudesta antaa lausunto luonnoksesta valtioneuvoston
selonteoksi “Eettista tietopolitiikkaa tekodlyn aikakaudella” ja toteaa seuraavaa:

Luonnos valtioneuvoston selonteoksi on ajankohtainen, tarpeellinen ja kasittelyltdan monipuoli-
nen. Asiakirjan luonteesta ja tarkasteltavan kokonaisuuden laajuudesta johtuen selonteko on
valttdmatta osin ylatasoinen, mutta muodostaa hyvdn lahtokohdan jatkotoimenpiteiden tar-
kemmalle suunnittelulle.

Selonteossa esiin nostettujen tietopolitiikan, tekodlyn soveltamisen ja siihen liittyvien kompe-
tenssien kehittdmisen seka tiedonhallinnan kysymysten onnistunut ratkaiseminen kaytannon
toiminnan tasolla edellyttaa johdonmukaista ja koordinoitua yhteisty6ta eri toimijoiden kesken
seka selkeitd, laajapohjaisesti ja perusteellisesti valmisteltuja ohjaavia eettisia periaatteita, joilla
on riittava sitovuus.

Vaestorekisterikeskus pitaa tarkedna ja valttamattomanakin, etta eettisiin kysymyksiin kiinnite-
taan erityista huomiota yhteiskunnan digitalisaatiota edistavia ratkaisuja toteutettaessa. Eetti-
set nakokohdat ja niista johdettavat vaatimukset eivat saa jaada irralliseksi ja teoreettiseksi ko-
konaisuudeksi, jolla ei ole suoraa yhteytta ja ohjaavaa vaikutusta konkreettisiin teknologisiin
(esimerkiksi tekodly-) toteutuksiin. Digitaalisten palvelujen hyviksi todettujen suunnitteluperi-
aatteiden, kuten asiakas- ja kdyttdjalahtoisyys tai saavutettavuus, rinnalle tulisi nostaa myds
eettisten nakdkohtien huomioiminen; “ethical-by-design”.

Toimintatapojen uudistamisen ja prosessien tehostamisen keskeinen edellytys on konkreettinen
kyvykkyytemme hyddyntda olemassa olevaa dataa koko yhteiskunnassa, ei vain datan kerdajan
omassa toiminnassa. Suomessa on ollut vahva siiloutumisen perinne, joka on johtanut sindnsa
hyviin ja toimiviin sahkaisiin prosesseihin ja palveluihin, mutta jotka kuitenkin ovat samalla ka-
peita ja organisaatiolahtdisia.

VAESTOREKISTERIKESKUS MUUT TOIMIPISTEET www.vrk.fi
PL 123 (Lintulahdenkuja 4), 00531 Helsinki Ks. www.vrk.fi kirjaamo@vrk.fi . . . "
puh. 0295 535 001, faksi 0g 876 4369 Y-tunnus 0245437-2 Vaestorekisterikeskus



LAUSUNTO 2(5)

2.11.2018

VRK katsoo, ettd toimintatapojen ja prosessien uudistamisen, tekodlyn hyodyntamisen, seka
tiedolla ja analytiikalla johtamisen perusedellytykset ovat samat:

1) Kaikkiin vusiin ja keskeisimpiin nykyisiin dataa sisaltaviin jarjestelmiin on rakennettava stan-
dardit rajapinnat, jotka tukevat reaaliaikaista tiedonvaihtoa. Datan ja rajapintojen [0ydetta-
vyys ja standardinmukainen tiedonsiirto hoituu jo valmiiksi olemassa olevan Suomi.fi-palve-
luvaylan kautta.

2) Em.jarjestelmissa sailotyn data tulee olla kasitteistoltaan yhteentoimivaa. Taman edista-
miseksi tulisi velvoittaa keskeiset toimijat kdyttamaan 2018 lopussa paattyvassa VM:n Yhtei-
nen tiedon hallinta -hankkeessa rakennettuja yhteentoimivuusvalineita.

Vaestorekisterikeskus toteaa, ettd lausuttavana olevassa selontekoluonnoksessa ei juurikaan ole
konkreettisia esimerkkeja tekodlyn soveltamisesta tietopoliittisesti merkityksellisessa yhtey-
dessa. Osana jatkotoimenpiteita tulisikin toteuttaa pienimuotoisempia, hallittuja ja dokumen-
toitavia kokeiluja tekodlyn soveltamisesta, jotta aiheesta voidaan oppia lisda ja saadaan hyodyn-
tamiskelpoista tietoa tulevien selvitysten ja suunnitelmien pohjaksi. Tekodlyyn liittyvaan ylei-
seen keskusteluun liittyy helposti ylimitoitettuja odotuksia, kuin my&s perusteettomia pelkoja,
joiden vastapainoksi olisi itse asian edistamisen kannalta hyva saada konkreettisia ja dokumen-
toituja kokemuksia erilaisten ratkaisujen kayttokelpoisuudesta.

Tekoalyn hyodyntamisen lisdksi tulevaisuuden tietopolitiikan kannalta toinen oleellinen kehitys-
kulku on omien tietojen hallinnan ja hyddyntamisen uudet ratkaisut. Ndiden ns. omadata -rat-
kaisujen toteutumista voisi edistaa merkittavasti se, etta viranomaistoimijalle annetaan man-
daatti ja tarvittavat resurssit toimia omadata-operaattorina, eli erikoistuneena toimijana, joka
vastaa henkilotietojen kayttoon liittyvien oikeuksien (luvitusten) hallinnasta seka tiedon valitta-
misesta. Esimerkiksi kaiken viranomaistiedon hallinta ja saatavuus yhden operaattorin kautta
voisi olla sellainen kaytannon ratkaisu, joka tehokkaasti edistdisi omadata -konseptin mahdolli-
suuksien toteutumista.

Yksittaisena kritiikkinad selontekoluonnokseen Vaestorekisterikeskus haluaa nostaa esille luon-
noksessa esiintyvan oletuksen kansalaisista toimijoina, jotka kykenevat nopeasti ja laajasti otta-
maan kayttoon ja omaksumaan omadata-paradigmaan perustuvat palveluratkaisut.

Yksityiskohtaiset kommentit selontekoluonnokseen
Kappale 1.1 Mita on tietopolitiikka

Tietopolitiikan kuvaus on selontekoluonnoksessa kiitettavan selked; Vaestorekisterikeskus esit-
taa siihen harkittavaksi muutamaa lisdysta erityisesti digitaalisen turvallisuuden ndkdkulmasta

Sivu 3, 2. kokonaisessa tekstikappaleessa ehdotetaan muotoilua: “[Kyberturvalli-
suudessa yha tarkedammassa asemassa ovat teknisen turvallisuuden lisddminen, ]
esimerkiksi havainnointi ja analysointikykyd kehittdmdlld, yhteiskunnan hairion- ja
kriisinsietokyvyn kasvattaminen hdiriétilanteisiin varautumalla seka kansalaisten
tietoisuuden vahvistaminen, esimerkiksi medialuku- ja digiturvataitoja kehittd-
malld.

Sivu 3, Kuva 1. Tietopolitiikan keskeisia ulottuvuuksia: esitetaan harkittavaksi,
etta kuvaan sijoitettaisiin Tietopolitiikka laatikon sisdlle my&s “Digiturvallisuus”
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Kappale 1.2 Mita on tekoaly?

Selontekoluonnoksessa on ytimekkadsti ja riittdvan yleistajuisesti avattu tekoalykdsitteen sisal-
toa ja eri merkityksia seka tulevan kehityksen mahdollisuuksia, mm. tekodlytoimijan itsendisyy-
den ja "ihmismaisyyden” asteen lisddntymisen skenaarioita, joihin my0s keskeiset haasteet eli
ns. yleison huolet ja konkreettiset uudet riskitkin keskeisesti liittyvat. VRK katsoo, etta tulisi suh-
tautua kriittisesti sellaiseen tavoitteeseen, etta tekoalylle pyrittdisiin luomaan kyvykkyyksia esi-
merkiksi moraalisten pdamaarien asettamiseen.

Kappaleessa kuvataan lyhyesti ja oletettavasti esimerkinomaisesti tekoalyn kehittamisessa tar-
vittavia kompetensseja (hyodynnettavia tieteenaloja). Koska esiin nostetaan myds ihmismaisten
piirteiden kehittaminen ja siihen liittyva ihmisen ja koneen (tekodlyn) vuorovaikutus, voisi luette-
lossa mainita my&s psykologian ja sosiaalipsykologian tieteenalat.

Kappale 3. Suomen tilanne (yleinen osa)

Kappaleessa kuvataan osuvasti ja kattavasti mm. suomalaisen yhteiskunnan vahvuuksia (menes-
tymistekijoitd) ja haasteita. Konkreettisena tieto-osaamisen kehittdmiskohteena voitaisiin selvi-
tyksessa viela erikseen korostaa omadatan merkityksen ja sen hallinta- ja luvitusratkaisujen ym-
marryttamista kansalaisille, koordinoidun tiedottamisen ja muun informaation jakamisen kei-
noin. Nykytilanteessa perinteisiin padasaantoisesti hyvin toimineisiin tiedon jakamisen malleihin
tottuneilla kansalaisilla ei valttamatta ole edellytyksia vastuullisesti ja turvallisesti eli hyvin infor-
moituina luvittaa omaa esim. arkaluontoista dataa eri palveluntuottajille.

Omadatan hyédyntamisen skenaarioiden osalta (mm. sivu 7, sosiaali- ja terveydenhuollon tie-
dot) olisi hyva tasmentaa, etta tavoitetilan saavuttaminen edellyttaa viela paljon konkreettista
tyota, jotta sindnsa olemassa olevat tiedot saataisiin sujuvasti liikkkumaan palvelujen valilla.

Selvitysluonnoksen havainto siitd, ettd tekodlyratkaisujen kehittdmisen mahdollisuuksia ja haas-
teita on lahestyttdava myos lainsdddannon tarkastelun ja paivittdmisen keinoin, on oikea ja vais-
tamaton. Tarpeellisia lainsaadantéuudistuksia valmisteltaessa on erityisesti huomioitava yleiset
eettiset ja psykologisetkin nakdkulmat.

Kappale 3.3 VISIO: Hyvan elaman Suomi

Selontekoluonnoksessa esitetylla visiolla on jatkuvuus ja johdonmukaisuus suhteessa aikaisem-
piin hallinnon palvelujen kehittamisen keskeisiin tavoitteisiin, kuten yhden luukun periaate ja
ennakoivat, elamantilanneldhtoiset palvelut. Tama on lahtokohtaisesti hyva asia, koska merkit-
tavia mm. ndiden periaatteiden pohjalta motivoituja ja suunniteltuja investointeja palvelujen
kehittdmiseen on paitsi toteutettu, myds kdynnissd. Uudempaa painotusta visiossa edustaa mm.
omadata-periaatteiden soveltaminen. Tdman osalta VRK toteaa edelleen, ettd omien rekisteri-
perdisten tietojen vastuullinen hallinta ja jakelu palvelujen saamisen edellytyksena on iso peri-
aatteellinen ja toiminnallinen muutos, johon sisaltyy myos merkittavia riskejd, joiden hallintatoi-
miin on panostettava kunnollisesti.

Edelld esitetty laaja, asiaan ymmarryttdva tiedotus- ja koulutusohjelma olisi yksi keino kontrol-
loida uudenlaiseen tiedon hallinnan tapaan liittyvia riskeja. Lisdaksi VRK toteaa, etta tulee tunnis-
taa ja tunnustaa myds perinteiseen, rekisterinpitajalahtoiseen kontrolliin perustuvan tiedon ja-
kelun edut. Suomihan on ollut maailman johtava valtio perustietojarjestelmien kehittamisessa ja
hyodyntamisessa, ja omadata -ratkaisuja on kehitetty laajemmassa kansainvalisessa viitekehyk-
sessd ratkomaan tiedon saatavuuden ja hyodyntamisen haasteita, joita Suomessa ei valttamatta
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ole niin akuuttina koettu, juurikin toimivan perusrekisteri-infrastruktuurin ansiosta. Perinteiset ja
uudet omadata-periaatteisiin tukeutuvat tiedon jakelun ratkaisut tulisi néhda toinen toisinaan
tukevina, ei toisiaan poissulkevina, konsepteina, mika nakdkulma selvitysluonnoksessa onkin
pddosin ja kiitettavasti huomioitu.

Tekodlyn hyodyntamisen kontekstissa olisi tarkoin harkittava, miten Al-palvelut toimivat ja voi-
vat auttaa sellaisten negatiivis- tai arkaluontoisten ja riskialttiiden elamantapahtumien, kuten
vakavat fyysiset ja mielen sairaudet, pitkaaikaistyottomyys, parisuhdekriisi, rikoksen uhriksi jou-
tuminen tai lahiomaisen kuolema, yhteydessa. Pystyyko tekoaly tarjoamaan riittavalla varmuu-
della ihmiselle ohjauksen, joka johtaa tilanteen paranemiseen eika painvastaiseen lopputulok-
seen, tai epavarmoissa tilanteissa ohjaamaan hanet viipymatta ja selkedsti ammattimaisen (ih-
mis-) auttajan tai tukijan asiakkaaksi? Kysymys on siis siitd, pitaisiko tekodlyn potentiaalin to-
teuttaminen jattaa turvallisempien eli vahemman riskialttiiden elamantapahtumien- ja tilantei-
den piiriin.

Kappale 4.1.2 Oikeus omiin tietoihin

Kuvattaessa omadatan hyddyntamismahdollisuuksia on aiheellista avoimesti todeta myds uu-
denlaisten ratkaisujen toteutukseen liittyvat haasteet. Selontekoluonnos lahtee siita oletuk-
sesta, ettd omadatan kaytto tai sen mukaisten toimintaperiaatteiden soveltaminen johtaa pa-
rempiin palveluihin, mutta kaytannossa palvelujen ja niiden kayttokokemuksen laadullinen para-
neminen tapahtuu vaiheittain palvelu- ja jarjestelmakehityksen kautta, jolloin kokonaan vuden
toimintatavan soveltamisessa on kysymys my6s oppimisprosessista siihen todennakdisesti kuu-
luvine taka-askeleineen.

4.2. Etiikka ohjaa valintoja

Vaestorekisterikeskus kannattaa selontekoluonnoksessa esitettyja linjauksia ja katsoo, etta nii-
den tulevassa toteutuksessa olisi tarkeda varmistaa, ettd keskeiset kysymykset vastauksineen
kasitelladn mahdollisimman laajapohjaisen, osallistavan kansalaiskeskustelun puitteissa. Myds
tekodlyjarjestelmien toimintaan liittyvien vastuiden ja vastuutahojen tunnistaminen ja yksi-
|6iminen lapindkyvasti on tarkea tavoite.

4.3. Ihmisen ja koneen vuorovaikutus

Selvitysluonnoksessa on tarkeita ja oleellisia kirjauksia tekodlyjarjestelmiin liittyvista vastuista,
mitka siis konkreettisimmin toteutuvat silloin, kun tekoaly aiheuttaa vahinkoja. Vastuun pitaa
aina olla tekoalysta vastaavalla, selkeasti ja avoimesti nimetylla organisaatiolla ja siind toimivilla
ihmisilla. Vastuun lapinakyvyyden ja jaljitettavyyden ratkaisuihin liittyen Vaestorekisterikeskus
katsoo, etta virastolla on edellytyksia ottaa hoidettavakseen tekodlyjen rekisterdintiin ja var-
mentamiseen liittyvid mahdollisia uusia tehtavia.

4.4 Osaaminen, osallisuus ja luottamus

Tekodlyratkaisujen yleistyminen ja syveneminen asettaa suurella todennakaisyydelld yleisen
kansalaistaitohaasteen, joten osaamisen kehittamispyrkimykset tulisi ulottaa paitsi kaikille yh-
teiskunnan tarjoaman koulutuksen tasoille, seka koulutusjarjestelmien ulkopuolella oleville, seka
tyoeldamassa ettd sen ulkopuolella oleville. On tarkeda varmistaa, etta kaikilla kansalaisilla on
kohtuulliset edellytykset toimia digitaalisessa, jatkuvasti kehittyvassa ymparistossa. Selvitys-
luonnoksessa mainittujen tiedollisten ja taidollisten kompetenssien luetteloon olisi hyva lisata
my0s eettisten nakokulmien huomioimiseen liittyvat taidot, mika vaatimus siis koskee erityisesti
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tekodlyjen ja muiden uudenlaisia riskeja sisaltavien ratkaisujen kehittamisen parissa tydskente-
levia asiantuntijoita ja paattdjia.

Erityisesti tekodlyratkaisujen kehittelyssa ja koestuksessa on panostettava suunnittelun kdytta-
jalahtoisyyteen ja kuultava herkalla korvalla kdyttdjien palautteita. Riittdvan laajapohjaista ja
perusteellista kayttdjatestausta olisi pidettava oleellisena vaatimuksena.

4.5 Vahvistetaan tietotalouden kilpailukykya

Selontekoluonnoksessa tuodaan esille perustellusti se havainto, ettd keskeinen kehityskohde on
uusien palvelujen markkinoille tuonnin nopeuttaminen. Taman osalta Vaestorekisterikeskus ha-
luaa tuoda esille sen varauksen, ettd eettisten periaatteiden maarittely ja soveltaminen on tyota,
ja oletettavasti runsaastikin panostuksia vaativaa. Nopeus ei saisi olla tavoitteena ensisijainen
suhteessa palveluratkaisujen eettiseen kestdvyyteen ja vaatimustenmukaisuuteen.

Vaestorekisterikeskus nakee erittdin tarkedksi seka tekodly- etta omadata ratkaisujen hyodynta-
misen palvelujen kehittamisessa. Kehityksessa on kuitenkin huomioitava riittavalla painoarvolla
seka perusteellisuudella eettiset ja turvallisuusnakokohdat. Suomalaisen hallinnon tuottamien
palvelujen luotettavuus ja legitimiteetti ovat erityisia vahvuuksiamme joiden rapautuminen tulisi
estda. Vaestorekisterikeskus haluaa olla jatkossakin mukana kehittamassa uusia, ennakkoluulot-
tomasti uutta teknologiaa ja konsepteja hyddyntavia palveluratkaisuja, jotka perustuvat eetti-
sesti kestavalle ja yleisesti hyvaksyttavissa olevalle tavoitteenasettelulle.
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