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Puolustusministerié on tutustunut viitteen mukaiseen asiakirjaan koskien valtion tieto-
jarjestelmahankkeiden arviointitoiminnon kehittdmista. Liitteena oleva Puolustusvoi-

mien lausunto kattaa hallinnonalan kokonaisndkemyksen aiheesta. Puolustusministerio
haluaa kuitenkin korostaa erityisesti seuraavia seikkoja:

1. Arviointitoiminnan tulee olla jatkuvaa ja sen tulee kattaa koko jérjestelmén tai kehi-

tettdvan palvelun elinkaari.

2. Tietojarjestelmahankkeiden seuranta tulee liittd3 osaksi muiden hankkeiden hallin-
taa, koska niiden erottaminen on omiaan loitontamaan toiminnan ja tietojérjestelmien

kehittdmisen yhteytta.

3. Hankesalkun hallinnan keskeisend tavoitteena tulee olla paailekk&isyyksien karsimi-
nen, synergioiden etsiminen ja yhteentoimivuuden varmistaminen,
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VALTION TIETOJARJESTELMAHANKKEIDEN ARVIOINTITOIMINNON KEHITTAMINEN
(PEJOJAOS:N LAUSUNTO)

1 Yleistd

Puolustusministerié on pyytanyt lausuntoa Valtiovarainministerion laa-
timan tietojarjestelméhankkeiden arviointitoiminnan kehittdmista koske-
vasta esiselvitysraportista.

Paaesikunnan johtamisjarjestelméosasto on tutustunut raporttiin ja pyy-
tanyt lausuntoja siitd myés PEMATOS:Ita (Hankeauditoinnit) ja
PVJJK:lta (Tietohallintopaatdésmenettely). Lausunnot ovat hyvin sa-
mansiséltéisia suhteessa tassa asiakirjassa esitettyihin PEJOJAOS:n
lausuntonaan toimittamiin nakdkohtiin.

2 Valtionhallinnon yhteinen arviointipooli

Seka molemmissa lausunnoissa etta johtamisjarjestelmaosaston néko-
kulmasta on valtionhallinnon edun mukaista ottaa kayttédn yhteinen ar-
viointipooli. Mielipiteet siita, miten tama pooli kayttaytyy, eroavat valtio-
varainministeridon ehdotuksesta.

Jatkotarkastelua edellyttavéana asiana PEJOJAOS esittda nostettavaksi
esiin Valtiovarainministerién ehdotuksen sita, etta poolissa olisi lukui-
sia virkamiehia, ja heitad kaytettaisiin 1-2 arviointiin vuodessa. Johtamis-
jarjestelméaosaston ja muiden lausunnonantajien mielesta esitetty vo-
lyymi on selkeasti alimitoitettu. Tulisi varautua huomattavasti useampi-
en arvuiointien toteutukseen vuositasolla (esim 5-10). Arviointipoolin
eriyttaminen varsinaisesta kehitystyésta antaa poolin jasenille mahdol-
lisuuden paneutua arviointeihin huomattavasti paremmin, kuin jos he
olisivat my®s linjatydssa. Lisdksi hankkeisiin tulee taukoja joko hank-
keen etenemiseen tai valvontaan hankehenkildn ldhtiessa toiseen teh-
tavaan.
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3 Ty6ryhmaén suositukset

4 THP-menettely

4.1 Tuloksellisuuden

Tydryhméan suositukset ja kommentit niihin on koottu tiedostoon Lau-
sunto_auditoinneista_valtiolle_V1.doc, joka on liitteena.

Tietohallintopaatdsmenettelya sovelletaan puolustusvoimissa kehitys-
tyodn (hankkeen/projektin/jarjestelman/vast.) ja sen tulosten elinjakson
hallintaan. Menettelyssa joko hyvaksytaan tai hylatdan kehitystyon ete-
neminen, kehitystydn tuloksena syntyneiden jarjestelmien tai niihin liit-
tyvien palveluiden operointiin siirto (tuotantokayttélupa) seka olemassa
olevat palvelut ja niihin tehtavat merkittdvat muutokset (ml. toiminnalli-
suus ja purku).

Tietohallintop&atts on haettava suorituskyvyn kaikissa elinjakson vai-
heiden valisissa pisteissd ennen muista kehitystydn tarvitsemia etene-
mis- ja investointipdatoksia. Tietohallintopaatéksen edellytyksena on
PVJJK:n suorittaman tietohallintoauditoinnin (THA) saatava naytté
edellytyksista siirtya toteuttamaan seuraavaa vaihetta. Kussakin elin-
jaksopisteessa taydennetaan ja tarkennetaan edellisen pisteen doku-
mentaatiota.

arviointi

Puolustusvoimien tuloksellisuuden arviointimenetelmaa (TULA) kayte-
taan arkkitehtuurinmukaisuuden arvioinnin ja tietoturvatarkastustoimin-
nan lisaksi keskeisena osana THP-menettelyn mukaista tietohallinto-
auditointia. Tietojarjestelmahankkeen (vast.) kehittdmisen tulee olla tar-
velahtoista, tavoitteellista ja tiiviisti toiminnan kehittdmisen yhteydessa
tapahtuvaa. Suunnittelun tulee kattaa jarjestelman koko elinjakso ja
kaikki jarjestelmasta aiheutuvat vaikutukset. TULA-menetelman avulla
arvioidaan, miten tehokkaasti ja tarkoituksenmukaisesti jarjestelma tu-
kee toimintaa ja mitd muita vaikutuksia jarjestelmasta tai sen kaytdsta
aiheutuu. Tietohallintoauditoinnissa tarkistetaan my&s kehitystyon
omistajan esittdmiin tietoihin perustuva elinjaksokustannusarvio ja tar-
vittaessa PVJJK:n tuotanto-osasto antaa ennakoivan lausunnon tuotan-
toonsiirrosta.

TULA-menetelma perustuu Teknillisen Korkeakoulun TAI Tutkimuslai-
toksen kehittdmaan teoriaan hydtykarttamenetelméstd (EEM = Enabler
Effect Mapping). Puolustusvoimien tarpeisiin kehitetty versio hyétykart-
tamenetelméasta on laadittu Paaesikunnan Tarkastusyksikon TULA-
projektin toisessa vaiheessa vuonna 2002 ja puolustusvoimilla on kaikki
olkeudet kehittdmaansa ja omistamaansa menetelmaan. TULA-mene-
telmé&tuesta ja -menetelmakehityksesta vastaa PVJJK:n THP-sektori,
joka vastaa myos THP-menettelyyn liittyvien TULA-arviointien tarkas-
tamisesta.
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5 Puolustusvoimien tuki VM:n arviointitoiminnalle

LITTEET

JAKELU

TIEDOKSI

Valtiovarainministerién arviointitoiminnan kehittdmishankkeessa on to-
teutettu nelja arviointipilottia huhti-toukokuun 2010 aikana. Puolustus-

hallinto on osallistunut aktiivisesti arviointitoiminnan kehittdmiseen ni-

meamalla PVJJK:n THP-sektorin johtajan VM:n pyytamaksi asiantunti-
jaresurssiksi Hatakeskuslaitoksen toiminnan ja tietojarjestelman kehit-
tamishankkeen (TOTI) arviointipilottiin.

Arviointipilotin yhteydessa tehdylla yhteistyélla varmistettiin puolustus-
voimissa vuodesta 2002 ldhtien kertyneen TULA-kokemuksen ja vuo-
desta 2005 kertyneen THP-menettelyn tuntemuksen vélittdminen Val-
tiovarainministerién arviointitoiminnan kehittdmishankkeelle.

TOTIl-arvioinnissa kaytettiin arviointitimin konsultin ehdotuksen (ja
THP-menettelyn ja TULA-arvioinnin) pohjalta tydstettya arviointikehik-
koa. Seka arviointitybhon osallistuneet arvioijat etté arvioitavat nakivat
arviointitydn hanketta tukevana ja arviointitoiminnallisuudelle toivottiin
jatkuvuutta myds hankkeen edetessa. Hallinnonalojen vélisen yhteis-
tyon jatkamisella voidaan katsoa saavutettavan koko valtionhallinnon
ICT-hankkeiden arviointitoimintaa tukevaa ja hyddyttavaa tietotaitoa

PVJJK:n kehitysosaston THP-sektorin menetelméasiantuntemus on
ensisijaisesti tarkoitettu PV:n siséisten tietojarjesteimahankkeiden arvi-
ointitoimintaan. Saavutettu osaaminen on kaytettavissa tiedonvaihto- ja
asiantuntijapohjalta, mutta laaja-alaisempi osallistuminen muun valtion-
hallinnon arviointitoiminnan kehittdmiseen edellyttaa keskusvirastota-
son, tassa yhteydessa 1dhinna PLM ja edelleen PE-tason toimeksian-
toa. Asiaa PVJJK KEHOS:lla hoitaa THP-sektorin johtaja ins Oili llkka.

Osastopaallikko
Prikaatikenraali Kari Salmi

Tietohallintosektorin johtaja
Everstiluutnantti Esko Liimatta

T&ma asiakirja on s&hkdisesti allekirjoitettu.

PEmat-os
PVJJK
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1. tietojérjestelmédhankkeiden hankesalkku tulee ottaa kéytt6on kaikissa
virastoissa. Virastot velvoitetaan ylldpitaméaén hankesalkkua, johon on
koottu kaikki viraston tietojarjestelméhankkeet seké ne toiminnan kehit-
tdmisen hankkeet, joissa on osana tietojérjestelméhanke.

Huomiot:

- Digitaalielektroniikalla, signaalinkasittelylla seka ohjelmistoilla on mer-
kittdva osuus kaikissa nykyaikaisissa puolustusjarjestelmissa. Siten tie-
totekniikka on seka laitteistojen ettd ohjelmistojen osalta huomioitava
kaikissa puolustusjarjestelmahankkeissa. Jako "tietojarjestelmahank-
keisiin” ja "muihin hankkeisiin” on hankala ja johtaa vaistamatta ohjauk-
sen ja valvonnan epdjatkuvuuksiin seka kokonaisuuden kannalta on-
gelmiin. Siten on perustellumpaa puhua hankkeista ja velvoittaa virastot
kehittamaan kattavaa hankesalkun hallintaa.

- Mikali arviointitoiminta edellisesta huolimatta kohdistetaan vain tieto-
jarjestelmahankkeisiin”, tulee "tietojarjestelmahanke” termina maaritel-
14, jotta esitetty arviointitoiminta kattaisi halutut hankkeet ja jotta se to-
teutettaisiin kaikissa virastoissa yhdenmukaisella tavalla.

2. tulevassa julkisen hallinnon yhteentoimivuuden ja tietohallinnon oh-
jauksen lainsdddanndsséa velvoitetaan virastot toimittamaan tiedot tiefo-
Jérjestelméhankkeistaan hallinnonalansa ministeriélle. Ministeribiden on
tdmaén jélkeen mahdollista yllapitaé hallinnonalansa tietojérjestelmien
hankesalkkua.

Huomio:

- Hankesalkun yllapitoa ei ole maaritelty. Onko kyseessa vain hallin-
nonalan keskitetty hankkeiden kuvausten ajan tasalla pidetty rekisteri,
vai tarkoittaako yllapitdminen myoés hankkeiden koordinointia?

3. jatkotydné valtiovarainministerién tulee selvittda vuoden 2011 lop-
puun mennessé, olisiko yhtendinen menetelma ja yhteinen tietojéarjes-
telmé hankesalkun hallintaan virastoissa ja ministeriéissé tarpeellinen
Jja milld aikataululla yhteinen jérjestelma olisi kéyttéén otettavissa. On
my@Gs arvioitava nykyisen, TTS- prosessissa kadytéssé olevan hankesal-
kun soveltuvuus uuteen toimintamalliin. Téata varten asetetaan erillinen,
poikkihallinnollinen hanke. Tavoitteena on, etté virasto omien hank-
keidensa osalta, ministerié hallinnonalansa osalta ja konserniohjaus
koko valtionhallinnon osalta voisi ndhdéa hankkeiden edistymisen. Ko-
konaisuuksien hahmottaminen nykyisellaén on hankalaa. Hankkeessa
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tulisi arvioida myds mahdollisuutta avata raportointi verkkopalveluksi,
kuten esimerkiksi USA on tehnyt (it.usaspending.gov).

Huomio:

- Valtion hankesalkun hallinnassa olennaista ei liene hankkeiden edis-
tymisen seuranta, vaan paallekkaisyyksien karsiminen, synergioiden
lbytdminen ja kehitettavien tietojarjestelmien yhteentoimivuuden var-
mistaminen. TAma edellyttaa valtiolta tietoteknista ja tietohallinnollista
arkkitehtuuriohjausta (jarjestelmien roolit, tarjottavat palvelut ja tekninen
yhteensopivuus). Valtiovarainministerién teknisen IT-ohjauksen rooli on
keskeinen.

4. tietojarjestelméhankkeiden systemaattista arviointia lisétéén. Virastot
velvoitetaan huolehtimaan siité, etta kaikkia tietojéarjestelméahankkeita
seké sellaisia toiminnan kehittdmiseen liittyvid hankkeita, joissa on mu-
kana tiefojérjestelméan kehittdminen, arvioidaan niiden siirtyesséa vai-
heesta toiseen. Minimivaatimus on hankkeen toteuttama itsearviointi.

Suositus:

- Suositellaan, etta valtionhallinnossa otetaan kayttéon kansainvalisen
ISO-15288 -standardin mukainen jarjestelmien elinjaksomalli. Malli si-
saltaa jarjestelman koko elinjakson aikana tarvittavat prosessit, toimin-
not ja tehtavat. Nain ollen se muodostaa yhdenmukaisen mallin ja kri-
teeriston kaikkien hankkeiden etenemisen seurantaan ja siten myés ar-
viointien suorittamiselle yhteismitallisesti niiden siirtyessa vaiheesta toi-
seen.

Huomio:

- 1ISO-12207 on ISO-15288:lle rinnakkainen erityisesti ohjelmistoille tar-
koitettu elinjakson hallinta standardi.

5. ministerién on huolehdittava ulkopuolisten hankearviointien teettami-
sesté niistéd hallinnonalan hankkeista, joiden kokonaisinvestointikustan-
nus on suurempi kuin 5 miljoonaa euroa tai jotka ovat muuten merkitta-
vid (esim. perustietovarantohanke, merkittavéa vaikutus kansalaisiin ja
yrityksiin, paljon sidosryhmiéd). Nédiden hankkeiden arvioinnit toteutetaan
mahdollisuuksien mukaan yhdessé valtiovarainministerién arviointitoi-
minnon kanssa perustettavaa arvioijapoolia hyédyntéen.

Suositus:

- Kaytetaan kriteerind hankkeen tuottaman palvelukokonaisuuden (suo-
rituskyvyn) elinjaksokustannusta (elinkaaren aikana syntyvia valittomia
ja valillisid kustannuksia). Elinjaksokustannus saattaa olla jopa useita




Paaesikunta Lausunnon lisamateriaali 3 (6)
Johtamisjarjestelmaosasto
HELSINKI

Virhe. Viitteen ldhdetta ei 16ytynyt.

Virhe. Viitteen ldhdetta ei I6ytynyt.

kertoja suurempi kuin kokonaisinvestointi johtuen kayton ja yllapidon
aiheuttamista kustannuksista. Myds riskildhtéinen (vaikuttavuus x to-
dennakoisyys) tarkastelu hankkeiden arviointimenettelyn méaarittami-
seksi on tarpeen.

Huomio:

- Arviointitoiminnan objektiivisuus saattaa kéarsia, mikali arvioinnissa
kaytetaan hallinnonalojen linjaorganisaatioista nimettyja arviointipoolin
jasenia. Riippumattoman ja objektiivisen arviointitoiminnan kannalta lin-
jaorganisaatioista erotettu tarkastusyksikkd (vast.) olisi tilapéisesti koot-
tua arvioijapoolia parempi vaihtoehto. Tallaiseen yksikkd6n voisi keskit-
tda myos muita hallinnonalojen auditointi-, tarkastus- ja arviointitoimin-
toja. (Vrt. U.S. GAO, UK NAO)

6. asianomainen ministerié ja valtiovarainministerion IT- konserniohjaus
voivat pyytdéa néhtédvékseen minké tahansa tietojérjestelméhankkeen
arvioinnin ja antaa hankkeesta lausunnon. Valtiovarainministerié voi
antaa lausuntoja kaikista tietojarjestelmdhankkeista, mutta todennéa-
koista on, etta valtiovarainministerién IT-konserniohjaus keskittyy yli 5
miljoonan euron tai muutoin merkittéviin hankkeisiin. Lausunto annet-
taisiin riittdvén aikaisessa vaiheessa, jotta sillé olisi vaikutusta, esimer-
kiksi tehtyjen arviointien perusteella esitutkimuksen jélkeen ja inves-
toinnista ennen hankintaprosessin kdynnistymistd. Mikéli ministeri6 (tai
virasto) ei hyvédksy VM:n esittdméé lausuntoa, asia vietéisiin sektorimi-
nisterién esittelysté valtioneuvosto raha-asiainvaliokunnan ratkaista-
vaksi. Raha-asiainvaliokuntaan ei kuitenkaan tulisi vied& teknisiéa kysy-
myksid, vaan esim. kysymys hankkeen soveltuvuudesta valtion IT-
strategiaan tai poikkihallinnollisen hankkeen foteuttamisesta.

Huomio:

- Jotta esitetty arviointitoiminta ei kuormittaisi tarpeettomasti hankkei-
den eika arviointitoimintaan kaytettavia henkiléstéresursseja, tulisi hal-
linnonalojen omat arviointimenettelyt harmonisoida yhteensopiviksi se-
ka keskenaan, etta valtionhallintotasoisen arvioinnin kanssa.

7. valtiovarainministerién hallinnon kehittdmisosastolle osaksi Valt/T-
yksikkééa perustetaan arviointitoiminto, joka suunnittelee yhteistyosséa
ministerididen kanssa merkittdvien tietojérjestelméhankkeiden arvioin-
nit, yllapitaa ja kehittaéa arviointitoimintaa seké perustettavaa arvioija-
poolia. Arviointitoiminto vastaa siitd, ettd merkittévien tietojarjesteleméa-
hankkeiden arviointiin on olemassa yhteinen arviointimenetelmé sekéa
etta tietojéarjestelmédhankkeiden arviointiin ja hankehallintaan liittyvié
JHS- suosituksia kehitetddn. JHS- suositusten ensimméiset versiot
valmistellaan syksylld 2010.
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8. merkittévien tietojérjestelmien arviointia varten perustetaan arvioija-
pooli, johon ministeriét ovat velvollisia osoittamaan hallinnonalaltaan
kokeneita virkamiehid. Arvioijille jérjestetédéan lyhyt koulutus arviointiin.
Yksittéisista arviointitehtévistd sovitaan aina VM.n ja arvioijan sekéa ha-
nen esimiehensé kanssa erikseen. VM vastaa arvioijien koulutuksen
kustannuksista, mutta varsinainen arviointi tehdéén virkatydna.

Huomio:

- Suosituksen mukaan arvioijapooliin nimetéddn "kokeneita virkamiehia”,
joille tultaisiin antamaan koulutusta pari paivaa vuodessa. Lisaksi
eraaksi keinoksi parantaa osaamisen levidmista organisaatiossa kier-
rattdmalla arvioijia esimerkiksi vuoden tyokierrolla.

PEMATOS:n jarjestelma- ja hankeauditoinneissd muodostuneen kasi-
tyksen perusteella onnistunut arviointityd edellyttda vahvaa auditoin-
tiosaamista, jonka syntyminen edellyttdd huomattavasti esitettya pi-
dempda koulutusta, seka toimimista 10 - 20 auditoinnissa tai arvioin-
nissa harjoittelijana. Tarkasteltaessa lausuttavan asiakirjan liitetta 1,
jossa kuvataan kaytettavaa arviointikehikkoa, voidaan todeta, etta arvi-
oinnin toteuttaminen vaatii lujaa osaamista ainakin hankehallinnan, ris-
kienhallinnan, hankintatoimen, vaatimustenhallinnan, kustannuslasken-
nan seka arkkitehtuurinhallinnan osa-alueilla. Taman vuoksi esitetyn
kaltainen oman toimen ohella lyhytaikaisesti tehtavassa toimivista ko-
keneista virkamiehista asetettu arviointipooli ei omaisi riittdvaa kompe-
tenssia tehtavasta suoriutumiseen. Hyvin koulutetuista ja sopivan tys-
kokemuksen omaavista henkildista koottu, seka linjaorganisaatiosta
erotettu kokopaivatoimisista henkildista koostuva arviointiyksikkd olisi
parempi vaihtoehto laadukkaiden ja riippumattomien arvioiden tuotta-
miseksi. Arvioinneissa syntyvan osaamisen jakamiseen |oydettdneen
muitakin keinoja.

9. Valtiokonttori (VIP) valtiovarainministerién tilaamana ja ohjaamana
kehittaé ja yllapitaé tietojarjestelmahankkeiden ohjeistoa seka huolehtii
Siité, etta kaynnistyville hankkeille on tarjolla koko hankeryhmélle sovel-
tuvaa koulutusta hankkeiden kdynnistyessé. Koulutus on tarpeen sekéa
tietohallintohenkilstélle ettd erityisesti hankkeeseen osallistuville tieto-
Jérjestelmén omistajille, vastuuhenkilbille seka tuleville kayttéjille, jotka
mahdollisesti ovat ensimmadista kertaa osallistumassa tietojérjestelmén
kehittdmishankkeeseen.
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10. VM valmistelee yhdessé HAUS kehittdmiskeskuksen kanssa tieto-
jarjestelmien kehittédmiseen liittyvdn osuuden laajentamista johdon kou-
lutusohjelmissa JUST, JOKO ja VIRE erityisesti hankesalkun strategi-
sen hallinnan ja hankkeiden ohjauksen osa-alueilla.

11. jatkotyénéa valmistellaan arviointikehikko EU komissiossa kéytetta-

vén hankearviointimallin pohjaltat (liite 4.) ja siitd tehdéén JHS- suosi-

tus. Hankkeita arvioidaan kolmesta ndk6kulmasta: tehokkuus, toteutet-
favuus ja vaikuttavuus

12. jatkotybné péivitetdén JHS- suosituksia ja valmistellaan puuttuvat
suositukset ja ohjeet seuraaville osa-alueille:

- Kustannus- hyoty- vaikuttavuusanalyysi, joka siséltdéa tiefojérjestel-
maén elinkaarikustannusten arvioinnin, toiminnan ja tietojérjestelmén
kehittdmiselld saatavien hallinnon tuottavuus- ja muiden hyétyjen seké
kansalaisille ja yrityksille aiheutuvien vaikutusten arvioinnin. Kehittdmi-
sesséd hyédynnetdadn SADe- ohjelman valmistelutySssé saadut koke-
mukset. Hybtyjen ja vaikutusten toteutumisen varmistamiseksi mene-
telmén tulee siséltdd mydés vaikutusketjujen analyysi: mité viraston/ lai-
toksen, muiden virastojen ja sidosryhmien on tehtéavé, jotta hyddyt ja
vaikuttavuus toteutuisi. Arviot kustannuserista ja hyétypotentiaalista tu-
lisi tehdé, vaikka tarkkoja lukuja ei vielé olisikaan kéytettdvissé.

- Hankkeen riskienhallintamalli hankkeen koko elinkaaren ajalle.

- Hankkeen toteutuksen kattava vaatimustenhallintamalli, joka kytkee
foiminnalliset tavoitteet sekd hankkeesta saatavat hyddyt ja vaikutukset
yksittaisiin vaatimuksiin.

- Suositellaan virastoja kadyttéméén vakiintuneita hankehallintamalleja,
esim. PRINCE2.

Huomio:

- Riskienhallinnan rajaaminen vain hankkeen elinkaaren ajalle eika ulot-
taminen koko jarjestelmén elinjakson pituudelle lisaa kokonaisuuden
onnistumisen riskeja.

- Vaatimusten hallinnan on ulotuttava koko suorituskyvyn (palvelukoko-
naisuus) elinjaksolle eika rajoituttava pelkastaan hankkeeseen.

- Tietojarjestelmille on tyypillista
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Lausunnon lisdmateriaali 6 (6)

Johtamisjarjestelméaosasto

HELSINKI

Virhe. Viitteen lahdetta ei 16ytynyt.
Virhe. Viitteen ldahdettd ei I16ytynyt.

e Verkottuminen; tietojarjestelmat hyddyntavat toisten jarjestelmien
tietovarantoja ja palveluita. Siten tietojarjestelma(hankkee)n onnis-
tuminen riippuu pitkalti yhteentoimivuudesta muiden jarjestelmien
kanssa ja jarjestelman yhteensopivuudesta kokonaisarkkitehtuuriin.
Nama eri jarjestelmat ovat eri hallinnonalojen hallinnoimia itsenaisia
jarjestelmia. Projektinhallinnan menetelmat tai Systems Engineering
-metodit eivat riita tallaisen kokonaisuuden hallintaan. Valtion kes-
keisten jarjestelmien muodostaman jarjestelmien jarjestelman (Sys-
tem of Systems) hallintaan on kehitettava uusia menetelmia (Sys-
tems-of-Systems Engineering, Enterprise Engineering).

¢ Yllapidon ja kehityksen paallekkaisyys; tietojarjestelma ei koskaan
tule valmiiksi sanan perinteisessa merkityksessa. Jarjestelmalta ha-
luttavat uudet palvelut, yhteensopivuuden yllapitaminen muihin kehi-
tettaviin jarjestelmiin seka laitteisto- ja ohjelmistoalustojen elinjak-
sopaivitykset johtavat vaistamatta siihen, ettd ohjelmiston yllapita-
minen muistuttaa kehittamista. Taman vuoksi hallintamekanismien
osalta tulisi aina tarkastella koko elinjaksoa, eika vain kehittamisvai-
hetta. Tama vaatimus koskee niin rahoitusta, riskienhallintaa kuin
vaatimustenhallintaakin.

- PRINCEZ2:ta pidetaan joissakin asiantuntijapiireissa epakaytannollise-
na projektinhallinnan metodina. Se on yksi projektinhallintamekanismi,

jonka ylivertaisuudesta tai edes soveltuvuudesta projekteja laajempien
hankkeiden kayttéon ei ole varmuutta.

Suositus:

- Suositellaan, ettd hankehallinnan sijasta kehitetdan yhtenaiset elin-
jaksonhallinnan menettelyt ISO/SFS-15288 -standardin pohjalta (esi-
merkiksi soveltaen puolustusvoimien kattavia jarjestelmien elinjakson
hallinnan metodeja). Hankehallinnan metodit kuvautuvat tassa elinjak-
sonhallinnan vaiheisiin 2-4.

- Suositellaan, ettéd vaatimustenhallinnan kehittamisessa lahdettaisiin
likkeelle puolustusvoimien kattavan ja pitkdan kehitetyn toimintamallin
sovittamisesta hallinnon yleiseen kayttéon.

- Suositellaan, etta projektinhallinnan yhtenainen metodipohja kehite-
taan valmisteilla olevan 1SO-21500-projektinhallintastandardin ja
PMBOK:n (Project Management Body Of Knowledge) pohjalta.

- Arviointitoiminnan ongelmana on se, etta silla kyetdan havaitsemaan
puutteet jo tehdyssa tydssa. Taman vuoksi tulisi panostaa yhteisen me-
todipohjan maarittdmisen lisaksi painopisteisesti hankehenkildston kou-
lutukseen.
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Sisélté

+ Tietohallintopaatésmenettely
— Normipaivitys PYHSM 022 — PEJOJAOS
— Arkkitehtuuriohjaus
— Tietoturvatarkastustoiminta

*» TULA-menetelma
— Tausta

fuopumiskartoitus (C)
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Lyhenteité

THP
- Tietohallintopaatésmenettely (= tietohallinnon projekti- ja hankesalkunhallinta ja siihen
liittyva TULA-arviointi)
— Myds Tietohallintop&étos’

THA
— Tietohallintoauditointi (auditointiin osallistuvat PVJJK:n THP-sektorin lisdksi PVJJK:n ARKKI-
ja TITU-asiantuntijat seka tarvittaessa TUOTOS:n edustajat) 5
— THP-menettelyyn kuuluvalia tietohallintoauditoinnilla tehdéén arvio kehitystyon edellytyksista
siirtya seuraavaan elinjakson vaiheeseen. Auditoinnin kautta saatu nékemys on perustana
tietohallintopaéatokselle.
TULA
— Tietojarjestelmé@n/hankkeen/projektin (vast.) tuloksellisuuden arviointimenetelméa
HAUDI/ EA
- PEMATOS:n suorittama hanke-/elinjaksoauditointi kaikille hankkeille
ARKKI
— Arkkitehtuuri-jarjestelmé (SA, System Architect)
ARKKI-OK
— Arkkitehtuuriosaamiskeskus, jonka ydin sijaitsee PVJJK:n Kehitysosaston Suunnittelutoimistossa
TITUTSTO
— PVJJK:n Kehitysosaston Tietoturvan Kehitystoimisto
TUOTOS
- PVJJK:n Tuotanto-osasto

THP-PAK v. 2005 alkaen

THP-menettelys ohjeistava PEJOJAOS:n PAK ollut voimassa
01.01.2005 alkaen

— PEJOJAOS:n alkuperginen THP-PAK 02:01 /22.11.2004

— PAK-paivitys kesakuussa 2007 (PEJOJAOS, HD355/24.07.2007)

— Paivitetty THP-normi, PVHSM 022 — PEJOJAOS (HF1500/02.12.2009)

THP-menettely mahdollistamaan pitk&an tahtéimen tavoitteet
soveltamalla hankkeiden resurssien kayttéa tehostavia,
jarjestelmallisia ja yhdenmukaisia ohjauskaytantsja

THP-menettelylld varmistetaan tietohallinnollisten hankkeiden ja
jarjestelmien omistajille yhtendinen toimintamalli ja tyékalut
muutostarpeiden arviointiin ja muutostenhallintaan.

Tietohallintopaatdés on haettava ennen muita kehitystyon
(tietojarjestelmahanke/-projekti tai vast.) tarvitsemia etenemis- tai
investointipaatoksia.

PVJJK KEHOS / THP-sektori / Oili likka Elokuu 2010 -
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kdyttod

menetelmid

menettelytapoja

kustannukset.

' THP-menettelylld puolustusvoimat tehostaa
tietohallintoon osoitettujen voimavarojen

+ tunnistamalla paéllekkaista tyota ja ohjaamalla sen vahentamiseen

 ohjaamalla ja tukemalla tietohallinnon kehitysta ja kehitystoiden
arkkitehtuurin mukaisuutta

* tunnistamalla yhteiskayttéon soveltuvia toiminnallisuuksia ja
* ohjaamalla puolustushaarojen (vast.) yhteisty6ta sekad yhtenaisia

* ohjaamalla vaatimustenmukaiseen yhteensopivuuteen kansallisten ja
kansainvalisten jarjestelmien kanssa

+ mahdollistamalla prosessin omistajalle yhtenaisen toimintamallin
seka tyokalut muutostarpeiden arviointiin ja muutosten hallintaan

¢ tunnistamalla jarjestelmien ja palveluiden (vast.) elinjakson aikaiset

Elokuu 2010
5
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Puolustusvoimien kehittdmisohjeima on strategisen suunnittetun
(STRATSU) tuottama 12 vuoden ajanjakson kattava suunnitelma, joka on
padosin tietoturva-luokiteltu. Suunnitelman ensimmaiset kahdeksan vuotta
suunnitellaan tarkasti ja viimeiset nelja vuotta karkeina linjauksina
painopistealueista ja voimavarojen kohdentamisesta.

Kehittdmisohjelma, hankkeet ja projektit

Suorituskykyyn liittyvéin hankkeen sijoittuminen puolustusvoimien kehittdmisohjelmarakenteessa

Alakehittdmisohjelmat

Kukin alakehittdmisohjelma on laaja
kokonaisuus hankkeita, joilla on
yhteinen tavoite ja yhteiset resurssit.

Hanketaso

NN

Lo

Projektitaso x

xx

PVJJK KEHOS / THP-sektori / Qili ilkka

Kehittamisohjelmarakenne PUOLUSTUSVOIMIEN KEHITTAMISOHJELMA 2009 ~ 2020:n mukaan
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Suorituskykyjen elinjakson hallinnan ohjaus

Suorituskykyjen elinjaksojen hallinta

THPITULA™ THEROA | [EERGIA | 1 ThR/OLA |
Esisutnniltel Rakentamisen| | uo‘amokayuo LJatkokehitys-
tpa alonuslupa S 1.

(12v)

M S OEA3

vasvassh e ddanke Vi
> EA1 ¢ y EA2 E

2 exxopagenst haxezes
L. :

§ SUUNNITTELY >‘ RAKENTAMINEN: OPEROINT!
] i

=

H

Jérjestelmén elinjakso kasittaa suorituskyvyn hankinnan, jarjestelman kayton ja kunnossapidon, jarjestelman
konfiguraation halfinnan ja siihen liittyvat muutokset, jarjestelméan paivitykset, jarjestelmésta luopumisen ja jarjestelman
hylkéamisen.

Suorituskyky muodostuu integroidusta kokonaisuudesta, joka kasntaa Joukon sen matenaahn ja kayttdperiaatteen
seka naita tukevan tukeutumisjarjestelyn ja infrastruktuurin. {Puol

Hanke puolustusvoimien kehittdmisohjelmassa méaritellyn suorituskyvyn luomiseksi muodostettava sisélloltaan ja
tavo:ttelltaan tasmalhsestl maantelty toimintokokonaisuus. Hankkeen lopputuloksena syntyy jarjestelmékokonaisuus.

fF ekisteri]

Kehittamisohjeima strategiseen suunnitteluun perustuva kehittamiskokonaisuus, joka yilapitaa tai tuottaa
puolustusvoimien tehtévien edellyttamaa suontuskykya Keh:ttam:sohjelma paranlaa yhta tai useampaa suorituskyvyn 3
osatekijaa. Kehittdmisohjelma toteutetaan hankkeina. [ oimien mas il 5

PVJJK KEHOS / THP-sektori / Ofli likka Elokuu 2010
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THP:n 2 eri tarkastelundkékulmaa
o _ HYOTYJEN
-+ Projekti-/hankesalkun hallinta TUNNISTA-
(portfolio) MINEN
; Organisaatio toteuttaa hankkeet/projektit
: (ts.investoinnit), jotka maksimoivat THP
tavoitellun hyédyn johdon tyckaluna
§W e e e e
o : HYOTYJEN
te PrOJektm/hankkeen hallinta HALLINTA §
| — Organisaatio foteuttaa valitut investoinnit |
! (hankkeet/projektit) mahdollisimman THP ;
tehokkaasti _ :
§ asiakkaan tukena §
PVJJK KEHOS / THP-sektori / Oili llkka Elokuu 2010
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ICT-hanke- ja projektisalkunhallinnan
erityisid haasteita puolustusvoimissa

+ Aiemmin oli riittdvaa lahinna tarkastaa, etta projektilla/hankkeella
(vast.) oli k&ytdssaan tarvittavat resurssit eli varat, ICT-
infrastruktuuri ja henkilostoé.

* Nyt on oltava tietoinen koko kokonaisuudesta ja integraatiosta ts.
projektin sidoksista muihin seka siit, mitd muuta on tekeilla samalla
alueella. Lisaksi on tarkastettava mm. projektin
arkkitehtuurinmukaisuus ja aikataulut.

* Myoés rinnakkaisten hankkeiden ja projektien maara on kasvanut
-> Hankekokonaisuuden hallinta on entista vaativampaa.

RGASGRRIES | TR AR

GERWAT | A

E2 | PVUIK KEHOS J THP-sektori / Oili ikka Elokuu 2010

Sisélté

»  Kaytettyjad lyhenteitd
» Taustaa

etotiirvatarkastusteiminta

« TULA-menetelma
— Tausta

— TULA-tarvekartoitus (A), TULA-arviointi (B), TULA-
luopumiskartoitus (C)

PVJJK KEHOS / THP-sektori / Oili likka Elokuu 2010 -
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Normissa olevia kasitteita /KEHI7:YSTYO'

+  Kehitystyd on tyd, joka liittyy tieto-, tietolikenne- ja
telejarjestelmiin, muita tietoteknisia osia sisaltaviin
jarjestelmiin seka niihin liittyviin palveluihin.

+  Kehitystyo6lla tarkoitetaan normissa myés olemassa-
olevan jarjestelman/ palvelun jatkokehitysta ja purkua.

+ Kehitysty6ta voidaan toteuttaa
—linjaorganisaation tyéna
— projekteissa
—hankkeissa.

» Valmistuotteiden (COTS) hankinta ja parametrointi
sisaltyy myds THP-menettelyn soveltamisalueeseen.

5 | PVIIK KEHOS | THP-sektori/ Oili llkka Elokuu 2010
PN 1

Normissa olevia kasitteitda /OMISTAJA

+ Kehitystydn omistaja voi tapauksesta riippuen olla
1.kehittdmisohjelman tai hankkeen omistaja
2 kehitystyon omistaja (esim. projektin omistaja)
3.kehitystyon tuloksen (esim. tietojarjestelma)
lopullinen omistaja.

*  Omistaja vastaa kehitystydn tuomisesta THP-
menettelyyn seka vastaa THP-menettelyn
edellyttdmista valmisteluista ja esittelysta.

»  Omistaja vastaa tietohallintopaatdksen toimeen-
panosta kaikissa elinjaksovaiheissa.

. PVJJK KEHOS | THP-sektori / Oili llkka Elokuu 2010 -
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THP-normin soveltaminen

«  Tietohallintopaatdsmenettelya sovelletaan kehitystyén
ja sen tulosten elinjakson hallintaan

*  Menettelyyn kuuluvalla tietohallintopaé&tokselld puolus-
tusvoimien johtamisjérjestelmaalan johto (PEJOJA-
PAALLIKKO) elinjakson eri vaiheissa hyviksyy tai
hylkaa:

1. kehitystyén etenemisen

2. kehitystydn tuloksina syntyneiden jarjestelmien tai niihin
liittyvien palveluiden operointiin siirron (tuotantokayttslupa)
3. olemassa oleviin jarjestelmiin tai niihin liittyviin palveluihin
tehtavéat merkittévat muutokset (ml toiminnallisuus ja purku)
*  THP-menettelyssa kasitellaan kaikkien tietoturvaluok-
kien mukaisia asioita. Tietohallintopaatokset ja niihin
liittyvat raportit annetaan enintadan TLL IV (tulevan
suojaustason ST IV mukaisessa) luokassa.

FOAN ARISH COTHE SR

W | PVIIK KEHOS 1 THP-sektori / Oili Iikka Elokuu 2010
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THP osana suorituskykyjen elinjakson
hallinnan ohjausta

THA 1 THA 2 THA 3 THA 4 THA 4.n THA S

CLTHRITULA
1 JatkoKehityss::
[ lupa

Operointi

« Tietohallintopaatos tarkoittaa kehitystyossa suorituskyvyn
elinjakson kunkin kuuden vaiheen valilla tehtavaa paatosta,
johon liittyy aina myos seuraavan elinjaksovaiheen
tavoitteiden asettaminen ja resursointi.

i PVJJK KEHOS / THP-sektori / Oili ilkka Elokuu 2010 -
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| THP-pisteet, kun kyseessda “’ei-hanke”

THA 1 THA 2 THA 3 THA4

Ideoint]

SOVELLUSKEHITYSMALLI

Kehitystydhon, joka ei kuulu hankkeeseen tai kehitysohjelmaan, voidaan
kehitysvaiheessa soveltaa kuvan alemman osan mukaisia "Aloitus”-,

"Toteutus™ ja "Tuotantokaytttlupa” -pisteita.
S PVJJK KEHOS / THP-sektori / Oili Ilkka Elokuu 2010
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Kehitystyon késittelyn eteneminen
THP-menettelyssié

PVJUK OMISTAJA PEJOJAOS
2. Tietohallintoauditointi 4. Tietohallintopaatdsesitys| 5. Tietohallintopaatos
THA . o
o (THA) 4 THA. (THP-esitys) THe (TH-padtss)
M . . rtti esil
Tl uden 2o+ suunnitetma siirtymi- 5 o - Pastos milla endoin
PEJOJAOSIle i  arviointi sestd seuraavaan siitymissuunnitelma
THP-menette- /1 . Arkkitehtuuriarviointi inj i i i Kk
\ysta ; i elinjaksovaiheeseen ja korjausehdotukset
» Tietoturvaltisuus- THp. |* Korjausehdotukset THA- ovat hyvaksyttavissa
arviointi esitys raportin havaintoihin * Mahdollinen lisé-
- Tuotanto-osaston tiedok- ohjaus
arviointi si

< N . v
THP-menettely toistuu .. ;
jokaisessa elinjakson \ A ,
vaiheiden vélisessa v N
pisteessd . —
THA1 THA2 THA3 THA 4 THA 4.n THA 5

KAYTANNOSSA YLEENSA SUORAAN PVUJK:N THP-SEKTORILLE

PVJJK KEHOS / THP-sektori / Oili likka Efokuu 2010
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PVJJK KEHOS / THP-sektori / Oili llkka Elokuu 2010 ‘
5
17

Tietohallinnollinen auditointi (THA)

PVJJK:n THP-sektorin antaman koulutuksen perusteella omistaja
tekee tuloksellisuuden arvicinnin (TULA) ja toimittaa THA-ryhmalle
muun lahdemateriaalin.

Auditoinnissa arvioidaan, onko kehitystyo tai sen tuloksena syntynyt
jarjestelma/palvelu tietohallintopaatosmenettelyn tavoitteiden
mukainen

THA-ryhma tarkistaa, eftaé kussakin elinjaksopisteessa tarvittavat
TULA -dokumentit ja arkkitehtuurikuvaukset on tehty (ja etta
kuvaukset I6ytyvat ARKKI-jarjestelmasta).

PVJJK:n tuotanto-osasto osallistuu THP-menettelyyn kehitystyén
kaikissa vaiheissa roolin vahvistuessa siirryttidessa kohti
operointivaihetta.

Auditoinnin perusteelia THA-raportin, joka sisaltda myos ARKKI-
OK:n arkkitehtuurilausunnon, PVJJK:n Tietoturvan kehitystoimiston
tietoturvalausunnon, omistajan esittamiin tietoihin perustuvan
elinjaksokustannusarvion seka tarvittaessa PVJJK:n tuotanto-osaston &
ennakoivan lausunnon tuotantoonsiirrosta (tuotanto-osasto varmistaa
my6s operointivaiheen elinjaksokustannusarvion ajantasaisuuden).

i
3
i
&
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"TULA

7T T e S S (T T T S S e .
* Tuottavuus R i A
2 — tuotokset / panokset Z?I_é)DHA: NKO i L
§ LA
|+ Taloudellisuus OIKEIN 5
|__- tuotostenarvo/kustannukset 1 A
+ Vaikuttavuus TEHDAANKO
— tuotosten tarvevastaavuus OIKEITA U
— seurannaisvaikutukset ASIOITA

Kehittdminen
— ehdotukset ja mahdollisuudet
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TULA:n keskeinen rooli 0 of
Tietohallintoauditoinneissa (THA) ° = ./

Tietojarjestelmahankkeen (vast.) kehittdmisen tulee olla tarvelahtoista,
tavoitteellista ja tiiviisti toiminnan kehittdmisen yhteydesséa tapahtuvaa
Suunnittelun tulee kattaa jarjestelman koko elinjakso ja kaikki
jarjestelmasta aiheutuvat vaikutukset

Jarjestelmaa ei voida maéritella tarkoituksenmukaisesti, ellei tiedeta
ratkaisuista aiheutuvia paaasiallisia hy6tyja ja haittoja

TULA-arviointi (ja sen yhteydessa maariteltava hydtykartta) on
tarkoitettu apuvalineeksi erityisesti tietojarjestelmahankkeiden (vast.)
suunnitteluun, ohjaukseen ja seurantaan
Tietojarjestelman tuloksellisuuden selvittdminen arvioimalla, miten
tehokkaasti ja tarkoituksenmukaisesti jarjestelma tukee toimintaa ja mité
muita vaikutuksia jarjestelmasta tai sen kaytdsta aiheutuu

TULA ei kehittamisensa [ahtékohdista huolimatta ole tietojarjes-
telmasidonnainen, vaan sita voidaan soveltaa laajemminkin erilaisten

prosesseihin liittyvien ongelmien ratkaisemiseen.

F PVJJK KEHOS / THP-sektori / Oili llkka Elokuu 2010
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| Arkkitehtuuriyhteensopivuuden mddarittaminen
elinjakson auditointipisteissa

THA 1 (EA 1) THA 2 (EA 2) THA 3 (EA 3) THA 4 (EA 4) THA S
THRTULA TAPTULA THRTULA TREITULA THPITULA
sisudnniteli Suunnittetun Rakentamise Tustantoksyt Purkiqupz
fupa ifusliip jtusing. ) :

OPEROINTI >

PVSV-11a = PVSV-11b=

Looginen Fyysinen

datamalli datamalii
Suorituskyky: Konsepti & Kasitteet Tarkentuvat:

PVSV-1 = Jirjestelmérajapinnat
PVSV-2 = Jdrjestelmien kommunikointi
PVSV-4 = Jirjestelmien toiminnalfisuus

PVCV-1 = Visio kyvykkyydestd
PVCV-2 = Suorituskykytaksonomia

PVOV-5 = Aktiviteettimalli
PVOV-7 = Tietomalli

PVCV-3 = Suorituskykyjen ajoitus Palvelu: PVSV-8 = Jarjestelmien kehitysennuste
PVCV-4 = Suorituskykyjen riippuvuudet | [ PVSOV-1 = Taksonomia PVTV-1 = Jarjestelméstandardit
Konsepti: PVSOV-2 = Palv ( PVTV-5 = Tuotevalinnat

PVSQV-3 = Orkestraatio

PVSOV-4 = Palveluiden tuki aktivit.
PVSOV-5 = Palveluiden yhteistoiminta
Jérjestelma:

PVS8V-1 = Jarjestelmédrajapinnat
PVSV-2 = Jarjestelmien kommunikointi
PVSV-4 = Jarjestelmien toiminnallisuus
PVSV-8 = Jarjestelmien kehitysennuste
Standardit &Tuotteet

tosl /R Wk Arjesteimastandardit
PVTV-5 = Tuotevalinnat

PVOV-1 = Toiminnallinen pefusajatus
PVOV-2 = Toiminnallisten solmujen
valiset yhteydet Hanke tuottaa arl_<ki~kgvaulfset THA/!?A pisteisiin
ylld olevan r y
kuvausta voi tarkentaa mutta ei paivittaa.
Muutokset k ksiin puolustusvoimi

Joukko:

PVOV-4a = Peruskokoonpano
PVOV-4b = Toiminnallinen kokoonpano
Hanke:

PVPV-1 = Hankeportfolion yhteydet

P Hankkeiden kyvykkyydet
T PYIIKKEHOS T THP=s®

ohjeistuksien mukaisesti.

THA = ti inti (THP )

EA = Elinjaksoauditointi (PEMATOS)
Elokuu 2010
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Tietoturvatarkastustoiminta osana THP-
menettelya N s 200

+ varmistetaan, etta asetettu tietoturvatasotavoite seké tietoturvaluokan
edellyttamat vaatimukset tayttyvat.

» Tietoturva-arviointi
— tayttaako tietty kohde sille asetetut vaatimukset eri osiltaan. Esim.
tietotuotteen standardinmukaisuuden arviointi, tietojarjestelman arviointi
tietoturvavaatimuksia vastaan.

+ Tietoturva-auditointi

— arviointiftestaus, jonka tarkoituksena on tarkastella tietoturvamekanismien
toimivuutta havaitakseen jaftai estdakseen tietoturvaloukkauksia. Kts.
Tietoturvatarkastus.

« Tietoturvatarkastus

- ranumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan
sten yleensd maaraajoin tapahtuva tutkiminen sen selvittdmiseksi,
vastaako jarjestelma siihen kohdistuvia vaatimuksia.

* Normiohje: Teknisen tietoturvallisuuden auditointi ja tarkastus,
PVHSMK 016 - PEJOJAOS

% | PVJJK KEHOS J THP-sektori / Oili llkka Elokuu 2010 -
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Elinjaksokustannukset

(ideoinnista purkamiseen)

Ak

Operointi

THP-menettelyssa tarkistetaan jatkossa myos, ettid omistajalla on
esittda tarvittava elinjaksokustannusarvio.

 Elinjaksokustannuksissa huomioidaan investointimenot (suorituskyvyn
rakentaminen) + kdyttémenot (yleensd TM-rahalla) + yleiskustannukset
+ Huomioitava myds hankevaiheen jalkeiset elinjaksokustannukset!
(Budjetointivastuu?)
+ Vuosittaiset yllapitokustannukset ovat yleensa 5-10% investointikustannuksista
~ Huom! Yllapitokustannuksissa (lisenssit, varaosat, tila- ja laitevuokrat, huolto- ja muut ostopalvelut
LVIS-kustannukset, ym.) otettava huomioon myés henkiléstokustannukset ja ylelskustannukset
+ Haasteita/ongelmia elinjaksokustannusten arvicinnissa
— Laitekannan nopea vanheneminen (laitealustan uusiminen 5-7v valein?) investointi- vai TM- rahottus7
- Integraatiokokonaisuuden versio- ja ohjeimistopaivitykset :
—~ Yllapitokustannustarpeiden vieminen TRSS-suunnitelmiin

PVJJK KEHOS / THP-sektori / Oili lkka Elokuu 2010
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Siséalté

+ Kaytettyja lyhenteita
» Taustaa

+ Tietohallintopaatosmenettely
— Normipaivitys PVHSM 022 — PEJOJAOS
— Arkkitehtuuriohjaus
— Tietoturvatarkastustoiminta

i PVJJK KEHOS / THP-sektori / Oili Hkka
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Taustalla TULA-projekti

+ Tuloksellisuudenarviointimenetelma on kehitetty ja pilotoitu
PETARKYKS:n johtamassa kaksivuotisessa Puolustus-
voimien tietojarjestelmien tuloksellisuuden arviointiprojek-
tissa (TULA) vuosina 2001-2002

- Valtion v. 2001 tulo- ja menoarviossa puolustusvoimien eraaksi tulostavoit-
teeksi asetettiin puolustusvoimien tietojarjestelmien tuloksellisuuden (vaikut-
tavuus, tuottavuus ja taloudellisuus) arvioinnin aloittaminen. Kokonaistavoit-
teena oli saada puolustushallinnon kayttddn menetelma, jonka avulla arvioi-
daan tietojarjestelmien osavaikutukset toimintaprosessien tuloksellisuuteen.

+ Projektissa kehitettiin tietojarjestelmien tuloksellisuuden
arviointiin ns. TULA-menetelméa (aiemmin 'PvEEM’), joka
soveltuu puolustusvoimien tietohallinnon ohjauksen ja
arvioinnin valineeksi

- Menetelma perustuu TKK:n TAI Tutkimuslaitoksen (prof Paul Lillrank)
kehittdmaan teoriaan hybdtykartta-menetelmasté (EEM = Enabler Effect
Mapping)

- Puolustusvoimilla on kaikki oikeudet kehittdmaansa ja omistamaansa
menetelmaan

PVJJIK KEHOS / THP-sektori / Oili [Ikka Elokuu 2010
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TULA-menetelmén kaytté THP-
menettelyssa

A. Hankkeelle ja projektille / TULA-tarvekartoitus k. &}
—  Hankkeelle yleensa ennen HAUDI:a .
—  Sovelluskehitysprojektin edetessa

B. Tietojarjestelmalle / TULA-arviointi
— Jérjestelmaa kayttédnotettaessa
(kayttajien motivointi)
— Jatkokehittdmismahdollisuuksia arvioitaessa

C. Tietojarjestelmalle / TULA-luopumiskartoitus
—  Jarjestelmasta luopumista harkittaessa

i PVJJK KEHOS / THP-sektori / Oili likka Elokuu 2010 _
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TULA-tarvekartoitusraportti 1/6

Hankkeen/projektin/jdrjestelman perusteet

. Hankkeen /projektin/jirjesteimin yleiskuvaus
"Kenen vastuulla on hankkeen/jarjestelman jatkokehitys ja kuka
omistaa hankkeen/jarjestelman. Miten k&ytannon toiminta muuttuu
kayttajan/asiakkaan nakékulmasta hankkeen/jarjestelman
toteutuksen seurauksena? Mitké ovat tietojarjestelman
paaasialliset tehtavat, rooli ja merkitys toiminnan kannalta. Ei
teknisia asioita, vaan kuvataan kéytannén toiminnan muutosta.”

. Suorituskykyvaatimukset
"Suorituskykyvaatimukset, joihin hankkeella tullaan vastaamaan
(asetettu yleensa KEHO:ssa). Ns. ylemman tason vaatimuksia
projektille/jarjestelmalle (vast.)”

. Toimintaprosessi, jota tarkasteltava hankel/jarjestelmi tulee .
tukemaan

"Tavoiteltavan toimintakokonaisuuden olemassaolon tarkoitus eli
missio. Suorasanaisesti esitetddn miksi tarkasteltavana olevat
prosessit ovat olemassa, mita ne tuottavat seka kenelle
Ja mihin toiminta kohdistuu (puolustusvoimien
paaprosessit).”

£% | PVJIK KEHOS / THP-sektori / Oili likka Elokuu 2010
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TULA-tarvekartoitusraportti 2/6

- Prosessin keskeiset tavoitteet
"Tavoiteltavat keskeiset toiminnalliset tulokset ja hyodyt
luettelona.”

» Prosessin kriittiset menestystekijat
"Sanallisesti maaritetaan olennaisimmat tuotannolta,
toimitukselta ja tuotokselta vaadittavat maara-, laatu- tms.
ominaisuudet (= mika on tarkeinta prosessin onnistumiselle)
Esimerkiksi tuotannon joustavuus, toimitusaika, tavaran
virheettdmyys jne.”

+ Toimintastrategia
"Milla keinoin em. tuloksiin paastaan? Suorasanaisesti esitetdan
toiminnan yleiskuvaus, aikataulu, mittasuhteet ja rajaukset.”

PVJJK KEHOS / THP-sektori / Oili Ilkka Elokuu 2010
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TULA-tarvekartoitusraportti 3/6

Jérjestelméan toteutus

. Tekninen ratkaisu
"Tarkasteltavan tietojarjestelman yleiskuvaus, kerrotaan
teknisen ratkaisun padkohdat, kaytetyt tuotteet ja standardit.
Tarkemmin maariteltava tiedon tallennusmuoto, voidaanko
tietoa siirtaa jarjestelmasta toiseen ja miten versionhallinta on
ajateltu toteutettavan.”

. Tietojarjestelmdn suhde toimintaprosessiin
"Suorasanaisesti esitetaan kuinka keskeinen tarkasteltava
jérjestelma on prosessin kannalta (kayton laajuus,
kaytettavyysvaatimus, tuotanto- vai tukipalvelurooli jne.).
Suorasanaisesti esitetdan myds mihin tarkoitukseen
jarjestelmaa tullaan kayttdmaan, ketka (lkm) sita kayttavat ja
missa. Mita asiakirjoja tai tietoja jarjestelmaan syntyy prosessin
tuloksena? ”

. Kohdearkkitehtuuri
"Perustelu kohdearkkitehtuurin valinnalle.”

YW | PVJIKKEHOS | THP-sektori / Oili likka Elokuu 2010
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TULA-tarvekartoitusraportti 4/6

. Tietojarjestelmalle asetetut turvallisuustavoitteet
"Luettelona. Esim. kuinka hanke/jarjestelma vaikuttaa
turvallisuuden eri osa-alueisiin (tietoturvallisuus,
henkiléstéturvallisuus, toiminnan turvallisuus ja fyysinen
turvallisuus). Kéasitellaankd jarjesteimassa pelkastaan julkista
tietoa, jos el niin mita turvaluokkia (TLL | — 1V). Miten kayttajien
hallinta jarjestelméssa toteutetaan”? Miten turvaluokitellun tiedon
kayttdd voidaan rajata? Miten tietojen eheys ja alkuperaisyys on
jérjesteiméassa varmistettu? ”

. Toiminnalle ja tietojdrjestelmalle asetetut
toimintavarmuusvaatimukset
’Luettelona. Toimintavarmuutta arvioitaessa on otettava
huomioon jarjestelman, palveluiden ja toiminnan
toimintavarmuus.”

. Tietojarjestelmille asetetut erityistavoitteet
"Luettelona”.
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- TULA-tarvekartoitusraportti 5/6

Toiminnan muutoksen hallinta

. Toteutuksen padvaiheet, aikataulu ja pv:n henkiléresurssitarve
“Sidotaan toteutuksen vaiheet kalenteriaikaan. Esitetdan puolustusvoimien
henkildresurssitarve, minka tyyppisia kehittdmisresursseja ja kuinka paljon
niité tarvitaan ko. vaiheessa (htpv). Arvioidaan millainen on kyseisten
resurssien saatavuus puolustusvoimissa.”

. Tietojdrjestelméan investointiperusteet ja kustannusrakenne

* Em. vaiheiden kustannuslajit ja sdast6

* Hankkeen/projektin budjetti

»  Hankkeen/projektin ulkopuolelle jadvat yksikdiden
kustannukset ja yleiset tietotekniikan kehittymisen
kustannukset

. Jérjestelmén kaytdon sidosryhmat
“Tunnistetaan tahot, joihin jarjestelman kayttd vaikuttaa joko valittdmasti
tai valillisesti. Tahoista, joihin jarjestelma vaikuttaa valillisesti, merkitaéan
vain merkittavimmat.”

. Jérjestelman toteutuksen liittymat ja niiden roolit
toteutuksen eri vaiheissa
“Pyritdan tunnistamaan kaikki ne osapuolet ja tahot, jotka
on otettava huomioon hanketta toteutettaessa.”

i PVJJK KEHOS / THP-sektori / Oili ilkka Elokuu 2010
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" TULA-tarvekartoitusraportti 6/6

. Sitoutuminen ja muutoksen hallinta
+  Kommentit sidosryhmilta ja muilta merkittavilta tahoilta

. Riskienhallinta
“Tunnistetaan taulukkoon hankkeen ja tietojarjestelman toteutuksen
kannalta suurimmat riskit. Arvioidaan kunkin riskin kohdalta, mika vaikutus
silld on hankkeen vaikuttavuuteen, kustannus/hyéty-suhteeseen,
kustannuksiin, aikatauluun ja puolustusvoimien resurssi-tarpeeseen, mikali
kyseinen riski toteutuu. Turvallisuustarkastelussa on otettava huomioon
tietoturvallisuus, henkildstéturvallisuus, toiminnan turvallisuus ja fyysinen
turvallisuus. Toimintavarmuutta arvioitaessa on otettava huomioon
jérjestelman, palveluiden ja toiminnan toimintavarmuus. Arvioidaan riskin
toteutumisen todenndkdisyys (1-5) ja vakavuus (1-5).”

Ehdotus toteutettavasta jarjestelmisti
“Mikali valittavana on useampi toteutusvaihtoehto, kerro tdsséd minka
toteutusvaihtoehdon toteutusta ehdotat. Suorasanaisesti esitetadn syyt,

miksi juuri tdma vaihtoehto on valittu seka mitka ovat mittavimmat
tavoitellut panostukset ja hyodyt.”

PVJJIK KEHOS / THP-sektori / Oili likka Elokuu 2010
32




