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ASETUS TIETOTURVALLISUUDESTA VALTIONHALLINNOSSA
1. Uudistuksen tausta ja tavoitteet ja piAidasiallinen sisilto

Tietoturvallisuuden tarkoituksena valtionhallinnossa on varmistaa viranomaisen toi-
minnan jatkuvuus ja laatu seki oikeusturvan toteutuminen. Voimassa oleva asetus vi-
ranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta (1030/1999) an-
nettiin joulukuussa 1999 voimaan tulleen viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999), jiljempénd julkisuuslaki, nojalla. Nykyinen sdéntely ei vastaa tie-
toturvallisuuden kehittdmistarpeita, jotka on mééritelty valtioneuvoston vuonna 2009
antamassa periaatepdétoksessd valtionhallinnon tietoturvallisuuden kehittimisesta.

Hallituksen esitys eduskunnalle laiksi viranomaisten toiminnan julkisuudesta annetun
lain sekd kuntalain 50 §:n muuttamisesta (HE 20/2005 vp) annettiin eduskunnalle ke-
viitkaudella 2005. Lait (495-496/2005) tulivat voimaan | péivdnd lokakuuta 2005. Uu-
distuksen avulla oli tarkoitus muun ohella midritelld aikaisempaa tdsmallisimmisté ase-
tuksenantovaltuuksista sekd antaa siten mahdollisuudet tietoturvallisuuden tehostami-
seksi valtionhallinnossa.

Annettavaksi ehdotetun asetuksen tavoitteena on luoda edellytykset valtionhallinnon
tietoturvallisuustydn kehittdmiseksi sekd yhtendisten menettelyjen luomiseksi salassa
pidettiviid ja kdytSltddn rajoitettuja tietoaineistoja kisiteltdessd. Asetusta laadittaessa on
otettu huomioon valtiovarainministeriossi laadittu suunnitelma erilaisten tietoturvalli-
suustasojen toteuttamisesta valtionhallinnossa. Sen avulla vahvistetaan valtiovarainmi-
nisteridn kehittdimisosaston informaatio-ohjaukseen jo perustuvaa kehittdmistyoté ja
tdmén ohjauksen merkitysta.

Uudistus muun ohella vahvistaa hallinnon asiakkaiden ja sidosryhmien luottamusta hal-
lintoon ja sen tietojenkisittelyyn sekd luo asianmukaiset puitteet sdhkdisen asianhallin-
nan ja sihkoisten palvelujen kehittdmiselle. Yhtendisten menettelytapojen syntyminen
antaa mahdollisuuden saavuttaa tehokkuushyétyji erilaisten luokituskdyténtdjen pois-
tuessa sekd tehostaa valtiovarainministeritn tietoturvallisuutta koskevan ohjeiston mer-
kitystd ja vaikuttavuutta.

Uudistuksen tarkoituksena on myos yhdenmukaistaa Suomea sitoviin kansainvilisiin
sopimuksiin perustuvia ja kansallisia tietoturvallisuusvelvoitteita, erityisesti tietoaineis-
tojen turvallisuusluokitusta. Euroopan unionin edustajien Suomeen tekemén turvalli-
suustarkastuksen johdosta vuonna 29.1.2008 annetussa tarkastuskertomuksessa kiireh-
dittiin nyt annettavaksi ehdotetun asetuksen antamista.

Uudistus toteutettaisiin antamalla kokonaan uusi asetus tietoturvallisuudesta valtionhal-
linnossa. Ehdotettu asetus sisiltiisi viisi lukua (yleiset sddnnokset, yleiset tietoturvalli-




suusvaatimukset, asiakirjojen luokittelu, luokitellun asiakirjan kasittelyd koskevat vaa-
timukset sekd voimaantulo- ja siirtymésdidnnskset).

2. Asetuksenantovaltuudet

Valtioneuvoston asetuksella voidaan 5 luvussa sdddettyjen velvoitteiden toteuttami-
seksi valtionhallinnossa saétéa:

1) tietoaineistojen luokittelusta asianmukaisten tietoturvallisuustoimenpi-
teiden toteuttamiseksi (1 mom. 3 k),

2) velvollisuudesta tehdi turvallisuusluokkaa koskeva merkintd asiakirjoi-
hin, joiden oikeudeton paljastuminen voi aiheuttaa vahinkoa maanpuo-
lustukselle, valtion turvallisuudelle, kansainvilisille suhteille tai muille
yleisille eduille 24 §:n 1 momentin 2 ja 7-10 kohdassa tarkoitetulla ta-
valla (1 mom. 4 k.); ja

3) eri turvallisuusluokkia koskevista tietoturvallisuusvaatimuksista mukaan
lukien toimitilojen turvallisuutta koskevat vaatimukset seki tietoturvalli-
suutta koskevien vaatimusten soveltamisesta salassa pidettéviin asiakir-
joihin ja niihin siséltyviin tietoihin samoin kuin sellaisiin asiakirjoihin ja
niihin sisdltyviin tietoihin, joiden luovuttamista on muutoin lailla rajoi-
tettu taikka joihin siséltyvii tietoja saa lain mukaan kdyttdd vain méaréat-
tyyn tarkoitukseen (1 mom. 5 k.).

Asetus perustuu pddosin mainittuihin julkisuuslain 36 §:n 1 momentin sdénndksiin.
On huomattava, ettd edelld mainittu 36 §:n 1 momentin 3 kohta antaa valtuuden sda-
tad tietoturvallisuutta koskevista vaatimuksesta silloinkin, kun kysymys ei ole turval-
lisuusluokitelluista asiakirjoista.

Ehdotetun 4 §:n sddnnokset tietoturvallisuuden suunnittelun perusteista perustuvat
osaltaan julkisuuslain 36 §:n | momentin 1 kohtaan, jonka mukaan asetuksella voi-
daan s#itidd viranomaisen velvollisuudesta selvittidi ja arvioida hallussaan olevat tie-
toaineistot seki niiden kisittelyprosessit hyvén tiedonhallintatavan toteuttamiseksi.
Tietoturvallisuus on osa hyvii tiedonhallintatapaa ja suunnittelu on erottamaton ele-
mentti tietoturvallisuusvaatimuksia, joita koskevien sddnnosten antamisesta asetuksel-
la sdddetdin julkisuuslain 36 §:n 1 mom. 5 kohdassa.

Asetus ei vaikuttaisi hallinnon ulkopuolisten asemaan, esim. oikeuteen saada tieto vi-
ranomaisen asiakirjasta.

Perustuslain 80 §:ssi tarkoitettuina oikeussdintsini ei pidetd aineelliselta sisilloltddn
toimeenpanovallan alaan kuuluvia hallinnon sisdisid ja lahtokohtaisesti vain viran-
omaista velvoittavia madridyksid. Valtioneuvostolla on perustuslain 3 §:n 2 moment-
tiin ja 65 §:4in perustuva yleistoimivalta ohjata alaistaan hallintokoneistoa ja antaa
tdssd tarkoituksessa hallinnon sisdisid médrdyksid, vaikka médrdystenantovallasta ei
olisikaan lailla erikseen saidetty. My®ds valtioneuvoston asetukseen voidaan ottaa ai-
neelliselta sisilloltddn hallinnollisiksi luonnehdittavia médrdyksid, kunhan itse ase-
tuksen antaminen perustuu laissa sdéddettyyn valtuutukseen (ks. Lainlaatijan perustus-
lakiopas, Oikeusministeridn julkaisu 2006:11, s. 43 - 45).



Ehdotetun asetuksen 5 §:4én ehdotetaan otettaviksi sddnnokset tietoturvallisuuden pe-
rustason toteuttamisesta. Ne vastaavat asiasisilloltddn julkisuuslaissa tai henkilstieto-
laissa (532/1999) sdddettyja velvoitteita. Pykilidin sisdltyvissd sddnndksissd ei ole ky-
symys oikeussddnndistd perustuslain 80 §:n tarkoittamassa mielessd. Ne on kuitenkin
katsottu tarpeelliseksi sisdllyttdd asetusehdotukseen mahdollisimman tehokkaan téy-
tdntdonpanon varmistamiseksi ja ottamalla huomioon, ettd tdytdntéSnpanoon osallis-
tuu todennékdisesti laajasti muita kuin oikeudellisen koulutuksen saaneita.

3. Valmistelu

Asetus on valmisteltu samanaikaisesti ja samassa tydryhmaissé kuin ohjeet asetuksen
taytintdonpanosta, jotka valtiovarainministeri6 antaa asetuksen tultua sdddetyksi. Ase-
tusluonnos ja luonnos annettaviksi ohjeiksi olivat vuonna 2007 ja vuonna 2008 laajoilla
lausuntokierroksilla. Tamaén liséksi asetusluonnosta on kisitelty tukuisissa Valtionhal-
linnon tietoturvallisuuden johtoryhmin (VAHTI) jdrjestdmisséd koulutus- ja keskustelu-
tilaisuuksissa ja johtoryhmin kokouksissa. Annettu palaute on otettu huomioon asetuk-
sen valmistelussa.

Uudistusta késiteltiin kansliapdéllikkokokouksessa 2.6.2008.

Valtiovarainministerion hallinnon kehittimisosasto toteutti kevéilld 2010 kyselyn, jos-
sa valtionhallinnon yksikoiltd tiedusteltiin arvioita annettaviksi suunniteltujen valtion-
hallinnon tietoturvallisuutta koskevan asetuksen ja sen tdytdant6onpanoa koskevan oh-
jeen vaikutuksista toimintaansa. Vastaukset saatiin 10 ministerioltd ja 10 keskeiseltd vi-
rastolta. Useissa vastauksissa toivotaan asetuksen saattamista nopeasti voimaan.

4. Yksityiskohtaiset perustelut
4.1. Asetuksen soveltamisala ja suhde muuhun lainséiiidintoon

Asetuksessa sdddettdisiin valtionhallinnon viranomaisia koskevista yleisisti tietoturval-
lisuusvaatimuksista seki asiakirjojen luokittelun perusteista ja luokittelua vastaavista
kisittelyssd noudatettavista tietoturvallisuusvaatimuksista (1 §).

Valtionhallinnon viranomaisilla tarkoitettaisiin valtion hallintoviranomaisia ja muita
valtion virastoja ja laitoksia sekd tuomioistuimia ja muita lainkéyttviranomaisia (3 § |
k). Asetusta sovellettaessa tietoturvallisuudella tarkoitetaan tietojen suojaamiseksi ja
niiden eheyden ja kéytettdvyyden varmistamiseksi toteutettavia hallinnollisia, teknisid
Ja muita toimenpiteitd ja jarjestelyjd (3 § 2 k).

Asetus on kirjoitettu kdyttimalla kisitettd asiakirja. Késite vastaa julkisuuslain 5 §:n 1
momentin médrittelyd (3 § 3 k) ja on siten vilineneutraali eli riippumaton siitd, minka-
laiselle alustalle tai minkilaisin keinoin tieto on talletettu. Siten asiakirjoilla tarkoite-
taan paitsi perinteisid paperimuotoisia asiakirjoja, my6s sdahkoisesti talletettuja tietoai-
neistoja riippumatta niiden formaatista.

Asiakirjojen luokittelua koskevat sadnndkset koskisivat ensisijaisesti vain salassa pidet-
tavid tietoaineistoja. Tietyissd tilanteissa sédnnoksid voitaisiin soveltaa myds sellaisiin
asiakirjoihin, joissa olevien tietojen kiyttoon liittyy lailla séddettyjd rajoituksia (9 § 2
mom.).




Annettava asetus ei aiheuta muutosta viranomaisten asiakirjojen julkisuuteen ja salas-
sapitoon, vaan nimd maéraytyisivit julkisuuslain ja erityissddnnosten perusteella (2 § 1
mom.). Asetuksen mukaan tehty luokittelumerkinti ei siten ratkaise asiakirjan salassa-
pitoa eikd oikeuta viranomaista poikkeamaan julkisuuslain mukaisesta velvollisuudesta
tapaus- ja asiakirjakohtaisesti arvioida asiakirjan julkisuus siitd tietoja pyydettdessi.

Kansainvilisiin tietoturvallisuusvelvoitteisiin sovellettaisiin edelleenkin kansainvilistd
tietoturvallisuusvelvoitteista annettua lakia (588/2004) sekd Suomea sitovia sopimuksia
ja muita sdddoksid (2 § 2 mom.).

4. 2. Yleiset tietoturvallisuusvaatimukset

Ehdotetussa 2 luvussa olisivat sddnnskset yleisisté tietoturvallisuusvaatimuksista. Lu-
vun sédnnokset koskevat valtionhallinnon viranomaisia siindkin tapauksessa, ettd ne ei-
vit luokittele tietoaineistojaan.

Lukuun on siséllytetty sddnnokset tietoturvallisuuden suunnittelun perusteista (4 §) ja
tietoturvallisuuden perustason toteuttamisesta (5 §) sekd tietoaineistojen elinkaaren, ts.
eri késittelyvaiheiden huomioon ottamisesta (6 §). Luvun lopussa olisi sddnnokset luo-
kitteluperusteiden ja niitd vastaavien tietoturvallisuusvaatimusten noudattamisesta
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Tietoturvallisuuden suunnittelun tulisi perustua hyvin tiedonhallintatavan mukaisiin
selvityksiin ja arvioihin seki tietoaineistoihin kohdistuvien riskien ja tietoturvallisuus-
toimenpiteiden kustannusten arviointiin. Namd4 tulisi ottaa suunnittelussa huomioon

49).

Tietoturvallisuuden perustason toteuttaminen valtionhallinnon viranomaisissa koostuu
erilaisista toimenpiteisti ja jirjestelyistd, joista sdddettdisiin asetuksen 5 §:n | momen-
tissa. Niistd konkreettisista toimenpiteistd, joita tietoturvallisuuden perustason toteut-
taminen edellyttdd, annetaan tarkempia médrittelyjd valtiovarainministerion ohjeistuk-
sessa. Yksityiskohtaisista ja kovin teknisluonteisista seikoista ei muutoinkaan olisi tar-
koituksenmukaista sditdd asetuksessa etenkin kun vaatimustaso todennikdisesti muut-
tuu ajan kuluessa.

Tietoturvallisuuden toteuttaminen perustuu toimintaan liittyvien tietoturvallisuusriski-
en kartoittamiseen (1 k). Viranomaisen kéytssi tuli olla riittdva asiantuntemus tieto-
turvallisuuden varmistamiseksi. Tietoturvallisuuden hoitamista koskevat tehtaviit ja
vastuu seki asiakirjojen kisittelyd koskevat tehtdvit ja vastuut on médriteltdvd (2 ja 3
k).

Yleisiin velvoitteisiin kuuluisi tietojen saannin ja kdytettdvyys turvaaminen eri tilan-
teissa ja menettelytapojen luomista poikkeuksellisten tilanteiden selvittdmiseksi (4 k).
Viranomaisen olisi varmistettava, ettd salassa pidettéviin tietoihin ja henkilorekisterien
tietoihin pédsevit vain ne, jotka tarvitsevat tdllaisia tietoja ty6tehtédviensd hoitamiseksi
(ns. "need-to-know”-periaate; 5 k).

Tietojen laadun turvaaminen sekd muu luvaton tai asiaton kisittely tulisi estdd kaytto-
oikeushallinnan, kidyton valvonnan sekd tietoverkkojen, tietojirjestelmien ja tietopal-



velujen asianmukaisilla ja riittdvilld turvallisuusjérjestelyilld ja muilla toimenpiteilld (6
k).

Asiakirjojen suojaaminen edellyttds huolehtimista toimitilaturvallisuudesta: asiakirjo-
jen tietojenkdsittely- ja sdilytystilojen tulisi olla riittdvésti valvottuja ja suojattuja (7 k).

Henkildstoturvallisuudesta voidaan huolehtia luotettavuudesta turvallisuusselvitysme-
nettelyn ja muiden lain perusteella kéytettdvissd olevien keinojen avulla (8 k). Henki-
lostslle ja muille kisittelytehtdvid hoitaville tulee antaa ohjeet ja koulutusta (9 k) ja
annettujen ohjeiden noudattamista tulee valvoa ja niiden muutostarpeita arvioida séén-
nollisesti (10 k).

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta an-
nettaessa salassa pidettdvii tietoja toimeksiantotehtdvén suorittamista varten on voi-
massa, mitd viranomaisten toiminnan julkisuudesta annetun lain 26 §:n 2 momentissa
sdddetdiin (5 § 2 mom.). Henkil6rekisteritietojen antamisesta toimeksiantotehtédvid var-
ten sdddetddn puolestaan henkilstietolain 32 §:n 2 momentissa.

Tietoturvallisuustoimenpiteiden suunnittelussa ja toteutuksessa tulee ottaa huomioon
kisittelyn eri vaiheet koko tiedon elinkaaren ajalta (6 §). Tietoturvallisuuden kannalta
on tirkedd, ettd asiakirjojen kisittelyvaiheet eritelldédn ja arvioidaan niihin liittyvét uh-
katekijét sekd toimenpiteiden tarve.

Kuten edelld on todettu, asetuksessa ei siddettiisi ehdotonta velvollisuutta luokitella
asiakirjat. Jos asiakirjat tai osa niistd padtetadn luokitella, asetuksen 7 §:n 1 moment-
tiin otettaviksi ehdotettujen sddnnosten mukaan valtionhallinnon viranomaisen on luo-
kittelussa noudatettava asetuksen 3 luvussa sdddettyjd perusteita. Tdma ilmentéd ase-
tuksen tavoitetta yhtendisten luokitteluperusteiden luomisesta seké sitd kautta viran-
omaisten vilisen tietojenvaihdon yksinkertaistamisesta ja helpottamisesta seké kustan-
nustehokkuutta.

Valtionhallinnon viranomaisen olisi 7 §:n 2 momentin mukaan pidettéva huolta siité,
ettd sen laatimien tai saamien luokiteltujen asiakirjojen késittelyssd noudatetaan 4 lu-
vussa sdddettyjd vaatimuksia. Ndiltd osin asetus kuitenkin osoittaisi tietoturvallisuuden
minimitason, silld asetus ei estiisi sitd, ettd viranomainen soveltaa omassa toiminnas-
saan 4 luvussa sdéddettyd korkeampia tietoturvallisuusvaatimuksia. Asetuksessa edelly-
tettyjd toimia tehokkaimpia tietoturvallisuusvaatimuksia ei kuitenkaan voitaisi vaatia
tietoja muille viranomaisille luovutettaessa.

4.3. Asiakirjojen luokittelu

Asiakirjojen luokittelua koskevassa 3 luvussa médriteltdisiin luokituksen perusteet ja
kisittelyvaatimuksia osoittavat suojaustasot seké sdddettdisiin luokitusmerkinndisti ja
niiden vastaavuudesta suhteessa kansainvilisiin tietoturvallisuusvelvoitteisiin.

Luokittelun perusteita koskevilla sddnnoksilld pyritddn luomaan kullekin viranomaiselle
parhaiten sopivat luokittelutavat: luokittelu voidaan kohdistaa my®&s rajoitettuna tiettyi-
hin tietoaineistoihin tai tiettyihin tietoaineistojen késittelyvaiheisiin sen mukaan, min-
kilainen tarve suojattavan edun kannalta kulloinkin on. Ehdotetuissa sddnnoksissé kiel-
lettiisiin luokituksen ulottaminen sellaiseen asiakirjaan tai asiakirjan osiin, joissa kisit-







telyvaatimusten noudattaminen ei suojattavan edun vuoksi ole tarpeen (8 §). Ehdotetut
saannokset olisivat omiaan lisddmaédn valtionhallinnon viranomaisten omaa péatinta-
valtaa sopeuttaa siirtymisensi asteittain ehdotetun asetuksen mukaisiin luokiteltuja tie-
toaineistoja koskeviin tietoturvallisuusvaatimuksiin kdytettdvissi olevien resurssien

puitteissa ja ne huomioon otettuina.

Asetuksen 9 §:ssi olisi sddnnokset salassa pidettdvin asiakirjan kisittelyvaatimuksia
osoittavista suojaustasoista. Nykyisen asetuksen mukaan tasoluokkia on piisdénnon
mukaan kolme. Ehdotuksen mukaan suojaustasoluokkia olisi nelja. Niin luokitus vas-
taisi kansainvilistd kdytiantod. Mitd vahingollisempia seurauksia tietoaineiston luvat-
tomasta paljastamisesta aiheutuisi, sitd tarkempia késittelyvaatimuksia olisi noudatetta-
va ja sitd korkeampaan suojaustasoluokkaan aineisto sijoitetaan.

Ehdotuksen mukaan korkein suojaustasoluokka olisi suojaustasoluokka I, johon kuu-
luvia asiakirjoja késiteltdessa tulisi noudattaa kaikista tehokkaimpia tietoturvallisuus-
toimia. Tdhédn luokkaan voidaan luokitella kuuluvaksi asiakirjan, jos siihen sisdltyvin
salassa pidettidvin tiedon oikeudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa
erityisen suurta vahinkoa salassapitosddnnoksessi tarkoitetuille yleisille eduille. Ky-
symys olisi siten sellaisten yleisten etujen suojaamisesta, joita koskevat tiedot on sda-
detty salassa pidettidviksi. My6s suojaustasolle II luokiteltavissa olevassa asiakirjassa
on tietoja, jotka on sdddetty salassa pidettaviksi yleisen edun suojaamistarkoituksessa.
Suojaustasoluokkaan III ja IV voi kuulua my®ds sellaisia asiakirjoja, jotka sisdltavit
yksityisten etujen suojaamiseksi salassa pidettaviksi sdddettyjé tietoja.

Suojaustasojen médrittely tapahtuisi arvioimalla niitd vahinkoja, joita salassa pidettidvin
tiedon ilmaisemisesta voisi konkreettisesti seurata. Tdmaé varsin yleispiirteinen arviointi
sisdltdd riskin sille, ettd luokittelu on joko yli- tai alimitoitettua tai ettd luokittelu poik-
keaa eri viranomaisissa toisistaan. Médrittelyn yhtendisyyteen onkin tarkoitus kiinnittdaa
erityistd huomiota mm. uudistuksen tiytintoonpanokoulutuksesta.

Se, ettd asiakirja on sdéddetty salassa pidettdviksi, ei vield yksistdan madritd sitd, mihin
suojausluokkaan asiakirja tulisi osoittaa kuuluvaksi. Kukin tietoaineisto ja sen paljas-
tumisesta aiheutuvat seuraukset on arvioitava konkreettisesti ja ottaen huomioon suo-
jattava etu kokonaisuutena. Vaikka esim. yksityisyyden suojan vuoksi tiettyjd asiakir-
joja koskisikin ehdoton salassapitovelvoite, tisti ei seuraa, ettd kaikki salassa pidetti-
vit henkilod koskevat asiakirjat tai niiden tiedot kuuluisivat suojausluokkaan III. Sa-
lassapidon perusteena yksityisyyden suojaa koskevia salassapitoséddnnoksid sdddettées-
sd on ollut yleiselli tasolla tehty arvio tietojen julkisuudesta johtuvasta yksityisyyden
suojan vaarantumisen riskistd (HE 30/1998 vp., s. 88). Suojaustasoluokittelussa sen si-
jaan on kysymys sen arvioimisesta, mitki salassapitovelvollisuuden piiriin kuuluvista
tiedoista ovat sellaisia, ettd ne konkreettisesti voivat vahingoittaa yksityisyyden suojaa
oikeusjdrjestyksen suojaamana oikeushyviana.

Luokittelu voisi padsddnnon mukaan kohdistua vain salassa pidettaviksi sdddettyihin
asiakirjoihin (9 § 1 mom.). Muu kuin salassa pidettdva asiakirja voidaan luokitella eh-
dotetun 9 §:n 2 momentin mukaan ensinnikin, jos asiakirjan luovuttaminen on lain mu-
kaan viranomaisen harkinnassa. Tama4 viittaa tilanteisiin, joissa asiakirja ei ole vield tul-
lut julkiseksi julkisuuslain 6 ja 7 §:n mukaisesti. Toiseksi luokittelu olisi mahdollista,
jos asiakirjaan sisdltyvid tietoja saa lain mukaan kéyttdd tai luovuttaa vain méérittyyn
tarkoitukseen. S&dnnos olisi sovellettavissa esimerkiksi viranomaisten henkildrekiste-




reihin, joista tiedon luovuttaminen on yleensd mahdollista vain tiettyjd kdyttotarkoituk-
sia varten. Kummassakin edelld kuvatussa tilanteessa lisdedellytyksend olisi, ettd tiedon
oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai hei-
kentdd viranomaisen toimintaedellytyksi.

Luokitusmerkint6jen tekemisesté sdddettiisiin asetuksen 10 ja 11 §:ssd. Suojaustasoa
osoittavan merkinnin yhteyteen voitaisiin merkita tieto asiakirjan salassapidosta ottaen
huomioon, mitd viranomaisen toiminnan julkisuudesta annetun lain 25 §:ssi sdddetédn
(10 § 1 mom.). Luokitusmerkinté voitaisiin tehda asiakirjaan tai asiakirjaan liitettdviin
erilliseen asiakirjaan (10 § 3 mom.). My®6s luokituksen muuttamisesta tai poistamisesta
olisi tehtdvd asianmukaiset merkinnét. Jos valtiohallinnon viranomainen on saanut toi-
selta valtionhallinnon viranomaiselta asiakirjan, johon on tehty suojaustasoa I, II tai III
osoittava merkintd, luokitusmerkinndn muuttamisesta olisi ilmoitettava asiakirjan anta-
neelle viranomaiselle (10 § 4 mom.).

Luokittelumerkinnin yhteyteen tai sen sijasta asiakirjaan voitaisiin tehdid merkinti tur-
vallisuusluokituksesta silloin, kun kysymys on keskeisten yleisten etujen suojaamisesta
tai jos asiakirja liittyy kansainvilisten tietoturvallisuusvelvoitteiden toteuttamiseen (11
§). Turvallisuusluokituksen merkitsemistd koskevilla sadnndsehdotuksilla on pyritty to-
teuttamaan kansainvilisid tietoturvallisuusvelvoitteita vastaava luokitustapa. Turvalli-
suusluokitus on tarkoitettu osoittamaan sité, ettd kysymys on keskeisten yleisten etujen
(maanpuolustus, kansainviliset suhteet, tietoturvallisuus) suojan kannalta erityisen
merkityksellisistd tietoaineistoista. Kansainvilistd kdytdntoad vastaavalla tavalla turvalli-
suusluokitus rajattaisiin vain néihin tietoaineistoihin. Merkinnén tekemisesti ruotsin-
kielisend sdddettdisiin 11 §:n 4 momentissa.

Asetuksen 12 §:ssd olisi sddnnokset turvallisuusluokituksen vastaavuudesta kansainvi-
lisid velvoitteita toteutettaessa. Sddnnosehdotukset vastaavat kdytdnt64, joka on synty-
nyt Suomen tekemissi kahdenkeskisissi tietoturvallisuussopimuksissa.

4.4. Luokitellun asiakirjan Kisittelyvaatimukset

Kisittelyvaatimusten laajuus olisi pdisddnnén mukaan riippuvainen siitd, mihin suo-
jaustasoluokkaan tietoaineisto kuuluu. Kisittelyvaatimuksia koskevien sidéinnosten pe-
rustana on kdytetty nykyisin valtiovarainministerién ohjeisiin siséltyvid kisittelyvaati-
muksia sekd kansainvilisid mddrayksid ja kdytantojd. Ehdotetut késittelyvaatimukset
ovat tarkoituksenmukaisuus- ja kustannussyistd jossain médrin lievemmat kuin EU:n
neuvoston turvallisuussddnnoissa.

Luokiteltujen tietoaineistojen kdyttdoikeuden antamisessa tulisi noudattaa periaatetta,
jonka mukaan salassa pidettédvid tietoja saa antaa vain niille, joilla tydtehtdviensd vuok-
si on tarve tiedonsaantiin (13 § 1 mom.).

Toimitilojen turvallisuudesta tulisi huolehtia ulkoisen suojauksen avulla seki edellyt-
tamaélld, ettd tiloissa, joissa késitellddn kahteen korkeimpaan suojaustasoon kuuluvia ai-
neistoja, voidaan tunnistaa sielld liikkuvat henkilot (14 §). Sdanndksissd velvoitetaan
viranomaiset huolehtimaan vastaavasta suojasta silloinkin kun tietojenkisittely tapahtuu
viranomaisten toimitilojen ulkopuolella, esim. atk-alan palveluyrityksessa.




Luokiteltuja asiakirjoja saisi pddsidsnnon mukaan kisitelld vain viranomaisen toimiti-
loissa. Kisittely toimitilojen ulkopuolella edellyttiisi aina viranomaisen lupaa, toimek-
siantoa tai ohjeita, joissa asetetaan edellytykset aineistojen kisittelylle (15 §). Jos esim.
késittelytehtdvit on annettu palveluyritykselle, asia kirjataan toimeksiantoon tai sen lii-
teasiakirjoihin.

Séhkdisen asiakirjan laatimista, tallettamista ja muokkaamista koskevilla sddnnoksilld
(16 §) pyritdadn takaamaan se, ettd luokiteltuja tietoja kisitelldédn sidhkoisesti vain sellai-
sissa tietojérjestelmissé, joissa voidaan taata tarvittava suoja. Ehdotetuissa sddannoksissi
edellytetdin, ettd viranomainen osoittaa, minkélaisiin tietojarjestelmiin eri suojaustuok-
kiin kuuluvia tietoja saa tallettaa. Virkamies ei voisi siten itse ratkaista, miten ja mihin
tdllainen asiakirja talletetaan.

Tallettamisen edellytyksissé on viitattu tavanomaisesti sovellettavan korkean tai korote-
tun tietoturvallisuustason vaatimuksiin. Vaatimustason Kiinnittdmiselld tavanomaisesti
sovellettavaan korkean tai korotetun tietoturvallisuuden tasoon on haluttu lis4td sdénte-
lyn joustavuutta ja suhteellisuusperiaatteen huomioon ottamista. Sddnnoksissi ei siten
edellytettéisi kaikkia niitd toimia, joita esim. teknisesti olisi mahdollista suorittaa, vaan
sitd, ettd tietojenkdsittely kokonaisuudessaan on riittévilla tasolla suhteessa suojattaviin
intresseihin. Valtionhallinnon viranomaiset voisivat saada malleja ehdotetun séintelyn
mukaisista konkreettisista toimista valtiovarainministerion ohjeista ja malleista.

Viranomainen voi varmistaa jédrjestelménsi tietoturvallisuustason myos kdyttimalld hy-
viksi yksityisid arviointilaitoksia seki alan standardeja ja esim. kansainvilisten jérjes-
tojen kayttamid vaatimuksia. Suomessa ei t4lla hetkelld ole viranomaista, joka arvioisi
ja varmistaisi tietojérjestelmien tai tietoverkkojen tietoturvallisuutta. Tarkoituksena on,
ettd tehtdvd annetaan Viestintdvirastolle, joka ensi vaiheessa hoitaisi mainittuja tehtavia
kansainvilisid tietoturvallisuusvelvoitteita toteutettaessa (HE 53/2010 vp).

Suojaustasoon I — II kuuluvan asiakirjan saisi ehdotetun 1 momentin 1 kohdan mukaan
tallettaa sdhkoisesti tietovdlineelle tai muulle laitteelle, joka ei ole liitetty tietoverk-
koon, jos asiakirja talletetaan vahvasti salattuna tai jos se on muutoin vahvasti suojattu.
Tallettaminen olisi sallittua my0s sellaiselle tietovilineelle, joka on liitetty sellaiseen
viranomaisen tietoverkkoon, joka yhdistd4 asiakirjan tallettamiseen ja sdilyttdmiseen
kdytetyn laitteen samassa viranomaisen hallinnassa olevassa erityisvalvotussa tilassa
oleviin muihin laitteisiin, jos laitteet yhdistdvain tietoverkkoon ei ole luotu yhteytti
muista tietoverkoista ja asiakirjan késittely on muutoin vahvasti suojattua.

Ehdotuksen mukaan suojaustasoon II kuuluva asiakirja voitaisiin tallettaa sdhkoisesti
viranomaisen sellaiseen tietoverkkoon liitetylle tictovélineelle tai muulle laitteelle, jon-
ka kayttd on rajoitettu. Lisdksi edellytettdisiin, ettd asiakirja talletetaan vahvasti salattu-
na tai se on muutoin vahvasti suojattu ja ettd viranomainen on muutoinkin varmistanut,
ettd tietoverkko ja tietojenkdsittely kokonaisuudessaan tdyttdvit tavanomaisesti sovel-
lettavan korkean tietoturvallisuustason vaatimukset (2 mom.) Suojaustasoon III kuuluva
asiakirja voitaisiin tallettaa vastaavasti, jos tietoverkko ja tietojenkisittely kokonaisuu-
dessaan tdyttdvit tavanomaisesti sovellettavan korotetun tietoturvallisuustason vaati-
mukset (3 mom.). Sama koskee suojaustasoon IV kuuluvaa arkaluonteisia henkil&tieto-
ja tai biometrisid tunnistetietoja siséltivai henkilorekisteriin talletettua asiakirjaa.




Korkeimpiin suojausluokkiin kuuluvat asiakirjat talletettaisiin yleensi vahvasti salattui-
na tai muutoin vahvasti suojattuina. Téllaisia asiakirjoja laadittaessa ja muokattaessa
asiakirjan tekstit ovat kuitenkin selvikielisessd muodossa, mistd aiheutuu riski tietojen
paljastumiselle. Laadittaessa suojaustasoon I — III kuuluvaa asiakirjaa sihkoisessi
muodossa ja sitd muokattaessa olisi pidettdva huolta, ettd hajasiteilystd aiheutuvia hait-
toja voidaan riittdvésti vihentdd (16 § 4 mom.). Jos laite on liitetty tietoverkkoon, tie-
toverkon on lisdksi taytettivd 1 momentin 2 kohdassa taikka 2 tai 3 momentissa sdédde-
tyt edellytykset sen mukaan, mihin suojaustasoluokkaan késiteltdvi aineisto kuuluu.

Ehdotettujen sddnndsten mukaan suojaustasoon I kuuluvaa asiakirjaa ei saisi kopioida
ilman sen laatineen viranomaisen antamaa lupaa (17 §). Suojaustasoon I tai II kuuluvan
asiakirjan kopiot on luetteloitava. Asiakirjan sidhkdisessd kopioinnissa tietovilineelle
olisi ottava huomioon, mitd 16 §:ssi sdddetddn sihkdisen asiakirjan tallettamisen edel-
lytyksistd. Luokitellun asiakirjan kopioon on tehtivd sama merkintd kuin miké on tehty
alkuperiiseen asiakirjaan, jollei fuokitus muutoin jo ilmene asiakirjan kopiosta. Valti-
onhallinnon viranomainen voi pdittés, ettd suojaustasoa I1I tai [V edellyttiviin asiakir-
Jjaan ei ole tarpeen tehdd merkintdi, jos asiakirjaa ei luovuteta ulkopuolisille ja asiakir-
jaa viranomaisessa kisittelevilld on tieto asiakirjan kisittelyssd noudatettavista vaati-
muksista.

Suojaustasoon I tai II kuuluva asiakirja olisi asetuksen mukaan pakattava asianmukat-
sesti sekd toimitettava henkilkohtaisesti tai muulla viranomaisen hyvaksymalld turval-
lisella tavalla vastaanottajalle (18 §). Sdadnndsehdotukset merkitsevit, ettd kahteen
alimpaan suojaustasoon kuuluvat asiakirjat sen sijaan voitaisiin vilittdd viranomaisen
péattimalla tavalla.

Asiakirjan siirtdmistd tietoverkossa sddnneltdisiin asetuksen 19 §:ssd. Ehdotuksen
mukaan padsddntond olisi, ettd suojaustasoon I tai Il kuuluvaa asiakirjaa et saa siirtdd
tietoverkossa. Tésté olisi kuitenkin poikkeuksia. Mainittuihin suojaustasoihin kuuluvia
asiakirjoja olisi mahdollista siirtda sellaisessa tietoverkossa, joka yhdistdd asiakirjan
tallettamiseen ja sdilyttdmiseen kéytetyn laitteen samassa viranomaisen hallinnassa
olevassa erityisvalvotussa tilassa oleviin muihin laitteisiin, jos laitteet yhdistdvéin
verkkoon ei ole luotu yhteyttd muista tietoverkoista ja tietojen késittely on muutoinkin
vahvasti suojattua (1 mom.). Suojaustasoon Il kuuluvan asiakirjan sdhkdinen siirtdmi-
nen olisi sallittua my6s sellaisessa viranomaisen tietoverkossa, jonka kayttd on rajoi-
tettu, jos tiedot vilitetddn vahvasti salattuina tai ne on muutoin vahvasti suojattu ja val-
tionhallinnon viranomainen on muutoinkin varmistanut, etté tietoverkko ja tietojenka-
sittely kokonaisuudessaan tiyttavit tavanomaisesti sovellettavan korkean tietoturvalli-
suustason vaatimukset (2 mom.).

Suojaustasoon III kuuluvan asiakirjan siirtiminen tietoverkossa voidaan sallia ehdote-
tun 19 §:n 3 momentissa sdddettivin edellytyksin. Edellytyksend on muun ohella, ettd
tietoverkko ja tietojenkasittely kokonaisuudessaan tédyttdvit tavanomaisesti sovelletta-
van korotetun tietoturvallisuuden tason vaatimukset. Sama koskee suojaustasoon [V
kuuluvan valtakunnalliseen henkilorekisteriin talletettujen arkaluonteisten henkilstie-
tojen tai biometristen tunnistetietojen siirtimistd. Suojaustasoon IV kuuluvia muita
asiakirjoja saisi siirtdd valtionhallinnon viranomaisen péittimaélla tavalla.

Asetuksen 20 §:ssé olisi sddnnokset kidsittelyn kirjaamisesta. Ehdotuksen mukaan suo-
jaustasoon I-IIT kuuluvien asiakirjojen sekd suojaustasoon IV kuuluvien arkaluonteisia
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henkil&tietoja tai biometrisié tietoja siséltdvien henkilorekisteriin talletettujen asiakir-
Jjojen kasittely tulee kirjata sdhkoiseen lokiin, tietojédrjestelméin, asianhallintajirjes-
telméin, manuaaliseen diaariin tai asiakirjaan. Késittelyn kirjaaminen on keskeinen
keino valvoa luokiteltujen asiakirjojen asianmukaista kisittelyd. Sdannds ei edellyti,
ettd jokainen esim. yksittidisen hallintoasian kasittelyyn kuuluvan asiakirjan késittely-
tapahtuma kirjataan, jos asiakirjaa kisittelevit vain ne virkamiehet, jotka asianhallinta-
Jdrjestelmissd on merkitty asian kisittelijoiksi.

Salassa pidettidvien tietojen suojaamiseksi olisi huolehdittava asianmukaisesta arkis-
toinnista tai havittdmisestd (21 §). Luokiteltujen asiakirjojen arkistoinnissa noudatetaan
arkistolakia ja sen nojalla annettuja sddnnoksid ja médrdyksid sekd viranomaisen arkis-
tolain mukaisesti laatimaa arkistonmuodostussuunnitelmaa. Tarpeettomaksi kdyneen
suojaustasoon [ tai II kuuluvan asiakirjan kopio tulisi hdvittdd, jollei sitd palauteta asia-
kirjan laatineelle viranomaiselle. Havittdmisen saa suorittaa vain henkild, jonka viran-
omainen on tdhdn tehtivdin méirdnnyt. Asiakirjan valmisteluvaiheen versiot voi kui-
tenkin hévittdd ne laatinut henkild. Paperimuotoinen asiakirja on tuhottava suojaustasoa
vastaavalla tavalla. Sahkoisesti talletettu asiakirja on vastaavasti tuhottava tydasemalta,
tietojérjestelmasta tai tietovilineeltd seké pidettdvé huolta, ettd tietojédrjestelmien kidyton
yhteydessd syntyneet viliaikaistiedostot poistetaan riittdvin usein.

5. Voimaantulo

Asetuksen on tarkoitus tulla voimaan 1.10.2010 (22 §). Voimaantulon ajankohtaa
maédriteltdessd on otettu huomioon, ettd ennen asetuksen voimaantuloa on tarpeen an-
taa asetusta tdydentédvit valtiovarainministerion ohjeet seké jarjestdd koulutusta.

Asetuksella kumottaisiin viranomaisten toiminnan julkisuudesta ja hyvisti tiedonhal-
lintatavasta annetun asetuksen 2 ja 3 §.

Asiakirjoja, jotka on luokiteltu ennen ehdotetun asetuksen voimaantuloa, kisiteltdisiin
asetuksessa sdddettidvien vaatimusten mukaisesti, jollei ole ilmeisté, ettd luokitukselle
ei annettavan asetuksen mukaan enii ole perusteita (23 § 1 mom.).

Siirtymésdannoksissd on otettu huomioon tarve muuttaa tai korjata ennen asetuksen
voimaantuloa koskeva luokitusmerkinté (23 § 2 mom.). Ehdotuksen mukaan merkint6-
jd ei olisi tarpeen vilttdmattd muuttaa annettavan asetuksen 11 §:n 3 momentissa edel-
lytetylld tavalla, vaan vasta silloin, kun luokiteltu asiakirja luovutetaan ulkopuoliselle.

Viranomaisen tietojenkdsittely olisi saatettava vastaamaan 5 §:ssé sdddettyji perusta-
son tietoturvallisuusvaatimuksia kolmen vuoden kuluessa asetuksen voimaantulosta
(23 § 3 mom.).

Asetusehdotukseen ei sisilly ehdotonta tietoaineistojen luokittelupakkoa. Asetusehdo-
tuksen siirtymésddnndksien mukaan viranomaisen tietojenkdsittely olisi kuitenkin saa-
tettava vastaamaan asetuksen 4 luvussa sdddettivid vaatimuksia viiden vuoden kulues-
sa siitd, kun viranomainen on pédttanyt luokitella asiakirjansa (22 § 4 mom.). Siirty-
miaika laskettaisiin siten kunkin viranomaisen kohdalla erikseen, mikd mahdollistaa
tietoturvallisuustoimien ajoittamisen viranomaisten voimavarojen mukaisesti.
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Valtionhallinnon viranomaisen timin asetuksen voimaan tullessa kiytdssi olevien
toimitilojen olisi tdytettdvid asetuksessa sdddettivit vaatimukset tilojen turvallisuudelle
viiden vuoden kuluessa asetuksen voimaantulosta. Uusien tilojen suunnittelu ja han-
kinta on usein pitkdjdnnitteistd toimintaa eik tiloja koskevia muutoksia ole helppo
tehdd. Tamén vuoksi siirtymaaika koskisi myos sellaisia toimitiloja, jotka on otettu
kéyttoon ennen kuin on kulunut kaksi vuotta asetuksen voimaantulosta (23 § 5 mom.).

6. Tiytint6onpano, sen kustannukset ja seuranta

Kuten edellisestd ilmenee, siirtymasddnnoksilld on osaltaan pyritty siihen, ettd viran-
omaiset voisivat sopeuttaa tietoturvallisuuden kehittdmisen osana toimintaansa ja sen
kehittimistd, mikd vihentdd uusista velvoitteista aiheutuvia erityiskustannuksia. Sa-
maan tavoitteeseen téhtidvit myos asetuksen 8 §:dén otettaviksi ehdotetut sddannokset,
joiden mukaan viranomaisen tietoaineistojen luokittelu voidaan suorittaa myds siten, et-
td tietoturvallisuutta koskevat vaatimukset kohdistetaan vain sellaisiin asiakirjoihin tai
sellaisiin asiakirjan késittelyvaiheisiin, joissa erityistoimenpiteet ovat suojattavan edun
vuoksi tarpeen. Kuten edelld on todettu, ehdotettu sddntely olisit omiaan lisddméin val-
tionhallinnon viranomaisten omaa paétdntdvaltaa sopeuttaa siirtymisensd asteittain eh-
dotetun asetuksen mukaisiin luokiteltavia tietoaineistoja koskeviin tietoturvallisuusvaa-
timuksiin kéytettdvissd olevien resurssien puitteissa ja ne huomioon otettuina.

Valtiovarainministerion hallinnon kehittdimisosaston keviilld 2010 toteuttamaan kyse-
lyyn annetuissa vastauksissa asetukseen suunniteltua siirtyméaikaa pidettiin realistise-
na. Kaikki vastanneet toteavat tietoturvallisuuden perustason saavuttamisen viimeistdin
vuonna 2013 ja asetuksen mukaisten luokiteltujen aineistojen kisittelyvaatimusten tdyt-
tdmisen viimeistddn vuonna 2015 olevan realistisia tavoitteita. Useimmilla hallin-
nonaloilla on jo kdiynnissd asetuksen toimeenpanon mukaisia toimenpiteitd ja suurim-
massa osassa viranomaisia useimmat perustietoturvallisuustason vaatimukset nidytetdin
jo nykyisin tdytettdvin.

Asetuksen ja ohjeiden tdytdntéonpanon edellyttimét toimet vaihtelevat eri virastoissa.
Esimerkkejd toimista ovat henkiltston koulutus, tietojédrjestelmiin tehtdvit muutokset
sekd mm. kdyttdoikeushallinnan kehittdminen.

Teknisen tietoturvallisuuden toteuttamisesta aiheutuviin resurssi- ja kustannusvaiku-
tuksiin vaikuttaa se, ettd valtaosa hallinnon yksikdistd tulee siirtyméin Valtion IT-
palvelukeskuksen asiakkaiksi. Kdytdnnossd tdmd tarkoittaa sité, ettd padosassa organi-
saatioita ei ole tarvetta endd kehittdd omaa toimintaansa esim. korotetun tietoturvalli-
suuden tasolle organisaatioiden siirtyessd palvelukeskuksen asiakkaiksi.

Kyselyyn antamassaan vastauksessa liikenne- ja viestintdministerio to-
teaa tictohallintokustannusten mahdollisesti lisddntyvéan uudistuksen
seurauksena viidestd kymmeneen prosenttiin (2 — 4 henkildtyovuotta),
mutta ei aiheuttavan henkilon lisidtarvetta. Vastaajista valtioneuvoston
kanslia, ulkoasiainministerid, puolustusministeri®, opetusministerio,
maa- ja metsitalousministerio, ympéristdministerio ja tyo- ja elinkei-
noministerio eivit esitd kokonaiskustannuslaskelmia. Tyo- ja elinkei-
noministerion vastauksessa suoria kustannusvaikutuksia perustason ai-
kaansaamiseksi ei pidetd merkittdvind ja ministerio esittdd hallin-
nonalan varsin hyvin tilanteen tietoturvallisuustasojen toimeenpanos-
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sa. Sosiaali- ja terveysministerio esittid, ettd valtiovarainministeris
osoittaisi organisaatioille erilliset tietoturvallisuusmiirarahat tietotur-
vallisuustasojen saavuttamiseksi. Sisdasiainministerio katsoo asetuk-
sen toimeenpanon edellyttdvin kohdennettua lisdrahoitusta siti eritte-
lemaitta.

Tiivistelmédnd voidaan todeta, etti tietoturvallisuuden perustasoon kuuluvien toimien to-
teuttamista kolmen vuoden sisilld asetuksen voimaantulosta ei yleisesti voida pitdi val-
tion hallinnon viranomaisen erityisrahoitusta koskevana toimena. Niin etenkin, kun
otetaan huomioon, ettd viranomaisten toiminnan julkisuudesta annetun lain hyvii tie-
donhallintatapaa koskevat sddnngkset ja niihin kuuluva velvoite tietoturvallisuudesta
huolehtimisesta on ollut voimassa jo yli kymmenen vuotta. Muut aiheutuvat kustannuk-
set ovat kokonaan riippuvaisia viranomaisten omista ratkaisuista, jotka siten voidaan to-
teuttaa kaytettdvissi olevien resurssien puitteissa.

Valtiovarainministerion toteuttaman viimeisimman koko valtionhallintoa koskevan tie-
toturvallisuuskyselyn perusteella on havaittavissa, ettd suurimmassa osassa viranomai-
sia useimmat perustietoturvallisuustason nyt ehdotetun asetuksen mukaiset vaatimukset
on jo toteutettu. Liitteend 1 olevassa taulukossa esitetidéin esimerkkeja asetusehdotuk-
sessa tarkoitetun yleisten tietoturvallisuusvaatimusten ja erityisesti tietoturvallisuuden
perustason toteuttamisen tilanteesta valtion virastoissa. Tiedot perustuvat Valtionhal-
linnon tietoturvallisuuden johtoryhmén toimintakertomukseen vuodelta 2009 (VAHTI
1/2010).

Useat viranomaiset ilmoittivat valtiovarainministerion hallinnon kehittimisosaston ke-
véidn 2009 toteutetussa ehdotettua uudistusta koskeneessa kyselyssi luokituksen kiyt-
to6noton ja korotetun tietoturvallisuustason kdyttonoton aiheuttavan kustannuksia ja
henkilotyon kohdentamistarpeita.

Ehdotetun asetuksen mukaisen luokittelun kdytt6onoton kustannuksia vihentivit olen-
naisesti perustietoturvallisuustason toimeenpanon varsin hyvin l3htétilanteen liséksi vi-
ranomaisten ehdotetun asetuksen mukaan joustavat mahdollisuudet luokituksen kiyt-
toonotosta ja sen laajuudesta padttdmisessi (7 ja 8 §), nykyisin jo kdytinnossi sovellu-
tettujen toimenpiteiden vastaavuus kahdessa korkeimpaan suojaustasoon kuuluvien
asiakirjojen suojaamisessa samoin kuin asetusehdotukseen otetut ja eri osapuolten
kanssa yhteisty6ssd valmistellut suojaustasoja III ja IV koskevat vaatimukset.

Valtiovarainministerio selvitti vuonna 2008 luokiteltavan aineiston jakautumista eri
suojaustasoihin. Madrillisesti suurin osa kaikesta luokiteltavasta aineistosta on matalin-
ta suojaustasoa IV, jonka kisittelyvaatimuksista on asetukseen ehdotettu otettaviksi
vain rajoitetuissa tapauksia koskevia kisittelyd koskevia vaatimuksia ja jota voidaan
mm. kisitelld selvikielisend viranomaisen perustietoturvallisuustason tietojenkisittely-
ympéristossi.

Selvityksen mukaan jotakuinkin kaikilla viranomaisilla on suojaustasoihin III ja [V
kuuluvia tietoaineistoja. Toisaalta useilla viranomaisilla ei ole ollenkaan suojaustasoi-
hin [ - II kuuluvia aineistoja. Suojaustasoihin [ ja II kuuluvien tietoaineistojen osuus
kaikesta luokiteltavasta tietoaineistosta on muutama prosentti. Yksittiisilld viranomai-
silla niiden toimialan vuoksi suojaustasoihin I ja I kuuluvien aineistojen yhteenlaskettu
osuus voi kuitenkin olla jopa kolmannes luokiteltavista asiakirjoista (esim. puolustus- ja
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ulkoasiainhallinto). Néiden viranomaisten luokituksen kayttoonottoa helpottaa ja sen
kustannuksia vihentii asetuksessa ehdotettujen saznndsten (7 ja 8 §) liséksi kdynnissd
oleva turvallisen viranomaisten turvallisuusverkon toteuttaminen (ns. TUVE-hanke).

Erityisesti korkeimpiin suojaustasoihin kuuluvien valtionhallinnon viranomaisten tieto-
aineistojen kasittely edellyttia tietoteknisten salausratkaisujen kiyttoa. Sahkoisten me-
nettelyjen kéyttéonoton luokiteltavien tietoaineistojen kisittelyssa ja siirrossa arvioi-
daan edellyttivin viestinvilityksen salausratkaisuun perustuvien tekniikoiden kayttdji-
en lisddmistd valtionhallinnossa nykyisesti noin 30 000:sta noin 60 000 — 70 000 kéyt-
téjddn. Sahkaisiin toimikortteihin perustuvan viestinvélityksen salauksen kiyton lisés-
misen voidaan arvioida maksavan valtionhallinnossa yhteensa noin 900 000 euroa seu-
raavien viiden vuoden aikana. Toimikorttien kiyton lisddminen tukisi kuitenkin samalla
myds luotettavan sihkoisen tunnistamisen ja sihkoisen allekirjoituksen levidmistd. Tis-
td koituvana hy6tyni on otettava huomioon sihkdisen asioinnin helpottuminen mm. vi-
ranomaisten vilisessi tietojenvaihdossa, miki luo mahdollisuuksia tietojenkisittelyn ja
tietojenvilityksen sddstoihin.

Ehdotetun asetuksen mukaisen luokituksen kiyttsonoton kustannukset ovat riippuvaisia
viranomaisten omista péatoksisté (7 ja 8 §). Luokituksen kiyttoonoton asiallisena ja vi-
ranomaisen toimintaan sopivana perustana olisivat normaali toiminnan- ja talouden
suunnittelu sekd hallinnonalan taloudelliset kehykset.

Asetuksen tdytdntoonpanon ohjausta on tarkoitus tehostaa valtiovarainministeritn an-
tamilla ohjeilla. Ohjeissa médriteltdisiin mm. perustietoturvallisuustasoa koskevat vaa-
timukset sekd tietoaineistoja ja verkkoja koskevat tietoturvallisuusvaatimukset. Ohjeet
on tarkoitus antaa asetuksen antamisen jélkeen ja ennen sen voimaantuloa. Ohjeiden li-
séksi on tarkoitus jarjestdd uudistuksesta koulutusta erityisesti tietoturvallisuudesta ja
hallinnosta vastaaville henkildstoryhmille.

Valtiovarainministerid seuraa asetuksen ja ohjeiden tiytintsonpanoa. Oikeusministerio
Ja valtiovarainministerio selvittavit yhteistydssd vuoden 2012 aikana, onko tarpeen s#-
tdd laissa nykyistd laajemmin asiakirjojen luokittelun pakollisuudesta tai onko tarvetta
siirtyméaikoja koskeviin muutoksiin.
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Liite 1:

Tietoturvallisuuden perustason vaatimusten toimeenpano 2009

Ldhde: Valtionhallinnon tietoturvallisuuden johtoryhmin toimintakertomus
vuodelta 2009 (VAHTI 1/2010).

Tietoturvallisuuden perustason vaati- Toteuttaneiden

musten toimeenpanon kohde valtion organi-
saatioiden pro-
senttiosuus

Organisaatiossa on sovittu kiyttval- 94

tuuksien hallintaperiaatteet

Tunnukset ja valtuudet hoidetaan 92

kayttovaltuuksien hallintaperiaattei-

den mukaisesti

Organisaatiossa on nimetty tietotur- 86

vallisuusvastaava

Vakavista tietoturvallisuuspoikkea- 85

mista raportoidaan johdolle

Keskeiset osa-alueet kattava tietotur- 84

vallisuusohjeisto

Tilat on eriytetty tietojen suojaus- 83

luokkien mukaisesti

Tietoturvallisuuspoikkeamien kisitte- 74

ly on organisoitu/vastuutettu

Tietoverkon eri suojaustasoa vaativat 73

osat on eriytetty

Valmiussuunnitelma 71

Tietoturvallisuuspolitiikka 70

Tietoturvallisuussuunnitelma 70

Toiminnan kattava tietoturvallisuus- 70

valvonta ja poikkeamaraportointi

Tietoturvallisuusvastuut on kuvattu 67

tehtdvikuvauksissa

Salauksen kiytto tiedostoissa, hake- 63

mistoissa ja kovalevyissi

Salauksen kiyttd viestinvilityksessd 61

Séédnnoéllinen tietoturvallisuusriskien 56

arviointi

Turvallisuusselvitysmenettely 51

Jatkuvuussuunnitelma 38




