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Tyoryhmamuistio tietojenvaihdon parantamiseksi kansallisessa rahanpesun ja ter-rorismin
rahoittamisen estamistoiminnassa

Valtiovarainministerio on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa tydoryhmamuis-tiosta
(OM 2023:2), joka koskee tiedonvaihdon parantamista kansallisessa rahanpesun ja ter-rorismin
rahoittamisen estamisessa.

Ty6ryhma on kasitellyt muistiossaan erilaisia tiedonvaihtoon liittyvia kysymyksia, mutta kaik-kia
ehdotuksia ei otettu tassa yhteydessa konkreettisten lainsdadantétoimien kohteeksi.

Tietosuojan vaikutusten arvioinnista lainvalmistelun yhteydessa

Hallituksen esitysluonnoksen kohdassa 4.2.2.3 on kasitelty vaikutuksia tietosuojaan ja viitattu
erityisesti tietosuoja-asetuksen 35 artiklan 10 kohdassa tarkoitettuun lainvalmistelun yhtey-dessa
tehtdvaan tietosuojan vaikutusten arviointiin. Lainvalmistelun vaikutustenarviointiohje (VN
2022:66) ja siina viitattu aineisto ei kovin yhtendisesti kasittele niitd kysymyksia, joista
vaikutustenarvioinnin lainsaddannon valmistelussa tulisi koostua. Tama vaikutusten arviointi
lainvalmistelussa tulisi pitaa erillaan konkreettisen sovellustason kasittelyn arvioinnista, joka
suositellaan tehtavaksi kasittelyjarjestelman teknisen toteutuksen yhteydessa ennen kayttoon-ottoa
(ks. 35.1 ja 7 kohdan vaikutusten arviointi). Rikosasioiden tietosuojalain (1054/2018) 20 §:ssa on
vastaavat sadannokset tietosuojaa koskevasta vaikutustenarvioinnista.
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Tietosuojan vaikutusten arviointi voidaan jakaa oikeudellisiin vaatimuksiin, jotka tulisi saante-lyssa
tayttya tai joista poikkeamista pidetadn oikeasuhtaisena demokraattisessa yhteiskunnas-sa (ns.
makrotason ndakokulma). Toinen vaikutusten arvioinnin ndkokulma eli ns. mikrotason nakdkulma
liittyy rekisteroityjen oikeuksia ja vapauksia vaarantavien vaikutusten tunnistami-seen ja niiden
lieventamiseen tai poistamiseen. Oikeudelliset vaatimukset voidaan johtaa tie-tosuoja-asetuksen
5.1 artiklan tietosuojaperiaatteista ja tiivistetysti ne ovat: 1) kdsittelyperus-teita (henkil6llinen
laajuus), 2) kasittelyn rajoituksia (kdyttotarkoitussidonnaisuus, tiedollinen laajuus, ajallinen kesto ja
sisallollinen tasmallisyys), 3) rekisteroidyn oikeuksista seka 4) kasit-telyn turvallisuutta koskevat
vaatimukset. Vastaavat oikeudelliset vaatimukset ilmenevat myos rikosasioiden tietosuojalain 4, 5,
6, 7, 31 ja 32 §&:sta ja 4. luvusta. Kansallisen henkil6tie-tojen suojan perusoikeuden tulkinta johtaa
siihen, etta rikosasioiden tietosuojalain puolella edellytetaan edelleen yksityiskohtaista saantelya
niin lakitasoisuuden, tadsmallisyyden kuin kat-tavuuden osalta (ks. PeVL 26/2018 vp, s.3).

Tassa tapauksessa on hyva tunnistaa ja erotella tietosuoja-asetuksen alaan kuuluva kasittely
rikosasioiden tietosuojalain alaan kuuluvasta kasittelysta ja milloin sdantelyn kohteesta on jo EU-
tason tai kansallista erityislainsdadantoa. Lahtokohtaisesti rikosvastuun toteuttamisen osalta
rekisteroidylld epailtyna ei ole velvollisuutta myotavaikuttaa itseensa kohdistuneen ri-kosepailyn
selvittdmiseen, minka takia rikosvastuun toteuttaminen edellyttda useimmiten toimivaltaiselta
viranomaiselta oma-aloitteista ja jopa salaista henkilotietojen hankintaa ja kdsittelyd. Kansallisen
turvallisuuden tarkoituksissa tapahtuva kasittely on kansallisesti lisatty rikosasioiden tietosuojalakiin,
joten nailta osin sdaantelyn taustalle ei ole kaikilta osin osoitet-tavissa EU-sdaantelya. Lisaksi on
otettava huomioon se, etta poliisin henkildtietojen kasittelystd on myds saddetty erityisesti laissa
henkilGtietojen kasittelysta poliisitoimessa (616/2019) ja rahanpesun ja terrorismin torjunnan osalta
rahanpesun selvittelykeskuksesta annetussa laissa (445/2017) seka suojelupoliisin
tiedonsaantioikeuksista poliisilain 5 a luvussa (581/2019).

Muutosehdotuskohtaisia huomioita
Edunsaajatietojen tdydentaminen ilmoitusvelvollisten ja verottajan toimesta (1. ja 4. lakiehdotus)

Ensimmainen ja neljas lakiehdotus liittyvat kaupparekisterissa yllapidettyjen edunsaajatieto-jen
puutteisiin tai epdjohdonmukaisuuksiin ja siihen milta osin tiedot ovat puutteelliset ja epa-
johdonmukaisia. Perustelujen mukaan rekisteriviranomainen tekee tallaisen valvontailmoi-tuksen
saatuaan merkinnan rekisteriin sen jalkeen, kun yhtiota tai yhteisda on kehotettu tay-dentamaan
ilmoituksen ja edunsaajan tiedot poikkeavat toisistaan eli Patentti- ja rekisterihal-litus (PRH) pyytada
kyseessa olevaa yhtiota tai yhteisoa taydentamaan tietoja.

Vaikutusten arvioinnin kannalta on hyva tasmentaa kasittelykontekstia, jotta voitaisiin tunnis-taa
kasittelyyn liittyvat oikeudet ja vapaudet seka niihin kohdistuvat vaikutukset ajassa eteen-pdin. Kun
henkil6 tunnistetaan naiden ilmoittajien toimesta edunsaajaksi, mitka ovat valitt6-mia tai valillisia
vaikutuksia hanen oikeusasemaansa (lievimmista ankarimpaan vaikutukseen tehostetusta
tuntemisvelvollisuudesta varojen jaadytykseen).

Nailta osin kyse on PRH:n yllapitamaan kaupparekisteriin tallennettujen edunsaajatietojen
puutteista tai epdjohdonmukaisuuksista, joista ilmoitusvelvolliset, toimivaltaiset viranomaiset ja
asianajajayhdistykset havaitsevat ja olisivat velvollisia ilmoittamaan PRH:lle rekisterinpita-jana. Kyse
on tietosuoja-asetuksen alaan kuuluvasta kasittelysta, kun tiedot merkitaan yleises-ti kaytossa
olevaan tietopalvelutyyppiseen rekisteriin eli kaupparekisteriin. Esityksen tarkoi-tuksena on
parantaa edunsaajatietojen tasmallisyytta, mita sellaisenaan voidaan pitdaa TSA 5.1 d) alakohdan
vaatimusten suuntaisena. Muutosehdotus viittaa perusteluiden osalta edunsaa-jatietojen
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taydentamiseen tai korjaamiseen. Sdannoksen sanamuoto “milta osin tiedot ovat puutteellisia tai
epdjohdonmukaisia” jattaa avoimeksi, miten tdydennys tai korjaus olisi teh-tdva kaupparekisteriin.
Riittadko tieto esimerkiksi siitd, etta rekisterdity edunsaaja ei ole to-siasiallinen edunsaaja ja tuleeko
ilmoitusvelvollisen tai verottajan ilmoittaa ndkemyksensa to-siasiallisesta edunsaajasta ja
merkitaanko ilmoitettu henkilo kuulemisen jalkeen tosiasiallisek-si edunsaajaksi.

Kun henkilotietoja kerdataan muualta kuin henkil6lta itseltdadn on tietosuoja-asetuksen 14 artik-lan
mukaan rekisteroitya informoitava ja informointi on tehtava 14.3 c) alakohdan mu-kaan viimeistaan
silloin, kun henkildtietoja on tarkoitus luovuttaa toiselle vastaanottajal-le. Asetuksen 14 artiklan 5
kohdan poikkeusperusteista voisi soveltua parhaiten c) alakohta, joilta osin tulisi vahvistaa
asianmukaiset suojatoimenpiteet. Edunsaajatietojen puutteet ja var-sinkin korjatut edunsaajatiedot
ovat todennakoisesti hankittu tai saatu tutkittaessa ilmoitus-velvollisten toimesta epailyttavia
liiketoimia. Talldin edunsaajatiedot voivat kuulua epailytta-via liiketoimia kattavan
salassapitovelvollisuuden piiriin RAP-lain (444/2017) 4 luvun 4 §:n pe-rusteella. Vaikka
kaupparekisterilain perusteella edunsaajatiedot eivat ole julkisia, eivat ne ole mydskaan salassa
pidettavia eika siten 14.5 d) alakohdan poikkeusperuste tule kyseeseen.

Verohallinnon osalta ehdotetaan oma-aloitteista ja pyynnosta tapahtuvaa tietojen luovutta-mista
edunsaajista. Salassapitosaannodksista poikkeaminen on jo sisdankirjoitettu ehdotuk-seen. Kun kyse
on verotusta varten hankituista tiedoista, on tietosuoja-asetusta sovellettaessa arvioitava, onko
tillainen myohempi kasittely yhteensopivaa kayttotarkoituksen (verotus ja verovalvonta) kannalta
asetuksen 6 artiklan 4 kohdan perusteella. Jos katsotaan, ettei myd-hempi kasittely (rahanpesun
torjunta) ole yhteensopivaan verotustarkoitusten kanssa, on siitd sdadettava kuten nyt ehdotetaan.
Oma-aloitteisen tietojen luovutuksen edellytysten tulisi olla riittavan tasmallisia, jotta oma-
aloitteisesta tietojen luovutuksesta ei muodostuisi asetuk-sen 5.1 c) alakohdan (”tietojen
minimointi”) vastaista kdytantda. Ehdotuksen mukaan edunsaajasta luovutetaan tietoja, joilla
saattaa olla merkitysta tosiasiallisia edunsaajia koske-vien rekisteritietojen oikeellisuuden ja
ajantasaisuuden varmentamiseksi. Tama jattda auki sen mita tietoja tulee luovuttaa oikeellisuuden
ja ajantasaisuuden varmentamiseksi ja miten edunsaajatietojen oikeellisuuden ja ajantasaisuuden
varmentaminen tehddan ja missd maarin hyvaksytaan tiedollista epavarmuutta kaupparekisterissa.

Yhteenvetona voidaan todeta, ettd rekisterinpitdjan siis PRH:n nakoékulmasta esityksessa pyri-taan
tdydentamaan puutteellisia henkilotietoja edunsaajista. Tassa mielessa tavoite tukee yh-ta
tietosuojavaatimusta (5.1 d) alakohdan henkilétietojen tasmallisyysvaatimusta ainakin niiltd osin,
ettei henkilditd perusteetta merkittaisi edunsaajaksi. Sen sijaan rekisterdidyn informoin-tia (14) ei
esityksessa ole tarkemmin kasitelty kuten ei myoskadan tietosuojallisia oikeuksia (15 ja 16) koskevia
vaatimuksia ja niiden poikkeuksia. Myds perinteinen salassapitosaannos tulisi myos ottaa huomioon,
kun asetetaan ilmoitusvelvollisuus tiedoille, jotka ovat mahdollisesti rahanpesusalaisia tai
kayttotarkoitukselta rahanpesuun sidottuja.

Rahanpesurekisteria koskevat muutosesitykset (2. lakiehdotus)
1. Kuva, etninen alkuperd ja poliittinen mielipide sekd uskonnollinen vakaumus

Nailta osin on kyse rikosasioiden tietosuojalain soveltamisalaan kuuluvasta henkil6tietojen
kasittelysta. Rikosasioiden tietosuojalain 11 §:ssa on saadetty erityisia henkilotietoryhmia koskevasta
kasittelysta kattaen muun muassa kuvan silloin kuin sitd kdytetdaan biometrise-na tunnisteena seka
etnisen alkuperdan ja poliittisen vakaumuksen. Lain 11 §:n 2 momentin mukaan téllaisia tietoja
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saadaan kasitella, jos kasittelysta saadetdan laissa, se on valttad-matonta kasittelyn tarkoitusten
kannalta ja jos rekisterdidyn oikeuksien turvaaminen edel-lyttamat turvatoimet on toteutettu.

Perustuslakivaliokunta (PeVL 51/2018 vp — HE 242/2019 vp) on painottanut poliisin henki-
I6tietolakia koskevan hallituksen esityksen kasittelyn yhteydessa arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laa-joihin tietokantoihin
liittyy tietoturvaan ja tietojen vaarinkdyttdon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My6s EU:n
yleisen tietosuoja-asetuksen mukaan erityisia henkilo-tietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittely voisi
aiheuttaa huomattavia riskeja pe-rusoikeuksille ja -vapauksille. Valiokunta on tdman johdosta
kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on syyta rajata
tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).
Tallaista rajausta on valiokunnan uudemmassa kaytannossa pidetty sdatamisjarjestyskysymyksena
(ks. esim. PeVL 15/2018 vp, s. 40). EU-oikeudellinen vaatimus liittyy lisdksi rikosasian tietosuojalain
20 §:ssa tarkoitettujen kasittelysta aiheutuvien vaikutusten ja riskien tunnistamiseen. Tal-laisessa
tapauksessa nimenomaan kiellettyina riskeina voidaan pitda lain 11 §:n 3 momen-tissa tarkoitettua
syrjintdan johtavaa profilointia.

Lakitasoisen sadantelyn muodollinen vaatimus tayttyisi talla esitykselld, minka lisaksi tulisi saataa
suojatoimista, jotka esitdiden mukaan voisivat olla esimerkiksi mahdollisuus kerata naita tietoja
ainoastaan kyseista luonnollista henkil6a koskevien muiden tietojen kerdami-sen yhteydessa,
kerattyjen tietojen riittava suojaaminen, tiukempien sdantdjen soveltami-nen toimivaltaisen
viranomaisen henkilostoon tietojen kdyttoon saamisen osalta ja téllai-sia tietoja koskevan siirron
kieltdminen. Kun poliittinen mielipide tai uskonnollinen va-kaumus eivat ole kovin helposti ja
varmasti tunnistettavissa, joudutaan siita tekemaan joh-topaatoksia esitettyjen mielipiteiden tai
kayttaytymisen taikka muun seikan perusteella ja myos kirjaamaan nama perustelut. Rikosasioiden
tietosuojalain 11 §:n 3 momentissa kiel-letdadn profilointi, joka johtaa syrjintdan erityisten
henkildtietoryhmiin kuuluvien tietojen perusteella.

2. Tietojen luovuttaminen Finanssivalvonnalle

Rahanpesurekisteristd ehdotetaan luovutussaannosta Finanssivalvonnalle, jota Finanssival-vonta
saisi rahanpesurekisterista tietoja luottolaitosten rahanpesusdaanndsten valvomisek-si. Kyse
ndyttaisi olevan rahanpesuilmoitusvelvollisten toimista tai laiminlyonneista ja paaasiassa yrityksia ja
yhteisoja koskevista tiedoista. Kun Finanssivalvonta kdyttaa nimen-omaan rangaistuksellista
toimivaltaa maaraamalla velvoitteiden noudattamisen laimin-lyénneista seuraamusmaksuja ja kun
silld on hallintoviranomaisena selvitysvelvollisuus mahdollisista laiminlyonneista, voidaan ehdotusta
pitda hyvinkin perusteltuna.

3. Rahanpesurekisterin tietojen poistoaika

Rahanpesurekisterin tietojen poistoaikaan ja erityisesti kymmenen vuoden poistoajan las-kemiseen
esitetdan muutosta siten, ettei poistoaikaa lasketa merkinndn tekemisesta ra-hanpesurekisteriin
vaan selvittelykokonaisuuden avaamisesta. Kun selvittelykokonaisuu-den avaaminen nayttaisi
perustuvan rahanpesun selvittelykeskuksen tarkempien selvitys-ten kdaynnistymiseen, voi poistoajan
laskeminen, toteuttaminen seka valvonta muo-dostua vaikeaksi tai se ei ala ollenkaan, jos
ilmoituksia ei ehditda avaamaan tarkoitta-en ilmeisesti esiselvityksen laatimista. Nailta osin ehdotus
ei nayttaisi johtavan tavoitel-tuun lopputulokseen mydskaan rekisterinpitajan nakékulmasta eli
poistosdaannosten nou-dattamisen yksinkertaistamiseen.
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TEM:lle tiedonsaantioikeus rahanpesurekisterista (3. lakiehdotus)

Tyo6- ja elinkeinoministeridlle ehdotetaan tiedonsaantioikeutta rahanpesurekisteriin ulkomaa-laisten
yritysostojen seurannasta annetussa laissa sdddettyjen tehtdvien hoitamiseksi. Ehdo-tusta
perustellaan kansallisella turvallisuudella, kun valtioneuvosto voi evata vahvistuksen yri-tysostolta,
mikali vahvistamatta jattamista voidaan pitaa valttamattémana erittdin tarkean kansallisen edun
perusteella. Vaikka on kyse yrityksista ja niita koskevista rahanpesuepaillyis-td, on ilmeista, ettei
tallaista tiedonsaantia voida rajoittaa vain oikeushenkildihin vaan se tulisi koskemaan myds
luonnollisia henkildita, jotka toimivat yrityksen edustajina tai edunsaajina. Kun henkil6haun
perusteella voidaan saada rahanpesurekisteristd tietoja henkildista, joita epaillaan rahanpesusta tai
terrorismi rahoittamisesta tulisi tallainen henkildllinen paatok-sentekoperuste ilmeta selkeammin
ulkomaalaisten yritysostojen seurannasta annetusta laista tai sitd koskevasta oikeuskaytannosta.
Lisdksi on ilmeista, ettd rahanpesurekisterista saatuja henkilotietoja koskee edelleenkin RAP-lain 4
luvun 4 §:n tai julkisuuslain 24 §:n 3 tai 4 kohtien salassapito, jolloin tallaista paatosperustetta ei
voida ilmaista, mika voi estaa reilun oikeudenkdynnin toteutumisen valtioneuvoston paatoksesta
valitettaessa ja vaarantaa syytto-myysolettaman.

Suojelupoliisin tiedonsaantioikeudet (4., 5., 6., 7., 8. ja 9. lakiehdotus)

Tiedustelulainsdaadannon yhteydessa suojelupoliisin tehtdvia muutettiin siten, ettei se ole enaa
esitutkintaviranomainen eika esitutkintaviranomaisen tiedonsaantioikeudet enaa koske suoje-
lupoliisia. Ehdotuksen mukaan tiedustelulakien sdaatdamisen yhteydessa ei ollut mahdollista
huomioida kaikkia niita erityissaadoksia, joissa sddadetdan tietojen luovutuksista poliisille, min-ka
johdosta oikeus luovuttaa tietoja tahan tarkoitukseen on jaanyt puutteelliseksi. Suojelupolii-sin
tiedonsaantisaannoksia on esimerkiksi poliisin henkilotietojen kasittelysta poliisitoimessa annetun
lain 52 & ja poliisilain 4 §:n 2 momenttia ja erityisesti siviilitiedustelua koskeva poliisi-lain 5 a luvun
50 §:ssd. Kun nyt ehdotetut tiedonsaantisaanndkset sijoittuvat kutakin viran-omaista koskevaan
lakiin, on kokonaiskuvan saaminen suojelupoliisin tiedonsaantioikeuk-sista haastavaa, mika ilmenee
my0s vaikeutena hahmottaa niiden keskindista suhdetta.

Ehdotuksessa kasitellyt suojelupoliisia koskevat tiedonsaantisaannokset kohdistuvat viran-omaisiin
(rahanpesun selvittelykeskus, Verohallinto, Finanssivalvonta, Harmaan talouden sel-vitysyksikko).
Ehdotus perustuu poliisilain 4 luvun 2 §:ssa tulkinnassa omaksuttuun linjaan, joka mukaan
salassapito vaistyy, jollei sadnndksessa kielleta tietojen luovuttamista poliisille, mika voi myos ilmeta
siten, ettei poliisia mainita tiedonsaantiin oikeutettujen viranomaisten jou-kossa.

Ehdotukset on muotoiltu siten, ettei suojelupoliisia koske usein tallaisissa tiedonsaantisaan-noksissa
kaytetty valttamattomyys edellytys. Perustuslakivaliokunnan lausuntokaytant6on ja Euroopan
ihmisoikeussopimuksen tulkintaan on viitattu muistion sivuilla 57-58. Vaikka tunnus-tetaan
valtioiden laaja harkintamarginaali erityisesti kansallisen turvallisuuden kysymyksissa, tulisi
kansallisesta lainsdaadanndsta olla jollain tarkkuudella yksilditavissa ne tapahtuvat ja ti-lanteet, jotka
muodostavat uhkan kansalliselle turvallisuudelle. Ehdotuksissa on useimmiten kaytetty yksildintina
”Suojelupoliisin toimialaan kuuluvien rikosten ennaltaehkaisy ja kansalli-sen turvallisuuden
suojaaminen”. Muotoilu ei yksiloi esimerkiksi henkildjoukkoa, joka voisi ol-la kohteena eika rajaa
pois suorakdyttoyhteyksia tai massaluovuttamista. Sanamuoto Suojelu-poliisin toimialaan kuuluvien
rikosten estaminen ei myoskaan selvasti avaa sitd, mitd nama ri-kokset olisivat tallaisessa
saantelykontekstissa eli rahanpesun ja terrorismin rahoittamisen torjunnassa.
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