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Jakelussa mainituille
VARMENTEIDEN KAYTTO SAHKOPOSTISSA- TYORYHMAN ASETTAMINEN

Asettaminen
Valtiovarainministerié (VM) on tan&én asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmén (VAHTI) alaisuuteen tyéryhman kehittdméan ja yhteensovittamaan varmen-
teiden kayttoon sahkopostissa liittyvaé kehitystyota.

Taustaa
Tietoturvallisuus on olennainen osa valtionhallinnon toimintaa. Tietoturvallisuudella
varmistetaan hallinnon toiminnan luotettavuus ja sujuvuus. VM vastaa valtionhallinnon
tietoturvallisuuden yleisestd ohjauksesta ja kehittdmisestd. Naissé tehtévissa keskeisena
koordinaatioelimend ja VM:0ta tukevana ryhména toimii VM:n asettama ja johtama Val-
tionhallinnon tietoturvallisuuden johtoryhma VAHTI. VAHTIlla on keskeinen rooli hal-
linnon tietoturvallisuuden kehittdmisessa ja ohjauksessa.

Valtiovarainministerié on kdynnistanyt valtionhallinnon tietoturvallisuuden kehitysoh-
jelman (VM:n VAHTI-julkaisu 1/2004, www.vm.fi/vahti) toimeenpanon ministeri Wide-
roosin kirjeelld 3.3.2004 (VM 7/01/2004). Ohjelma on kasitelty pd&ministeri Vanhasen
johtamassa tietoyhteiskuntaohjelman ministeriryhmassé sek& ministeri Mannisen johta-
massa hallinnon ja aluekehityksen ministeriryhmassa. Laajaan ohjelmaan siséltyy 29 ke-
hittdmiskohdetta ja varmenteiden kayttd sahkopostissa - tydryhman toiminta ja tehtavat
ovat tarke& osa kehitysohjelmaa.

Turvallisessa sahkopostiasioinnissa julkinen sektori voi toimia suunnan néyttajang, ja toi-
saalta sen tulee toimia ndin, silla asiakkaan yksityisyyden suoja saattaa merkittavasti vaa-
rantua suojaamattomassa séhkopostiliikenteessé. Uhkana ei ole ainoastaan vaaraan osoit-
teeseen menneet sahkdpostit tai sahkdpostiliikenteen salakuuntelu vaan myds mahdolli-
nen virushyokkays. Selkedstd tarpeesta huolimatta varmenteiden kaytté on levinnyt hi-
taasti seké julkisella etta yksityisell& sektorilla.

Varmenteiden avulla pystytaan allekirjoittamaan ja salaamaan sédhkdpostiviestit, jolloin
voidaan varmistua l&hettdjan henkil6llisyydesté seké takaamaan viestin luottamukselli-
suus. Nykyisin sahkdpostin lahettajan vaarentdminen on jokseenkin helppoa, mita kayte-
taan hyvéksi roskapostin ja virusten ldhettdmisessé. Luottamuksellisen materiaalin lahet-
tdmisessa sahkoposti tulee salata luotettavasti, mik& onnistuu varmenteiden avulla.

Hankkeen kanssa samanaikaisesti kaynnistyy tyéryhma salauskaytantjen kehittamiseksi.
Naiden kahden tyéryhman ty6 koordinoidaan paallekkaisen tyon vélttdmiseksi.

Toimikausi
20.12.2006 — 31.5.2007

Varmenteiden kayttd sahkopostissa — tyoryhman tavoitteet ja tehtavaalueet

Tyo6ryhman tavoitteena on tehostaa, kehittdd ja yhteen sovittaa hallinnon toimijoiden
toimintaa varmenteiden kaytdssa sahkopostien allekirjoittamisessa ja salauksessa. Tyo-

VALTIOVARAINMINISTERIO PL 28, 00023 VALTIONEUVOSTO PUH. (09) 16001


http://www.vm.fi/vahti

ryhmén tehtévéaluetta on kuvattu kehitysohjelman kohdassa 5.3.2. Ty6ryhman tehtava-
alueita ovat:

= teknisten standardien valinta ja ohjeistuksen laatiminen

= tukea ja ohjeistaa varmenteiden kaytt0a valtionhallinnossa yleisesti k&yttssa ole-
vissa séhkdpostiohjelmissa

= varmenteiden hallintaan liittyvien hallinnollisten ratkaisujen luominen

Organisointi

TyOryhma perustetaan Valtionhallinnon tietoturvallisuuden johtoryhmén VAHTI alaisuu-
teen ja ohjaukseen. Sen organisointi on seuraava:

Puheenjohtaja:
erityisasiantuntija Olli-Pekka Rissanen, VM

Jasenet:
tietoturva-asiantuntija Pasi Hanninen, verkot ja turvallisuus, Ficora
atk-jarjestelmapééllikko Harri Mantyla, Padesikunta johtamisjérjestelmé-
osasto
erikoissuunnittelija Sirpa Astala, Ulkoministerio
jarjestelmaasiantuntija Leena Heino, Tietokonekeskus, Tampereen yliopisto
tietoturvallisuusasiantuntija Juhani Sillanpad, Valtiovarainministerio
atk-suunnittelija Raimo Méenpaa, Oikeusministerio
jarjestelmaasiantuntija Tarja Saari, Oikeusministerio
kehityspaéllikko Tapio Virkkunen, Vaestorekisterikeskus

Tyoryhman kokoonpanoa voidaan tarvittaessa muuttaa VAHT In tai sen puheenjohtajan
paéatoksella.

Sihteeritehtavat:
Tyoryhma valitsee keskuudestaan sihteerin tai sihteerit.

Kustannukset

Tyoryhman tarvitsemat asiantuntijapalvelut maksetaan momentilta 28.01.21. Kukin or-
ganisaatio vastaa edustajiensa matkakustannuksista.

Ylijohtaja Jorma Karjalainen

Neuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja

JAKELU:  Tyoryhmassa edustetut organisaatiot, Tyéryhman puheenjohtaja ja jasenet, VAHTI



